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Anotace

Cilem prace bylo vytvofit software pro ziskdvani neopravnénych vyhod v pocitacovych
online hrach (tzv. cheat), konkrétné pro hru Team Fortress 2 (TF2) na opera¢nim systému
Windows. V prvni ¢asti jsou popsany metody reverzniho inzenyrstvi pouzité pro pochopeni
vnitinich funkci a struktury herniho procesu, vyuziti funkci API Windows pro injekci
vlastniho kodu do procesu hry a je vysvétleno jak mtize cheat modifikovat bsh hry. Cést
druha se vénuje samotnym funkcim cheatu a jejich algoritmiam. V posledni ¢asti jsou popsany
mozné detekéni vektory pro odhaleni tohoto cheatu a analyzovan anti-cheatovaci software
zodpovédny za ochranu hry TF2 pied cheaty. Dale jsou uvedeny a v cheatu aplikovany
alternativy pouzivanych metod k obejiti téchto detekci a zaroven také predstavena mozna
vylepSeni anti-cheatu hry TF2. Nakonec jsou zminény dal$i moznosti tvorby tézce
detekovatelnych cheati a reakce jinych, pokrocilejSich anti-cheatovacich softwart na tyto
cheaty. Na ptilozeném CD je kompletni zdrojovy kod cheatu a ukazky jeho funkci.

Klicova slova
cheat, reverzni inzenyrstvi, injekce kodu, hookovani funkci, Windows API
Annotation

The goal of this work was to create a software for gaining unfair advantage in online
computer games (a.k.a. "cheat"), for the game Team Fortress 2 (TF2) on the Windows
operating system. The first part describes reverse engineering methods used for understanding
the inner structure and functions of the game process, the usage of Windows API functions
for injecting custom code into the process of the game and explains how the cheat can modify
the behavior of the game. The second part is dedicated to the actual functions of the cheat and
its algorithms. The last part describes possible detection vectors of the cheat and analyzes the
anti-cheating software that is responsible for protecting TF2 from cheats. Alternatives of the
used methods are listed and applied to the cheat for the purpose of evading its detection, and
possible improvements of the anti-cheat software are presented. Lastly are mentioned other
available options of creating harder-to-detect cheats and the reaction of other, advanced anti-
cheat software to these methods. The attached CD contains the complete source code of the
cheat and demonstrations of its functions.

Keywords

cheat, reverse engineering, code injection, function hooking, Windows API
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1 Uvop

Podvadeéni je soucasti videoher od jejich samotného pocatku, hry vychazely (a Casto stale
vychazeji) s vestavénymi funkcemi pro uleh¢eni / modifikovani herniho zazitku, které se dali
vyvolat naptiklad sekvenci stisknuti specifickych kldves. Ve hie DOOM (1993) se po
stisknuti klaves "IDDQD" aktivoval stav kdy herni postava nemiize byt poSkozena - stala se
tedy nesmrtelnou. To mohlo hraci napiiklad pomoct pickonat té¢Zky usek hry, nebo jednoduse
piinést hrac¢i lepsi pozitek ze hry. Hraci ale nebyli zavisli pouze na tom, co jim vyvojafi
poskytli. Uz v dob¢ 8-bitovych pocitact bylo znamou praxi modifikovat naétenou pamét’ hry
za G¢elem podvadéni (1).Tim se hra¢im velmi rozsitily moznosti Gpravy béhu hry. Dnes jsou
pro vétSinu her na internetu volné dostupné desitky cheatl jako spustitelné soubory s riznymi
funkcemi, které hra¢ mtize lehce nastavovat skrze uzivatelské rozhrani nebo pomoci klaves.

S ptichodem internetu a online her, kde hraci bojuji proti sobé, se z podvadéni stal velky
problém a zapocala tak velkd hra na kocku a myS mezi vyvojafi cheatli a vyvojati her a anti-
cheatli - softwaru ktery se snazi cheatovaci software odhalit, zamezit v jeho pisobeni a ve
vétsin¢ piipadi podvadéjiciho hrace penalizovat tzv. "banem"”, coz mu zablokuje pfistup do
online ¢asti hry (v nékterych piipadech celé hry, nebo dokonce v§em hrdm na stejném enginu
apod.) Cheatefi (hraci pouzivajici cheatovaci software k ziskani vyhod nad ostatnimi) kazi
herni zazitek ostatnim hra¢tim a proto je cheatovani v herni komunité ¢asto diskutované téma.
S prichodem pro-gamingu a turnaji s miliony dolar ve vyhrach (2) a miliardovych obratech
videoherniho primyslu je cheatovani nardstajici problém i pro herni vyvojaie (3).

Na internetu jsou zdarma dostupné cheaty i pro n€které online hry, ale jejich pouzivani velmi
Casto vede k rychlé penalizaci hrace banem, coz vyvolalo poptavku po pokroéilejSich
cheatech. Vytvoteni pokrocilého, feature-rich cheatu pro online hru, ktery proti anti-cheatu
obstoji, je kol vyZadujici pokrocilé znalosti z mnoha oblasti: programovaciho jazyka,
zpusobu fungovani virtudlni paméti, reverzniho inZenyrstvi, jazyka assembly, architektury
opera¢niho systému (témét vyhradné Windows) atd. Z cheatti pro online hry se stal milionovy
byznys (4). Cheatefi jsou ochotni platit desitky dolari za moznost podvadét ve hrach a za
niz§i riziko odhaleni.

Vétsina online her funguje na principu klient-server a proto principielné jednoduché funkce
jako je nesmrtelnost nebo zvyseni rychlosti pohybu (tzv. speedhack) apod. jsou v online hrach
az na vyjimky neproveditelné, protoZze o hernich akcich rozhoduje server, nikoliv klient.
Uprava zdravi / Zivotl hernich postav v paméti klienta by tak na chod hry neméla zadny vliv,
jelikoz skute¢nou hodnotu uchovava a upravuje server. Ve hie Team Fortress 2 hlida rychlost
postav i vSechny dalsi hodnoty a kontroluje, zda jsou v povolenych mezich, server. Obecné se
(nejen ve videohrach) pouziva design "Nikdy nevét klientovi™ (5). Stava se vsak, ze i v takto
koncipovanych hrach existuji chyby, které 1ze zneuzit, ¢ehoz jsou piikladem i nékteré funkce
naprogramované v mém cheatu.



Mezi nejcast¢jsi funkce cheatd pro online hry dnes patfi:

e zobrazovani skrytych hernich informaci (napfiklad pozice schovaného neptitele, jeho
zdravi atp.)

e automatizace nebo asistence pii vykonavani akci (napf. mifeni)

e umoznéni hraci provadét akce které obycejné nejsou proveditelné
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vyhodu nad soupefem, kterda muze nanejvys vzbudit u ostatnich hract podezieni, ze hrac
cheatuje, ale nikoliv takovou, ktera by byla ostatnim zifejma nade vS§i pochybnost. Tomuto
stylu podvadéni se nékdy fika "legit cheating" (legitimni podvadéni). Naopak pojmem "rage"
cheatefi (bésnici cheatefi) jsou oznaCovani hraci, kteti vyuzivaji vSech funkci cheatu bez
ohledu na to, ze to ostatni hraci vidi. V TF2 maji hra¢i moznost hlasovat o vylouceni
spoluhrace ze serveru, Castéji nez anti-cheat se tak o rage cheatery postaraji sami hraci.

Technicky miizeme cheaty rozdé¢lit na dvé skupiny:

e Externi - vyuziva vlastniho procesu, popt. ovladace nebo i hardwaru pro ziskavani dat
z paméti hry nebo modifikaci chovani hry. Samotny cheat se tedy nenachazi uvnitf
virtudlni paméti hry a nebézi v hernim procesu.

e Interni - injektuje vlastni kod do procesu hry, nejcastéji v podobé dynamické knihovny
(soubor s koncovkou DLL), cheat je tedy uvnitf virtualni paméti hry.

Cheat vytvofeny v ramci této prace je interni a je sestaven jako DLL soubor. Hra Team
Fortress 2 je vyvijena spole¢nosti Valve Corporation (Valve) a je distribuovana na sluzbé
Steam (také od spolecnosti Valve), kde je od roku 2011 dostupna zdarma (resp. jako
freemium, také oznaCovano pojmem Free-to-play). Cheat je napsan v jazyku C++ ve
vyvojaiském prostredi Visual Studio 2017.

Motivaci pro tuto praci byla moznost vyzkouset si znalosti v oboru IT v praxi a seznamit se
s metodami, které jsou pouzivané v oboru informacni a pocitatové bezpecnosti, zejména
reverznim inzenyrstvim a skryvani / detekovani skodlivého kodu, pro dalsi pokrac¢ovani studia
a ptipravu pro profesni kariéru v této oblasti.



2 PRINCIPY FUNGOVANI CHEATU

2.1 Virtualni adresni prostor v OS Windows

Kazdy proces v OS Windows ma pfistup k vlastnimu virtudlnimu setu adres, tzv. Virtual
adress space (VAS). VAS kazdého procesu je privatni a cizi procesy k nému nemaji ptistup.
Virtualni adresa nereprezentuje skute¢nou adresu v paméti pocitate (RAM). Jednotka MMU
(Memory management unit) v procesoru je zodpovédna za jejich pieklad na fyzické adresy.
Tento systém mimo jiné umoziluje, aby se pamét’ programu jevila jako linearné uspotradana
i kdyz je ve skute¢nosti na riznych mistech ve fyzické paméti (6).

0x0001 f—> L | 0x0001
0x0002 |——> 0x0002
Proces 1
0x0003 +—» 0x0003
0x0004 f——> 0x0004
MMU 0x0005 RAM
0x0001 > e
Proces 2 %0002 ——> 0x0007
0x0003 > 0x0008
0x0004  [—» 0x0009

Obrazek 1: Virtualni adresni prostor v OS Windows

Ukazatel na objekt uchovava pouze pocatecni adresu objektu v paméti, nikoli jeho skutecné
hodnoty. Pokud je potfeba manipulovat napt. s proménnou tfidy, mize byt rychlejsi
a jednodussi pouzivat jen ukazatel na tfidu samotnou a reverznim inZenyrstvim zjistit offset
hledané proménné od prvniho ¢lena tfidy. Offset je v tomto ptipadé pocet byti, které je
potieba pficist (nebo odecist) k ukazateli na tfidu k ziskani adresy hledané proménné.

2.1.1 Bytova signatura

Cheat pro ziskani adres né¢kterych funkci a tfid pouziva tzv. bytovou signaturu, protoze nebyl
nalezen zadny vychozi bod, kterého by mohl vyuzit pro lokalizaci hledaného objektu.
V takovém pfiipad¢ je pomoci reverzniho inZenyrstvi nalezena sekvence bytu, ktera se vzdy
objevuje kolem hledané adresy. Napt. pro ziskani adresy funkce EstimateAbsVelocity cheat
pouziva nasledujici signaturu:

("E8 » ? ? ?P F3 OF 10 4D ? 8D 85 ? ? ? ? F3 OF 10 45 ? F3 OF 59 C9 56 F3 OF 59 CO F3
OF 58 C8 OF 2F @D ? ? ? ? 76 @7")

Byty jsou zapsany v hexadecimélnim forméatu. Otazniky oznacuji byty jejichz hodnota neni
pokazdé stejna. Nasledujici kod funkce dwFindSignature postupné procita adresy od urcené
pocatecni adresy do urcené konecné adresy. Pokud hodnota na pravé ¢tené adrese odpovida
prvnimu bytu signatury (nebo je v signatufe otaznik), precte hodnotu na adrese o jeden byte
vys$si a testuje zda odpovida druhému bytu v signatufe atd. Pokud dals$i byte neodpovida,



pokracuje na dal$i adrese znovu od zacatku signatury. Kdyz se uspésné dostane az na posledni
byte v signatufe, vrati adresu prvniho odpovidajiciho bytu.

#define SCOPE(x,a,b) (x >= a & x <= b)

#define BITS( x ) (SCOPE((x&(~0x20)), 'A","F") ? ((x&(~0x20)) - 'A' + ©Oxa) :
(SCOPE(x,'0','9') ? x - '@' : @))

#define READ( x ) (BITS(x[@]) << 4 | BITS(x[1]))

DWORD CSignature::dwFindSignature(DWORD dwAddress, DWORD dwLength, const char*
szPattern)

{
const char* pat = szPattern;
DWORD firstMatch = NULL;
for (DWORD pCur = dwAddress; pCur < dwLength; pCur++)
{
if (!*pat) return firstMatch;
if (*(PBYTE)pat == '\?' || *(BYTE*)pCur == READ(pat))
{
if (!firstMatch) firstMatch = pCur;
if (!pat[2]) return firstMatch;
if (*(PWORD)pat == '\?\?' || *(PBYTE)pat != "'\?') pat += 3;
else pat += 2;
}
else {
pat = szPattern;
firstMatch = 0;
}
}
return NULL;
}

2.2 Pouzité nastroje pro tvorbu cheatu

2.2.1 Cheat Enginel

Dtive zminény Cheat Engine je uzitenym nastrojem pro skenovani virtualni paméti procesu
a hledani adres a ukazatell na tyto adresy nebo textovych fetézcli. Maze byt také pouzit jako
debugger pro zjisténi které funkce pracuji s danou adresou a piepis strojového kodu do
assembly.

2.2.2 ReClass.NET?

ReClass funguje na podobném principu jako Cheat Engine, ale je designovany pro praci se
tfidami a datovymi strukturami (z ¢ehoz také plyne jeho ndzev). UmoZnuje ptifazovat
hodnotam nazvy a datové typy nebo ukazatele a zpétné tak vytvaret tfidy a struktury bez
ptuvodniho zdrojového kodu pro zjednoduSeni psani cheatu. Velmi uZzitenym nastrojem je
pak schopnost generovat C++ nebo C# kod z vytvotenych tiid, s nazvem tfidy a jejich ¢lent,

! Cheat Engine je zdarma a open-source. Dostupny z: https://www.cheatengine.org/
2 Dostupné zdarma z: https://github.com/ReClassNET/ReClass.NET
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véetné datového typu a offsetu (poétu bytd) od prvni polozky. ReClass.NET je vylepsena
verze puvodniho open-source programu ReClass, piepsana pro platformu .NET Framework.

2.2.3 IDA Pro a Hex-Rays Decompiler?

IDA (zktratka pro Interactive Dissasembler) je standard v oboru reverzniho inZenyrstvi.
Spole¢né s integrovanym programem Hex-Rays Decompiler tvoti pokroc¢ily multi-platformni
disassembler a debugger pro desitky typu procesort. IDA nabizi krom obyc¢ejného textového
vypisu v assembly také diagramové znazornéni béhu programu a tzv. Proximity view, ktery
graficky znazoriiuje propojeni funkci mezi sebou. VétSina statické i dynamické analyzy hry
byla provedena pravé v IDA Pro.

IDA také podporuje tvorbu zasuvnych moduld - plugint. Jednim z nich je SigMaker?, ktery je
pouzivan pro jednoduché vytvaieni bytovych signatur.

Ll sl (=

sub_1@8825CE proc near
mov eax, [ecx+8Ch]
mov ecx, 328h

mov eax, [eax]
cmp eax, ecx

ig loc_1808266C

(]
[l e = |
jz short loc_1@88265A

loc_1000266C:

mov ecx, 3E4h

cmp eax, ecx

jg short loc_1@8826A4

L 4
PEE] | P
jz short loc_1088269B mov ecx, @CDh
cmp eax, ecx
jg short loc_ 18882628

Obrazek 2: Diagramové zobrazeni v IDA Pro
2.2.4 x64dbg®

x64dbg (respektive jeho ¢ast x32dbg, program pouziva odliSna rozhrani podle architektury
analyzovaného souboru) je open-source debugger pro Windows. Né&které jednodussi
problémy pfi vyvijeni cheatu byly feSeny v x64dbg namisto IDA Pro, spise ale pro rychlost
a prehlednost nez jeho funkénost.

3 Kromé licenci pro $koly se jedna placeny software. Stranky vyvojafe: https://www.hex-rays.com/
4 SigMaker je open-source, dostupny zdarma z: https://github.com/ajkhoury/SigMaker-x64
% Zdarma dostupné z: https://x64dbg.com
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2.3 Injekce kodu

Jak jiz bylo zminéno, cheat je sestaven jako dynamicka knihovna (DLL), nikoliv jako
spustitelny soubor a je tedy za potiebi jesté program, ktery injektuje cheat do procesu hry, tzv.
injektor. Ten provadi nasledujici tkoly:

1.
2.

7.

Zjisti aktualni PID herniho procesu ("hl2.exe™).

Vytvofi handle® pro pfistup k hernimu procesu s piistupovymi pravy pro tvorbu
nového vldkna, ziskdvani informaci o procesu, ¢teni a zapisovani do paméti procesu
a operace s paméti procesu pro zménu ochrany jejich Casti.

Alokuje pamét’ v procesu S ochranou umoznujici zapis a ¢teni do paméti pro zapsani
cesty k souboru cheatu.

Do alokovaného prostoru zapiSe cestu k cheatu (soubor "cheat.dll™).

Vytvofi v procesu nové vldkno které vola funkci LoadLibrary s ukazatelem jako
argument. Ten ukazuje na alokovanou pamét’, kde je zapsana cesta k souboru cheatu.
LoadLibrary nacitda do herniho procesu modul cheatu v podobé cheat.dll
a automaticky vola jeho funkci DLLMain. Rizeni herniho procesu je ted’ v rukou
cheatu.

Injektor uzavie handle a ukon¢i se.

Nazvy procesu a DLL vepsany piimo v injektoru. Vyzaduje jen aby injektor a cheat byli ve
stejné slozce.

#include <iostream>
#include <Windows.h>
#include <T1lHelp32.h>
int main()

{

DWORD dwPID;

HANDLE hPID = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, NULL);
PROCESSENTRY32 ProcEntry;

ProcEntry.dwSize = sizeof(ProcEntry);

do{
if (!strcmp(ProcEntry.szExeFile, "hl2.exe"))
{ dwPID = ProcEntry.th32ProcessID;
CloseHandle(hPID); }

} while (Process32Next(hPID, &ProcEntry));

char myDLL[MAX_PATH];

GetFullPathName("cheat.dl1l", MAX_PATH, myDLL, 0);

HANDLE hProcess = OpenProcess(PROCESS CREATE_THREAD | PROCESS QUERY_INFORMATION

| PROCESS_VM READ | PROCESS_VM_WRITE | PROCESS_VM_OPERATION, FALSE, dwPID);

LPVOID allocatedMem = VirtualAllocEx(hProcess, NULL, sizeof(myDLL), MEM_RESERVE

| MEM_COMMIT, PAGE_READWRITE);

WriteProcessMemory(hProcess, allocatedMem, myDLL, sizeof(myDLL), NULL);
CreateRemoteThread(hProcess, 0, 0, (LPTHREAD_START_ROUTINE)LoadLibrary,

allocatedMem, 0, 0);

CloseHandle(hProcess);
return 0; }

® Handle v OS Windows je abstrakini reference na objekt pro praci s Windows API. Vyuzitim handlu zlstavé
skute¢na adresa objektu skryta.
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2.4 Hookovani funkci

Hookovani funkci je nejpouzivangjsi metodou pro modifikaci béhu hry v internich cheatech.
Rozumi se tim nahrazeni funkcionality jiz existujici funkce vlastnim kodem. To je velmi silny
nastroj, jelikoz poskytuje pfistup k parametrim ptvodni funkce. Naptiklad funkce
CreateMove je volana kazdy tick’ a skrze ukazatel na tfidu UserCmd (user command) jako
parametr posila serveru povel k provedeni akci vyvolanych hracem (pohyb, uhel pohledu,
stisknuté klavesy atd.) Funkce cheatu ktera napiiklad asistuje pfi mifeni upravuje vektor
viewangles (uhly pohledu), ktery je sou¢asti UserCmd a proto je volana z hooknuté funkce
CreateMove, zatimco funkce ktera kresli na obrazovku (ve 2D) je volana z PaintTraverse.
Veskeré funkce cheatu jsou volany skrze hooknuté funkce. Vyhodou toho také je, ze b&h hry
je v jejich rukou coz prispiva k celkové optimalizaci cheatu. Nejjednodussi moznosti, jak
hookovat funkci, je prepsat jeji instrukce v paméti. Knihovna Detours® od spole¢nosti
Microsoft, vyuzivajici tzv. Inline hooking, ptfepiSe prvnich nékolik byt plvodni funkce
nepodminénym skokem na novou funkci. Pfepsané byty se ulozi do tzv. trampoline funkce.
Na konci hook funkce se vola trampoline funkce a poté adresa pivodni funkce povysena
0 pocet ptepsanych byta.

2.4.1 VMT hooking

Ptepisovani instrukci funkce méni jeji checksum a je tedy lehce detekovatelné. Cheat proto
pouziva jinou metodu, tzv. Virtual Method Table hooking (VMT hooking). Implementace
VMT se mize podle kompilatoru lisit, Microsoft Visual C++ (MSVC) piida na zacatek tiidy
skrytou proménnou, ktera ukazuje na Virtual Method Table. VMT je seznam ukazatelti na
vSechny virtualni metody definované ve tfid€. Pti spusténi programu jsou ukazatele nastaveny
tak, aby ukazovali na spravné metody. Kazdda ma svij index (podle pofadi ukazatele ve
VMT), setazeny jsou tak, jak jsou definovany ve tiide.

Cheat duplikuje VMT instance tiidy a ukazatel na plivodni nahradi svym vlastnim. Uvnitf
nového VMT pak upravi ukazatel na hookovanou metodu, aby ukazoval na novou hook
funkci. Pivodni metoda i VMT zistavaji tedy netknuté.

" Tick je akce kdy dojde k synchronizovani klienta se serverem. V TF2 tato akce probiha 66 krat za sekundu.
8 Jedna se pouze o zdrojovy kod, zdarma dostupny z: https://github.com/Microsoft/Detours
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D - L. ) L .
Zdrojovy kod (Jprava kompildtorem g Po hookovani
Class ffida Class ftfida Class tfida
{ { {
public: public: public:
virtual void Metoda1(); VMT* metody; VMT* metody_kopie;
virtual void MetodaZ2(); int élent; int &lent;
int élent; float €len2; float ¢len2;
float élen2; } }
} class VMT class VMT
{ {
public: »| public:
void* Metoda1(); void* Metoda1();
void* Metoda2(); void* Metoda2();
} }
class VMT_kopie
{
public:
void* HookFunkee();
void* MetodaZ2();
}
o J o J o v

Obrazek 3: VMT Hooking

Hook funkce musi pfijimat stejny pocet argumentd jako pivodni funkce a musi pouzivat
stejnou volaci konvenci. Funkce které cheat hookuje pouzivaji konvenci thiscall (v MSVC
vychozi konvence pro ¢lenské funkce tiid), ktera pies ECX registr posila this ukazatel na
objekt (tfidu) pod kterou volana funkce patii (7). MSVC ale nepovoluje explicitn¢ definovat
funkce jako thiscall. S thiscall je kompatibilni fastcall, ta ale prvni dva argumenty posila ptes
ECX a EDX registry a az ostatni uklada na stack (zasobnik), je tedy potieba deklarovat
parametr pro EDX i kdyz se nepouziva, aby se program nepokousel &ist prvni skute¢ny
argument z EDX registru misto stacku.

bool _ fastcall HookCreateMove(PVOID ClientMode, int edx, float
input_sample_frametime, CUserCmd* pCommand)

//PVOID ClientMode - this ukazatel v registru ECX, ukazuje na instanci tridy
ClientModeShared jejiz clenem je funce CreateMove

//int edx - deklarace pro neexistujici parametr v registru EDX

//argumenty 3 a 4 jsou ve skutecnosti argumenty 1 a 2 které funkce CreateMove prijima

Dalsi moznosti je konvence stdcall, ktera posila argumenty pouze pies stack. This ukazatel,
ktery thiscall posila pfes ECX registr, miizeme ziskat pfes assembly kod:

void _ stdcall HookDrawModelExecute(const DrawModelState t &state, const
ModelRenderInfo_t &pInfo, matrix3x4 *pCustomBoneToWorld)

{
DWORD thisptr;

_asm mov thisptr, ECX //zkopiruje hodnotu v registru ECX do thisptr
}

Pro zjednoduseni hookovani vyuziva Cheat knihovnu VMThooks®, zvefejnénou jako public
domain. Nasledujici kod hookuje funkci KeyEvent instance tfidy CHLClient:

VMTBaseManager* clientHook = new VMTBaseManager();

® Soubory vmthooks.cpp a vimthooks.h, dostupné z: https://github.com/Casual X/LibEx/tree/master/public/toolkit
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clientHook->Init(gInts.Client); //VMT které tridy bude hookovano? (Client - instance
tridy CHLClient)

clientHook->HookMethod (&HookKeyEvent, ); //urceni adresy naSi funkce a offset
(index) plvodni funkce ve VMT

clientHook->Rehook(); //hookuje funkci

Nekde (idealn€ uvniti nasi hook funkce) je potieba zavolat ptivodni funkci:

int _ fastcall HookKeyEvent(PVOID CHLClient, int edx, int eventcode, int keynum, const
char *currentBinding)

{
/*
kéd hook funkce
*/

//ziskani adresy plvodniho VMT instance tridy

VMTManager &hook = VMTManager::GetHook(CHLClient);

//volani plvodni funkce, hook funkce pak vraci hodnotu kterou vratila plvodni funkce
return hook.GetMethod<int(__thiscall *)(PVOID, int, int, const char *)>(29)(CHLClient,
eventcode, keynum, currentBinding);

}

2.4.2 Window procedure

Kazdé okno v OS Windows registrované skrze Windows API je asociovano s vlastni callback
funkci WindowProc, ktera zpracovava vSechny zpravy poslané oknu (stisk klavesy, pohyb
kolecka mysi apod.). Cheat tuto funkci vyuziva pro feSeni inputu ve vlastnim menu.

Funkce Windows API SetWindowLongPtr umoznuje upravit adresu WindowProc funkce
specifického okna. Cheat nejprve vytvori handle na okno hry pomoci funkce Windows API
FindWindow podle jeho nazvu (nazev okna se da najit napiiklad v programu Process Hacker
219 a poté nahradi adresu WindowProc funkce na adresu vlastni funkce
HookWindowProcedure.

HWND thisWindow;

while (!(thisWindow = FindWindow("Valve©@l", NULL))) Sleep(5090);
gMenu.windowProc = (WNDPROC)SetWindowLongPtr(thisWindow, GWLP_WNDPROC,
(LONG_PTR)&HookWindowProcedure);

HookWindowProcedure na konci vola ptavodni funkci (pokud nebyla stisknuta klavesa
Escape, aby neptisobila na hru, kdyz je oteviené menu cheatu.)

10 Process Hacker 2 je open-source program, zdarma dostupny z: https://processhacker.sourceforge.io/
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LRESULT __ stdcall HookWindowProcedure(HWND hWnd, UINT uMsg, WPARAM wParam, LPARAM
1Param)

{
switch (uMsg)

{
/*zkraceno*/
case WM_KEYDOWN: // stisknuta klavesa
case WM_SYSKEYDOWN: // alt + klavesa
if (wParam > 255)
break;
gMenu.keys[wParam] = true, gMenu.last_key = wParam = gMenu.key = wParam;
break;
/*zkraceno*/

// pokud je menu otevirené a byla stisknuta kldvesy escape, nevold plvodni funkci
if (gMenu.enabled && gMenu.keys[VK_ESCAPE])

return 0;
return CallWindowProc(gMenu.windowProc, hWnd, uMsg, wParam, lParam);

}

2.5 Source engine

Source engine (vyvijeny také spole¢nosti Valve), ktery Team Fortress 2 pouziva, je rozdélen
na nékolik nezavislych rozhrani (renderovani, herni entity, fyzika, zvuk atd.), které mezi
sebou komunikuji. Tato rozhrani jsou soucéasti riznych DLL soubort. Kazdy takovy DLL
soubor ma exportovanou funkci Createlnterface, ktera vraci ukazatel na tato rozhrani, stac¢i
znat jeho nazev.

Jelikoz se jedna o exportovanou funkci, neni tfeba hledat jeji adresu, ale lze vyuZit funkce
Windows API GetProcAdress. Ta jako argument piijima handle na DLL modul (ziskatelny
ptes dalsi funkci Windows API GetModuleHandle) a nazev exportované funkce. Ziskani
adresy funkce Createlnterface ktera je soucasti souboru client.dll pak vypada takto:

ClientFactory =
(CreateInterfaceFn)GetProcAddress(gSignatures.GetModuleHandleSafe("client.d11"),
"CreatelInterface");

Nyni mizeme skrze Createlnterface ziskat ukazatel na nékteré z rozhrani Source enginu:

gInts.Client = (CHLClient*)ClientFactory("VClient@17", NULL);
Zaklad celého cheatu spociva v hookovani funkci téchto rozhrani.
Source engine ma také k dispozici SDK (vyvojaisky kit) uréeny pro tvorbu modt (modifikaci

hry) nebo novych her. Source SDK!! a jeho Wiki stranka'? rozsifuje moznosti cheatti, jelikoz
zjednodusuje reverzovani a pouzivani Source funkci v cheatech.

11 Zdrojovy kod nejnovéjsi verze Source SDK je dostupny z: https://github.com/ValveSoftware/source-sdk-2013
12 Wiki stranka Source enginu a jeho SDK je dostupna z: https://developer.valvesoftware.com/wiki/SDK_Docs
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2.6 Béh cheatu od injektovani po hookovani hernich funkci

Nasledujici zjednoduseny vycet a zdrojovy kod popisuji béh programu cheatu od momentu
kdy funkce LoadLibrary zavola vstupni funkci DLLMain v injektnutém cheat.dll az po
hookovani hernich funkei.

1) LoadLibrary vola funkci DLLMain, ta v procesu vytvoii nové vlakno dwMainThread

BOOL APIENTRY Dl11lMain(HMODULE hInstance, DWORD dwReason, LPVOID lpReserved)

{
if(dwReason == DLL_PROCESS_ATTACH)

{
CreateThread( NULL, @, (LPTHREAD START_ROUTINE)dwMainThread, NULL, ©, NULL );

}
return true;
}
2) Cheat ziska adresy exportovanych funkci Createlnterface pomoci GetProcAdress

DWORD WINAPI dwMainThread(LPVOID lpArguments)

{

ClientFactory =
(CreateInterfaceFn)GetProcAddress(gSignatures.GetModuleHandleSafe("client.d11"), "Creat
eInterface");

ClientFactory = /*zkrdceno*/ ("client.dll"), "CreateInterface");

EngineFactory = /*zkraceno*/ ("engine.dll"), "CreateInterface");

VGUIFactory = /*zkraceno*/ ("vguimatsurface.dll"), "CreatelInterface");
VGUI2Factory = /*zkraceno*/ ("vgui2.dll"), "CreateInterface");

CvarFactory = /*zkraceno*/ ("vstdlib.dl1l"), "CreateInterface");

SteamFactory = /*zkrdceno*/ ("SteamClient.dll"), "CreatelInterface");
MaterialSystemFactory = /*zkraceno*/ ("MaterialSystem.dll"), "CreateInterface");

3) Cheat ziska ukazatele na nasledujici rozhrani Source enginu pomoci funkci
Createlnterface

gInts.Client = (CHLClient*)ClientFactory("VClient@17", NULL);

gInts.EntList = (CEntList*)ClientFactory("VClientEntityList@@3", NULL);

gInts.EntList2 = (CEntList2*)ClientFactory("VClientEntityList@03", NULL);

gInts.Engine = (EngineClient*)EngineFactory("VEngineClient®13", NULL);

gInts.Surface = (ISurface*)VGUIFactory("VGUI_Surface@30", NULL);

gInts.RenderView = (CRenderView*)EngineFactory("VEngineRenderView014", NULL);
gInts.MatSystem = (CMaterialSystem*)MaterialSystemFactory("VMaterialSystem@81", NULL);
gInts.EngineTrace = (IEngineTrace*)EngineFactory("EngineTraceClient©03", NULL);
gInts.ModelInfo = (IVModelInfo*)EngineFactory("VModelInfoClient006", NULL);

gints.cvar = (ICvar*)CvarFactory("VEngineCvaree4", NULL);

gInts.ModelRender = (CModelRender*)EngineFactory("VEngineModel®16", NULL);
gInts.EventManager = (IGameEventManager2*)EngineFactory("GAMEEVENTSMANAGERGO2", NULL);
gints.Panels = (IPanel*)VGUI2Factory("VGUI_Panel©@9", NULL);

4) Cheat ziska ukazatele na nasledujici rozhrani pies vlastni bytové signatury

gInts.globals = *reinterpret_cast<CGlobals**>(gSignatures.GetEngineSignature("A1 ? ? ?
? 88 11 68") + 8); //engine.dll

DWORD dwClientModeAddress = gSignatures.GetClientSignature("8B @D ? ? ? ? 8B 02 D9
05"); //client.dll

gInts.ClientMode = **(ClientModeShared***)(dwClientModeAddress + 2);

5) Cheat hookuje VMT nasledujicich funkci, pomoci knihovny VMThooks
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VMTBaseManager* clientHook = new VMTBaseManager();

VMTBaseManager* clientModeHook = new VMTBaseManager();
VMTBaseManager* panelHook = new VMTBaseManager();

VMTBaseManager* defRenderHook = new VMTBaseManager();

//PaintTraverse

panelHook->Init(gInts.Panels);

panelHook->HookMethod (&HookPaintTraverse,gOffsets.iPaintTraverseOffset); //41
panelHook->Rehook();

//KeyEvent

clientHook->Init(gInts.Client);

clientHook->HookMethod (&HookKeyEvent, gOffsets.iKeyEventOffset); //20
clientHook->Rehook();

//FrameStageNotifyThink

clientHook->HookMethod (&FrameStageNotifyThink, 35);
clientHook->Rehook();

//CreateMove

clientModeHook->Init(gInts.ClientMode);

clientModeHook->HookMethod (&HookCreateMove, gOffsets.iCreateMoveOffset); //21
clientModeHook->Rehook();

//DrawModelExecute

defRenderHook->Init(gInts.ModelRender);

defRenderHook->HookMethod (&HookDrawModelExecute, 19);
defRenderHook->Rehook();

6) Nakonec hookuje Window procedure okna hry pro praci s menu

HWND thisWindow;
while (!(thisWindow = FindWindow("Valve@®1", NULL)))
Sleep(500);
gMenu.windowProc = (WNDPROC)SetWindowLongPtr(thisWindow, GWLP_WNDPROC,
(LONG_PTR)&HookWindowProcedure);

Z vyse hooknutych funkei jsou poté volany samotné funkce cheatu.
2.7 Pouzivani funkci Source enginu

Jednou z vyhod internich cheati je moZnost pfimo volat funkce samotné hry, v tomto pifipadé
funkce jednotlivych rozhrani Source enginu. Adresy tiid do kterych funkce patii cheat ziskava
skrze Createlnterface, nebo na tfidu pfijima ukazatel néktera z hooknutych funkci. Reverznim
inZenyrstvim je zjistén index funkce ve VMT ttidy, datovy typ ktery funkce vraci, jeji
parametry a potvrzena volaci konvence thiscall (az na vyjimky). Reverzované funkce,
struktury a tfidy Source enginu jsou definované v souboru SDK.h ve zdrojovém kodu cheatu,
jako naptiklad funkce DrawSetColor rozhrani ISurface:

class ISurface

{
public:
void DrawSetColor(int r, int g, int b, int a)
{
typedef void(__thiscall* OriginalFn)(void*, int, int, int, int);
getvfunc<OriginalFn>(this, 11)(this, r, g, b, a);
}
}

Kdyz cheat zavola funkci DrawSetColor, funkce getvfunc vola ptivodni funkci, kterda ma ve
VMT ISurface index 11 a pfedava ji parametry, véetné piidaného ukazatele this, jelikoz
pouziva konvenci thiscall. This je ukazatel na instanci matetské tfidy funkce.
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inline const void** getvtable( const void* inst, size t offset =0 )

{
}

template< typename Fn >
inline Fn getvfunc( const void* inst, size t index, size t offset = 0 )

{
}

return *reinterpret_cast<const void***>( (size t)inst + offset );

return reinterpret_cast<Fn>( getvtable( inst, offset )[ index ] );

Getvtable vraci adresu VMT tiidy za ukazatelem this, getvfunc adresu funkce.

2.7.1 NetVar a ConVar

NetVar (networked variable) jsou proménné sdilené mezi klientem a serverem. Samotny
NetVar miva vice c¢lenskych proménnych. Napiiklad NetVar "DT_BasePlayer”, tiidy
CBaseEntity obsahuje proménnou "m_lifeState”, jejiz hodnota je 0, pokud je entita ziva,
1 pokud je neziva. Funkce IsAlive, kterou cheat pouziva pro zjisténi, zda je dana hracska
postava ziva, zjistuje jestli se hodnota "m_lifeState” rovna nule a vraci logickou hodnotu
tohoto porovnani.

bool IsAlive()

{
return *(byte*)(this + gNetVars.get_offset("DT_BasePlayer", "m_lifeState")) == 0;

}

Samotny NetVar miiZze byt délen na dalsi ¢asti a ty aZ miZou obsahovat ¢lenské proménné.
NetVar ma tedy stromovou strukturu. Funkce Source enginu GetAllClasses vraci ukazatel na
prvni téidu ClientClass obsahujici tabulku NetVartu (véetné jejich nazvi) a ukazatel na dalsi
tiidu ClientClass. Cheat tak postupné vytvoii stromovou strukturu vSech NetVart. Funkce
get_offset (viz vyse) rekurzivné prochazi strukturu NetVart podle jejich nazvi, nez se dostane
ke konecné cClenské proménné, jejiz akumulovany offset od pocatku matefské tiidy vrati.
Funkce GetValue a SetValue ¢tou nebo prepisuji hodnoty na adrese ¢lenské proménné
NetVaru.

ConVar je proménna pfistupnd z vyvojaiské konzole ve hie. Hradi vyvojaiskou konzoli
vyuZzivaji nejcastéji pro zménu nastaveni hry, protoze zména hodnoty ConVaru mize byt
mnohdy rychlej$i nez prochazeni menu hry. Konzole také poskytuje moznost jednoduchého
skriptovani. Nékteré ConVary zménit nelze, stejné tak nckteré piikazy skrze konzoli hra
neprovede, protoze by mohli hraci poskytnout vyhodu. Jejich zména je povolena pouze pokud
ma server na kterém hrac¢ hraje nastaveny ConVar "sv_cheats” na hodnotu 1. Cheat ale mize
tento ConVar lokalné upravit pomoci funkci Source enginu a obejit tak vyvojatskou konzoli
a nastaveni serveru. Hra hodnoty ConVart se serverem nesdili. Toho 1ze vyuZit k cheatovani,
¢ehoz jsou diikazem nékteré funkce cheatu. Source funkce FindVar vraci ukazatel na hledany
ConVar podle jeho nazvu. Funkce SetValue a GetValue nastavuji nebo ziskavaji hodnoty
ConVaru.
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3 FUNKCE CHEATU

3.1 Aimbot

Aimbot (slozenina slov "aim" - mifit a "robot™) asistuje nebo kompletn¢ automatizuje miteni
hrace na neptitele. Cheat nejprve najde nejvhodnéjsi cil a poté nejvhodnéjsi ¢ast téla cile, na
kterou miize zamifit a vypocita vektor z pozice hraCovych o¢i do pozice nejvhodnéjsi ¢asti
téla cile, ktery poté pfevede na tii Eulerovy uhly a patii¢né upravi uhly pohledu hracovy
postavy tak, aby mifila na cil.

Pozice vSech entit vCetné¢ téch hraéskych je v Source enginu reprezentovana
3-dimenzionalnim vektorem s po&atkem ve stiedu mapy (herniho svéta). Uhly pohledu hrace
(viewangles) jsou reprezentovany tiemi Eulerovymi thly: X - namér, Y - vodorovné otoceni
a Z - naklon (ten je v TF2 vzdy nulovy).

Pro nalezeni nejvhodnéjsiho cile nejprve funkce cheatu GetBestTarget prochazi ve for smycce
vSechny hracské entity a u kazdé kontroluje, zda je nazivu, v neptatelském tymu, neni
momentalné nesmrtelny a je zasazitelny (tedy zda neni za ptekazkou a zbran kterou postava
lokalniho hrage'® drzi je schopna ho zasahnout).

int CAimbot::GetBestTarget(CBaseEntity* pLocal, CUserCmd* pCommand)
{

for (int i = 1; i <= gInts.Engine->GetMaxClients(); i++)
{
//Smycka ignoruje zbytek instrukci a pokracuje znovu s inkrementovanym i, pokud
plati néktera z nasledujicih podminek
if (i == me) //aktudlni index odpovidd indexu lokadlniho hrace

continue;
CBaseEntity* pEntity = GetBaseEntity(i);//(ukazatel na i-tou hracskou entitu)
if (!pEntity) //pEntity neukazuje na platnou entitu

continue;
if (pEntity->GetLifeState() != LIFE_ALIVE)

continue; //pEntity neukazuje na Zivou entitu
if (pEntity->GetTeamNum() == plLocal->GetTeamNum())

continue; //pEntity ukazuje na hrace ktery je spoluhrac lokalniho hrace
int iBestHitbox = GetBestHitbox(pLocal, pEntity);
if (iBestHitbox == -1)

continue; //GetBestHitbox nevratila Zadnou cast téla jako zasazitelnou
if (pEntity->GetCond() & TFCond Ubercharged ||

pEntity->GetCond() & TFCond_UberchargeFading ||
pEntity->GetCond() & TFCond_Bonked)
continue; //hrac¢ je v nesmrtelném stavu

Poté cheat vypocita uhly od pozice o¢i hra¢ovy postavy do pozice idealni ¢asti téla pro zasah
vracené funkci GetBestHitbox a vypocita jejich odchylku od aktualnich whli pohledu
(viewangles) hracovy postavy. Pokud je odchylka mensi nez aktualné ulozena v proménné
fIDistToBest z minulych iteraci for smycky, piepiSe ji novou odchylkou a index aktualni
hrac¢ské entity (tedy hodnotu iteraéni proménné ve for smycce) ulozi do proménné bestTarget.

7 v o

Pokud existuje vice zasazitelnych hracl, cheat tedy prioritizuje toho, ktery je nejblize

18 Pojmem lokalni hra¢ se rozumi hra¢ ktery cheat pouziva.
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k zamé&tovaci lokalniho hrace. Po skonceni for smycky funkce GetBestTarget vraci hodnotu
v bestTarget. V ptipad¢, ze nebyl nalezen zadny je hodnota bestTarget -1.

Funkce GetBestHitbox preferuje zasah hlavy. Pokud neni mozné hlavu zasahnout, postupuje
K ostatnim ¢astem téla. Pro zjisténi, zda je ¢ast téla zasazitelna pouziva funkci Source enginu
TraceRay (funkce TraceRay je dale popsana Vv kapitole 3.2 Triggerbot).

Nasledujici rovnice (1.1, 1.2, 1.2, 1.4) popisuji jak cheat vypocita thly viewangles (namér
x a vodorovné otoceni y) ve stupnich z vektoru local (pozice o¢i hracovy postavy) do vektoru
target (cil). Delta je pozice cile relativni k local. Hyp je ptepona (délka) vektoru delta.
Hodnoty funkei arkus sinus a arkus tangens jsou pfevadény z radidnd na stupné nasobenim

zlomkem 222,

T
delta = target — local (1.1)
hyp = \/ (delta,)? + (delta,)’ (1.2)
viewangles, = arcsin(delta, + hyp) - (%) (1.3)
viewangles, = arctg(deltay + deltax) . (%) (1.4

8 o

‘. Stred mapy

Obrazek 4: Pozice hract a vysledny vektor aimbotu
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Pfed nastavenim novych viewangles jesté cheat thly normalizuje, aby hodnoty byly
Vv povolenych mezich (-89° az +89° pro vertikalni namér a -180° az +180° pro horizontalni
otoCeni, naklon je vzdy 0).

inline void NormalizeAngle(Vector& gaAng)

{
while (gaAng.x > 89)

gaAng.x -= 180;
while (gaAng.x < -89)
gaAng.x += 180;
while (gaAng.y > 180)
gaAng.y -= 360;
while (gaAng.y < -180)
gaAng.y += 360;
while (gaAng.z != @)
gaAng.z = 0;
}

Funkce aimbotu je volana z HookCreateMove. Jednim z jejich parametri je ukazatel na tiidu
CUserCmd (User command). Clenem této tfidy je pravé vektor viewangles, ktery cheat upravi
na vypocitané hodnoty. Vyslednym efektem tedy je, Ze cheat instantné zamifi na nejblizsi
hrac¢skou postavu (idealné na jeji hlavu) a bude na ni neustale mifit dokud nezemie nebo uz
nebude zasazitelnd. Cheat také upravuje pohyb (chizi) hrace, aby upravené vodorovné
oto¢eni nemélo vliv na smér pohybu. Pohyb upravuje ptes ¢lenské proménné ttidy CUserCmd
forwardmove, sidemove a upmove.

3.1.1 Skryti pouzivani aimbotu

Vyse popsané fungovani aimbotu je sice idedlni pro rage cheatovani, ale je velmi napadné.
Cheat poskytuje né€kolik nastaveni pro snizeni Sance, Ze jeho chovani bude ostatnim hracim
podezielé.

e "Aim key" - aimbot bude aktivni jen kdyz hra¢ drzi nastavenou klavesu (nebo tlacitko
myS$i)

e "Hitbox" (head, body, all) - nastaveni body donuti aimbot mifit na télo, nikoli hlavu

e "FOV" (1°-180°) - Aimbot bude mifit jen na hrace dostatecné blizko k zamétovaci
podle nastaveného zorného pole ve stupnich (field of view)

e "Ignore cloaked" - kromé& nesmrtelnosti bude kontrolovat i neviditelnost cile

e "Ignore disguised" - aimbot bude ignorovat nepfatelské hrace prestrojené za
spoluhrace

e "Smooth"(0 -30) - umoznuje nastavit jak plynule bude aimbot ménit viewangles. Vyssi
hodnota znamend pomalejsi zamiteni.

//vDelta = aktudlni - vypocitané vieawngles (vAngs)

Vector vDelta(pCommand->viewangles - vAngs);

AngleNormalize(vDelta); //normalizuje vDelta

//nové vAngs = aktualni - (vDelta délend nastavenym faktorem smooth)
vAngs = pCommand->viewangles - vDelta / smooth.value;

o Silent - viewangles upravi jen pfi vystfelu. Fungovani aimbotu tak mtize byt viditelné
jen zlomek vtefiny.
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Nutno podotknout, ze viewangles v CUserCmd a thel pohledu, ktery je renderovan na hractv
monitor, neni totéz. Kdyz je zapnuté nastaveni Silent, aimbot tyto lokalni thly neméni.
Z pohledu hrace tak k zadné zméné viewangles nedojde, ale stiela presto zasahne cil.

Cheat ma také nastaveni "Autoshoot", které urCuje, aby aimbot po zamifeni i automaticky
vystielil a "Autozoom", které automaticky pfiblizi pohled. Mechanika pfiblizeni pohledu je
jen u zbrané "Sniper rifle". Po pfiblizeni je poSkozeni, které zbran udili, postupné zvySovano
az na trojnasobek. Nastaveni "Wait for charge"” porovnava HP (health points) cile s aktualnim
poskozenim zbran¢ a nedovoli, aby Autoshoot vysttelil, pokud by rana nebyla smrtici.

if (pLocal->szGetClass() == "Sniper" && pLocal->GetActiveWeapon()->GetSlot() == @)

{
float damage = plLocal->GetActiveWeapon()->GetChargeDamage();

if ((autozoom.value) && (!(pLocal->GetCond() & tf_cond::TFCond_Zoomed)))

{
pCommand->buttons |= IN_ATTACK2;

if (zoomedonly.value)

if (!(pLocal->GetCond() & tf cond::TFCond_Zoomed))
return -1;

if (damage < 10.f)
return -1;

}

if (waitforcharge.value)

if (waitforcharge.value && BASE_DMG + damage < pEntity->GetHealth()) return -1;
}

3.1.2 Projektilovy aimbot

Vyse zminény aimbot funguje pouze pro tzv. hitscan zbrané, které ihned po vystielu udéli
poskozeni cili v jejich trajektorii. Jinymi slovy ma kulka vystfelend z hitscan zbrané
nekone¢nou velkou rychlost. V TF2 jsou tyto stiely emitovany z hraCova zaméfovace (tedy
sttedu monitoru), ktery odpovida pozici o¢i hraCovy postavy. Nékteré zbrané v TF2 jsou ale
tzv. projektilové (vystieluji fyzické projektily). Projektily se na rozdil od hitscan kulek
nepohybuji instantné, ale maji pieddefinovanou rychlost a na nékteré piisobi gravitace.
Aimbot tedy musi zapocitat rychlost a gravitaci projektilu a pohyb nepfitele - predpovida, kde
se bude nachazet za Cas, ktery ub&hne, nez projektil urazi cestu od hrace k nepftiteli. Pokud je
nepfitel ve vzduchu tak také zjistuje, zda jeho je pfedpovézena pozice pod Grovni pevného
povrchu pod nim. Pokud ano, tak ptfedpovézenou vyskovou polohu upravi aby se aimbot
nesnazil mifit pod zem nebo podlazi. K ziskani rychlosti a sméru pohybu nepfitele pouziva
cheat funkci EstimateAbsVelocity. Vzdalenost k prvnimu pevnému objektu pod nepfitelem
vraci funkce TraceRay (funkce TraceRay je dale popsana v nasledujici kapitole).
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3.2 Triggerbot

Triggerbot nechavd mifeni na hraci, avSak automaticky vystteli, kdyz zjisti, ze by stiela
zaséhla cil. Pouzivani triggerbotu miize byt oproti aimbotu velmi nendpadné. Opét se da
nastavit, aby se aktivoval pouze pfii stisku klavesy, ignoroval neviditelné hrace a spoluhrace
a také aby stfilel pouze na hlavu. Triggerbot v tomto cheatu nepracuje s projektily, protoze
vyuziva funkce Source enginu TraceRay, ktera vysila paprsek z jednoho bodu do druhého
avraci prvni véc do které narazi (podle nastaveni bitové masky, viz nize). Cheat vysle
paprsek z pozice hra¢ovych oci, ve sméru jeho thlu pohledu. Pokud paprsek trefi entitu hrace,
znamena to, ze na n¢j hra¢ mifi a vystieli.

Funkce TraceRay vyzaduje mimo jiné argument urcujici, co mize paprsek trefit. Je ve
formatu bitové masky, proto cheat mize pouzit vice nastaveni soucasn¢. Cheat pouziva
takovou masku, aby paprsek trefil vSe, co by ve hie vystielena kulka mohla zasahnout (musi
byt vyloucen zasah napft. abstraktnich soucasti scény)

#define CONTENTS_SOLID ox1 //pevné objekty, stény, zem...

#tdefine CONTENTS_WINDOW 0x2 //prdhledné, pevné objekty (okna, sklo)
#define CONTENTS_MOVEABLE @x4000 //entity typu MOVETYPE_PUSH (dvere)
#define CONTENTS_DEBRIS 0x4000000 //3d sutiny, trosky

#define CONTENTS_MONSTER 0x2000000 //nehracské postavy (NPC)
#define CONTENTS_HITBOX 0x40000000 //hitboxy hracl
//vysledna maska: 0x46004003

Triggerbot ma také funkci Auto Backstab. Jedna z hernich postav, Spy, dokdze svym nozem
zabit nepfitele jedinou ranou, pokud ho zasdhne do zad - tzv. backstab. Cheat vola funkci
CanBackStab, ktera vraci logickou hodnotu NetVaru "m_bReadyToBackstab", aby zjistil, zda
muze backstab provést.

Zdrojovy kod funkce Triggerbot je nejkratsi ze vSech funkci cheatu a byl proto jako ukazkovy
kod okomentovan a jeho kompletni podoba je dostupna v Pfiloze 1.

3.3 Anti-aim

Anti-aim upravuje viewangles hrace tak, aby snizil Sanci, Ze bude hra¢ zasazen. M¢ni
viewangles na falesné hodnoty podle nastaveni cheatu a pouze béhem stielby je rychle upravi
na pravé hodnoty, aby stfela zasahla cil a nikdy neupravuje pohled renderovany na monitor
hrace (podobné jako Aimbot se zapnutou Silent funkci). Cheat kromé jednoduchého pohledu
nahoru nebo dolll a poctu stupiii oto¢eni doprava / doleva umoziuje nastavit horizontalni
otoceni na "random", kdy kazdy tick je vygenerovan jiny uhel, nebo "spin", tedy nepietrzité
toceni dokola s nastavitelnou rychlosti. To samo o sob& velmi ztéZuje zasazeni hlavy nebo
jiné casti téla, ale Sikovnym nastavenim Anti-aimu lze nekteré postavy natocit tak, ze je hlava
schovana za zbytkem tcla, nebo dokonce vyuzit rohu zdi a schovat témét cely model hracovy
postavy a piitom mit vyhled na nepfitele. Anti-aim také upravuje pohyb hrace, aby
kompenzoval otoCeni pohledu a hrac¢ tak napiiklad misto dopfedu nesel do strany, protoze
nastavil Anti-aim na "right".

23



Zajimavéj$i moznosti Anti-aimu pak jsou nastaveni "Fake up" a "Fake down", které vyuzivaji
chyby vyvojait pii oSetfeni Uhli mimo povoleny rozsah, ktery je -89° (doll) az +89°
tedy -89° a postava ve hie bude zobrazena, ze miti do zemg, ale pro hitbox (neviditelny model
pouzivany pro vyhodnocovani zasahil) toto ignoruje a s nizSim uhlem hodnota "ptetece"
a hitbox tak naopak mifti stale vys. To tedy zpisobi, Ze renderovany model a hitbox, ktery
rozhoduje o tom, zda byl hra¢ skute¢né zasazen, jsou rozdilné. Napiiklad hodnota -271°,
kterou pro viditelny model server upravi na -89° (pfimo doltl) otoc¢i hitbox vzhtru.
U nekterych postav se i1 presto hitbox s renderovanym modelem caste¢né prekryvaji,
v nékterych piipadech ale mize hra¢ dosahnout skute¢né "nezasazitelnosti" (viz Chyba!
Nenalezen zdroj odkazii.) nebo alespon zamezit zasahu hlavy.

Anti-aim je velmi napadny a vyuziva se tak zejména pfi rage cheatovani nebo na HvH (hack
vs hack) serverech, kde cheatefi bojuji proti sobé a vyhrava lépe naprogramovany cheat.

RESUPPLY

Obrazek 5: Rozdil mezi vykreslovanym modelem a hitboxem (modré kvadry)
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3.4 Speedhack

Viewangles v Source enginu maji i tfeti uhel "Z", urcujici néklon (roll). V TF2 se sice nédklon
nevyuziva, ale experimentovani s upravovanim tohoto uhlu pfineslo zajimavé vysledky. Pii
pohybu vzad (ktery je normalné pomalejsi nez pohyb vpied) se v zavislosti na uhlech pohledu
hrace n¢kdy zvySovala rychlost pohybu a ménil smér chiize.

Po hlub$im zkoumani zdrojového kodu Source enginu a dalSim experimentovani bylo
dosazeno nasledujicich zavért:

Hra pii pfevadéni viewangles na vektory sméru chiize vForward a VRight zapocitava
i hodnotu naklonu (8). Server omezuje rychlost pohybu na danou maximalni hodnotu
fIMaxSpeed, ktera odpovida normalni rychlosti chiize vpied, ale pro pohyb vzad (tedy zaporné
hodnoty CUserCmd->forwardmove ) aplikuje stejny limit. Pokud je postava skréena (to chizi
zna¢n€ zpomali), je aplikovan jiny limit rychlosti, av§ak pouze pro chiizi doptedu. Skréena
chiize vzad je (chybné¢) limitovana na pivodni fIMaxSpeed platici pro vzpiimenou chizi
vpted. Nelze tedy zrychlit obycejnou chlizi vpted nad limit aplikovany serverem, ale je mozné
zrychlit chtizi vzad na rychlost vzpiimené chtize vpied a to i béhem skréeni postavy, coz uz
vytvaii znacnou rychlostni vyhodu oproti normélnimu skréenému pohybu.

Upravou naklonu na 90° se smér chiize hra¢ovy postavy neméni, ale stale plati zrychleni
pohybu. Zrychleni pohybu vzad neni piili§ praktické, ale horizontalnim otoCenim postavy
0 180° (viewanglesy) a tpravou forwardmove na ¢islo opacné sice postava "couva", avsak
smér pohybu je stejny jako kdyby $la dopiedu. Vysledna funkce je tedy funkéni speedhack
pro skréeny pohyb. Pokud hra¢ pravé stiili, cheat zadné hodnoty neupravuje, aby sticla
nemifila za hrace (podobné jako Anti-aim).

if (speedhack.value && !(pCommand->buttons & IN_ATTACK) && (pCommand->buttons &
IN_DUCK)) //kontroluje zda je funkce zapnutd, hrac¢ nestrili a je skrceny
{
Vector vLocalAngles = pCommand->viewangles; //ulozi aktudlni viewangles
float speed = pCommand->forwardmove; //speed = hodnota forwardmove
if (fabs(speed) > @.0f) { //kontroluje zda se hrac pohybuje vpred (speed > 9)
pCommand->forwardmove = -speed; //forwardmove upravi na c¢islo opacné,
tedy pohyb dozadu
pCommand->sidemove = 0.0f; //anuluje sidemove (pohyb do strany)
pCommand->viewangles.y = vLocalAngles.y;
pCommand->viewangles.y -= 180.0f; //otoci postavu hrace o 180°, aby
couvala dopredu
//normalizuje uUhel otoceni
if (pCommand->viewangles.y < -180.0f) pCommand->viewangles.y += 360.0f;
pCommand->viewangles.z = 90.0f; //nastavi naklon na 90°

}

Jak jiz bylo zminéno v Gvodu prace, je vzacné aby se pro novodobou online hru podafilo
vytvofit funkéni speedhack. Pro Team Fortress 2 momentalné zadny jiny (znamy) speedhack
neexistuje.
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3.5 Auto-airblast

Jedna z hernich postav ("Pyro") dokaze alternativnim utokem svého plamenometu
"odfouknout" stlacenym vzduchem nepratelské projektily a poslat je opaénym smérem (resp.
tam kam hra¢ mifi). Tato akce se nazyva airblast. Je to instantné provedena akce, ktera ma
velmi omezeny dosah, a proto vyzaduje spravné nacasovani a rychlé reflexy.

Auto-airblast ve smyc¢ce projde vSechny entity z CEntList, u kazdé zjistuje, zda se jedna
0 objekt ktery lze odfouknout (podle nazvu entity), jestli ho vystielil nepfitel a je v dosahu
airblastu (185 hu'#). Pokud takovy objekt existuje, pfidd do aktualniho UserCmd->buttons
operatorem bitwise or "IN_ATTACK2" (0x800) pro provedeni alternativniho utoku
a odfouknuti projektilu. Server ale u airblastu nekompenzuje zpozdéni mezi serverem
a hracem a cheat tak musi zapocitavat kromé rychlosti projektilu také ptichozi a odchozi
latenci:

// ziskani ukazatele na INetChannelInfo obsahujici informace o pripojeni k serveru
auto net = reinterpret_cast<INetChannelInfo*>(gInts.Engine->GetNetChannelInfo());
// ziskani aktudlniho spozdeni mezi serverem a hracem (odchozi + prichozi latence)
float latency = net->GetLatency(FLOW_OUTGOING) + net->GetLatency(FLOW_INCOMING);
// ulozeni rychlosti projektilu do vektoru

Vector velocity;

velocity = EstimateAbsVelocity(ent);

// predpovi, kde se bude projektil nachdzet; k absolutni (relativni ke svétu)

// pozici projektilu pricte vektor rychlosti skalarné nasobeny latenci

Vector predicted_proj = ent->GetAbsOrigin() + (velocity * latency);

// vypocita absolutni vzdalenost od hrace k predpovézené pozici projektilu

float dist = predicted_proj.DistToSqr(g _plLocalPlayer->GetAbsOrigin());

3.6 Auto-Sticky detonation

Jind z postav, Demoman, mize vystielovat lepivé bomby (tzv. sticky bomby), které se pfilepi
na jakykoli povrch a hra¢ je mize kdykoli odpalit. Daji se tak vytvaret pasti nebo je lze jen
rozhazovat na nepratele a ihned odpalovat (tzv. "sticky spam™). Funkce cheatu Auto-Sticky
detonation, jak ndzev napovida, automaticky odpali vystielené bomby, pokud je alespon jedna
(z 8 max. polozenych) v dostate¢né blizkosti od nepftitele, aby jej poskodila. Tim tak tvofii ze
sticky bomb miny, které samy reaguji na pfitomnost soupete. Hra¢ se tak musi soustiedit jen
na rozhazovani bomb do blizkosti neptatel nebo mize pfipravit past, ktera se sama odpali
i kdyZ on bude na druhé strané mapy.

Cheat nejprve ve for smycce prochazi vSechny entity z CEntList rozhrani a pokud narazi na
sticky bombu, ktera byla vytvotfena lokalnim hracem, hleda v dalsi for smyc¢ce hrace, ktery je
v nepratelském tymu, neni neviditelny nebo nesmrtelny a je v dostatecné blizkosti k bombé
(<144 hu). Nakonec jesté vysila paprsek (TraceRay) od bomby ke hraci. Pokud paprsek
nenarazi na nic, co by blokovalo poskozeni od bomby, do UserCmd->buttons opét ptida
IN_ATTACK2 pro alternativni utok, ¢imz vSechny poloZzené¢ bomby odpali.

14 Jednotkou vzdalenosti je v Source enginu hammer unit (hu), 1 hu odpovidéa zhruba 1,9 cm
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3.7 ESP

Pojmem ESP (extrasensory perception, nebo jednoduseji Sixth sense - Sesty smysl) byvaji
Vv cheaterské komunité oznaCovany funkce které hraci poskytuji jinak nepfistupné informace.
Funkce ESP prochazi ve for smyc¢ce vSechny hrace a podle nastaveni cheatu kresli na
obrazovku zjisténé informace 0 nich. Cheat nabizi mimo jiné nasledujici nastaveni:

e Box - kolem postav kresli obdélniky, ¢imz odhaluje jejich pozici 1 kdyz nejsou
viditelni.

e Name - pise vedle postavy jméno hrace

e Class - pise vedle postavy jeji nazev (v TF2 je celkem 9 postav, také zvanych "tiidy")

e Status - pise vedle postavy vSechny jeji aktualni "stavy" (neviditelnost, nesmrtelnost
apod.)

e Health (bar, value, both) - zobrazuje zdravi (Zivoty) postavy jako text nebo barevny
sloupec

e Objects - kresli box a dodate¢né informace také kolem objektl postavenych hraci,
beden s munici a 1ékarnicek

e Bones - vykresluje "kosti" postav

e Weapon - pise vedle postavy nazev jeji aktudlné drzené zbrané

Po zhotoveni funkce Anti-aim (resp. Fake anti-aim) bylo také vytvotfeno jednoduché opatieni
pro zjisténi pozice hlavy skute¢ného modelu (hitboxu). Nastaveni ESP "viewlines" vykresluje
spravny vektor thli pohledu (viewangles) z korektni pozice o¢i. Cheat pro zjisténi spravnych
informaci ¢te NetVary "m_vecViewOffset" a "m_angEyeAngles”, které uchovavaji hodnoty
pro hitbox, nikoli renderovany model.

Informace cheat ziskdva skrze funkce Source enginu nebo ¢tenim hodnot NetVari. Za
samotné kresleni jsou zodpovédné Source funkce z rozhrani ISurface jako drawsString,
drawRectangle apod. Pied kreslenim je vSak tieba pfenést pozici postavy ve 3D svété na 2D
monitor hrace. Cheat pouziva matici poskytovanou grafickym API Direct3D 9 pro piepocet
3D koordinatt na 2D obrazovku hrace, zavisle na aktualnich uhlech pohledu. Vice viz online
dokumentace Direct3D 9 (9) a (10).
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Obrazek 6: Funkce ESP s nastavenim Box, Bones, Name, Class, Health (both) a Weapon

3.7.1 Radar

Funkce radar vykresluje do rohu obrazovky ¢étvercové pole s teCkami reprezentujicimi ostatni
hrace. Lokalni hra¢ je vzdy uprostied a pozice spoluhraci i nepratel jsou piepocitdvany na
pozice relativni k lokdlnimu hrac¢i. Radar je orientovan podle aktualniho vodorovného otoceni
postavy lokalniho hrace (resp. viewanglesy), takze hrac¢i nachazejici se pted nim jsou na
radaru nahote, ty za nim jsou dole. Radar pracuje ve 2D a nezobrazuje tedy vyskovou polohu
hraci.

3.8 Menu

Cheat ma jednoduché uzivatelské rozhrani uréené k nastavovani funkci cheatu, aktivuje se
klavesou Insert. Menu je vykreslované stejnymi funkcemi rozhrani ISurface které pouziva
ESP. Stisk klavesy cheatu oznamuje hooknutda Windows procedure okna hry (viz kapitola).
Menu je rozdéleno na nékolik karet podle funkci cheatu, ty pak obsahuji zaskrtavaci policka,
posuvniky, vybérové seznamy atd. Ty jsou vykresleny také funkcemi ISurface jako
DrawRect, DrawLine apod. Menu je ovladano mysi (to umoziuje funkce Source enginu
GetCursorPosition, ktera vraci pozici kurzoru) a menu lze také piesouvat.
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Aimbot Enabled

Anti-aim
Hitbox
Auto
FOV Limit
Smooth

Silent
Autoshoot

Wait For Charge
Auto zoom

Zoomed Only

Ignore Cloaked

Ignore Disguised

Obrazek 7: Menu cheatu oteviené na karté Aimbot

3.9 Ostatni funkce

Piepsani ConVaru "sv_cheats" umoznuje upravovat hodnoty vétSiny ostatnich ConVart
a pouzivat normaln¢ nepovolené ptikazy ve vyvojaiské konzoli. Nejjednodussim ptikladem je
funkce cheatu Thirdperson, tedy pohled z tfeti osoby, aktivovany piikazem "thirdperson".
Cheat dale umoznuje napiiklad vypnout stiny, ¢imz se cely herni svét vykresluje jako pod
ptimym svétlem ("mat_fullbright 1), nebo vypnout renderovani vody, protoze je $patné
pruhledna ("mat_drawwater 0").

Upravou nékterych NetVarii cheat umoziiuje hra¢i napiiklad nastavit $itku viditelného
zorného pole nad maximalné povolenych 90° ("m_iFOV") nebo obejit zdkaz nékterych
modifikaci hry ("sv_pure").

Cheat také hookuje funkci DrawModelExecute. Diky tomu muize ménit "material" modeld
hernich postav a jeho vlastnosti, za uc¢elem zlepseni jejich viditelnosti a vykreslovani postav
i za zdmi. Na rozdil od funkce ESP nic nekresli, nemusi ve smycce prochazet vSechny entity
(funkci DrawModelExecute hra vola pti vykreslovani kazdé postavy) ani nepiepocitava pozici
postav na 2D obrazovku.

Funkce Fake Lag blokuje odesilani paket na server a odeSle jen kazdou x-tou (pocet
neodeslanych paketli "X" lze nastavit v menu cheatu) ¢imz se hraCova postava pro ostatni
hrace pii pohybu "zasekava" nebo témét teleportuje. Takovyto pohyb ztizi nepiateltim miteni,
jelikoZ je velice neptfedvidatelny. Neodesilani pakett také nékdy zpiisobuje nezaznamenéavani
zasahli od nepftatel (hlavné pro hitscan zbrané a backstab), nebo rtizné desynchronizace
hernich akci. Pfi niz§im poctu nepfijatych paketii server pro lokélniho hrace tyto vypadky
kompenzuje a v mnohém véti klientovi, pro néj je tedy mifeni i pohyb témet bezproblémovy.
To vSak plati pouze pokud je pocet konsekutivné neodeslanych paketd niz§i nez 15.
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Obrazek 8: Pohled z tfeti osoby, zména materialu a barvy postav a vypnuti stinovani

4 DETEKOVATELNOST CHEATU

4.1 Valve anti-cheat

Valve vyvinulo sviij vlatni anti-cheat, nazvany Valve Anti-Cheat (VAC), ktery pouZziva pro
ochranu svych her (v€etné TF2) pted cheatery a poskytuje ho 1 cizim spolecnostem. Na sluzbé
Steam ho k 12. 3. 2019 vyuziva pies 500 her. Kdyz VAC odhali pouzivani cheatu, hra¢
dostane na hie ve které chatoval VAC ban a bude mu zakédzano se pfipojovat na servery se
zapnutou VAC ochranou. V ramci sluzby Steam mize také nasledovat uzamceni herniho
inventare, aby hra¢ nemohl své véci prodat, nebo si je poslat na jiny ucet. Jedind moznost, jak
VAC ban obegjit, je vytvoieni nového Steam uctu a znovu zakoupeni hry.

VAC tvoti desitky moduli ve formé DLL souborii, do hry je nacitaji procesy sluzby Steam.
Valve se snazi komplikovat reverzovani a obchazeni VAC rlznymi prostfedky. Nikdy
nenaéte do hry viechny moduly, aby nikdo nemél piistup ke kompletnimu VAC. Casto je
nacitad se zpozdénim a postupné. Druhd verze VAC (VAC2) nejprve stahla DLL soubory do
slozky %temp% (C:\Users\<aktudalni uzivatel>\AppData\Local\Temp) a poté pomoci
LoadLibrary nacitala do hry. Nejnovgjsi verze VAC (VAC3) ale zaSifrované moduly
streamuje ze svych servert piimo do hry a LoadLibrary kompletné obchazi pomoci manual
mappingu - byte po bytu manualné zapisuje obraz DLL souboru do paméti hry a poté vola
jeho prvotni funkci (ta se v tomto pfipadé ani nemusi jmenovat DLLMain). Samotné bany pak
také Casto prichazi se zpozdénim, v piipad¢ objeveni nového cheatu nebo pouziti nové
metody odhalovani cheatti az 0 2 tydny, aby vyvojafi nemohli poznat, co zpusobilo detekci
jejich cheatu. Bany vydavd hromadné, nardz, aby cheateii neméli Cas reagovat na bany
ostatnich hracu a vcas piestali pouzivat sviij software. VAC je tedy spiSe pasivni a soustiedi
se na vefejné dostupné (placené i neplacené) cheaty. SnaZi se ziskavat o cheatech co nejvice
informaci a poté vSechny uzivatele dané¢ho cheatu zasdhnout.
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4.2 Skenovani paméti

VAC skenuje pamét’ hry a porovnava jeji casti se svou databazi cheatli. Snazi se tak objevit
funkce, které cheaty pouzivaji, nebo celé cheaty v paméti. Jedna z metod, jak snizit riziko
odhaleni, je tedy vytvoteni vlastniho privatniho cheatu, ktery nebude s nikym sdilen. To ale
jen muze zamezit poznani specifického cheatu. Spousta funkci v cheatech miize byt podobna
nebo i identicka s jinymi cheaty. Pomoci tak mize pfidani tzv. junk kodu (instrukce, které ve
vysledku nic uzite¢ného ned¢laji, ale obfuskuji kod cheatu).

4.2.1 Virtualizace

Pro ochranu cheatu proti rozpoznani jeho funkci v databazich VAC byl pouzit program
VMProtect!®. Ten spustitelné soubory a dynamické knihovny chrani pied reverzovanim
pomoci virtualizace kodu. Namisto obyc¢ejného Sifrovani, kdy kod musi byt za béhu programu
dekryptovan, je cely kdd prepsan pro béh na vlastnim virtudlnim procesoru s vlastnim setem
instrukci. Cheat tak b&zi uvniti tzv. virtual machine (VM) a jeho instrukcim se da jen tézko
porozumé&t, hlavné se ale velmi li§i od instrukci pivodnich. Architektura VM je tdajné
odlisna pro kazdy soubor, ktery VMProtect upravi (11). Takovato obfuskace kodu ma ale
i nechténé dopady - velikost souboru cheatu se zvétSila vice nez 17 krat a jeho béh je
pomalejsi. Jedina instrukce ptivodniho kodu udajné muze byt piepsana do vice nez 50
instrukci ve VM (11). Virtualizaci také schovame importované funkce z knihoven Windows
API a jakékoli textové fetézce zanechané kompilatorem. Témér cely soubor tvoii jen jediny
segment, jehoz nazev se da zménit. VMProtect zanecha v segmentu .text (¢ast pro instrukce)
jen to nejnutnéjsi a v segmentu .rdata se zdaji byt ulozeny vSechny Unicode charaktery. Pii
béhu programu se z nich pravdépodobné sestavuji textové fetézce potiebné napt. pro import
DLL soubort.

4.2.2 XOR S§ifrovani

Stale jsou ovSem jednoduSe Citelné vSechny vlastni, pevné naprogramované textové fetézce
(veSkery text napsany ve zdrojovém kodu v uvozovkach). Néazvy vSech upravovanych
ConVarii a NetVari, bytové signatury, Createlnterface a ndzvy rozhrani a pfedev§im text
menu. V paméti jsou tak lehce Citelné fetézce jako "Aimbot key", "Radar" apod. VMProtect
neposkytuje zddnou moznost pro automatické Sifrovani textovych fetézci, takze byla pouzita
vlastni implementace tzv. XOR Sifrovani.

Jednoduché XOR Sifrovani spociva v pouziti operatoru bitwise XOR (exclusive or) mezi
dvéma charaktery. Vysledek bitwise XOR je 1 pokud odpovidajici bity jeho dvou operanda
jsou opacné.

15 VMProtect je placeny software, jeho webova stranka je dostupna z: https://vmpsoft.com/
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char a = 'a'; //znak UNICODE 'a' je v bindrnim zapisu 01100001
char Z = 'Z'; //znak UNICODE 'Z' je v binarnim zapisu 01011010
char x = a ~ Z; //vysledek (a bitwise-XOR Z) je 00111011 -» UNICODE znak ';'

Vyhodou XOR Sifrovani je, ze stejnym algoritmem, kterym je Sifrovano, mize byt posléze
zpét deSifrovano. Pro praktické pouziti je tedy definovan charakter, kterym jsou fetézce
zaSifrovany a poté je provedena operace bitwise-XOR pro kazdy charakter v fetézci. VSechny
textové fetézce jsou zaSifrovany jest¢ pied kompilaci pomoci definovaného klice
a desifrovany jsou na stack az za béhu cheatu, kdyz jsou pouzivany. Nikdy tak neziistane
desifrovany text v paméti.

char* XOR(char text[])//XOR deSifrovaci funkce

{

char xorKey = 'P'; //definuje klic¢ pro deSifrovani

int len = strlen(text); //ziskani délky deSifrovavaného retézce pomoci funkce strlen
//pro kazdy charakter retézce provede operaci bitwise-XOR s klic¢em 'P'

for (int i = 0; i < len; i++)

{
¥

return text; //vrati deSifrovany retézec

text[i] = text[i] ~ xorKey;

}
char* chCheats = XOR("#& 3851%$#"); //vola funkci XOR s Sifrovanym "sv_cheats" pomoci

klice 'P' jako argument, vracenou hodnotu ulozi do vytvorené proménné chCheats
ConVar* sv_cheats = gInts.cvar->FindVar(chCheats); //volani funkce FindVar s
argumentem chCheats, tedy "sv_cheats"

4.2.3 Mutace

Dalsi metodou, jak zvysit jedinecnost kodu cheatu, je mutace jeho funkci. Toto VMProtect
zvladne sam. Pokud je s .DLL souborem sestaven i .MAP soubor (ten poskytuje informace
0 relativnich offsetech a nazvech funkci v kompilovaném souboru), mize byt u jednotlivych
funkci urceno, aby je VMProtect mutoval. Mutace ve VMProtect piepise funkce jesté na
urovni fyzického procesoru, tedy v piivodnim setu instrukci a pfida junk kod. Je to ucinna
metoda ochrany praveé pied automatizovanym vyhledavanim signatur.

4.3 Skryti injekce kodu

Spousta legitimnich programi muze injektovat vlastni kéd do procesu se hrou, napf.
komunika¢ni programy jako je Mumble nebo Discord, programy jako Fraps, které méfi vykon
hry (pocet snimkd za sekundu, které pocita¢ stiha renderovat apod.) nebo software
poskytovany k ovlada¢im grafickych karet (GeForce Experience od spolecnosti Nvidia).
Samotné pouziti LoadLibrary tedy samo o sobé k odhaleni cheatu nestac¢i. Nicméné je to
rozhodné akce, ktera upouta pozornost VAC, ktery se pak bude snazit dale zjistit, odkud
injektovany kod / modul pochazi. Nésledujici metody (ale i hookovani funkci zminéné
v kapitole 2.4) jsou Casto vyuzivany pii tvorbé malwaru. Neni tedy vyjimkou, Ze nékteré anti-
virové programy oznacuji cheaty jako Skodlivy software, jedna se vSak o tzv. false-positive
(falesné pozitivni oznaceni cheatu za malware). Anti-cheat vSak oproti antiviru ma velkou
nevyhodu - tzv. "vyhoda pochybnosti” ("benefit of the doubt™) je na strané hrace. Kdyz
antivirovy program odhali potencidlné nebezpecny software, mize zablokovat spusténi
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programu, nebo soubor uzamkne do karantény. Ban od anti-cheatu miize znamenat penézni
ztratu, ztratu nékolika set hodinového postupu ve hie, v ptipadé zndmé osobnosti posSkodi
jeho image a pro profesionalni hrace znamena konec kariéry, pro tym ztratu vyher, fanouskt
atd... Anti-cheat si tak musi byt 100% jisty, ze hra¢ cheatuje, nez mu udé¢li ban. Nasledujici
Casti vysvétluji, jak Ize toto rozhodovani jesté vice ztizit.

4.3.1 Obchazeni LoadLibrary

Obejiti samotné funkce LoadLibrary ndm muze pomoci za predpokladu, Ze VAC tuto funkci
hookuje, nebo sleduje volani Windows API funkei.

Sledovani injektoru v programu API Monitor v2 odhaluje, Ze funkce Windows API
LoadLibrary dale vola funkci LdrLoadDIl. Doposud zminéné funkce Windows API byly
soucasti Win32 API (soubor kernel32.dll). Funkce LdrLoadDIl spole¢né s ostatnimi Loader
(Ldr) funkcemi je soucasti Native API, tedy nativnich funkci OS Windows (soubor ntdll.dll).

v

funkcim neposkytuje zddnou dokumentaci, ale v pritbéhu let byly analyzovany a reverzovany.

Novy injektor funguje podobné jako ten pivodni, ale nejprve pomoci funkce GetProcAdress
ziska adresu funkce LdrLoadDIl uvniti ntdll.dll a do alokované paméti v hernim procesu
vepiSe data pro LdrLoadDIl a poté vlastni funkci, ktera LdrLoadDIl zavola. Stejné jako
muzeme obejit LoadLibrary, 1ze podobny postup uplatnit pro obchazeni CreateRemoteThread
funkce, ktera vytvaii nové vlakno v procesu hry. Injektor misto ni vola nativni funkci
NtCreateThreadEx, jez je také soucasti ntdll.dll. Nejen Ze se vyhyba pouzivani API funkci
vysoké trovné pii manipulaci s hernim procesem, NtCreateThreadEx navic umoziuje nové
vytvotené vlakno skryt (12), pokud nastavime jeji parametr CreateFlags na:

THREAD_CREATE_FLAGS_HIDE_FROM_DEBUGGER (0©x00000004)

Zdrojovy koéd nového injektoru je v Piiloze 2.

LdrLoadLibrary vsak stale zanechava nechténé stopy. VSechny nactené moduly procesu jsou
zaznamenany v PEB (Process Environment Block), ktery zaznamy uchovava ve cCtyfech
seznamech:

e InLoadOrderModuleList

e InMemoryOrderModuleList

¢ InlInitializationOrderModuleL.ist
e LdrpHashTable

PEB je ulozen v paméti pfistupné z Uzivatelského prostfedi a je tedy mozné zaznam o
modulu cheat odstranit.

Po téchto opatfenich jsou vSechny zaznamy o0 injekci cheatu, které jsou Citelné
z Uzivatelského prostiedi (ve kterém VAC operuje), odstranény.
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4.3.2 Piepsani PE File headeru

Kazdy spustitelny soubor nebo dynamicka knihovna pod Windows ma na svém zacatku File
header, ktery se sklada z MS-DOS zahlavi a kratké MS-DOS aplikace, signatury identifikujici
format souboru jako portable-executable (PE) soubor, COFF zahlavi a nepovinny Optional
header. Anti-cheat by zahlavi mohl vyuzit pro vytvofeni signatury modulu a rozpoznani
cheatu. Miazeme tedy zahlavi vymazat (pfepsat na nuly), byty zahlavi randomizovat nebo
vyuzit jiného nacteného .DLL souboru v procesu hry a maskovat zahlavi cheatu za jiny,
legitimni DLL soubor. VMProtect sice ¢aste¢né zahlavi upravuje, ale analyza souboru cheatu
v programu PEview ukazala, Ze prvnich 500 byti souboru stale tvofi zahlavi, které je mozné
ptrepsat. Nasledujici kod, pfidany do funkce DLLMain v cheatu piepiSe prvnich 500 byta
na¢teného modulu cheatu na prvnich 500 bytd modulu kernel32.dll, ktery je nateny ve
vétsing procesech ve Windows.

void* kernel32 = reinterpret_cast<void*>(GetModuleHandleA("kernel32.d11"));
memcpy (hInstance, kernel32, ©x01F4);

4.4 Skryti souboru cheatu

Analyza jednoho z modult VAC v IDA Pro odhaluje pouzivani mnoha funkci Win32 API,
mimo jiné GetModuleHandleA, GetModuleFileName, CreateFileA a VirtualQueryEx.

Metody popsané v kapitole 4.3.1 a 4.3.2. zamezi najiti modulu cheatu v paméti a tim jeho
DLL souboru. Pro jistotu je vSak zadouci, aby samotny soubor cheatu (a injektor) pokud
mozno nikdy nebyli na disku. Jednou z moznosti je injektovat z flash disku a randomizovat
nazvy souborli, nebo vytvofit loader, ktery cheat pied injektovanim stdhne z vlastniho
serveru. Také je mozné misto vytvafeni procesu injektoru vyuzit cizi proces - injektovat kod
do jiného procesu, ktery poté injektuje cheat do procesu hry. Idedln¢ se jedna o proces, ktery
také injektuje do procesu hry vlastni legitimni DLL soubor, napi. komunika¢ni program
Mumble. Schovavani zaznaml o injektovani cheatu ani jeho maskovani za legitimni
programy vSak nikdy nebude 100 % nedetekovatelné, ale pro potieby jedince jsou pouzité
metody popsané v piedchozich kapitolach dostatecné, protoze VAC nema s ¢im porovnat
injektovany kod.

4.5 Mozna vylepSeni VAC

VAC funguje spiSe pasivné, snazi se tedy cheaty pouze odhalit, nikoli zamezit jejich
fungovani. Vyjimkou je kontrola bezpe¢nostnich funkci Windows Driver Signature
Enforcement (DSE), které zakazuje instalovani necertifikovanych ovladaci (vyuziti ovladaci
je popsano v kapitole 4.7.2) a kontrola Data Execution Prevention (DEP), které blokuje
spousténi kodu z ¢asti paméti neoznacenych jako Executable. Pravé skenovani pro Executable
(spustitelné) casti virtualni paméti by mohl VAC vyuzit odhaleni cheatu vytvofeného v ramci
této prace.

V ptipadé¢ Ze VAC najde pomoci VirtualQueryEx spustitelnou ¢ast virtualni paméti, ale ta
nebude pattit zadnému modulu (funkce GetModuleHandle nebo GetModuleFileName nevrati
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platnou hodnotu) ani vlastnimu procesu hry, mize potencialni cheat zablokovat (anulovat tuto
¢ast paméti, nebo jednoduse ukoncit proces hry). Tato metoda spoléha na to, ze neexistuje
legitimni divod pro schovavani modulu v paméti. VAC by také mohl vytvotit tzv. whitelist
povolenych legitimnich modult a hledat tak i spustitelné ¢asti paméti, které néjakému modulu
patii, ale nejedna se o znamy, povoleny modul. (Tedy opak skenovani pro zakazany kod
cheatll). Cheat by se v8ak mohl vydavat za legitimni modul, protoZe testovani integrity vSech
povolenych modulti by bylo problematické a vypocetné narocné. To je dalSi nevyhoda anti-
cheatovaciho softwaru oproti anti-viru, protoze si nemuze dovolit zajistovat fair-play na ukor
vykonu hry.

Dalsi moznosti je kontrolovani integrity ukazateld uvnitt VMT. Zaznamenavanim upravenych
ukazateld by bylo mozné i rozpoznat specificky cheat.

4.6 Mozné detekce v TF2

Ugel VAC je byt anti-cheatovym fesenim pro jakoukoli hru, ndkteré z funkci cheatu lze vak
detekovat piimo hrou nebo serverem, napf. upravovani viewangles mimo povolené hodnoty
funkci Anti-aim nebo uprava ConVaru "sv_cheats". Pii zavedeni adekvatnich opatieni na
serveru pii normalizovani uhli viewangles by aktualni verze funkce Fake Anti-aim zkratka
fungovat nemohla, ale lokalni upravovani ConVard by S§lo nahradit jinym feSenim, napf.
funkce  Thirdperson = mize misto  obchazeni  "sv_cheats”  upravit  NetVar
"m_nForceTauntCam".

Hraci vétSinou dokézou odhalit pouzivani Aimbotu (zalezi na jeho nastaveni) a proto
spolecnost Valve ve své hie Counter-Strike: Global Offensive (CS:GO) zavedla systém zvany
"Overwatch”, kde hraci sleduji zaznam ¢asti hry z pohledu podezielého hrace a reportuji,
jestli je prikazné, ze hra¢ pouziva cheat. Valve také vyviji umélou inteligenci, kterou cvici
V rozpoznavani mezi lidskym mifenim a Aimbotem (13). Opatrné pouzivani funkci ESP apod.
je vSak témét nemozné rozpoznat.

4.7 Co dal?

V piipadé, Ze by cheat mél byt vefejné distribuovan, bylo by za potiebi ovétit kompatibilitu
cheatu s jinymi verzemi Windows a provést dalSi optimalizaci cheatu. V aktudlnim stavu
nékteré funkce snizuji vykon hry (zejména kvili velkému poctu iteraci for smycek).

Pro zajisténi nedetekovatelnosti cheatu poskytovanému vice hra¢iim by bylo nutné poskytovat
co nejvice odlisna sestaveni cheatu jednotlivym klientim. Toho je mozZné docilit
polymorfismem kodu, pouzitim pokrocilé randomizované mutace, Gipravou velikosti cheatu,
pfidanim rizného poctu junk kédu, randomizovanim File headeru, randomizovanim nazvu
sekci souboru atd...

Pro snizeni Sance rozpoznani cheatu metodou kontrolovani ukazatelt ve VMT (viz kapitola
4.5) by cheat mohl hookovat dalsi funkce pro poruseni konzistence upravenych ukazateld,
nebo vyuzivat také jiné varianty VMT hookingu, popfipadé jiné metody hookovani funkei.
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Ptiblizeni se opravdové nedetekovatelnosti by vSak vyzadovalo pfepsani cheatu a zménu
zakladnich principii jeho fungovéani, jak je uvedeno v nasledujicich kapitolach.

4.7.1 Manual mapping a thread hijacking

Manual mapping (manualni vepsani modulu cheatu do paméti hry) by kompletné obeslo
nacitani DLL souboru funkcemi Windows API. Princip je jednoduchy - piepsat byty DLL
souboru do paméti manualné a zavolat prvotni funkci. Zadny soubor by tak ani nemusel
existovat, stacilo by byty streamovat z vlastniho serveru, nebo je pevné vepsat do injektoru.
V praxi se vSak jedna o velmi komplexni ukol. Kompletné manualni manual mapping
vyzaduje provedeni nasledujicich krokii:

e Alokovat pamét pro DLL

e Vepsat File header

e Upravit protekci paméti a vepsat jednotlivé sekce DLL

e Relokovat kod zavisly na ImageBase pro fungovani na novych adresach
e Mapovani vSech dalSich DLL soubort které nacitd samotny cheat

e Zavolani vstupniho bodu (DLLEnNtryProc)

Druha zminéna metoda, thread hijacking, odstrafiuje nutnost vytvaiet v procesu nové vlakno.
Injektor miize vepsat do procesu vlastni shellcode®®, suspendovat nékteré z aktivnich vldken
v procesu, upravit jeho EIP (Instruction Pointer - ukazatel na dalsi instrukci) na adresu
shellcode ktery nac¢te DLL, upravit EIP vlakna na ptivodni stav a znovu aktivovat vlakno.

4.7.2 Kernelové cheaty

Cheat béZici na arovni Kernelu ma ptimy pfistup k hardwaru pocitace (vcetné celé paméti
RAM), ke vsem kernelovym funkcim (¢imz se také muze kompletné vyhnout pouzivani
Windows API) a pro anti-cheat miize byt velmi tézce detekovatelny, zvlasté pokud je externi
a anti-cheat bézi pouze na urovni Uzivatelského prostiedi (jako VAC). Kernelovy cheat také
muze manipulovat se samotnym anti-cheatem nebo prostfedim Windows.

K pfistupu ke Kernelu v OS Windows je zapotiebi vlastniho ovladace, jejich certifikovani je
ale drahé a vyvojafi anti-cheatt by mohli podle certifikatd ovladace cheaty blokovat.
Alternativou je vyuziti exploitovatelného existujiciho, certifikovaného ovladace (v tom
pfipadé ale mize anti-cheat stale tyto cheaty blokovat, pokud odhali které ovladace jsou
pouzivany) nebo obejiti DSE (viz kapitola ) ve Windows, naptiklad vyuzitim programu
DSEFixY'.

16 Shellcode je set instrukci napsany ve strojovém kodu, uréeny k provedeni po injektovani do procesu
17 DSEFix, oficidlng nazvan "Windows x64 Driver Signature Enforcement Overrider" je open-source program,

zdarma dostupny z: https://github.com/hfirefOx/DSEFix
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Nekteré pokrocilejsi anti-cheaty, jako naptiklad BattleEye nebo Easy Anti-Cheat pouzivaji
vlastni ovladace pro ochranu pfed manipulovanim s hrou z urovné kernelu.

4.7.3 Hardwarové cheaty

Clanek na internetovém blogu spoleénosti E-Sports Entertainment Association (ESEA),
provozujici popularni herni ligu ESEA League, ktera je znama také diky svému vlastnimu
pokroc¢ilému anti-cheatu, popisuje nejnovéjsi trendy ve tvorbé cheati vyuzivajicich hardware
misto tradi¢nich metod ziskavani a modifikovani dat (14). Zmifuje napiiklad pouZzivani
mikrokontrolleru jako je Arduino nebo Raspberry Pi pro zaznamenavani a deSifrovani hernich
pakett posilanych serverem. Na konci roku 2013 se na socialni siti YouTube objevilo video
demonstrujici produkt vyuzivajici tuto metodu pro vytvoteni radaru (podobnému jako v tomu
v kapitole ) vykreslovaném na mobilnim telefonu (15). ESEA v ¢lanku tvrdi, ze zamezila
cheaterim v pouzivani této metody a dokonce odhalila a potrestala hrace a vyvojafe téchto
cheatii. Jako novéjsi metodu podvadéni uvadi Direct Memory Access (DMA), tedy fyzické
¢teni (nebo psani) paméti RAM pies PCI Express rozhrani. Data jsou posilana jinému
pocitaci, ktery z nich ziskava potiebné informace a opct miize naptiklad vytvofit radar nebo
jiné funkce k cheatovani. ESEA na odhalovani téchto cheatl aktualné pracuje.

4.8 Legalni aspekt

Hry byvaji chranény proti cheatiim v rdmeci licenéni smlouvy s koncovym uZivatele (EULA),
diky které muze hra¢ dostat ban, pokud pouziva programy k ziskani neopravnénych vyhod
proti ostatnim hra¢im. Pro vétSinu hernich spolec¢nosti timto legalni boj proti cheatiim kon¢i,
ale napt. spoleCnost Blizzard Entertainment se uspésné soudila s poskytovateli cheati na
zakladé poruSovani autorskych prav (16). Vzhledem k poctu poskytovateld cheatd a absenci
zékontl postihujicich podvadéni ve videohrach je legalni boj pro herni spole¢nosti nédkladny
a neefektivni. Spolecnosti prodavajici cheaty navic nékdy oficialné operuji ze zemi jako
Rusko nebo Cina, ¢imZ jsou legalni moznosti hernich spoleénosti prakticky nulové. Vyjimkou
je Jizni Korea, kde je tvorba a distribuce cheatli pro videohry postizitelna pokutou nebo
trestem odnéti svobody az na 5 let (17).
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5 ZAVER

Byl vytvofen vlastni cheat pro hru Team Fortress 2, ktery ani po n¢kolika mésicich testovani
nebyl detekovan. V této praci byly popsany principy pomoci kterych cheat funguje a také jeho
funkce. Dale byly popsany pouzit¢é metody pro snizeni moznosti odhaleni tohoto cheatu
a uvedena mozna vylepseni Valve Anti-Cheatu. Nakonec byly zminény dal$i moznosti tvorby
nedetekovatelnych cheatt.

Metody popsané v této praci (zejména reverzni inzenyrstvi a hookovani funkci)
a problematika maskovani a detekovani skodlivého kodu jsou témata adekvatni nejen pro
cheaty, ale pfedev§im malware a ochranu pfed nim. Tato prace je tedy souc¢asn¢ nahledem do
svéta pocitaCové bezpecnosti Se zamérem dalSiho studia v této oblasti jako pruprava na
budouci profesni kariéru autora.

VSechny cile prace byly splnény. Navic byla nalezena dosud neznama chyba hernich
Vyvojait, coz umoznilo vytvorfeni patrné jediného speedhacku pro hru Team Fortress 2. Autor
o této chybé¢ véetné detailti cheatu a doporuceni zmén pro VAC spolecnost Valve, ktera VAC
i TF2 vyviji, informoval.

Na tuto praci by mohlo navéazat studium vyuziti manual mappingu, thread hijackingu
a kernelového prostiedi pro tvorbu cheatll ¢i malwaru se zaméfenim na jejich odhalovani nebo
vyuziti externiho hardwaru pro tyto ucely.
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8 PRILOHA 1: UKAZKA ZDROJOVEHO KODU - FUNKCE TRIGGERBOT

#include "Triggerbot.h"
#include "Util.h"
CTriggerbot gTrigger;
void CTriggerbot::Run(CBaseEntity* pLocal, CUserCmd* pCommand)
{
//ziska hracovu aktivni zbran
CBaseCombatWeapon* pWep = pLocal->GetActiveWeapon();
//pokud hrac¢ neni nazivu, nepokracuje
if (pLocal->GetLifeState() != LIFE_ALIVE)
return;
//pokud je zapnutd funkce Auto Backstab, zjisti zda hrac¢ mGze backstab provést, pokud ano
tak vystreli (vold funkci CanBackStab kterd vraci hodnotu NetVaru m_bReadyToBackstab)
if (backstab.value)
if (pLocal->szGetClass() == "Spy" && pWep->GetSlot() == 2 && pWep->CanBackStab())
pCommand->buttons |= IN_ATTACK;
//pokud Triggerbot neni zapnuty, nepokracuje
if (lenabled.value)
return;
//pokud neni stistknuta klavesa pro aktivaci triggerbotu, nepokracuje
//pri moznosti "None" (zadnd) vraci funkce pravdivou hodnotu
if (!Util->IsKeyPressedMisc(key.value))
return;
//ziskani vektoru aktualnich dhl( pohledu
Vector vAim;
glnts.Engine->GetViewAngles(vAim);
//?
Vector vForward;
AngleVectors(vAim, &vForward);
//ziska ItemDefinitionIndex aktualni zbrané
auto pClass = pWep->GetItemDefinitionIndex();
//pokud je zbran pouze na blizko,
if (pWep->GetSlot() == 2)
vForward = vForward * 8 + pLocal->GetEyePosition();
//pokud je aktudlni postava "Pyro" a zbran tridy tf_weapon_flamethrower, ndsobi vForward
17krdt (dosah plamen()
else if (pLocal->szGetClass() == "Pyro" && pClass != 1178 && pWep->GetSlot() == 0)
vForward = vForward * 17 + plLocal->GetEyePosition();
//jinak predpokladame hitscan zbran, vForward nasobime co nejvy3$si hodnotou
else vForward = vForward * 9999 + pLocal->GetEyePosition();
Ray_t ray; //inicializace paprsku
trace_t trace; //inicializace tridy CGameTrace, do které TraceRay vrati vysledek
CTraceFilter filt; //inicializace filtru pro TraceRay
filt.pSkip = pLocal; //filtr ignoruje hracovu postavu
//nastaveni paprsku, pocatek v pozici oc¢i, konec podle vForward
ray.Init(pLocal->GetEyePosition(), vForward);
//vysild paprsek, vysledek vraci na adresu trace
gInts.EngineTrace->TraceRay(ray, 0x46004003, &filt, &trace);
if (!trace.m_pEnt)
return; //pokud TraceRay nevratil hracskou entitu, nepokracuje
if (trace.hitgroup < 1)
return; //pokud netrefil Zadnou cast hracského téla, nepokracuje
if (cloaked.value && trace.m_pEnt->GetCond() & TFCond_Cloaked)
return; //pokud ma Triggerbot ignorovat neviditelné hrace a trefeny hrac je
neviditeln, nepokracuje
if (headonly.value && trace.hitbox != @)
return; //pokud ma Triggerbot strilet pouze na hlavu a TraceRay netrefil hitbox
hlavy (©), nepokracuje
if (ignorefriendly.value && trace.m_pEnt->GetTeamNum() == pLocal->GetTeamNum())
return; //pokud ma Triggerbot ignorovat spoluhrace a tymy lokdalniho hrace a hrace
kterého trefil TraceRay jsou identické, nepokracuje
pCommand->buttons |= IN_ATTACK; //do pridtiho UserCmd prida, Ze hrac stisknul spoust -
vystreli

}
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9 PRILOHA 2: ZDROJOVY KOD LDRLOADDLL INJEKTORU

#include "Injektor.h"
#define THREAD_CREATE_FLAGS_HIDE_FROM_DEBUGGER ©x00000004
struct LDRLOADDLL_DATA //data pro LdrLoadLibrary

{
f_LdrLoadDll pLdrLoadDll; //ukazatel na funkci LdrLoadlLibrary
HANDLE Out;
UNICODE_STRING pModuleFileName; //nazev DLL souboru
BYTE Data[MAX_PATH * 2]; //cesta k DLL souboru
¥

void _ stdcall LdrLoadD11Shell(LDRLOADDLL_DATA * pData);
DWORD LdrLoadDllInject(const char * szDllFile, HANDLE hProc)
{

LDRLOADDLL_DATA data{ @ }; //vytvori instanci tridy LDRLOADDLL_DATA

data.pModuleFileName.szBuffer = reinterpret_cast<wchar_t*>(data.Data);
//velikost LDRLOADDLL_DATA.pModuleFileName = Data (520)

data.pModuleFileName.MaxLength = MAX_PATH * 2;
//LDRLOADDLL_DATA.pModuleFileName max length = 520

size_t len = _strlen(szDllFile); //ziska délku ndzvu DLL souboru

mbstowcs_s(&len, data.pModuleFileName.szBuffer, len + 1, szDllFile, len);

data.pModuleFileName.Length = (WORD)(len * 2) - 2;

HINSTANCE hNTDLL = GetModuleHandleA("ntdll.d11"); //otevreni handlu na ntdll.dll

FARPROC pFunc = GetProcAddress(hNTDLL, "LdrLoadD1ll"); //ziskani adresy funkce
LdrLoadDL1

data.pLdrLoadDll = reinterpret_cast<f_LdrLoadDll>(pFunc); //ukazatel na funkci
LdrLoadDl1ll vlozi do dat pro LdrlLoadlLibraryShell

//alokuje v procesu hry pamét o velikost LDRLOADDLL_DATA + 200 bytl, vrati
ukazatel na alokovanou pamét

BYTE * pArg = reinterpret_cast<BYTE*>(VirtualAllocEx(hProc, nullptr,
sizeof(LDRLOADDLL DATA) + ©x200, MEM_COMMIT | MEM_RESERVE, PAGE_EXECUTE_READWRITE));

//do alokovaného prostoru vepiSe LDRLOADDLL_DATA

WriteProcessMemory(hProc, pArg, &data, sizeof(LDRLOADDLL_DATA), nullptr);

//do alokovaného prostoru za LDRLOADDLL_DATA vepiSe vlastni funkci
LdrLoadD11Shell

WriteProcessMemory(hProc, pArg + sizeof(LDRLOADDLL_DATA), LdrLoadDl1lShell,
0x100, nullptr);

//ziskani adresy funkce NtCreateThreadEx

auto _thread =
reinterpret_cast<f NtCreateThreadEx>(GetProcAddress(GetModuleHandleA("ntdl1l.d11"),
"NtCreateThreadEx"));

HANDLE hThread = nullptr;

//vytvari nové skryté vlakno, zavola funkci LdrLoadD11Shell s LDRLOADDLL_DATA
jako argumenty

_thread(& Thread, THREAD_ALL_ACCESS, nullptr, hProc, pArg +
sizeof (LDRLOADDLL_DATA), pArg, THREAD_CREATE_FLAGS_HIDE_FROM_DEBUGGER, ©, @0, 0,
nullptr);

WaitForSingleObject(hThread, INFINITE); //ceka az vldkno dokonc¢i praci

CloseHandle(hThread); //ukonci vldakno

VirtualFreeEx(hProc, pArg, ©, MEM_RELEASE); //vymaze alokovanou pamét

return 0;

}

void _ stdcall LdrLoadD11Shell(LDRLOADDLL_DATA * pData)

{
pData->pModuleFileName.szBuffer = reinterpret_cast<wchar_t*>(pData->Data);
pData->pLdrLoadDll(nullptr, O, &pData->pModuleFileName, &pData->0ut);

}
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