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Anotace

Ve své stifedoskolské odborné cinnosti pod nazvem ,Ochrana drziteld elektronickych
platebnich prostfedkl” se zabyvam platebnimi kartami, jejich druhy, vyuzitim,
technologickym zabezpecenim apod. Prace je koncipovdna systematicky od vzniku platebni
prace. Hlavnim cilem této prace je vytvofrit kvalitni studii, ktera by slouzila jako kostra pfi
vytvoreni ndvodu pro drzitele platebnich karet pfi feseni pfipadnych problémd. Soucasti

prace je obrazkova ptiloha charakterizujici nejen platebni karty na tizemi Ceské republiky.

Annotation

In my high school project activity named "Protection of electronic payment cards
holders” I'm dealing with credit cards, their types, use, technological security, etc. This
project study is designed systematically from the issue of credit card, over the security of its
use to fraud prevention and protection,the most important part of this work. The main
objective is to create high-quality study to serve as a skeleton for creating a manual for
holders of credit cards how to solve the problem. Part of this work are graphics and pictures

showing not onlycredit cards in the Czech Republic.
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1. Uvod

PfedloZend prace, zpracovana v ramci projektu stfedoskolské odborné cinnosti (déle jen
SOC), se zabyva ochranou drziteld platebnich prostfedkd. Mym zdmérem byla totiz volba
aktudlniho tématu, z néhoi bych mohl &erpat nejen ja vramci své SOC & pfi pfipravé
na budouci studium, ale které nabizi i SirSi praktické vyuZiti. Proto mne zaujalo téma vypsané
Pravnickou fakultou Masarykovy univerzity, v némz lze podle mého ndzoru nalézt nemaly
vyznam pro dnesni spolec¢nost. Po konzultaci s vedouci prace jsem se rozhodl ponékud Siroké
téma zUZit a zaméfit se blize pouze na otazku platebnich karet jako jednoho

z nejvyuzivanéjsich elektronickych platebnich prostfedkd.

Hlavnim cilem prace je analyza moZnosti zabezpeceni platebnich karet proti zneuziti

a ndvrhy reSeni pfipad(, kdy platebni karta byla zneuZita.

Z hlediska technického zabezpeceni platebnich karet jsem chtél zkoumat platebni karty
i pfimo v odbornych laboratofich a pfiblizit tak uZité technologie pro ochranu platebnich
karet. Pfes veSkerou snahu vSak nebylo moZné predjednanou spolupraci s pfisluSnym
odbornym pracovistém navazat tak, abych mohl ve stanoveném terminu tuto praktickou ¢ast

prace vytvorit.

S ohledem na skutecnost, Ze formy zabezpeceni do znacné miry zdavisi na druhu platebni

karty, rozhodl jsem se praci rozdélit do dvou zdkladnich ¢3sti:

Prvni - obecnou ¢ast predstavuji kapitoly 1 az 4. Pred vlastnim rozborem zabezpeceni
platebnich karet bylo tfeba definovat zakladni pojmy — predevsim vlastni platebni karty
avymezit jejich postaveni vsystému elektronickych platebnich prostfedkd. Z divodu
razantniho vyvoje v celém bankovnim sektoru predstavuje kapitola Historie platebnich karet

struénou evoluci tohoto nastroje ve svété i v ramci Ceské republiky.

Tézisté prace pak predstavuji kapitoly 5 aZz 6, které se zaméruji na zabezpeceni platebnich
karet nejprve z pohledu technologického a nasledné rozebiraji postupy fesSeni problému pfi
zneuziti platebnich karet. Vtomto sméru bych rad vyzdvihl zejména institut financniho
arbitra, ktery hraje vyznamnou roli pfi feseni sporli v oblasti platebniho styku a zejména pfi

zneuziti platebnich karet.

Ke zpracovani ukolu jsem vyuzil metodu reSerSe, analyzy, syntézy a castecné metodu

komparace, ktera mi pomohla pfi zpracovani historie platebnich karet.

Praci jsem wvytvofil pomoci odbornych publikaci a ovéfenych internetovych stranek
zamérujicich se na platebni prostfedky, ochranu spotrebitell, financ¢nictvi, pravni ochranu
drzitel( elektronickych platebnich prostifedk(l a na jiné oblasti dnesniho platebniho svéta.
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Elektronické platebni prostredky

Pod pojmem elektronicky platebni prostifedek se podle §15 odst. 1 zdkona o platebnim

styku rozumi™:

Prostfedek vzddleného pfistupu k penéini hodnoté, pfi jehoZ uzivani se zpravidla
vyzaduje identifikace drzitele osobnim identifikacnim cislem pridélenym vydavatelem nebo
identifikace jinym zpUsobem. Penéini hodnotou mohou byt penéini prostfedky na uctu
nebo uvér poskytnuty vydavatelem. Kidentifikaci se vedle obecné zndmého cCisla PIN
(Personal Identification Number) m(Ze uZivat heslo, podpis, prikaz totoZnosti, CNB
nevyluCuje ani jiné metody, kupfikladu metody biometrické?. Jako pfiklad této skupiny
elektronickych platebnich prostfedkll lze uvést debetni a uavérové platebni karty
s elektronickou funkci a prvky pfimého bankovnictvi, jako je telefonické a internetové

bankovnictvi, homebanking apod3.

Elektronicky penéZni prostfedek je platebni prostifedek, ktery uchovava penéini hodnotu
v elektronické podobé a ktery je pfijiman jako platebni prostfedek i jinymi osobami nez jeho
vydavatelem®. Pozitivné formulovana definice vyzaduje, aby véechny znaky elektronického
penéiniho prostfedku byly naplnény kumulativné (elektronickym penéznim prostfedkem
proto neni napf. platebni karta pouzivana pti Uhradé sluzeb vyluéné v ramci spolecnosti,
ktera ji vydala). Elektronicky penéini prostfedek Ize tedy popsat jako elektronické zafizeni
(nosi€), na kterém je uchovdvana penéini hodnota v elektronické podobé, tedy elektronické
penize’. V soutasnosti Ize elektronické penéini prostiedky rozdélit podle kritéria zptsobu

uloZeni penéz na elektronické penéini prostredky:

e na samostatném nosici, ktery musi drzitel pfi transakci fyzicky predlozit (karta,
minikarta atd.)
e vpaméti pocitace, kdy pfistup k uchované penéini hodnoté a jeji pouZivani

probiha prostFednictvim nékteré ze siti pro pfenos dat a informaci.®

Je otazkou, zda legalni definice dokaze postihnout stale se proménujici nabidku sluzeb
a produktll, spory se napfiklad vedou o produkty mobilnich operator(, jimiz lze platit i jiné
sluzby u jinych smluvnich partnert. Blize viz Ufedni sdéleni Ceské narodni banky &. 9/2004 ze
dne 6. kvétna 2004, priloha, komentar k § 15 odst. 4 zakona o platebnim styku.

viz Utedni sdéleni Ceské narodni banky &. 9/2004 ze dne 6. kvétna 2004, ptiloha, komentarF k §
15 zakona o platebnim styku

k t¢émto prostfedkim blize napf. Rada, M.: Je mobilni telefon nastrojem pro ovladani G&tu?
Bankovnictvi, 4/2004, s. 28 a n.

Obsahové shodnou definici elektronického penézniho prostifedku obsahuje § 2 odst. 2 zakona
o bankach.

srovnej téz Jufik, P.: ,Chytré karty“ po 30 letech. Bankovnictvi 9/2004, s. 8 a n.

Viz Ufedni sdéleni Ceské narodni banky €. 9/2004 ze dne 6. kvétna 2004, pfiloha, komentaF k §
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1.1. Platebni karta

Pojmem platebni karta rozumime:

e Elektronicky platebni prostredek (nastroj pro pfistup k uctu)

e Elektronicky penéini prostfedek (nositel finanéni hodnoty)

Jinymi slovy nastroj/prostfedek k bezhotovostni platbé, vybéru z bankomatu, ale mize
slouzit i jako nadstandardni cestovni pojisténi nebo prostiedek k dobijeni mobilnich
telefon(l. Diky platebni karté midzeme vyuzit bezplatné vstupy do letistnich salénkd, slevy a
dalsi sluzby (jedna se vétSinou o vérnostni karty, napf. tzv. Gold card, Silver card). Tato karta
je urcena jak pro fyzické osoby, tak i pro podnikatele se svymi firemnimi béznymi ucty.
Pojem platebni karta oznacuje malou obvykle plastovou kartu s Udaji identifikujicimi jejiho
prouzek, ale i ¢ip nebo tfeba otisk palce. Pomoci karty je provadéna identifikace drzitele

karty a jeho autorizace ke vstupu, Uhradeé sluzeb ¢i zbozi a podobné.

1.2. Popis a ochranné prvky platebni karty

Platebni karty jsou vyrobeny ze specidlnich odolnych plastl o rozmérech 82,5 x 54 mm.
Hlavnim a nejdllezitéjsSim prvkem kazdé karty je jeji Cislo, které je jedinec¢né. Platebni karta
se sklada zpravidla celkem z 9 dllezitych casti (viz schéma platebni karty). Pro platbu pres
internet je daleZity zejména tzv. CVC kdd (Card Verification Code). Slouzi ke zvySeni ochrany
pred zneuzitim pfi elektronickém prevodu penéz. Je umistén na zadni strané platebni karty u

podpisového vzoru.
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2. Historie platebnich karet

Jiz rad templarl se dle nékterych informaci snaZil provozovat jakousi ,sit bankomat(“ na
urcitych mistech, prevazné to byly cirkevni budovy, mohl majitel urcitého certifikdtu obdrzet

hotovost. Tyto operace byly mozné
. , . o 1918
zejména diky silné organizaci a The ioenTiricarion cano Ao 1H

WESTERN UNION TELEGRAPH COMPANY

velkému bohatstvi tohoto Fadu. WILL TRANSMIT ON ITS LINES WITHOUT PREPAYMENT.

Alessages signed by
Prvni platebni karty and 5 therelo pertaining stricily to
{ i Std Business of
Prvni platebni kartu na Svété vydala el pios oo Wesern U e Sia 1918,
o ) betw oints on Western Union ‘-"“l.. D""‘*_ -
vr. 1914 americkd telefonni a . w‘:,,“’l{'b:‘w proc ) a';.{i., a.;".’:.':..a be taken credit
i . for in and retumed with Moathly Report Form No. 4. The chasges
telegrafni  spolecnost ,Western will be collected by the Auditor from the Sender, no payment being

required at the time of filing, except tolls for lines of other Companies.
Union Telegraf company”. Tato karta See Conditions on back. é’ : é —e

Presdent

byla vyrobena z plechu a podobala
se vojenskym identifikaénim Stitkim. oObrazek 1- Prvni Charge Card spole&nosti Western Union

Umo3tiovala telefonovat a telegraph company, vyrobena roku 1914

. L, i Zdroj: Jurik, P.: Velka encyklopedie platebnich karet
telegrafovat prostfednictvim svych
pobocek a uhradit celou sumu az na konci zuctovaciho obdobi (mésice). Timto paktem

mulzeme rozumét jakysi kratkodoby obchodni uvér.

2.1. Prvni vecere aneb Prvni viceucelova platebni karta

Davodem vzniku prvnich uvérovych karet byla nepfijemnost, kterda se stala Franku
McNamarovi, kdy pfi jedné vecefi v roce 1949 ve své oblibené restauraci nemél u sebe

hotovost, kterou by mohl uGcet

zaplatil. Na zdkladé této udalosti se - . et |
; CREDIT ﬁ[}mg' VPt SO
rozhodl zaloZit dnes uz velmi dobfe PRER(INNCATION o

CARD
znamou organizaci Diners Club. Klub

[ R AN .

vydaval svym clenim avérové karty
pro placeni v restauracich, které s

klubem uzavrely smlouvu. Klub rudil

BIGNATOUREN ||

za zavazky svych clend, splacel

s zené u¢ ésiéné i 30,
predlofené Gcty a mésiéné zasilal EXPIRES JUNE

SUBRJECTY TO TERMS ON REVERSE S

svym clendm vypis transakci, které Obrazek 2 - Papirovd Charge Card spolecnosti Diners Club z roku

mél ¢len do 14 dnl uhradit. S touto 1951

sluzbou byly také zavedeny prvni Zdroj: Jutik, P.: Velka encyklopedie platebnich karet, 2006
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poplatky, napf. ro¢ni poplatek za vydani a spravu karty. Poprvé karti¢cku DinersClub predlozil
McNamara symbolicky po vecefi v oné restauraci, kde se v minulosti stala nepfijemnost se
zapomenutou penézenkou (1950). Z tohoto ddvodu je tento akt neodmyslitelné znam jako

First Dinner.

Dlvodem vzniku vérnostnich karet byla (a je dodnes) snaha udrzZet si, popfipadé pfrildkat
nové klienty. Zpusob uZivani téchto karet bylo zcela stejné, jako je tomu dnes, po predloZeni

karty stacilo podepsat ucet.

Rozvoj platebnich karet zbrzdila hospodarska krize vr. 1929 a pozdéji i Il. svétova

valka. Po valce se rozvoj platebnich karet ubiral dvéma sméry:

2.1.1. Univerzalni platebni karty

Jednotlivé sité obchodl jsou propojeny s finanéni spoleénosti (Diners club, American
express, JCB)
1950 - Prvni viceucelova platebni karta spolecnosti Diners Club inernational. Vyndlezce
kreditni karty a zakladatel této spolecnosti byl McNamara, pozdé;jsi ministr obrany USA a
prezident Svétové banky. V prvnim roce — 200kusu karet pfijimalo 27 restauraci a 2 hotely na

newyorském Manhattanu.
1951 — 42 000 karet, 1 000 obchodnich mist

1958 — Vstupuje na trh financni spolecnost a cestovni kanceldat American Express, béhem

prvniho ziskala 100 000 clend

2.1.2. Bankovni karty

Sité obchodl jsou projeny s bankovni spoleénosti, ktera komunikuje s jednotlivymi
bankami, které karty pro své klienty zfizuji ( Eurocard, VISA).Banky se o platebni karty zacaly
zajimat koncem 40. let. Prvni kreditni kartu vydala vr. 1951 newyorska banka The Franklin
National zdarma prostrednictvim spoleénosti Diners Club, avér mél splatnost 30, 60 a 90
dnl. Béhem nékolika let vydavala karty stovka bank, z pocatku vSsak mély ztraty, polovina
vydavani zastavila.

1954 — Bank of America provedla rozsahlou analyzu program(l v oblasti platebnich karet.
1958 - Zahajen pilotni projekt Bank of America, vznik karty ,Bank Americard”, provize

z obratu Cini 6%, roCni poplatek za zfizeni karty je roven 25 USD.
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Karty nesly nazev systému — Bank Americard, pozdéji na zdkladé tlaku ostatnich bank,

aby nenesly nazev konkurenta byly vytvoreny dvé sdruzeni: Visa USA a Visa International.

60. léta

Dochazi ke zna¢nym technologickym inovacim, avsak kartové projekty mély chyby —
banky neovéfovaly totoZnost klienta, klientim zasilaly i vice karet podle toho, z kolika
ziskanych databdzi mély jeho adresu, karty posilaly bez Zadosti, tfeba i détem, a tak
vykazovaly velké ztraty, které Cinily az 115, 5 mil. USD. V Japonsku byla vyddna prvni kreditni
karta spolecnosti Nippon Diners Club. (1961)

Pocatecni problémy:

e Uvérova delikvence (22%),
e Ostatni banky zacaly napodobovat Bank of America, vr. 1966 vznikla asociace
Interbank Card Association (ICA), jejimz ukolem bylo zabezpecovat autorizaci,

clearing’ a zG¢tovani transakci.

1964 - Ve Svédsku byla zaloZena
spole€nost Eurocard jako protivaha W()"Id Signl'a

American Express

LR RN

1966 - Bank Americard pronikd do N
Evropy

1967 - Bank of America se snaiila

nabizet kartovy program ostatnim

bankam, ty ziskaly moznost

v o iver v, . v . , Obrazek 3 — Ukdzka platebni karty Signia,
Setfit ndklady a pouzivat licencni systém. o ) : .
zdroj: Jurik, P.: Velkd encyklopedie platebnich karet, Pavel

Jutik, 2006
1968 - Clenem ICA se stala prvni ur!
zahranic¢ni banka (z Mexika)

» Z nich pozdéji vznikla dnesni asociace Mastercard.

1968 — Vznikd JCB (Japonsko),

70. léta

" Proces vymény udajl o finanéni transakci mezi acquirerem a vydavatelem k umoznéni zaG¢tovani
transakce na Ucet drZitele karty a rekonciliace pozice Clena asociace k vyporadani.
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Vtéto dobé zaznamendvdme prvni pouZiti magnetického prouzku jako nositele
klientovych dat. Tato technologie byla vynalezena uZ v roce 1878, aviak aZ spole¢nost IBM
ho dokazala aplikovat tak, aby byl schopen nést staciondrni data o klientovi. Dochazi ke

zna¢nému narlstu bankomat( a platebnich terminald.

80. léta

Od pocatku 80. let se stava trh platebnich karet stale nasycenéjSim a karetni spole¢nosti
tak musi prichazet na trh s novymi konkurenceschopnéjsSimi produkty. Z tohoto dlvodu
pfichdzi inovace karetniho svéta. Firmy zavadéji nové produkty, jako jsou naptiklad zlaté
karty pro vazené klienty, Business SilverCard nebo funkci ,Cashback“®. Tato funkce
zarucovala 1% slevu z kazdého nakupu. Béhem jednoho roku ziskal tento projekt v USA 12
milion( klient(. Dale jsou zavddény debetni karty k béZnému uctu a celkovy pocet karet se

vySplhal ke 2 miliardam kus(.
90. léta

Obecné v 90. letech se méni strategie kartovych spoleénosti se zamérenim na stfedni a

mladsi vrstvy.

1991 - Eurocard a MasterCard spolecné zavadéji prvni globalni debetni kartu pod nazvem
Maestro.
1992 - V byvalém vychodnim bloku se objevuje prvni sit bankomatd. V Ceskoslovensku ji

zprovoznila Komeréni banka.

1994 - EUROPAY predstavila prvni tzv. ,vice nez platinovou kartu”, kterd nesla nazev
,Signia“. Pozdéji ziskala pojmenovani ,World Signia“, ktera byla prestiznéjsi nez jiné

platinové karty s SirSi nabidkou exkluzivnich sluzeb.

2.2. Poéatky platebnich karet v CR

® neboli navraceni finanéni hodnoty
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Na cesky trh pfrisly platebni karty az
mnohem pozdéji. Prvni platebni karta na
nasem Uzemi byla vydana v roce 1988
Zivnostenskou bankou jako dispoziéni
karta k tuzexovému uctu. Od poloviny
roku 1989 vydavala Ceska statni spofitelna
svym klientdm ke sporoZirovym ucétliim

karty k vybéru z bankomatl. Kreditni a

charge karty pfiSly o dost pozdéji. V
roce 1998 zahdjilo cinnost ceské
zastoupeni Diners Club a zacalo nabizet

svoji charge kartu. V tomtéZ roce

ZIVNOSTENSKA
BANKA
n.p.
Cislo 0étu
Driitel karty
Rodné éislc Cisio karty Piati do

Obrazek 4 - Ukdzka prvni platebni karty v ceské republice,
vydané Zivnostenskou bankou r. 1988

Zdroj: Velka encyklopedie platebnich karet, Pavel Jurik ,
2006

nabidla kreditni kartu Ceskd spofitelna, $anci dostali ale jen vybrani zdkaznici s provéfenou

,historii“. Roky 2001 a 2002 jsou pak oznacovany za skutecny start kreditnich a charge karet

u nas. Ruku v ruce s témito kartami pfiSel i rozmach nejriiznéjsich ndkupnich karet.

Na zac¢atku 90. let, ¢aste¢né z podnétu CNB, vznikaly v bankach Gtvary, které se zacaly

spolec¢né zabyvat jednotnym mezinarodnim systémem placeni. Jiz v této dobé provozovala

svij vlastni systém bankomatt Ceska spofitelna. Slo oviem pouze o systém off-line, ktery

umozioval vybér hotovosti. V roce 1991 vzniklo Mezibankovni sdruzeni pro platebni karty,

mezi jehoi zakladatele patfily: CSOB, Komeréni banka, Investiéni banka, Agrobanka,

Tatrabanka a VSeobecna uvérova banka.
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3. Druhy platebnich karet

Platebni karty Ize délit z podle nékolika hledisek:
e zpulsobu zuctovani
e zplisobu provedeni
e pouiitelnosti
e technologie

e vydavajici asociace

3.1. Karty podle zpisobu zuctovani

Zakladnim kritériem pfi ¢lenéni karet je tzv. zpusob zlctovani, podle kterého mizeme

platebni karty rozdélit na:

3.1.1. Debetnikarty

Jedna se o kartu, kterou lze platit u obchodnika nebo vybirat z bankomatu, pokud je na
uctu, ke kterému byla karta vyddna, dostatek penéz. K zuétovani dochazi vétsinou chvili po
provedené transakci maximalné nékolik dni ¢i tyden. Banka odecéte danou sumu pfimo z uctu

klienta. S timto typem platebni karty je nékdy umoznén téz kontokorentni uvér.

Kontokorent je bankovni sluzba sjednana k béZznému uctu, kterd klientovi dovoluje ¢erpat
z Uctu penize i v pfipade, Ze na uctu nema dostatecnou hotovost. Banka tedy klientovi v
takovém pfripadé operativné potfebné financni prostfedky propGjci a klient smi jit do
minusu“. Bézny ucet se sjednanym kontokorentem se oznacuje jako kontokorentni ucet.
Kontokorentni uvér je jednim z nejdllezitéjSich a nejbéznéjsich kratkodobych uvérd. Velmi
dllezité jsou naklady na tento uvér. U vétSiny bank se vySe nakladl pohybuje pod hranici

patnacti procent. To je zasadni odlisSnost od karty kreditni.

Hlavnimi parametry kontokorentu jsou:

e uvérovy limit - tedy maximalni ¢astka, kterou banka klientovi timto zplsobem pUijci,
e Urokovd sazba - tedy cena takto vypUjcenych penéz

e poplatky - za sjednani a vedeni kontokorentu

e splatka - u této sluzby neni obvykle stanovena pevna castka, klient je vSak povinen v

urcité dobé (zpravidla jeden rok) uvér splatit, dostat se s u¢tem do ,,plusu”.
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Tato sluzba se stala v poslednich letech vyznamnym fenoménem v oblasti reklamnich
témat jednotlivych bank. Banky se predhdnéji ve vysi stanoveného limitu a snazi se tak

naldakat nové klienty.

3.1.2. Kreditni karty

Kreditni karta je na prvni pohled stejnd jako klasickd debetni karta. Navic je k ni ovsem
pridélen uvérovy limit, ktery umoziuje platit ¢i vybirat hotovost i v pfipadé, Ze nedisponujete
dostatecnymi prostfedky na uctu. K zdic¢tovani dochazi az po urcité bankou stanovené dobé.
Uvér se Cerpad prostiednictvim revolvingového® Gvérového limitu, ktery se obnovuje
automaticky po splaceni dluzné ¢astky. Banky stanovuji minimalni vysi splatky dvéru (obvykle

5-10 % z dluZné &astky) a Gvérovy limit podle bonity klienta™.

Obvyklé podminky ziskani karty:

¢ Vék minimalné 18 let
e Obéanstvi CR

e Vypis Cistého mésicniho pfijmu

Banky obvykle vyZaduiji tyto doklady:

e obcansky prukaz a druhy doklad totoZnosti (cestovni pas nebo rodny list)

o doklady k ovéreni bydlisté (napr. doklad o zaplaceni ndjmu, ucet za telefon, vypis z
uctu

o doklady k ovéreni prFijmu (potvrzeni o vysi mésicniho prijmu, kterd se muize u
jednotlivych bankovnich dom( liSit) nebo Zivnostensky list a darfiové pfiznani za

posledni rok (pravnicka osoba a fyzicka osoba podnikatel)

Pokud klient Zadda o kreditni kartu, musi mit v nékterych pfipadech u banky, kterd tuto
kartu vydava, veden ucet. V téchto pripadech potom mohou byt splatky uUvéru pfimo
inkasovany z tohoto uctu. Jiné kreditni karty naopak nejsou vazany na vedeni uctu. Kreditni
karty se mohou pouzivat bud pouze na Gzemi CR, nebo i v zahrani¢i. Poplatky za mezinarodni

karty byvaji ale vyssi nez u karet domacich.

revolvingovy Uveér je kratkodoby Uuvér s moznosti obnovovani

1% neboli finanéni uzpusobilosti klienta splacet dluh
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Vyhody kreditnich karet:

Neustaly pristup k financni rezervé - na planované i neplanované financ¢ni vydaje
Jednoduché a rychlé poutZiti - kartou Ize platit v obchodech, vybirat hotovost
Bezurocné obdobi - pokud celou pljcenou castku splatite ve stanoveném casovém
intervalu (vétSinou 45 dni) neplatite zadné uroky

Dopliikové sluzby - ke karté zdarma rizné druhy pojisténi (cestovni, Urazové, proti

ztraté karty apod.), bonusové slevové programy

Nevyhody kreditnich karet:

Vysoké uroky z uvéru - pokud castka neni splacena v bezirocném obdobi, ma
kreditni karta jedny z nejvys$sich Uroku ze vSech uvérovych produktl finanéniho trhu
Nevyhodné vybéry hotovosti - beziro¢né obdobi se vétSinou nevztahuje na vybéry

hotovosti

Dostupnost - banky maji ¢asto vysoké bonitni poZadavky na vydani kreditni karty
11
)

(predevsim embosované
Platnostkarty

Kreditni karta, stejné jako debetni karta, je vétSinou vyddvdna na dobu uréitou.
Tato doba se pohybuje zpravidla od jednoho do tfi let. U karet, které jsou vydavany
pfimo splatkovou spolecnosti, mize byt platnost karty neomezend. Pokud platnost

karty vyprsi, mUze si klient nechat vystavit novou.

Tabulka kreditnich karet vyddvanych v CR

Spolecnost Nazev karty U::;::a Uvérové limity | Typ karty Biz;‘;z;ri\e

Kreditni karty vydavané v CR s nejvétsi trokovou sazbou

CITIBANK 02 Citi 2,20% 12 - 100 tis K¢ | MasterCard 55 dni

CITIBANK Citibank kreditni karta Classic 2,20% 12 - 100 tis K¢ | MasterCard 55 dni

RAIFFEISENBANK VISA Extra 2,09% 10-150tis K¢ | VISA Extra 45 dni
Kreditni karty vydavané v CR s nejmensi urokovou sazbou

LBBW Bank CZ Kreditni karta LBBW Bank 1,54% 10 - 150 tis K¢ | MasterCard 50 dni

KOMERCNI

BANKA Kreditni karta MasterCard 1,58% 30-250tis K¢ | MasterCard 45 dni

UNICREDIT BANK Prestizni kreditni karta 1,33% 10 - 250 tis K¢ Visa Gold 45 dni

VOLKSBANK CZ Kreditni karta VISA Classic 1,59% 15 - 100 tis K& | VISA Classic 45 dni

1"

blize viz kapitola 5. Druhy platebnich karet
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3.1.3. Charge karty

Tyto karty funguji obdobné jako kreditni karty. Charge kartou vSak nelze nakupovat na
avér. Pfi zuctovani, které je také stanovené k urcitému datu (obvykle 14 - 30 dni), je nutné

splatit jednorazové celou dluznou sumu. Z erpané ¢astky neni U¢tovan zadny urok.

3.1.4. Nakupni avérové

Jednd se o kreditni karty, které vsak vyddavaji nebankovni instituce. Nejzndmé;jSimi
splatkovymi spole€¢nostmi u nas jsou Cetelem (karta Aura), GE Capital Multiservis (karta O.K.)
a Homecredit (karta Yes). Pomoci nakupni uvérové karty Cerpate tzv. revolvingovy uvér, kdy
je klientovi poskytnut urcity finanéni ramec, ke kterému je pevné stanovena minimalni vyse
mésicni splatky (procentem z Uvérového ramce). Klient je tak nucen spldcet kazdy mésic
uréitou sumu penéz, bez ohledu na vysi vylerpaného uvéru, avSak uUrok je pocitdn ze
skutecné pljcenych prostredkd. Drzitel této karty mUze zaplatit vy$si sumu, nez je minimalni

stanovend castka. Predcasné splaceni neni u spolecnosti tohoto typu nijak zpoplatnéno.

3.2. Karty podle zpisobu provedeni

Na zakladé toho kriteria miGzeme karty rozdélit na:

Embosované — jedna se o platebni karty s tzv.
reliéfnim  (plastickym) pismem. Karty umoziuji
nakupovat i v prodejnach, které nejsou vybaveny
elektronickym termindlem. Obchodnik pouziva tzv. off-

line imprinter (Zehlicka - mechanicky snimac), ktery

sejme otisk viech Gdajd vyrazenych na karté a zakaznik ~ Obrazek 5 Manudini imprinter,

sy ;o . o zdroj: www.bankovnikarty.cz
Udaje potvrdi svym podpisem. Tento zpUsob platby se ) Y

nazyva off-line transakce. Obchodnik ma ovsem pravo
provést tzv. hlasovou autorizaci, coz je ovéreni zUstatku na uctu pomoci telefonu (on-line

ovéreni zGstatku). Na zakladé toho pak obchodnik zuctuje platbu.
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Elektronické — nejCastéji pouzivané karty. Banky je vétSinou
vydavaji k actu zdarma. Jsou urceny predevSim k vybériim z
bankomatu a pro platby u obchodnikl, ktefi maji elektronicky
platebni terminal (tzv. POS termindl), jenZ umoZfuje on-line

ovéreni zdstatku na uctu.

3.3. Karty podle pouzitelnosti

Obrazek 6 Ukazka POS terminalu,

Platebni karty podle pouzitelnosti délime na: 2droj: https//www.made-in-

china.com/image
e domdci (tuzemské) karty - pro vybér v bankomatech a

platbu v obchodech v zemi, kde byla karta vydana. Banky vSak od jejich vydavani v
poslednich letech jiz upoustéji diky celkovému narutstu zahranic¢nich plateb.

e mezindrodni karty - rozSifena platnost karty nejen pro tuzemsko, ale i pro zahranici.

3.4. Karty podle vydavajici asociace

Mezi nejzndméjsi vydavatele platebnich karet patfi spolec¢nosti: Europay, VISA, JCB,
Diners Club, American Express. Vzhledem k rozsahu studie bylo toto téma z obsahu prace
vypusténo.

3.5. Karty podle technologického zabezpeceni

Podle tohoto kritéria délime karty na: Cipové karty, magnetické karty, hybridni karty.

evvs

karté
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4. Profil CR v oblasti platebnich karet

Na trh bankovnich karet vstoupilo celkem vroce 2006 14 bank, vroce 2007 pfibyla
polskd BRE Bank S.A. slozka. Kromé toho se vydavanim karet zabyvd rfada nebankovnich

subjektl, které vydavaji karty uvérové.

Ceské banky se aktivné podileji na rozvoji platebniho styku a platebnich karet v EU
vramci projektu Single Euro Payments Area'? (SEPA) prostiednictvim &lenstvi v Ceské
bankovni asociaci®® (CBA) a SdruZeni pro bankovni karty (SBK). Od r. 1998 banky zalaly
vydavat také karty kreditni, generujici vys$si vynosy nez karty debetni, jejichz pfinos spocival
ve snizeni bankovnich nakladl a naopak zvySeni komfortu klient(. V poslednich letech se
tento platebni prostfedek ¢im dal vice vyuZiva jako ucinny prostfedek bezhotovostniho
placeni. O rychlosti rozvoje platebnich karet v Ceské republice napovidaji nasledujici tabulky

a grafy, uvadéjici souhrnné informace.

4.1. Bankomaty v CR

Jednim z ukazatell vyspélosti infrastruktury bankomatl je pocet bankomatl na milidn
obyvatel, v roce 2007 bylo dosazeno poctu 360 bankomatl/mil. obyvatel. Objem vybéru
hotovosti z bankomatu se vyvijel mnohem prudceji, nez narlst poctu transakci, tedy rostla
pramérna cCastka vybéru: z 2 105 K¢ (v roce 2000) na 3 500 K¢ (v roce 2007) na osobu. Na
narist mélo bezpochyby vliv zavedeni vyssich poplatkd za vybér hotovosti (obzvlast v
bankomatu provozovanym jinym provozovatelem nez vydavajici bankou).

Charakteristika transakci v bankomatech v CR

ATM 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007
E:ﬁ‘;matﬁ 1909 2350 |2669 |2850 |2892 |3096 [3600
:’:iv:l‘.*)t""’bérﬁ 96,291 |108,249|116,825 |126,816|133,508 | 146,005 | 152, 098
Objem

transakci 233991 292 493|352 253 (401818447 277|510 310 |554 990
celkem (mil.)

Tuéné zvyraznéné hodnoty znazoriiuji nejvétsi nartst oproti predchozimu roku™.

2" neboli ,Jednotna oblast pro platby v eurech®, je projekt vytvoreni evropské oblasti s takovou

finanéni infrastrukturou, ktera by umoznovala bezhotovostni pfevod penéz v Eurech stejnym
zpUsobem a za stejnych podminek, at’ se jedna o platbu vnitrostatni nebo mezinarodni
dobrovolné sdruzeni pravnickych osob podnikajicich v penéZnictvi a v oblastech Uzce
navazujicich.

" Dale viz piloha &. 1

13
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4.2. Platebni terminaly v CR

Pocet platebnich termindlii v zavislosti na poctu obchodnich mist

2003 | 2004 | 2005 | 2006 | 2007
Pocet platebnich terminala 31678 |37394 (44661 (41875 50529
Pocet obchodnich mist 48 723 51393 |54 667 |53 265 |54 340

Tucné zvyraznény rok 2003 zndzornuje rok, ve kterém byl nejvétsi pocet obchodnich mist
bez bankovnich termindl&™.

Obchodni mista s platebnimi terminaly mizeme dale rozdélit podle typu pfijimaciho

zafizeni na zakladni dva druhy: s imprinterem a POS termindlem.

Pocet jednotlivych druhi platebnich terminalii

Acquiring - Provozovny 2003 2004 2005 2006 2007
Pocet akceptacnich mist 48 723 |51 393 |54 667 |53 265 |54 340
Pocet provozoven, vybavenych pouze imprinterem 17 081 (13618 |11 367 (12678 |8 958

Pocet provozoven vybavenych POS terminaly 31678 |37 394 |42 909 |41 875 |45 539

Tabulka zndzornujici celkovy objem transakci v zavislosti na celkovém poctu transakci

ISSUING - TRANSAKCE 2003 2004 2005 2006 2007
Pocet transakci celkem 67 652432 | 84790403| 99756686| 116 890828 | 137 899 579
Objem transakci celkem (v tis.K¢) | 77 588 299 | 93 885 100 | 114 584 198 | 133 746 846| 155530 892

4.3. Platebni karty

Platebni karty zaznamenaly v poslednich znacny uUspéch v nékolika ohledech. O
procentudlnim zastoupeni jednotlivych druh( hovofi nasledujici tabulka®®.

Druhy platebnich karet

Platebni karty 2003 2004 2005 2006 2007
Debetni karty 5829857 | 5873728 | 6418446 | 6603621 | 6974147
Kreditni karty 203 274 372933 614 542 885 266 1212 401
Charge karty 335 269 327 115 357 369 376 340 436 576

'® dale viz ptiloha &. 1
Be) procentuelnim podilu kazdého typu karet na ¢eském trhu vypovida pfiloha €. 1
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Souhrnnd charakteristika platebnich karet CR v porovndni s Velkou Britdnii a Francii za rok 2007"

CR % | VB(2005) % Francie (2005) %

Pocet bankovnich karet 8, 6 mil 141,6 mil. 51.2 mil.
Pocet plateb/kartu/rok 18,4 48,9 43,8 70 |103,5 80
Pocet vybéra
hotov/kartu/rok 17,6 51,1|18,4 30 25,3 20
Pocet plateb 0,159 mid. | 48,9 | 6,2 mld. 70 |4,98 mid. 80
Pocet vybér( 0,152 mld. | 51,1 |2,6 mld. 30 |1,29 mld. 20
Objem plateb (K¢) 0,190 mid. | 25,5 | € 470 mld. 67 |236,8 mid. 72,7
Objem vybér( (K¢) 0,554 mid. | 74,5 | € 232 mld. 33 | 88,6 mld. 27,3

75 € (2100
Primérna platba (K¢) 1194 K¢) 47,60 € (1370 K¢)

90 € (2520
Pramérny vybér (Kg) 3500 K¢) 68,50 € (1986 Kg)

Z tabulky je zfejmé, 7e na rozdil od dvou vyspélych zadpadoevropskych ekonomik je v CR
vyssi podil hotovostnich vybér(i, a to co se tyce jejich poctu, tak i primérné ¢astky, oproti
bezhotovostnim platbam. V poslednich letech se vSak vyznamné projevuje tendence narQstu

plateb kartami, coZ je vyznamné podminéno narlstem platebnich terminald.

Zplisob, jakym jsou pouzivany bankovni karty v CR v porovnani se svétovym trendem,
uvadi nasledujici tabulka. Poukazuje na faktor, Ze navzdory pozitivnimu rUstu, si spotfebitelé
v Cesku na platby kartami za nakupy zbo?i a sluzeb zvykaji velmi pomalu a objem plateb je 3x

mensi nez objem vybérd hotovosti®®.

Objem bezhotovostnich plateb | Objem vybért hotovosti
svét 65% 35%
Cesko (2007) 25% 75%

Licencni opravnéni od mezinarodnich karetnich asociaci k uzavirani smluv na akceptaci

platebnich karet v CR maji banky:

CESKAS
Ceska spofitelna a.s. SPORITELNA
08 CSOB
Unicredit bank 7 UniCredit Bank
Komercni banka, a.s. = KB
iffei Raiffeisen
Raiffeisenbank Raifel

7 Zdroj: www.bankovnikarty.cz
18 Zdroj: tamtéz
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4.4. SBK - Sdruzeni bankovnich karet

SBK je sdruZeni pro bankovni karty se zajmovym sdruzenim prdavnickych osob — bank,
pfip. i jinych organizaci. Hlavni naplni je rozvoj platebnich karet v Ceské republice a

koordinace  praci  souvisejicich  stimto

rozvojem. Vzajmu svych ¢lent  jedna ‘ Kolegium ‘
s tuzemskymi i mezinarodnimi organizacemi
v oblasti platebnich karet. Tato organizace )
o . ;X ) Vykonny vybor Kancelai
plsobi na uUzemi Ceské republiky od roku |
1992. V ramci SBK byl na podzim roku 1997 | |
Bezpedcnostni
zalozen Bezpecnostni vybor SBK, ktery vybor Statistiky

sdruzuje pracovniky bank a dalSich instituci a
organizaci zabyvajicich se feSenim podvodnych transakci. Vysi financnich ztrat, které vznikly
bankdm nebo obchodnikdm v CR, se zminénou a v&asnou spolupraci se dafi v mnoha

pfipadech vyznamné sniZzit.

Clenstvi v SBK

Sdruzeni pro bankovni karty ma podle Stanov dva druhy €lenstvi. Radnym ¢&lenem se
maZe stat pouze penéini ustav. Cleny pfijima Kolegium sdruZeni, které se schazi 2x ro¢né a v
némz maji zastoupeni vSichni ¢lenové. Hlasovat mohou pouze fadni ¢lenové, pocty jejich
hlasli jsou zavislé na podilu na trhu, ktery se stanovuje k predchozimu roku.
Kolegium voli na dvouleté obdobi 7 ¢lend vykonného vyboru, ktefi ze svych rad zvoli

predsedu a mistopredsedu.

Vykonny vybor: Citibank a.s., Ceska spofitelna, a.s., CSOB, GE Money Bank, Komeréni

banka, a.s., Raiffeisenbank, a.s., UniCredit Bank Czech Republic, a.s.

4.4.1. Cinnost SBK

Technologie

V této oblasti je aktudlni zejména konverze dosavadni technologie zaznamu dat na
magnetickém prouzku na technologii mikroelektronického ¢ipu podle standardu EMV
(Europay/MasterCard/Visa). Clenské banky SBK uzaviely dohodu, podle niz bude pro nové

vyddavané Cipové karty povinné pouzivani PIN pfi vSech transakcich a vdomacim provozu
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nebude povoleno zdlozni pouziti magnetického prouzku. Smyslem této dohody je dosazeni
maximalni dostupné bezpecnosti u prechodné pouzivané hybridni verze obou technologii na
karté. V technologické oblasti se SBK Fidi doporucenimi a pravidly Evropské rady pro platebni

styk (European Payments Council)
Bezpecnost

Sdruzeni, které jiz od pocatku svého vzniku kladlo velky ddraz na zajisténi bezpecnosti
platebnich karet u nds, je vyznamnym partnerem pro Policii CR a bezpeénostni Gtvary
platebnich systému. Od roku 1993 pravidelné organizuje setkdni expert(i v této oblasti ve
spoluprdci s mezindrodnimi platebnimi systémy MasterCard Europe, VISA EU, American

Express a Diners Club.
Legislativa

SBK je akceptovanym partnerem CNB a Bankovni asociace pfi tvorbé a pfipominkovani
navrha zakonnych norem (zdkon o bankach, zdkon o platebnim styku atd.) v oblasti

platebnich karet a elektronickych platebnich prostfedka.
Statistické ukazatele

SBK je mimo platebni systémy jedinou organizaci v CR shromazdujici statistické udaje o
platebnich kartach na trhu CR.

Edukativni ¢innost

SBK se podili i na organizaci specializovanych odbornych Skoleni, pofadanych platebnimi
systémy pro clenské banky na ¢eském trhu. SBK dale vydava odborny Ctvrtletni magazin

Cardmag o platebnich kartach.
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5. Zabezpeceni platebnich karet proti zneuziti

Podobné jako je tomu u ostatnich platebnich prostfedk( (mince, bankovky), i platebni
karty se staly ter¢em mnoha podvodu. Proto bylo uréeno nékolik ochrannych prvk( na karté i
mimo ni. Ochranu platebni karty, kterad zabezpecuje bezpecné uzivani platebni karty, jako
elektronického platebniho prostfedku mizeme rozdélit na nasledujici ¢asti:

¢ identifika¢ni a bezpecnostni prvky na karté

e ovéreni totoznosti drzitele karty

e vybér vhodnych klient

e ovéreni opravnénosti obchodniho mista kartu pfijmout

e ovéreni spravnosti a platnosti karty

5.1. Bezpecnostni a identifikacni prvky na karté

Kazda platebni karta ma rizné stupné ochrany proti zneuziti. Na zakladé této skutecnosti
jsme schopni rozdélit ochranné prvky na karté na zakladni dva typy: prvky, které mizeme
snadno ovéfit v misté kontroly. Pro kontrolu neni nutné zvlastni Skoleni a nevyzaduje se
specialni technické zatizeni. Mezi tyto prvky fadime napf. fotografii drzitele karty, podpis.
Druhym typem identifikaénich prvkd na karté jsou prvky, které slouzi k ovéreni platnosti
karty. Témito prvky jsou: €ip, magneticky prouzek, grafické provedeni, hologram, ochranné
znacky — symbol MC (spolecnosti MasterCard), flyingV (spolecnosti Visa), popfipadé Ciselny
kéd cvv*®, cvc® aj.

Na zakladé ochrannych prvku délime karty na zakladni tfi typy:

e karta s magnetickym prouzkem
e (Cipova technologie
e hybridni karta

7.1.1 Magnetické karty

Historie platebnich karet saha pfiblizné do pocatku 70. let. Tento druh byl a stdle je
majoritnim bezpecnostnim prvkem v oblasti platebnich karet. Magnetické karty obsahuji na
zadni strané karty magneticky prouzek, ktery slouzi jako médium pro zaznam identifikacnich
Udajd pfi elektronickych transakcich. Tento prouzek je definovan normou ISO 7811 (CSN EN

27 811/2). Je slozen ze tti stop, pficemz u kazdé z nich je presné urcena struktura dat a ucel

9 Card Validation Value / Hodnota ovéfeni karty. Nazev pro kontrolni kod pouZivany asociaci VISA.
% Card Validation Code / Kod ovéfeni karty. Nézev pro kontrolni kéd pouZivany asociaci

MasterCard.
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pouziti (napf. jednd-li se o vnitrostatni ¢i mezindrodni off-line nebo on-line transakci)

Rozdéleni magnetického prouzku:

Stopa 1 — obsahuje 79 znakd, Cislo karty (18 Cislic), jméno drzitele (26 alfanumerickych
znakl)

Stopa 2 — slouzZi zejména pro on-line transakci, obsahuje tzv. bezpecnostni data slouzici
k autorizaci drzitele a karty, dale data o povolenych transakcich, tzv. servisni kéd
Stopa 3 - slouZi zejména pro off-line transakce, oproti ostatnim dvéma Ize obsah této paméti
prepisovat. Je zde obsazen parametr, ktery slouzi k ovéreni kddu PIN. Ddle je zde uloZzen kdd
zemé, ménova jednotka, vySe financniho limitu a dalsi dilezZité funkce. Celkovy pocet

numerickych znakd muze byt az 107.
7.1.2 Cipové karty

Historie Cipovych karet

S prvni myslenkou Cipovych karet pfisli jiz v roce 1970 dr. Kunikate Arimura a Jules K.
Ellingboe. Avsak tento patent neuspél a nenasel Sirsi vyuziti u budoucich uZivatell. V roce
1972 ziskal patent na ,samojistici kartu” s paméti vyuZivajici mikrocip Francouz Roland
Moreno, ktery od té doby patentoval nékolik set vynalez( v této oblasti. Timto ziskal na
rozdil od svych predchidcll zajem francouzskych bank. Prvnim ukolem bylo ziskat vyrobce
Cipovych karet, kterym se posléze stala francouzska firma Bull. V roce 1979 vyrobila tato
firma prvni kartu s jednocipovym mikroc¢ipem. Francie se diky tomuto stala prikopnikem
technologie cCipovych karet. Pozdéji se uskutecnil projekt v okoli Remese, ktery byl
financovan francouzskou vladou. Vysledkem tohoto projektu byl prechod na tzv. hybridni
karty (Cip + magneticky prouzek) v roce 1992. Diky zavedeni Cipl klesly ve Francii podvody

s platebnimi kartami v letech 1987-89 vice nez 10 krat.

V Ceské republice se prvni ¢ipova karta objevila teprve v prosinci 2002 u Komeréni banky.
V dubnu 2003 nésledovala CSOB.

Cipova karta

Smart Card nebo Integrated Circuit Card (ICC) je zatim obvykle karta hybridni, coz
znamena, Ze kromé magnetického prouzku, ktery se na karté vyuziva jiz mnoho let, obsahuje
karta zabudovany mikroprocesor, do néhoz lze ulozit dalezitd bezpecnostni data (napf. k
ovéreni osobniho kodu klienta). Magneticky prouzek na takto zhotovené karté slouzi

k poutziti i v mistech, kde zatim neni mozné Cipovou technologii vyuzit. Podminkou obecné
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aplikovatelnosti technologie je mezindrodni standardizace. Asociace Europay, MasterCard a
Visa spole¢né vytvorily nezbytny standard EMV a zaloZily spole¢nost EMVCo pro jeho spravu

a rozvoj.

Nevyhodou

Cipovych karet jsou podstatné vyssi naklady jak na vyrobu, tak na provoz této technologie
v praxi v porovnani s magnetickym prouzkem. Tato fakta hraji hlavni roli pfi rozhodovani, zda
¢ipovou technologii zavést, ¢i nikoliv. Vtomto sméru se rozchazi pfistup EU a USA, kde u
americkych bank ztrdty z podvod( nepresahuji 1% provoznich ndkladl, a jsou tak
akceptovatelné. Opakem k této skutecnosti je situace v regionu Asia Pacific, kde si problémy
s vysokym poctem podvodul vynutily podporu centrdlni banky. Dalsi nevyhodou Cipovych
karet je mozné zhotoveni padélku s daty z magnetického prouzku a nasledné zneuziti téchto
dat v neCipovém prostredi. Veskera ochrana Cipovych karet zavisi na zpUsobu probihajici
transakce. V pfipadé Zze CcCipovd technologie neni pouzita jak na platebni karté, tak
v akceptacnim zafizeni (ATM, POS) nemuUze byt efekt Cipu nikdy 100%. Problematika
bezpec&nosti platebnich karet je mezindrodné sjednocena normou 1SO 10202 (CSN 1SO 10202)

Karty pro finanéni transakce .

Podle hlavniho kritéria rozliSujeme ¢ipové karty na:
e kontaktni

e bezkontaktni

Kontaktni karty

Tento druh je nejbéznéjSim typem cipovych karet. Je zalozZen, jak uz nazev napovida, na
elektrickém kontaktu, ktery se nachazi na okraji karty, pomoci néhoz karta komunikuje
s okolim (elektronicka ¢tecka)

Kontaktni karty délime na:

Pamétova karta (Memory card)
Je pouZivana predevsim tam, kde neni hlavni prioritou bezpecnost. Funkce jsou

naprogramované uz od vyrobce. Jeji vyroba je v porovnani s ostatnimi kartami levna.

Pamétova karta s autentizaéni logikou (Hard-Wired Logic card)
Ochrana této karty je zvySena poZadavkem na vloZeni tajného kodu, ktery potvrzuje pravo na

pristup k datim uloZenych v paméti. Funkce této karty se urcuji pfi vyrobé.

Mikroprocesorova karta (Microprocesor Card)

2 Bezpecnostni architektura systému finanénich transakci vyuzivajicich karty s integrovanymi

obvody, ktera definuje pojmy a metodiku v této oblasti
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Jinymi slovy karta s tzv. aktivni inteligenci. Z pohledu bankovniho sektoru je to nejbéznéjsi
druh platebnich karet. Vnitfni pamét téchto karet délime do nékolika kategorii, které maji
specifickou funkci a jsou jim pfifazeny jednotlivé aplikace. Cip na téchto kartach je velmi
podobny tém, které jsou uloZena v naSich osobnich pocitacich, tento Cip ovlada data uloZzend
na karté pomoci karetniho operaéniho sytému (COS) na zdkladé ovéreni oprdvnéni daného
subjektu. Programové vybaveni karty je schopno odhalit neautorizovany pfistup k datiim,
které v takovém pripadé kartu zablokuje nebo smaze veskera data a programy. Na rozdil od
jinych operacnich systéma Fidi tento systém pristup do paméti pouze jedné karty, coz
umoziuje vyuZivat rozmanitéjsi funkce a odlisné aplikace na karté. Pravé tyto dalsi
»produkty”’, které jsou mozZné na kartu naprogramovat, se staly v poslednich letech

marketingovym tahem vétsiny bankovnich subjekt(.

Schéma mikroprocesorové karty

Micro Processor

Mikroprocesorova karta muze
pfipominat maly pocitaé, ktery se

skldda z nékolika prvka:

Vstup/Vystup (input/output) — tato
¢ast spojuje cCip s okolnim svétem.
Diky kontaktim na této jednotce

dochazi kvesSkerému prenosu dat

(komunikaci) a zdroje elektrického Obraze 7 Schéma mikroprocesorové karty

napéti. zdroj: SBK (SdruZeni pro bankovni karty)

Pamét ROM (Read Only Memory) — V tomto bodé je uloZen operaéni systém karty. Tato
funkce je naprogramovand jiz od vyrobce a nelze ji vbudoucnu dodatecné zménit.

Z bezpecnostnich divodud byva pamét ROM uloZena v nejnizsi vrstvé celého Cipu.

Pamét RAM (Random Acces Memory) — pouziva se k uloZeni vypoctd ovérfujicich vstupni

kddy. Tato data se neprodlené smazou po odpojeni od zdroje napéti.

Pamét EEPROM (Electronically Erassable Programmable Read Only Memory) - slouZi
k uloZzeni program a parametrd pouzivanych pro jednotlivé aplikace (platebni karta,
vérnostni karta apod.). Pamét je mozné kdykoliv béhem své Zivotnosti smazat, respektive na
ni  nahrdt nové programy. Mezi informace ulozené vtéto paméti patfi:

- volné pristupné udaje (identifikac¢ni Cislo Cipu, Cislo karty, jméno drZitele karty)

- utajené udaje (bezpecnostni kli¢, digitalni podpis, financni limity klienta, PIN klienta aj.)
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Centrdlni fidici jednotka (Central Processing Unit — CPU) — je ftidici jednotka celého

mikroprocesoru.

Bezkontaktni karty

Kazda karta proto, aby mohla byt plné funkéni, musi komunikovat s okolim. Stejné jako karty
kontaktni i karty bezkontaktni komunikuji s okolim, avsak nikoliv pomoci fyzického kontaktu,
nybrz pomoci bezdratového prenosu dat - pomoci radiové frekvence. Jedna se v prve fadé o
karty do klubovych podnikl, v dopravé na ndkup a placeni jizdného. Hlavni vyhodou téchto
karet vlci kartdm kontaktnim je jejich rychlost pfi autentizaci. Tato skutecnost nabird na
vyznamu pfi placeni zvlasté malych castek. Naopak za slabé stranky bezkontaktnich karet

patfi omezené metody Sifrovani a nizsi uZivatelska pamét.
Vault card

Jedna se specidlni typ hybridni karty, ktery neni prakticky rozsifen. Byl vyvinut firmou
CardLogix. Jeji ojedinélost spociva autentizaci, kdy si drZitel mUze pomoci PIN pfimo na karté
(off-line) rozhodnout, ktera ¢ast karty — Cip nebo prouzek popf. oba — ma provést dalsi

transakéni kroky.

7.1.3 Hybridni karty

Bezpecnost této karty je zaloZzena na kombinaci ochrannych prvki u dvou vyse
uvedenych druhl karet. Tzn., Ze obsahuj Cip i magneticky prouZzek. Tato karta tedy ma
vyhody obou predchozich karet. Lze ji pouzit na vSech obchodnich mistech a navic je
bezpecnéjsi. Z dfive zminéného lze usoudit, Ze v budoucnu bude vétsina platebnich karet

vydavana jako hybridni.

5.2. Ovéreni totoznosti drzitele karty

ZpUsoby jak mGZeme ovérit totoznost klienta (drZitele platebniho prostredku) jsou
nasledujici:
e identifikacni prvky: heslo, PIN (Personal Identification Number), podpis
e fyzicky nezaménitelné udaje: biometrické prvky

e ostatni dUkazy pro identifikaci: karta, elektronicky kli¢

PIN (Osobni identifikacni kéd)

Jiz prvni bankomatové karty pouzivaly jako identifikacni prvek PIN, avsak bezpecnost
téchto karet byla velmi mald. Jednoduché algoritmy vypocétu PIN z ¢isla karty postacily
podvodnikiim k jejimu ziskdni. V dnesni dobé je PIN dllezitym prvkem pti ovérovani
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totoZnosti klienta, a to diky mezindrodnimu standartu 1SO 9492 (CSN EN 9492), ktery udéava
metody generovani, spravy a pouzivani PIN. PIN je tvofen minimalné ctyr ciselnou
kombinaci, kterou generuje vydavatel platebni karty. Néktefi vydavatelé umoznuji

individudlni volbu a zménu PIN vlastnikem karty.

Podpis

Tento prvek je nejstarSim zplsobem ovéreni totoZnosti drZitele. Pro podpisovy vzor je
uréeno specidlni misto na zadni strané platebni karty, tzv. podpisovy prouzek, ktery ma
takové technologické zabezpeceni, které zabranuje vymazani nebo prepsani. Podpisovy vzor
je nutno provést okamzité pti prevzeti. Nevyhodou této ochrany je relativné jednoduché
napodobeni a naopak velmi tézké prokazovani zfalSovani. Transakce, které jsou zaloZeny na

podpisu, se oznacuji jako Signatur-Based.

Biometrické prvky

Nejdokonalejsi metodou ovéreni totoZnosti drzitele je pouZiti prvkd neoddélitelné

svazanych s jeho osobou. K nejbézné;jsim biometrickym prvkim patti:

Fotografie

Fotografie drzitele mizZe byt umisténa na predni nebo zadni strané platebni karty, zalezi

na vydavateli.

Otisk prstu

Tato technologie je pomérné mladd, mUZeme se s ni setkat pouze v zahrani¢i. Mezi
prakopniky ovérovani touto metodou radime spolecnost Pay-byTouch, kterd uspésné uvedla
tento zpUsob ovéreni v obchodni siti USA. USA neni jedinou zemi, ktera se snazi tento zpUsob
ochrany zavést na poli platebnich karet. V Japonsku se tato autorizace testuje u on-line
transakci pomoci mobilniho telefonu. Podle JCB je tato metoda autentizace vysoce
perspektivni z hlediska bezpecnosti a je schopnd plné nahradit dosud pouzZivané metody

(PIN, podpis, heslo).

Rozbor hlasu nebo zvuku

Stranka 29 z 47



Tato metoda autentizace je zaloZena na rozpoznani vzorku s origindlem, ktery je
bezpecné uloZen na karté. Pfi pofizeni je nucen klient nahrat zvukovy zaznam ¢islic od 1 do
10. V budoucnu ovéreni drzitele probiha takto: drzitel platebniho prostfedku je vyzvan
k vysloveni ndhodné zvolené radé Cislic, pokud se nahrany vzorek shoduje s origindlem, je
mozné provést platebni transakci. Tento zplsob ovérovani vyuzivd napriklad First National
Bank v Jihoafrické republice pro vybér hotovosti z bankomatu. Mezi dalsi metody, které se
teprve vyvijeji, fadime napt. zdznam sitnice oka, elektronické rozpozndni tvare, geometrie

dlané a dalsi.

v

5.3. Ovéreni opravnénosti subjektu prijimat platebni kartu

Pro to, aby obchodni subjekt ziskal licenci pfijimat platebni karty k placeni, je nutno, aby
uzavrel obchodni smlouvu s bankou, ktera ziskala pro tuto sluzbu opravnéni od pfislusné
karetni asociace. Nejbéznéjsimi a nejrozsirenéjsimi jsou MasterCard, Visa, American Express,
JCB, Diners Club. Na zakladé této smlouvy obdrzZi obchodni subjekt ¢teci zafizeni, které muze
byt zpravidla dvojiho typu: sprinter nebo elektronicky on-line terminal. Na dvefich prodejny
musi byt uvedeno logo systému, od kterého obchod karty pfijima. Pfi autorizaci transakce se

soucasné oveéfi prislusnost obchodniho mista do systému.

5.4. Ovéreni spravnosti a platnosti karty

Spravnost a platnost karty se pred zahajenim platebni transakce ovéfuje vizudlné
(kontrola predepsanych bezpecnostnich prvk(, tzv. autorizaci). Pfi hlasové autorizaci se
obsluhujici obchodnik spoji s autoriza¢ni sluzbou sytému, sdéli ¢islo karty, dobu platnosti
(expirace) a poZzadovanou ¢astku, autorizacni sluzba data zkontroluje v databazi a sdéli mu
tzv. autorizaCni kdéd, ktery obsluha zapiSe na uctenku. V pfipadé on-line autorizace na
platebnim termindlu nebo bankomatu se kontrola provede automaticky. V priibéhu této
transakce je nezbytné ovéfit bonitu (finanéni schopnost klienta) a to porovnanim
poZadované castky se stavem uctu, limitem, poptipadé kreditnim limitem. Na zadkladé vSech
téchto opatreni se transakce povoli, nebo zamitne.

Daldim ochrannym faktorem je tzv. PCI DSS*? neboli Standardy pro uchovavani dat
ulozenych na karté u subjektl, s kterymi pfisla platebni karta do styku (tj. obchodnici,
servisni organizace — poskytovatel servisnich sluzeb nebo zpracovatel transakci, ktefi jsou

povinni bezpecné ukryt klicova data pfi pfenosu).

2 Payment card Industry Data Security Standars
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6. Boj proti podvodium

6.1. Mimosoudni cestou

6.1.1. Nahlaseni odcizeni bance/podniku

Nejdulezitéjsim a prvotnim cinem kaZzdého klienta pfi zneuZiti, odcizeni, popfipadé
zjisténi nesrovnalosti ve vypisu s GUctu je kontaktovani banky, u které je veden klientlv Ucet.
V této chvili ma klient zakladni dvé moznosti, jak mlze dale postupovat:

e blokace platebni karty

e nahlaseni reklamace

Blokace platebni karty

Neboli jednordzovy ukon, kterym se zamezi pouzZiti platebni karty v bankomatech a v
platebnich termindlech obchodnikl. Blokace platebni karty nastava ve chvili kdy je drZiteli
karta odcizena popfipadé ve chvili, kdy si klient neni jist jejim vlastnictvim. V takovém to
pfipadé je nezbytné co moina nejrychleji tuto uddlost ohlasit bance, ktera kartu vydala.
Vydavatel karty nasledné odcizenou i ztracenou kartu zablokuje pro pouZiti v elektronickych
termindlech a bankomatech. Blokace platebni karty lze provést osobné na pobocce,
popfripadé telefonickou formou, k éemuz jsou zfizeny bezplatné linky, které jsou ve vétSiné
ptipadd k dispozici non-stop. V pfipadé nasilného odcizeni platebni karty zacind banka
komunikovat s policii a dochazi k feSeni podvodu jako pojistné udalosti. Za této situace je
klient nucen sepsat protokol, jehoZ soucasti je napf. popis okolnosti, za kterych k odcizeni
doslo, popfipadé uvést popis pachatele.

Stoplistace — neboli blokace embosovanych karet. Jedna se o trvalé zruseni prava. Kartu jiz
nelze nikdy pouzivat. Cislo karty, jméno drzitele a daldi naleZitosti jsou zafazeny na
mezindrodni stop list>. Tento druh blokace je vyrazné nakladnéjsi, a tedy i poplatky jsou

vysSi neZ pri bézné blokaci platebni karty.

U vétsiny bank nese majitel uctu naklady vzniklé zneuzitim platebni karty pouze do

ptilnoci dne nahlaseni ztraty.

% Soubor dat v papirové nebo elektronické formé obsahujici &isla blokovanych karet, které nesmé&iji
byt akceptovany k provedeni transakce. Vyuziti stop listu pfi autorizaci zabranuje zneuziti
zablokované karty.
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Tabulka telefonnich cisel pro blokaci platebnich karet

Nazev banky Blokace z CR BIokace.f’e Poplatky. PopIaFek z.a
zahranidi za blokaci | stoplistaci
¢soB 495 800 111 00420495800 111 200 K¢ 2 000 K¢
Ceska spofritelna 800 207 207 00420 267 201 889 200 K¢ 500 K¢
Komercni banka 222412 230 00420222412 230 150 K¢ 2 000 K¢
Raiffeisenbank 800 900 000 00420417941 446 200 K¢ 2 000 K¢
Zivnobanka 800 122 412 00420224222 412 zdarma zdarma

Emergency cash - je sluzba nabizejici dodani nouzové hotovosti do zahranici v pfipadé, ze

jste pfisli o svoji kartu a nutné potfebujete penize.

Emergency card - je obdobou vySe uvedené sluzby s tim, Ze je vdm misto hotovosti do
zahranic¢i dorucena nova karta. Vyhodnéjsi je v tom, Ze ziskate kartu, se kterou muzZete

zaplatit vice nez s omezenou vysi hotovosti.

Reklamacni Fizeni

Reklamacniho Fizeni nastava nejcastéji v pripadé, kdy drzitel platebni karty, ke které je
veden bankovni ucet obdrzi vypis o provedenych transakci, o kterych si neni plné védom.
Klient je nucen v takovéto situaci kontaktovat jakoukoliv pobocku banky, u které je veden
jeho ucet. Na zakladé této skutecnosti je sepsan reklamacni protokol, ke kterému je nutné
predlozit vSechny dostupné dokumenty (napf. kreditni Uctenku, ucet z hotelu, storno
rezervace apod.), které potvrzuji spravnost klientova tvrzeni. Reklamacni fizeni ze strany
banky je vyfizovdno v souladu se smlouvou, kterou klient podepsal pfi zaloZeni uctu,
respektive s obchodnimi podminkami dané banky, které se nasledné shoduji s
mezindrodnimi predpisy o reklamacich karetnich transakci®®. Vyjadreni banky je sdéleno
klientovi nejCastéji pisemnou formou. V ptipadé, Ze neni klient s takto vyfizenou reklamaci
spokojen, je jeho pravem obratit se na nadfizeného zaméstnance (vedouci zaméstnanec
pobocky, reditel oblastni pobocky), popfipadé kontaktovat finanéniho ombudsmana. Tuto
sluzbu vlastni na teském trhu celkem t¥i bankovni organizace a to Ceskd spofitelna®,

Komer¢ni banka a Ceskoslovenska obchodni banka.

# viz http://www.rb.cz/osobni-finance/bezny-ucet-ekonto/debetni-karty/souvisejici-

informace/reklamace-transakci/ [cit.: 15. 2. 2009]
% K &innostem finan&niho ombudsmana Ceské sporitelny bliZe viz pfiloha €. 2
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Castym omylem klientl je zdména finanéniho ombudsmana dané banky s finanénim
arbitrem Ceské republiky. Finanéni arbitr je osoba povéfend statem, kterd je ve
vétsiné ostatnich statll oznacovana jako finanéni ombudsman, na rozdil k tomu u nas jsou

zfizeny sluzby finanéniho ombudsmana, které vlastni jiz dfive zminéné bankovni domy.

8.1.2. Postup pres financniho arbitra

Poslani, ukoly financ¢niho arbitra

Hlavnim posldnim financniho arbitra je zajisténi rychlého, bezplatného a efektivniho

vyfizovdni spord klientd s institucemi mimosoudni cestou®®.

Financ¢ni arbitr je spravni organ urceny kfeSeni sporll mezi jednotlivymi institucemi
(napf. banky nebo instituce vydavajici elektronické platebni prostfedky) a jejich klienty pfi
provadéni prevodu penézinich prostfredkli nebo uzivani elektronickych platebnich
prostfedkl. Kompetence pfi rozhodovani vySe uvedenych sporl je omezend ¢astkou, kterd
se stava predmeétem sporu. Tato suma nesmi prekrocit ke dni podani navrhu ¢astku 50 000
EUR. Jednou z mnoha funkci finanéniho arbitra je bezesporu shromazdovani informaci o
institucich, které nemusi byt soucasti probihajici fizeni, v takovémto ptipadé jsou instituce
povinny v den zahdjeni své ¢innosti uvést obchodni nazev firmy, sidlo a uréenou kontaktni
osobu pro styk s arbitrem. Za predpokladu, Ze instituce neplini tyto obecné povinnosti podle
zakona pro instituci, hrozi uloZeni sankce podle § 23 zdkona. Financni arbitr je ze zakona
volen poslaneckou snémovnou Parlamentu Ceské republiky na funkéni obdobi 5 let. Finanéni

arbitr je nestrannym orgdnem a zodpovida se pouze Poslanecké snémovné.

Funkce finan¢niho arbitra byla zfizena 1. 1. 2003 v rdmci harmonizace prava v Ceské
republice s pfedpisy Evropské unie za ucelem ochrany spotiebitele zakonem ¢. 229/2002 Sb.,

o finan¢nim arbitrovi, ve znéni pozdéjsich predpisu.

Soucashost

V dnesni dobé funkci financniho arbitra vykonava Dr. Ing. FrantiSek Klufa, ktery byl
Poslaneckou snémovnou PCR jmenovan ke dni 2. 1. 2008. V této funkci nahradil svého
predchidce JUDr. Ing. Otakara Schlosbergera. Spolu s financnim arbitrem se na reseni sporu
podili jeho zastupce. V soucasnosti je jim JUDr. Petr Scholz, jenZ pUlsobil jiz jako zastupce
pfedchoziho (prvniho) finanéniho arbitra JUDr. Ing. Otakara Schlosbergera. Veskeré naklady
na ¢innost arbitra hradi CNB, kterd poskytuje administrativni zajisténi pfi vykonu funkce

arbitra.

% viz http://www.rb.cz/osobni-finance/bezny-ucet-ekonto/debetni-karty/souvisejici-

informace/reklamace-transakci/ [citovano dne: 16.2.2009]
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Finanéni arbitr Ceské republiky se stal ¢lenem fidiciho vyboru mezinarodni sité FIN-NET.
Dalsimi ¢leny tohoto vyboru byli Evropskou komisi na nadchdzejici dva roky zvoleni zastupci
obdobnych instituci z Recka, Irska, Portugalska, Spojeného kralovstvi, Francie, Spanélska,

Malty a Italie®’.

FIN-NET( Consumer Complaints Network for Financial Services)*®

Je projekt Evropské unie, ktery byl zfizen za ucelem rychlého, efektivniho a levného
feSeni sporl vzniklych mezi poskytovateli financnich sluzeb a jejich klienty. Tento projekt byl
predstaven Evropskou komisi 1. 2. 2001. Jedna se o jakousi alternativu soudniho procesu,
ktery je oproti této arbitrdzi® pomérné zdlouhavy a finanéné nakladny.
Tento projekt sdruzuje nejriizn&jsi finanéni ombudsmany z vice ne# 40 statu véetné CR za
Ucelem co nejrychlejiho vyfedeni sporu, ktery presahuje hranice jednoho statu. Casto je tato
arbitrazni sit vyuzivana v pripadech, kdy poskytovatel sluzeb sidli vjiné zemi neZ klient.
Spotrebitel ma tak moznost obratit se na prislusny mimosoudni organ v zemi svého bydlisté.
Zde mu jsou poskytnuty informace o plsobnosti sdruzeni FIN-NET s uvedenim kontaktu na

ombudsmana v zemi podle sidla poskytovatele sluzeb.

Cilem sdruzeni je:
e zajistit spotfebitelim snadny postup pfi feSeni sporli mimosoudni cestou
e zarucit efektivni a rychlejsi vymeénu informaci mezi evropskymi institucemi
e zarucit jakysi standard pro mimosoudni feSeni spord ve vSech zemich Evropského

hospodarského prostoru

Majoritnim ucelem celého projektu je zvysSeni diveéry klienti ve financni sluzby v ramci EU.
Pro zlepSeni mimosoudniho tfeseni spor vramci EU uzavieli ¢lenové FIN-NET dohodu o
rdmci preshrani¢ni spoluprace azasaddch mimosoudniho feSeni spord, jejiz soucasti je i

prohlddeni o zaméru dodriovat standardy kvality podle Doporuceni 98/257/ES>°

2 http://www.spotrebitele.info/finance/clanek.shtml?x=2348508 [citovano dne: 30. 1. 2009]

2 V prekladu znamenda: mimosoudni vyrovnani pfes hranicnich sporll v oblasti finanénich sluzeb, zdroj:
http://www.czech-ba.cz/index.php?akce=kat&kat=36&lang=cz

Neboli Rozhodci Fizeni, je mimosoudni zplsob feseni sporl nezavislymi a nestrannymi rozhodci, ktery
byvd wvyuzZivdn jako nahrada civilniho procesu pfi feSeni majetkovych sporl, zdroj:
http://cs.wikipedia.org/wiki/Arbitr%C3%A1%C5%BE_(pr%C3%A1vo)

29

%% viz Rigordzni prace: Pravni regulace platebniho styku v CR, autor: JUDr. Dana Sramkova
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Rozhodovani sport a fizeni pred arbitrem

Financni arbitr je podle novelizovaného § 1 zakona o finan¢nim arbitrovi opravnén

k rozhodovani spord®®:

e mezi osobami, které provadéji prevody penéinich prostfedkd (tzv.,prevadéjici
instituce”), a jejich klienty pti provadéni:
o prevodl penéznich prostiedkl podle zdkona o platebnim styku,
o opravného zuctovani podle § 20c zakona o bankach,
o inkasni formy placeni na Gzemi Ceské republiky,*
e pokud vyse ¢astky, kterd je predmétem sporu (vyjadrend v EURech) nepresadhne ke
dni podani navrhu ¢astku 50.000
e mezi vydavateli a drziteli elektronickych platebnich prostifedk( pfi vydavani a uzivani

téchto platebnich prostredk( podle zakona o platebnim styku.

Navrh na zahdjeni fizeni

Rizeni pred finanénim arbitrem zahajuje ndvrh. Navrhovatelem se miie stat dritel
elektronického platebniho prostfedku nebo klient instituce. Pred poddnim navrhu je
navrhovatel nucen vyzvat instituci k ndpravé skody, pficemz tato neldspésna vyzva je pouZzita

jako doklad pfi podani navrhu.

Navrh je nepfipustny, pokud:

e spor nendlezi do plsobnosti arbitra, a to v pfipadé, zda v této véci jiz rozhodl
soud, poptipadé je v soudnim fizeni
e spor je nebo jiz byl predmétem fizeni pred finanénim arbitrem

e spor je nebo jiz byl pfedmétem rozhodciho fizeni
Na zdkladé obdrZeni ndvrhu vyzve arbitr dotcenou instituci, aby se k ndvrhu vyjddfila, a to
ve lhaté 15 dnd.
Dulezité informace pro podani navrhu

Pti podani navrhu je nezbytné vyplnit osobni Udaje (navrhovatele), popis instituce, popis

rozhodnych skutecnosti (vétSinou volné psanou formou). Ddle je nutné pfilozit dukazni

3V zasadé pljde pfi feSeni sporl pfedevsim o dodriovani zdkonem stanovenych |hit pro zucétovani
jednotlivych transakci platebniho styku.
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materialy, ve kterych musi byt obsaZzena vyzva navrhovatele vici dotéenému, jez byla
odeslana pred zahajenim tohoto fizeni, a na zavér pozadavek navrhovatele (napft. navraceni
odcerpanych penéznich prostfedkl platebni kartou v presné stanovené vysi). Cely navrh je
stvrzen datovanym podpisem navrhovatele. Navrh je moiné podat pisemnou formou,
k tomuto postupu je mozné stahnout formuldf na webu®® nebo zvolit interaktivni formu
podani, a to prostfednictvim stejného webu jako v pfipadé prvnim®®. Statistické Udaje

charakterizujici ¢innost finanéniho arbitra viz pfiloha €. 3

6.2. Soudni cestou

8.2.1. Trestni oznameni na neznamého pachatele

Jak podat trestni oznameni?

Pojmem trestni oznameni rozumime takové podani, které obsahuje konkrétni
skutecnosti, pojednavajici o trestném Cinu. Pfi podani trestniho oznameni je nutno védét zda
dané jednani mlZe byt posuzovano jako skutecny trestny ¢in. V pribéhu podani navrhu je
nutno splnovat nékolik kriterii, které stanovi § 59 zakona ¢. 141/1961 Sb., trestni fad. To, o
jaky druh podani se jedna, posoudi samy organy &inné v trestnim Fizeni*>. Pokud trestni
oznameni skytd mnohé nedostatky, bude na néj i pfesto nahlizeno jako na trestny ¢in, v
pfipadé, Ze obsahuje indicie vedouci k takovému to nazoru. Organy ¢inné v trestném fizeni
jsou povinny konat®® a to bez ohledu, zda je navrh podén pisemnou & Ustni formou®’. Trestni
oznameni by mélo za vSech okolnosti obsahovat srozumitelné odpovédi na otazky typu: Co
se stalo? Kdy se to stalo? Kdo se trestného ¢inu dopustil? Jak k udalosti doSlo? Kdo je obéti
trestného ¢inu? Mimo jiné musi kazdé trestni oznameni obsahovat udaje o organu, které je
&inné v trestnim Fizeni, Udaje o oznamovateli*®, vegkeré daldi informace (Udaje) o trestném
¢inu (pachatel, obét, okolnosti), datum podani a podpis. V pfipadé, Ze klient Zzada byt
informovan o tom, jaky byl dalsi postup v Setfeni jeho trestniho ozndmeni, je povinen o to
vyslovné pozadat®®, pficemz musi byt takto vyrozumén organy &innymi v trestnim Fizeni do

30 dnl po podani Zadosti.

B iz http://www.finarbitr.cz/cs/formulare-ke-stazeni.html

% tj. podani, nadepsané ,stiznost® muze byt v souladu se svym obsahem preklasifikovana na
podnét, atd.

viz ustanoveni § 2 odst. 3 trestniho fadu a § 159 trestniho fadu

tj. klasickym dopisem, faxem &i elektronickou postou

anonymita oznamovatele by mohla ztiZit vySetfovani v pfipadé nutnosti ziskani dodate¢nych
informaci o okolnostech trestného €inu

Vyslovnou Zadosti se rozumi uvedeni této zadosti do protokolu, sepsaného pfi ustnim trestnim
oznameni, nebo uvedeni véty ,Pfeji si byt informovan o tom, jak bylo moje oznameni vyfizeno*
do textu pisemné podaného trestniho oznameni

viz http://www.mvcr.cz/clanek/fag-podani-to-na-co-muzete-byt-dotazovani-v-pripade-ustniho-
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Co nasleduje po podani trestniho oznameni?

Na zékladé obdrzeni trestniho ozndmeni postupuji organy (policie CR, vy$etiovatel, statni
zastupce) postupuje zpusobem jako by se o tomto trestném cinu dozvédél jinou formou,
tzn., Ze shromazduje nezbytné podklady a vysvétleni, zajistuje dikazné stopy pfipadného
trestného Cinu. V pfipadé Ze veSkeré skutecnosti nasvédCuji spachani trestného Ccinu,
policejni organ informuje (obvykle do 48) prislusné statni zastupitelstvi. Nasvédcuji-li
shromazdéné skutecnosti o spachdani trestného cinu urcitou osobou je vydan neprodlené
trestni stihdni této osoby. Ndsledné dochazi k fazi vySetfovani, kdy se dale shromazduji
dlkazni materidly a zjistuji okolnosti takto spachané trestné cinnosti. Na zakladé
ukonéeného vysetiovani je polici podan navrh na podani Zaloby statnimu zastupci, ktery je

nasledné zodpovédny za uskutecnéni Zaloby poptipadé zastaveni trestniho stihani.

PoSkozeny muZe navrhnout soudu, aby v odsuzujicim rozsudku uloZil odsouzenému
povinnost zaplatit nahradu skody, kterou odsouzeny trestnym ¢inem poskozenému zpUsobil.
Rozhodovani soudu o této otdzce byva nazyvano adhéznim fizenim. Vyhodou tohoto fizeni
je, Ze s uplatnénim prdava nejsou spojeny soudni poplatky a bfemeno diikazl ve znacné ¢asti
nese statni zastupitelstvi. Soud vsak neni povinen o nahradé skody rozhodnout a muze
posSkozeného odkazat s jeho narokem na fizeni ve vécech obcfanskopravnich — v takovém

pfipadé poSkozenému nezbyva, ne aby podal Zalobu k soudu.

8.2.2. Zaloba k soudu

V pripadé, Zze se posSkozeny rozhodne podat Zalobu k soudu, je tfeba v prvni radé sepsat
7alobu a tuto podat pfisluinému soudu.”® Za 7alobu je tfeba zaplatit soudni poplatek ve vysi
4% z zalované ¢astky, nejméné vsak 600 K¢. Pokud se poddava navrh na vydani elektronického
platebniho rozkazu (viz nize), je poplatek polovi¢ni. V Zalobé musi Zalobce (poskozeny)
popsat udalosti, které k podani zZaloby vedly, a na zavér uvést, ¢eho se konkrétné domaha

(tzv. petit). Zalobu je tfeba podepsat a datovat.

Zalobce se musi rozhodnout, koho zaZaluje — pokud zna pachatele, mGze Zalovat o
nahrady Skody tuto osobu a jako zakladni dliikaz v takovém pripadé bude slouZit odsuzujici

rozsudek. Pokud Zalobce pachatele nezna, nezbude mu, nez Zalovat banku nebo osobu, ktera

trestniho-oznameni.aspx [citovano dne 13. 2. 2009]

% podle § 87 zakona €. 99/1963 Sb. ob&anského soudniho fadu, je v t&chto vé&cech pfislusny soud
podle mista bydlisté ¢i sidla Zalovaného, podle mista, kde doslo ke skuteénosti, kterd
zaklada pravo na nahradu Skody
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se jednanim pachatele obohatila. V Zalobé pak musi navrhnout takové dikazy, kterymi dolozi
sva tvrzeni, zejména vysi vzniklé Skody, protipravni jednani na strané Zalovaného a pfic¢innou

souvislost mezi Skodou a protipravnim jednanim.

Soud mlZe na zakladé Zaloby i bez navrhu vydat tzv. platebni rozkaz. Platebni rozkaz je
soudnim rozhodnutim, které se vydavd bez nafizeni jednani tam, kde je ndrok ze Zaloby
dostatecné zrejmy a podloZeny listinnymi dikazy. Soud platebni rozkaz vydat nemusi, pokud
jej vsak vydd a Zalovany proti nému nepodd v 15 denni lh(té odpor, ma platebni rozkaz

ucinky pravomocného rozsudku. Tim fizeni o Zalobé konci.

Pokud se soud rozhodne, Ze platebni rozkaz nevydad nebo platebni rozkaz neni moiné
dorucit, pfip. Zalovany proti platebnimu rozkazu vydd odpor je povinnosti soudu nafidit
jedndni. Na tomto jednani pak soud provede dikazy a o Zalobé rozhodne rozsudkem, kterym
Zalobé bud’ vyhovi, nebo ji zamitne. Proti rozhodnuti je mozné podat odvolani k nadfizenému
soudu.

Specidlni formou podani je nové téZz elektronicky platebni rozkaz, ktery muize Zalobce
vyuZit pro spory tykajici se ¢astky max. 1 mil. K& Podminkou tohoto podani je bezchybné
vypInéni elektronického formuldfe na internetovych strankich justice®, podepsani

zaruenym elektronickym podpisem*?, odeslani soudu a zaplaceni soudniho poplatku.

Pokud poskozenému trestni soud nebo soud civilni pfiznd prdvo na nahradu Skody a
povinny ji ve stanovené lh(té neuhradi, mUZe poskozeny na zakladé takového rozhodnuti

zahdjit proti povinnému exeku¢ni fizeni.

1 viz http://obcanskyzakonik.justice.cz/ejustice/platebni-rozkaz.html [citovano dne 15. 2. 2009]
2k elektronickému podpisu bliZze viz napf. http://www.czechinvest.org/data/files/e-podpis-185.pdf
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7. Zaveér

Ve své praci jsem se zabyval platebnimi kartami jako jednim z nejvyznamnéjsich
prostfedkl vzdaleného pristupu k penéini hodnoté. Lze predpokladat, Ze dnes jiz takrka
kazdy vlastni alespon jednu platebni kartu, pfipadné vyuziva dalsi formy elektronického
bankovnictvi. Zdaleka ne vsichni drzitelé elektronickych platebnich prostfedk( vsak maji
dostatecny prehled o tom, jaké druhy platebnich karet jsou vydavany. Co je vsak
mnohem zdvazinéjsi, fada uZivatel(l téchto penéinich prostfedkl( nevénuje dostatecnou
pozornost jejich zabezpeceni, o ¢emz svéddi fada pripadl zneuZiti platebnich karet nejen

v rdmci Ceské republiky, ale i v jinych zemich.

Dovoluji si vyslovit nadéji, Ze predloZzena prace mUzZe alespon castecné pfrispét ke
zvySeni informovanosti v této oblasti. Aby vsak text nezlstal pouze vroviné analyzy a
zabezpeceni jednotlivych druhd karet, doplnil jsem text o prehled zakladnich postupd,
které lze uplatnit v pfipadé, Ze ke zneufZiti platebni karty dojde. Zde bych vedle vlastniho
jednani s vydavatelem karty ¢i feSeni sporu soudni cestou vyzdvihl roli finanéniho arbitra.
Ackoliv se jednd o zvlastni spravni orgdn, pro ktery smirci feSeni sporl vyplyvajicich ze
zneuziti elektronickych platebnich prostfedk(i predstavuje jednu z hlavnich ¢innosti,

nedostal se podle mych zkuSenosti dosud do povédomi Siroké verejnosti.

Ve textu, ktery se pokousi reflektovat problematiku platebnich karet nejen z pohledu
technologického, ale i pravniho, vychazim ze stavu ke dni odevzdani prace, resp. k Unoru
2009 S ohledem na skutecnost, Ze platebni karty pfedstavuji dynamicky ndstroj ve viech
smérech, Ize i do budoucna ocekavat technologickd zdokonalovani, na které bude muset
urcéitym zplUsobem reagovat nejen bankovni sektor, ale i zdkonoddrce. Pro pripadné
vyuZiti tohoto textu bude proto treba brat v uvahu technologicky pokrok i moziné

novelizace pravnich predpisu, které v praci zminuiji.

Zavérem bych rad uved|, Ze mne v ramci prace SOC byla téma mne skuteéné zaujalo,
nicméné omezeny rozsah mi neumoznil se vénovat vSiem aspektim (jedna se napt. o
detailni rozbor podvod( véetné obrazkové dokumentace). Rad bych se proto danou
problematikou zabyval i nadale. Po vypracovani studie jsem se rozhodl vytvorit
komplexni navod pro drzitele platebnich karet pti reseni problém( s platebnimi kartami,
jez by byl uverejnén na webu, popfipadé sestavit podklady pro tisténou formu toho
navodu tak, aby mohl byt k dispozici na pokladnach nékterych obchodnich ¢i bankovnich
domd.
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9. Priloha

Priloha c¢. 1

SBK sestavuje statistické udaje do pétileté rady, zde jsou nejzajimavéjsi udaje let 2003 —

2007:
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Z Prehledu je patrny znaény narlst Cipovych karet v poslednim obdobi. Tento trend se da

ocekavat i v dalSich letech. Divodem je jednoznacéné vétsi bezpecnost.
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Z predchazejiciho grafu je patrny rovnomérny rust poctu platebnich karet i celkového

objemu, toto je zplsobeno mimo jiné pomérné stabilni ménovou politikou.

Pomér plateb a vybért

1200 000 000

1 000 000 000

/ —— objem vybér ( v tis. K&)

800 000 000

s / objem plateb ( v tis. K¢ )
600 000 000

’§_ objem vybéru ( v tis. K¢ )
400 000 000 pocet vybérd
200 000 000 — pocet plateb
0

2003 2004 2005 2006 2007

Je patrny dynamictéjsi rlst plateb co do poctu i objemu oproti vybérlim, domnivam se, Ze
tendence bude v tomto rlstu pokracovat.S rlstem platebnich mist silné souvisi viz dalsi graf.
Jednoznacné vsak stdlé vybéry dosahuji mnohem vétsich objem( nez platby u obchodnik,

da se vSak ocekdvat dalsi priblizovani téchto hodnot.

Vyvoj poctu obchodnich mist a bankomatu
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50 000 £1393
48723
40 000
30 000 —— potet obchodnich mist
pocet bankomatl (ATM )
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Urcitd redukce poctu obchodnich mist vroce 2006 byla nejspiSe zplUsobena vyrazovanim
nékterych neaktivnich mist a nutnosti vymény za novéjsi, akceptujici ¢ipové karty. Velké
rezervy jsou stale mimo velkd mésta. U bankomat( se v poslednich dvou letech obnovila
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zrychlujici se dynamika narustu poctu bankomatl. Stagnace vroce 2005 mohla byt

zpUsobena znaénym narlstem poplatkd z vybéru.

Priloha ¢. 2
Ombudsman Finanéni skupiny Ceské spofitelny aneb ,,Stiznost je dar”

Tym ombudsmana pisobi na ¢eském trhu vyhradné pro klienty Ceska spofitelny uz 7.
rokem. Tento tym se sklada z 11 nezavislych specialistl s riznym zamérenim a zkusenostmi
z oblasti financ¢nich sluzeb, péce o klienty, spotfebitelskych organizaci ¢i marketingového
vyzkumu. Jejich hlavni naplni je pfijimani a Fedeni podéani v celé Finanéni skupiné Ceské
spoFiteIny43. Tym ombudsmana je v Uzkém kontaktu se zahrani¢ni materskou bankou Erste
Bank, coz umoZniuje sdilet informace o nejlepSich fesenich klientskych podani a zlepSovani
sluzeb. Tym je déle kontaktnim bodem pro fe$eni spord pred finanénim arbitrem CR. V roce
2007 se tym podilel na feSeni celkem 21 spor( v oblasti platebniho styku. Celkova vazba na

finan¢niho arbitra je shrnuta v nasledujicich grafech:

Zpusob feseni podani v roce 2007
1%_\ /‘1%

M vysvétleno

7%
m finanéni ndhrada
©jiné

poplatek
(odpusténi/vraceni)

Prijmy ziskané pfi vykonu ¢innosti arbitra, jsou tvofeny pouze pfijmy z uloZzenych pokut
(takové pokuty, které se podafilo finanénimu arbitrovi udélit pfi vykonu své cinnosti).

Celkova vyse téchto pokut tvofi pro rok 2007 ¢astku ve vysi 225 565 K¢.

* Dale jen ,FSCS*
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Pripady reSené financnim arbitrem v roce 2007

5%

m obchodni pominky a
smlouvy

5%

W platebni styk

i spoluprace s FA (kamerové
zaznamy, Uucetni doklady,
ostatni)

Doba resSeni podani v roce 2007

6%
B do 24 hodin

B do 30 dnl

 delsi

.. do 48 hodin

Stranka 45 z 47



Priloha ¢. 3

Struktura nadlez( vydanych v roce 2007

M ndlez ve prospéch
navrhovatele

= ndlez ve prospéch
instituce

Celkovy pocet vydanych nalez( Cinil 36. Vétsina pripadl bylo podano na zakladé Zadosti
z dlivodu vyrovnani instituce s navrhovatelem pred vydanim nélezu. Tuto skutecnost zle
vysvétlit snahou instituci smirné reseni sporu s navrhovatelem, z dlivodu mozné udélené
sankce, jenzZ je ddna zakonem. Vyse sankce ¢ini 10% (nejméné vSak 10 000 K¢), pokud je
v souladu s navrhem navrhovatele.

Primérna doba Fizeni v roce 2007

Primérna doba fizeni ¢inila 98 dn(i. Zacatek doby je urcen ke dni kdy byl navrh podan a
ukonceni fizeni odpovida dnu, kdy usneseni nabylo pravni moc. V tomto grafu neni

zohlednéno casové preruseni fizeni a stavéni [h(t.
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