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Anotace

Prace popisuje zakladni kryptografické a algoritmické koncepty, které jsou stézejni pro sit’
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1 Uvobp

Bitcoin, kryptoména, blockchain, jsou pojmy, které dnes zné i $ir$i vefejnost. Malokdo vSak vi,
co tyto slova vlasté predstavuji a jaka tchvatnd technologie se za nimi skryva. Prace popisuje
zakladni koncepty Bitcoinu a moznosti interakce s nim prostfednictvim vlastnich aplikaci.

Prace se déli na teoretickou a praktickou ¢ast. V teoretické ¢asti jsou popsany zékladni principy
diilezité pro pochopeni Bitcoinu. V praktické ¢asti se pak tyto principy uplatiiuji v ukdzkovych
webovych aplikacich. Ctenat znalosti z teoretické &asti a ptiklady z praktické ¢asti, miize vyuZit
k vyvoji vlastni aplikace.

Pro testovani aplikaci byl sestaven lightningovy uzel. Vystupem prace jsou tfi aplikace, kazda
urcéend pro jinou skupinu uzivatelll, ale vSechny Uizce souvisejici s Bitcoinem.

Aplikace byly zvefejnény na serveru github.com. Teoreticka ¢ast je k dispozici ve formé
markdownu, diky nastroji gitbook!.

! https://www.gitbook.com




2 TEORETICKA CAST

Tato kapitola popisuje zékladni kryptografické a algoritmické koncepty, na kterych zavisi
technologie Bitcoinu.

2.1 Kryptografie

U kryptografie je zapotiebi pochopit, Ze neexistuje Zadné mnozstvi nasili, které vyresi
matematicky problém.“ (Jacob Appelbaum, pieloZzeno autorem?)

Kryptografie, také Sifrovani, je nauka o utajovani dat. Zabyva se Sirokou Skalou algoritmi pro
utajeni obsahu zpravy, ovéteni odesilatele, ¢i samotného obsahu.

Obecné tyto algoritmy zavisi na obtiznosti ziskdni hodnoty, ktera miize zvratit funkci. Pro
desifrovani informace zaSifrované pomoci algoritmu spadajiciho do symetrické kryptografie
je zapotiebi znat stejny kli¢, jenz byl pouzit k zaSifrovani informace. Algoritmus z asymetrické
kryptografie vyzaduje pro desifrovani privatni kli¢, ktery byl vygenerovan v paru s pouzitym
vefejnym klicem pro Sifrovani zpravy. Pro neprolomenou kryptografickou hashovaci funkci
neexistuje inverzni funkce.

2.1.1 Hashovaci funkce

Hashovaci funkce je matematickou funkci, ktera bere libovolny datovy fetézec a vraci jiny
presné stanovené délky — hash(otisk). Funkce musi mit minimalni pravdépodobnost kolize, tedy
ze pro dva rizné vstupy vraci stejny vystup. Obecné plati, Ze malou zménou ve vstupnich datech
je dosazeno velké zmény na vystupu.

Kryptografickd hashovaci funkce musi navic spliiovat jednosmérnost — z vystupu nelze
vypocist vstup.

2 Pvodni citat ,,One must acknowledge with cryptography no amount of violence will ever solve a math problem*
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Matematicky je mozné zapsat kryptografickou hashovaci funkci jako H: X — Y, kde X je
nekone¢na mnozina®, Y je kone¢nou mnozinou. Pokud splituje tyto podminky:

Vx € X je snadné najit H(x)
Vy € Yje obtizné najitx € X : H(x) =y
Vx € X je obtizné najitx’ € X, x" # x : H(x) = H(x')
je obtizné najit x,x" € X,x # x' : H(x) = H(x")
Ptiklad pouziti hashovaci funkce SHA256 (Secure Hash Algorithm):

SHA256(Bitcoin) = B4056DF6691F8DC72E56302DDAD345D65FEAD3EAD9299609A826E2344EB63AA4

SHA256(bitcoin) = 6B88C087247AA2F07EE1C5956B8E1A9F4C7F892A70E324F1BB3D161E05CA107B

Kryptograficka hashovaci funkce tedy nalezne vyuziti v ptipadé potieby uloZeni informace
v necitelné podobé, kterou je vSak snadné ovéfit se znalosti ptivodni hodnoty.

Uplatnéni v Bitcoinové siti najde hashovaci funkce zejména v procesu t€zby. Zde je vyuZzita
funkce SHA256d, ktera je rovna otisku z vystupu hashovaci funkce SHA256.

SHA256d(x) = SHA256(SHA256(x))
2.1.2 Symetricka kryptografie
Symetrické kryptografie pouziva tentyz kli¢ k Sifrovani i deSifrovani dat. Pfijemce tedy musi

znat kli¢ odesilatele, coZ je nejvétsi nevyhoda této Sifry, jelikoz pfi pienosu klice mize dojit
k jeho odhaleni.[1]

3 Mnozina X je nekone¢na, aviak mnozina Y kone¢na, tudiz funkce musi mit kolizni vstupy, avSak jsou extrémné
obtizné k nalezeni



klie jsou identické

( tajny kli& tajny kliﬂ

«| S8ifrovana «| puvodni
informace "] informace

informace

Obrazek 1 - Sifrovani informace symetrickou Sifrou

Sifru ¢ je tedy mozné vypoéist sifrovaci funkci f: M, K — C, kde M je zprava a K §ifrovaci kli¢.
Ziskat M je pak mozné inverzni funkci f~1: C,K - M.

¢ =f(mk)
m = f"1(c,k)
2.1.3 Asymetricka kryptografie
Asymetrickd kryptografie vyuziva paru klict k zaSifrovani a rozSifrovani dat. Jeden z klict je

vetejny a druhy soukromy(privatni). Odesilatel Sifruje data vefejnym kli¢em piijemce. Piijemce
pak desifruje data svym privatnim klicem.

verejny kli¢ pfijemce privatni kli¢ pfijemce

Sifrovana plvodni
informace informace

informace

Obrazek 2 - Sifrovani informace asymetrickou Sifrou

Sifru informace c- $ifru je mozné vypoditat pomoci funkce f: M, K, — C,kde M je zpravaa K,
je vefejny kli¢ pifjemce. Inverzni funkci je pak f~1:C,K; » M, kde K, je soukromy kli¢
piijemce.
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¢ =f(mky)

m = f7(c, k)

Piikladem asymetrick¢ho Sifrovaciho algoritmu muze byt ECDH (Elliptic Curve Diffie-

Hellman), ktery je zalozeny na eliptickych kiivkach.

2.1.4 Digitalni podpis

Digitalni podpis umoziiuje ovéfeni ptivodu dat. Vyuzivd k tomu asymetrické kryptografie.

Principem podpisu je zaSifrovani odesilanych dat soukromym klicem odesilatele. Ptijemce

miZze ovéfit pravost dat rozsifrovanim piijatych dat pomoci vetejného klice odesilatele.

privatni kli¢ odesilatele

odesilana
data

Sifra dat

A 4

Podepsani dat

podepsana data

Ovéreni dat

verejny kli¢ odesilatele

A 4

Sifra dat

3

odesilana
data

»| data

Sifra
dat

puvodni data?

data

NE Data nepochazi
od domnélého
odesilatele

shoduji se?

Data pochazi
od domnélého
odesilatele

Obrazek 3 - Ovéreni, zda data pochazi od domnélého odesilatele

Kazda platna transakce v bitcoinové siti musi byt podepsana soukromym klicem odesilatele.
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2.2 Bitcoin

‘

,,Jestli tomu neveris nebo ti to nedochadzi, nemam cas, zkouset té o tom presvédcovat, promin. ‘
(Satoshi Nakamoto*)

Bitcoin je decentralizovana platebni sit, bitcoin je pak jeji ucetni jednotkou. Klicova
technologie tohoto konceptu se nazyva blockchain, ktery slouzi jako nezménitelnd databaze
transakci. Algoritmus zabezpecujici blockchain se pak nazyva Proof-of-Work. Obecna pravda
v siti je ur€ena podle objemu prace vynaloZené na urceni této pravdy. Timto mechanismem je
zajiStén konsensus vSech uzli v siti.

Jelikoz je sit’ decentralizovand — nemd centralni bod, neexistuje zaddnéa konkrétni entita, ktera
by ji fidila. MnozZstvi bitcoinil v siti je kone¢né a presné uréené ve zdrojovém kodu. Transakce
nezvratitelné, necenzurovatelné a jejich pravdivost jednoduse ovéfitelna. Prostfedky jsou
nezabavitelné. Podvod je prakticky nemozny vzhledem k fyzikalnim vlastnostem vypocetnich
technologii. Pokus o podvod vyusti ve zbyte¢né€ vynaloZenou praci, a tedy ke ztraté prostredk.

Bitcoin umoziiuje posilani transakci bez prostfednika, v kratké dobé, s relativné nizkymi
poplatky’, kdekoliv, kdykoliv a komukoliv na svété. Bitcoin pfedstavuje novy ekonomicky
koncept — penize nezéavislé na staté a jinych institucich, penize na jejichz fungovani maji vliv
jen sami uzivatelé. Trzni hodnota virtudlnich prostfedkii se neodviji od ni¢eho jin¢ho nez od
nabidky a poptavky. Hodnotu nemé samotnd ti¢etni jednotka — bitcoin, nybrz cela platebni sit’,

NS4

Piijemce 1 odesilatel mohou ziistat nezndmi. Jelikoz jsou vsak transakce zapisovany do
blockchainu, Bitcoin je oznaCovéan jako pseudoanonymni. VSechny platby i vlastnictvi je
zalozeno na kryptografickych dikazech. Je vyuZivdno asymetrické kryptografie
1 kryptografické hashovaci funkce.

4 Plvodni citat: ,,If you don’t believe it or don’t get it, I don’t have the time to try to convince you, sorry.”
5 Pii vyuiti off-chain feSeni
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2.2.1 Peer-to-Peer sit’

Peer-to-peer (p2p, klient klientovi) sit’ je takovy sitovy model, ve kterém jsou si vSechny uzly
rovny pravy a dulezitosti. V p2p siti mezi sebou komunikuji pocitace navzijem bez
zprostifedkovatele komunikace. Neexistuje v ni zadny centralni uzel fidici sit’, a tudiz je
decentralizovana.

Jednotlivé uzly se nazyvaji ,,peery®. Pro fungovani sit€ neni zapotiebi pfimé propojeni vSech
uzld. V centralnim sitovém modelu plati, Ze ztrata provozuschopnosti u centralniho uzlu vyusti
v nefunk¢nost celé sité. Oproti tomu v p2p siti se mohou uzly libovolné ptipojovat a odpojovat,
aniz by to mélo vliv na jeji provoz.

Na obrazku 4 je vlevo vyobrazena p2p sit’, kterd je funkéni 1 pfes odpojeni uzlu F ze sité.
Komunikace mezi uzly a a E je stdle mozna, stejn¢ jako komunikace mezi kterymikoli jinymi
uzly. Na obrazku 4 vpravo se nachazi diagram centralizované sit¢, kterd neni schopné provozu
z ditvodu odpojeni centralniho uzlu.

uzel D

uzel C'

uzel E uzel C

uzel D'  ——centralniuzel ———  uzel B'

uzel F uzel B

uzel A'

uzel A

Obrazek 4 - Nalevo p2p sit, kde uzel F je odpojen. napravo centralizovana sit’, kde centralni uzel je odpojen
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Pro pfipojeni nového uzlu do sité je zapotiebi, aby uzel odeslal pozadavek na ,,DNS seed
server,” ktery poskytne IP adresy uzli v siti. Adresy téchto DNS serverii jsou zapsany ve
zdrojovém kodu.[3] Konkrétné v bitcoinové siti mezi sebou komunikuji jednotlivé uzly za
pomoci protokolu Tor®, ktery zajist'uje anonymitu.[4]

2.2.2 Transakce

Transakce umoziuje piesun prostfedkll. K vytvofeni transakce v siti je zapotiebi vefejny kli¢
ptijemce a soukromy kli¢ odesilatele. Bitcoinova mince je definovéana jako fetézec digitalnich
podpisii. Kazda transakce je podepsani hashe mince s vetejnym klicem pfijemce, privatnim
klicem odesilatele.

transakce 1 transakce 2 transakce 3

veiejny kli¢ 1 vefejny kli¢ 2 vefejny kli¢ 2

mince mince mince

mince
3. hash e D T i — »

soukromy kli¢ 0 soukromy kli¢ 1 soukromy kli¢ 2

Obrazek 5 - Proces podepsani transakce

Po vytvoteni hashe transakce je nutné vyslat jej do sité. Podepsany hash se ptes libovolny uzel
v siti, posild do mempoolu.

Mempool’ je oznaCeni pro ,,misto* kde ¢ekaji nevyfizené transakce. T&Zafi z té€chto transakci
poté sestavuji bloky, podle velikosti poplatkd.

Ugetni jednotku bitcoin je mozné délit na stomiliontiny, kdy se jedna stomiliontina nazyva
satoshi [sat].

¢ Oficialni stranky projektu: https://www.torproject.org

7 Mempool explorer https://mempool.space/cs/
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Transakéni poplatek je urcen velikosti transakce. Velikost transakce se uvadi ve veli¢ing
virtudlni velikosti s jednotkou vbyte [VB]. Kazda transakce se sklada ze vstupl a vystupa.
Oboji je oznacovano jako neutraceny transakéni vstup tzv. UTXO. Transakéni poplatek se
vypocita nasledovné:

T- pocet segwitovych bajtii

T,,- pocet nesegwitovych bajtl
Ty y- vaha transakce

Ty - virtudlni velikost transakce
T,,- poplatek v sat na vbyte

TWU:TTI-4+TS

T = Twy
VB = T4
rozdil vstupli a vystupi transakce
p =

TVB

Celkovy poplatek v satoshi je tedy roven T, - Ty g, coZ odpovida rozdilu mezi vstupy a vystupy

transakce. Hodnotu poplatku v sat/vbyte si urcuje odesilatel.

15



2.2.3 Adresy

Adresa slouzi jako alternativa za vetfejny kli¢ v transakcich. Pro kazdou transakci je mozné,
a zadouci generace nové adresy. Nasledujici tabulka uvadi nejrozsitené;jsi typy adres.

Tabulka 1 - Typy bitcoinovych adres[5]

Typ Zacatek adresy Oznaceni
P2PKH 1 LEGACY

P2SH 3 SEGWIT
P2WPKH bclq NATIVE SEGWIT

P2TP belp TAPROOT

Segwitové transakce, zabiraji méné¢ prostoru v bloku, jsou proto levnéjsi.[6]

Adresa je generovana z vetfejného klice, ktery je generovan ze soukromého klice. Bitcoin pro
tento ucel vyuziva eliptické kiivky secp256k1 definované jako y? = x3 + 7 pies pole celych
Gisel Zy, kde p = 22°¢ — 232 — 977, tedy nejvétsi prvocislo do 2236, Pocate¢ni bod kiivky G,

je definovan v hexadecimalnim tvaru ve specifikacich ktivky.[7][8]

-10

Obrazek 6 - Elipticka kiivka secp256k! definovana
pres pole realnych cCisel
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Tabulka 2 - Operace na eliptické kiivce definované pies konecné pole[7]

Scitani bodi Zdvojeni bodu
ECAdd ECDouble
A= (ys — y)modinv(x; — x)(mod p) A = (3x*)modinv(2y)(mod p)
xg = A2 —x — xg(mod p) xg = A% — 2x(mod p)
Yr = Ax — xg) — y(mod p) yr = A(x — xg) — y(mod p)

Vyuzitim téchto dvou operaci je dosazeno operace ,,ndsobeni* bodd.
Postup generace adresy:[7][9]

1. Vygenerovani ndhodného celého &isla n € Z — ((—o0; 1) U (1077 — 1; +0))
2. nje privatnim klicem
3. Vypoctu soufadnic [x, y] dosdhneme nasobenim n s G
4. Vetejny kli¢ (V}) je vysledkem operace fetézeni souradnic vysledného bodu: V, = x || y
5. Veftejny kli¢ nekomprimovany (Vy,,) ziskdme néasledovné:
5.1. Verze vetejného klice = 04||V},
5.2. C; = SHA256(verze vetejného klice)
5.3. C, = RIPEMD1608(C,)
5.4. Otisk verze klice je roven 0x00||C,
5.5. C3 = SHA256(otisk verze klice)
5.6. C, = SHA256(C3)
5.7. Kontrolni soucet otisku tvofi prvnich osm znaki C,
5.8. Kontrolni soucet klice je roven fetézeni Otisk verze klice || Kontrolni soucet otisku
5.9. Vin = Base58°(kontrolni soucet klice)
6. Veftejny kli¢ komprimovany (V) ziskame:
6.1. Pokud je soutadnice y sudd, ptepona je rovna 02, jinak 03
6.2. Verze vetejného kli¢e = piepona || soufadnice x v hexadecimalnim tvaru
6.3. D; = SHA256(verze veiejného klice)
6.4. D, = RIPEMD160(D;)
6.5. Otisk verze klice je roven 0x00||D,
6.6. D; = SHA256(otisk verze klice)
6.7. D, = SHA256(D3)
6.8. Kontrolni soucet otisku tvoii prvnich osm znaki D,
6.9. Kontrolni soucet klice je roven fetézeni Otisk verze klice || Kontrolni soucet otisku

8 https://en.bitcoin.it/wiki/RIPEMD-160
® wikipedia.org/wiki/Binary-to-text_encoding#Base58
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6.10. Vy,, = Base58(kontrolni soucet kli¢e)
7. Vin 1 Vi jsou nyni adresy typu P2PKH (pay to public key hash)

Dalsimi pravami je mozné z vefejného klice ziskat jiny typ adresy.
2.2.4 Blockchain

Blockchain (Cesky blo¢enka!?) je datova struktura slouZici k uchovani a ¢teni dat. Ke zméné jiz
zapsanych dat je vSak zapotfebi vynalozit velky vypocetni vykon. Blockchain je slozen
z jednotlivych “blok” obsahujicich transakce. VSechny uzly (full node) v siti maji ulozenou
jeho kopii a vidi tedy vSechny dosavadni transakce. Dilezitou vlastnosti je tedy neménnost.
Kazdy blok ma pfesn¢ dany obsah a potadi.[10][11]

Blockchain

o

genesis blok blok 1 blok 2 blok 3

Y
4
Y

(blok 0) otisk bloku 0 otisk bloku 1 otisk bloku 2

Obrazek 7 - Vizualizace principu blockchainu

Na bitcoinovém blockchainu je mozné provadét softforky, tedy zpétné kompatibilni zmény
protokolu. Coz je rozdil oproti hardforkiim, kdy dochézi ke vzniku nové kryptomény.

Prvni blok v blockchainu (blok 0) se nazyva “genesis blok™ a jako jediny neobsahuje otisk
predchoziho bloku, misto n¢j je dosazen fetézec 64 nul.[12]

Blok je slozen zhlavicky (header) a transakci. Hlavicka bloku obsahuje otisk bloku
ptedchoziho. Jeji velikost je 640 bitli = 80 bytl. Maximalni teoreticka velikost transakci v bloku
je omezena na 4 MB.[16] Hexadecimalni reprezentaci celé hlavicky bloku je mozné popsat
nasledovné:[13][14]

04e0ff3feb36c62f0471cee034811019e43b141459b50e00cea30a0000000000000
00000659cecf4a06ed500031b741384e87d40ceSc16¢3ec8c09b09{fe4b863¢c218d
11282d3c61e4480117

19 blo¢enka* https://web.archive.org/web/20210116033215/https://www.blockchain.cz/
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Tabulka 3 - Popis hlavicky bloku

Komponent Vyznam Délkav | Délka v hex
bitech reprezentaci
Verze bloku Podpora softforkti[15] 32 bitt 8 znakl
Hash predchoziho bloku Retézeni/navaznost bloki 256 bitt 64 znaki
Hash kotene Merkelova stromu Duikaz o transakcich 256 bitt 64 znaki
Casové razitko (timestamp) Razitko pro zatazeni 32 bitt 8 znakl
Cil tézby (target) Urcuje obtiznost 32 bita 8 znaku
Me¢ni se pro ziskani spravného otisku 32 bita 8 znaku

2.2.4.1 Hashové stromy

Merkletv strom, nebo také hashovy strom, je typ binarniho stromu. Datova struktura slouzi
k takovému ulozeni dat, aby jejich integritu bylo mozné ovéfit pomoci co nejmensiho poctu
poskytnutych dat ve formé hashti. Strom se sklada z kotene, uzla a listt.[17]

kofen <

Y

» uzel < » uzel <

list list list list

Obrazek 8 — Struktura hashového stromu

V “listech” jsou uloZena pozadovana data. Kazdy uzel obsahuje hash souctu otiskti predchozich
uzld nebo listi. Koten je tedy hash vSech prvki ve stromé. Kazdy uzel musi mit dva vstupy,
tedy listy nebo jiné uzly. V ptipad¢ liché¢ho poctu listli/uzll se posledni list/uzel paruje sam se
sebou.[18]
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Y

HO1 = H(HO + H1)

A

Y

R =H(HO1 + H23)

A

HO = H(T0)

A

T0

Y

H23 = (H2 + HJ)

A

H1 = H(T1)

H2 = H(T2)

A

A

T

T2

Obrazek 9 - Priklad hashového stromu s transakcemi

H3 =H(T3)

A

T3

Na obrazku 9 se nachazi ptiklad hashového stromu se Ctyfmi listy, TO az T3. Pro ovéfeni

integrity dat je potfeba znat jen urcité hashe. Na obrazku 10 jsou vyobrazeny ¢ervenou barvou.

Jejich pocet H je roven H = log, (L), kde L je pocet lista.

HO1 = H(HO + H1)

Y

R = (HO1 + H23)

HO = H(T0)

A

TO

Y

H23 = (H2 + H3)

H1 = H(T1)

H2 =H(T2)

A

A

T

T2

Obrazek 10 - Ovéfeni integrity dat T1 v hashovém stromu

H3 =H(T2)

A

T3

Pro ovéfeni kofene stromu se ¢tyfmi listy je tedy zapotiebi znalosti jen dvou hashit HO a H23.

Data k ovéfeni jsou T1 jejich hash tedy lze vypocitat.

H =log,(4)

H=2

20




\ 4

HO = H(TO0)

H1 = H(T1)

\ 4

H2 = H(T2)

\ 4

Y

R = H(HO + H1 + H2 + H3)

H3 = H(T3)

T0

T

T2

T3

Obrazek 11 - Ovéfeni integrity dat T1 zapsanych v poli

Mnozstvi dat ve struktufe na obrazku 11 je stejné jako v predchozim piikladu, ale k jejich
ovéteni je potfebnd znalost alespoil tii hashtl, jsou vyznaceny cervené. Plati tedy, Ze pocet
nutnych hashii H je roven poctu listi L — 1. Hash dat T1 neni pottebny, protoze je mozné jej
dopocitat z této hodnoty. Pro ovéteni integrity dat je tedy zapotiebi znat je vSechny.

V nasledujici tabulce Ize vidét, ze se zvySujicim se mnozstvim dat je tento rozdil stale patrnéjsi:

Tabulka 4 - Srovnani datovych struktur

Pro data zapsana v hashovém strome

Pro data zapsana v poli

H =log:(L) H=1L-1
Pocet listt (L) Pocet nutnych hashti Pocet listt (L) Pocet nutnych hasht (H)
(H)
2 1 2 1
4 2
8 3 8
16 4 16 15
1024 10 1024 1023

V blockchainu Bitcoinu, kazdy blok obsahuje v hlavi¢ce otisk kotfene Merkleova stromu, ve
kterém listy tvoii transakce. Transakci v bloku mohou byt tisice. Diky tomuto kofenu je pak
mozné ovérit, zda jsou v bloku opravdu zaneseny spravné transakce. Pokud by se nékdo pokusil
zménit, nékterou z transakci vysledny hash kofene by byl jiny, a blok tudiZ neplatny.
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2.2.5 Tézba

Proces, pfi kterém se do blockchainu zapisuji nova data se nazyva tézba (mining). Tézaf1 hledaji
¢islo (nonce), které ptidaji do hlavicky bloku tak, aby jeji otisk byl mensi nez cil t€zby.[19]

Pocet operaci, dosazeni riznych nonci, které mtize té€zat provést, se udava v hashich za sekundu
[H/s].

Tézar, ziskéa data z uzlu a nasledné z nich sestavi kandidatsky blok. Vybira transakce, které maji
nastaveny nejvyssi transakéni poplatek, ktery pfipadne tézafi.[20]

transakce kand|dat3ky h|aV’|cka
blok s cilem
> > >
sit Bitcoin uzel / pool software pro ASIC
tézbu
blok blok nonce

Obrazek 12 - Pribéh tézby[21]

Cilem tézafe je vytézit novy blok, za n¢jZ obdrzi odménu ve form¢ mincotvorné (Coinbase)
transakce.[22] Zménou poslednich 4 byt hlavi¢ky bloku, tedy nonce se snazi docilit zmenSeni
otisku bloku pod cil t&zby. Kazdou sekundu je mozné vyzkouset 232 &isel, to je maximalni
Cislo, které je mozné vepsat do 4 byti. 4 byty = 32 bitll. 232 = 4 294 967 296. Po sekundé se
vSak méni ¢asové razitko v hlavi¢ce bloku a je mozné vyzkouset stejny pocet nonci znovu.
Pokud ma t&Zaf vykon vétsi nez 232 H/s mize paralelné pracovat na vice verzich bloku s jingmi
transakcemi.

Mnozstvi bitcoind v mincotvorné transakci se kazdych 210 000 blokti snizi na polovinu. Tento
proces se oznacuje jako halving. Kone¢ny pocet halvingii je 32. Pocate¢ni odména v Coinbase
transakci byla 50 bitcoint. Kone¢ny pocet bitcointi je tedy mozné vypocitat nasledovné:

32 50
%, 2100005 ~ 20999999.9769'" ~ 21000000

x=0

Koneény pocet bitcoint tedy nikdy nedosahne hranice 21 miliont, jen se ji velmi piiblizi.

1 Tento vysledek se lisi od skute¢ného matematického vysledku, jelikoz musime provést celo¢iselné déleni
v jednotkach satoshi. Bitcoin je totiz délitelny jen na osm desetinnych mist.
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Protoze pravdépodobnost nalezeni nového bloku je velmi mala, mensi téZafi se sdruzuji to tzv.
pooltl. Principem poolu je spojeni vice tézatt, kteti se v ptipadé ndlezu nonce o odménu z bloku
rozd¢li.

Vyska bloku udava jeho pofadi v blockchainu. Cim je blok ,hloubg&ji, tim obtizngjsi je jeho
zménéni. Po Sesti blocich uz je zména prakticky nemoznd, proto se pro dilezité transakce
doporucuje vyckat na vytézeni dalSich péti blokt.[23] Tato praktika slouzi zejména jako
prevence proti 51% utoku.

2.2.5.1 Proof-of-Work

Dtkaz o vykonané praci (Proof of Work, PoW) je konsensudlni algoritmus. Urcuje, ktery
blockchain je ten pravy.

Tézati vyuzivaji zakaznicky integrovany obvod (Application-specific integrated circuit, ASIC),
tedy obvod urcen jen pro jediny ucel. V ptipadé Bitcoinu se tedy jednd o obvod navrzeny
k feSeni kryptografické hashovaci funkce SHA256.

Jev kdy se blockchain rozdé€luje se nazyva fork (vidli¢ka) a je naprosto bézny. Vznika v ptipad¢,

ze dva tézafi vyteZi blok se stejnou vyskou, ale s pozménénymi transakcemi, nebo totozny blok
s jinou hlavickou.
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0

Obrazek 13 - Fork bitcoinového blockchainu

Na zapis kazdého bloku je potieba vynalozit praci. Retézec bloktl, na ktery byla vynaloZena
nejvetsi prace, sit’ piijme za spravny. VSechny kratsi fetézce blokl zaniknou. I pokud ziska
jedna entita vétSinu vypocetniho vykonu sité, nemtlize zapisovat neplatné transakce. Uzly v siti
takovy blok neptimou. Existuje v8ak riziko 51% utoku.
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2.2.5.2 Slozitost

Obtiznost se méni v zavislost na rozdilu v Case vytézenych bloki, tak aby i pies vzrlstajici
hashrate sit¢ primérna doba zapisu bloku byla stale 10 minut. Kazdych 2 016 blokt probiha
uprava slozitosti (difficulty adjustment) — cile téZzby. Idealni ¢asovy rozdil mezi 2 016 bloky je
1 209 600 sekund. Pokud je Cas vyssi nez idedlni Cas, obtiznost klesne, je-li tomu naopak,
obtiZnost stoupa.

V praxi se méni cil tézby (target) v hlavicce bloku. Pro zvySeni obtiznosti, bude target
pozadovat vetsi mnozstvi nul ve vysledném otisku bloku. Pro snizeni obtiznosti se zase
maximalni velikost otisku zveda.

2.2.5.3 51% utok

51% utok (51% attack), je sice nepravdépodobny, ale mozny. Pokud se jedné entité podaii
ovladnout velkou ¢ast vypocetniho vykonu sité, zvySuje se pravdépodobnost, ze dokaze
vytvofit delsi verzi blockchainu nez cely zbytek sit¢ dohromady. V takovém ptipadé by tato
entita byla teoreticky schopna realizovat tento typ tutoku. Jako prevence utoku slouzi vyckani
na zatézeni transakce.

Realizace 51% utoku probihé nasledovné:

Sit’ pracuje na vetejné verzi blockchainu
Utoc¢nik pracuje na ,,tajné verzi* blockchainu
Utoc¢nik na nejdelsi vefejné verzi blockchainu provede transakcei, za zbozi, nebo sluzbu

b=

Pokud se uto¢nikovi povede tajné vytvofit delsi verzi blockchainu, zvefejni ji, jinak
opakuje 2. krok
5. Utoénik ziskal zboZi/sluzbu, ale bitcoiny ziistaly na jeho adrese

Utok je vSak vzhledem k velkému hashratu sité velmi t&zko proveditelny. Ke dni 14.7.2022
udaval web https:// www.crypto51.app cenu 51% ttoku na bitcoinovou sit’ 608 627$ za hodinu,

to dle tehdejsiho kurzu odpovida 14 697 916 K¢. Jedna se vSak o teoretickou cenu, web pocita
scenou daného vykonu na trhu, ale neexistuje zadny dodavatel tak velkého mmnozstvi
vykonu.[24] Navic ani s vétSinou vykonu sité, neni zarucen uspésny utok. Pravdépodobnost

6
iispesného ttoku s 50 % hashratu sité je rovna (3) = 0,015625 = 1,5625%.
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Tabulka 5 - Pravdépodobnosti uspésného 51% utoku

Podil hashratu sit¢ v % Pravdépodobnost vytézeni tfi po | Pravdépodobnost vytézeni Sesti po
sobé jdoucich blokt v % sob¢ jdoucich blokt v %
1 0,0001 0,0000000001
10 0.1 0,0001
25 1,5625 0,0244140625
50 12,5 1,5625
75 42.1875 17,7978515625

2.3 Lightning network

Lightning network je druhd vrstva bitcoinové sité stojici nad blockchainem. Umoziuje
navySeni platebni kapacity sit¢ a rychlosti jednotlivych plateb.Chyba! Nenalezen zdroj
odkazii.

V této druhé vrstvé figuruji lightningové uzly, které mezi sebou oteviraji platebni kanaly.
Propojovanim téchto uzli je pak mozné piesouvat likviditu mezi jednotlivymi platebnimi
kanaly. Na rozdil od zakladni vrstvy se v lightningové siti na blockchain nezapisuji jednotlivé
transakce, ale jen kone¢né vyporadani platebniho kanalu.

Prostfedky se zde nepifesouvaji pomoci transakci na vetejny kli¢ (adresu), nybrz pomoci
tzv. lightning invoice (faktura). Dale existuji protokoly, jako LNURL nebo lightning address!?,
které velmi zptijemiuji uzivatelsky zazitek.

LNURLp (pay) umoziuje dynamicky generovat faktury. Server LNURL démonem pfijima http
pozadavky na generovani invoice. Jednu LNURLp je tedy mozné veiejné sdilet a kazdy na ni
mize opakované provadét platby s libovolnou vysi. LNURLw (withdraw) Naopak pozaduje
v téle pozadavku lightningovou fakturu k proplaceni. Pokud je tedy LNURLw zvefejnéna,
kdokoliv miize vybrat (opakovang, ¢i jednorazove) ¢astku z piedem stanoveného rozsahu.

Lightning address je jen dalsi vrstvou abstrakce nad LNURL. Stejnou informaci, jakou nese
LNURL, je mozné zkomprimovat do kratSiho tvaru, diky domluvenému standartu lightning
address serveru. (vice v kapitole 3.4.2)

Zhttps://lightningaddress.com
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3 PRAKTICKA CAST

Nasledujici ¢ast popisuje funkcionalitu né€kterych ¢asti webovych aplikaci. Cilem této Casti je
priblizit ¢tenafi konkrétni zptisoby interakce s abstraktnimi koncepty z teoretické ¢asti.

3.1 Pouzité technologie

Vsechny nasledujici aplikace jsou psany v HTML, CSS a JavaScriptu. Pro zajisténi reaktivity
stranky je pouzit framework Svelte. Pro spusténi JavaScriptu na strané serveru je vyuzit runtime
Node.js. Pro optimalizaci CSS je pouzit Framework Tailwind.

3.1.1 Node.js

v

Node.js (https://nodejs.org) je nejrozsifenéjsi javascriptovy runtime. Umoznuje spoustét

JavaScript mimo prohliZze¢. K jazyku navic pfidava ekvivalent standardnich knihoven.

fs = require('fs');

file = fs.readFileSync('file.txt', 'utf8');

Ukazka kodu 1 - Pitklad vyuziti knihovny fs!® pro naéteni souboru file.txt
3.1.2 Svelte

Svelte (https://svelte.dev) je javascriptovy framework, ktery svou rychlosti piekonéva

konkurenci jako React, Angular nebo Vue. Svelte se v bulit-timu piekladd do nativniho
javascriptu. Aplikace jsou tedy malé a rychlé.

>

name = "world";

>Hello {name}'!</h1>

Ukézka kodu 2 - Svelte umoziuje pfistoupit k proménnym, funkcim a konstantdm kdekoliv v HTML
3.1.3 Express

Express (https://expressjs.com) je rychly a minimalisticky backednovy framework pro Node.js.

Umoziuje vytvoreni webového serveru, REST API nebo obecné vseho, co je na backendu

13 File Systém (f5) - https://nodejs.org/api/fs.html
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potieba. V nasledujicich aplikacich je pouzit pro pfistup k databazi, ziskdvani dat z API skrze
tajny API kli¢, uloZeny na serveru, a samotnému servingu' statickych stranek.

express = require('express');
app = express();
port = 3000;

app.get('/', (req, res) => {

res.send('S0C!');
1))

app.listen(port, () => {
console.log( Ukadzkova aplikace bézi na portu ${port}’);

})

Ukazka kodu 3 - Priklad serveru, ktery na portu 3000 posle odpovéd ,,SOC!«
3.1.4 Tailwind CSS

Tailwind CSS (https://tailwindcss.com) je CSS framework. Jeho ucelem je eliminovat

redundantni CSS. Framework obsahuje CSS soubor se v§emi myslitelnymi tfidami. Néasledné
se tyto tfidy pfifazuji komponentiim. V build-timu se pak vSechny nepotiebné tfidy smazou
a zustava jen optimalni CSS.

class="bg-slate-800 w-20 h-72 grid grid-rows-1 items-center">

class="text-white text-5x1 text-center">S0C!</h1>

Ukézka kodu 4 - Priklad pouziti tailwindu

14 Vysvétleni terminu - https://expressjs.com/en/starter/static-files.html

28



SOC!

Obrazek 14 — Vystup z ukazky kodu 4
3.1.5 PWA

PWA (https://developer.mozilla.org/en-US/docs/Web/Progressive_ web_apps) — Progessive
Web Apps jsou webové aplikace, které je mozné instalovat podobné¢ jako ty nativni. Pii spravné

konfiguraci jsou schopny fungovat off-line.
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3.1.6 Umbrel

Umbrel (https://umbrel.com) je operacni systém pro domadci servery. Tento systém slouzi

zejména pro snadné spousténi kontejnerti. Zaroven poskytuje velmi piivétivé grafické rozhrani
a snadnou vzdalenou spravu ptes Tor.

Pro testovani aplikaci bylo zaddouci sestrojeni vlastniho lightningového uzlu. K tomuto ucelu
byl pouzit jednodeskovy pocita¢ Raspberry Pi4'3 s jiz zminénym operaénim systémem Umbrel.
Pro uloZeni kopie blockchainu bylo pouzito 1TB Disku od firmy SanDisk. Samotny operacni

systém je pak ulozen na 32 GB microSD karté, rovnéz od firmy SanDisk.

Obrazek 15 - Komponenty pro sestaveni lightningového uzlu

15 https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
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3.2 Node & market data Dashboard

Aplikace zobrazuje data z libovolného bitcoinového/lightningového uzlu. Defaultné je aplikace
ur¢end k pouziti s Umbrel nodem. Data se zobrazi v dlazdicovém uspotadani.

Jednotlivé dlazdice jsou svelte komponenty. Se zdkladni znalosti HTML je moZzné zménit jejich
uspotadani dle vlastnich potieb. Stejné tak je mozné pridavat vlastni komponenty.

3.2.1 Ziskavani dat

Jak bylo uvedeno v teoretické ¢asti, vétSina uzll neni dostupna z clearnetu, ale za pomoci
protokolu Tor (pfipadné alternativ). Aplikace proto musi umét poslat pozadavky i ptes Tor.

fetchTor = async (url) => {
{
return await (await fetch(url, {
headers: {
'Accept': 'application/json',
'Content-Type': 'application/json',
+

agent: new SocksProxyAgent('socks5h://127.0.0.1:9050"),
})).json()
(e) {

return { error: e }

Ukézka kodu 5 - Kod pro ,,bezpecné “ ziskavani dat pres Tor

Pozadavky jsou smérovany pies socks5 proxy. Protokol socks5 ma defaultni port 9050. Pro
spravnou funk¢nost je tedy nutné spustit tento proxy server lokalné (napiiklad za pouziti
Dockeru!) nebo vzdaleng, pficemZ je nutné upravit konfiguraci aplikace. Pro posilani
pozadavkul pres proxy je pouZita knihovna socks-proxy-agent!’

16 Docker - https://www.docker.com

17 Knihovna - https://www.npmjs.com/package/socks-proxy-agent

31



app.get('/api/fees", async (req, res) => {
res.json({
fees: await
fetchTor("http://kx72v1ljgxk2ao7wqlrjghix6jecbhhb6rsvbscvbqgilxekyjmmham2ad.onion/api
/mempool/fees"),

rewards: await
fetchTor("http://nqieh33bhvzhm3514qedifzbrbpxkdszwlud2wonqycvmqurlzptigyd.onion/api
/vl/mining/reward-stats/144"),

});
Ukézka kodu 6 - Zaslani pozadavku na server za Torem

Po nacteni dat z uzlu pies Tor je express server posle pies http protokol na frontend, kde budou
vykreslena.

3.2.2 VyKkresleni dat

Data se zobrazuji na strance jako Cisty text, nebo formou grafu. Grafy jsou vykreslovany za
pomoci knihovny Chart.js'®.

drawMinersChart = (miners) => {
ctx = document.getElementById('minersChart').getContext('2d");
new Chart(ctx, {

type: ‘'doughnut’,

data: {
labels: Object.keys(miners.miners),
datasets: [{

data: Object.values(miners.miners).map(x => x.blocks.length),

backgroundColor: [
'#f7931a',

Ukézka kodu 7 - Priklad vykresleni grafu

18 Chart.js - https://www.chartjs.org
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3.2.3 Jednotlivé komponenty

Kratké ukazky koédu jednotlivych komponent slouZzi jako predstava o praktickém fungovani
komponenti, a zejména jako ukézka vyuziti konkrétnich technologii.

Fees
nextBlock
3emin

Obrazek 16 - Vzhled nasténky
3.2.3.1 Cena

Ziejmé nejjednodussi komponent je jednoduché zobrazeni aktudlni ceny Bitcoinu. Stejné jako
graf ceny a graf objemu nenacitd data z uzlu, ktery tato data mit nemtize, ale z vefejnych API
burz. Komponent vyuziva technologii web WebSocket. Cena je diky tomu vzdy aktudlni.

socket = new WebSocket(config.priceWS.url);
price = 0;
socket.onmessage = (event) => {

data = Number((JSON.parse(event.data)).k.c).toFixed(2);
document.getElementById("price").style.color = data >= price ? "green" : "red";
price = data;

Ukézka kodu 8 - Vyuziti websocket pro ziskani aktualni ceny Bitcoinu
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URL defaultniho websocket serveru je wss.//stream.binance.com:9443/ws/btcbusd. Jelikoz
nepotiebuje ziskavat data pies Tor, cely kod tohoto komponentu je klientsky.

3.2.3.2 ObtiZznost a mnoZstvi vytéZenych bitcoini

Tento komponent zobrazuje mnozstvi jiz vytéZenych bitcoinid a jejich pomér ke kone¢nému
mnozstvi bitcoint. a také pfedpokladanou upravu slozitosti na dalsi obdobi.

Already mined 19247093.79247566

Difficulty Adjustment -7.274%

Obrazek 17 - Vzhled zobrazeni jiz vytézenych bitcointi
3.2.3.3 Pievodnik

Pievodnik umoziuje konverzi mén zvolenych v konfiguraénim souboru (defaultné¢ CZK, USD,
EUR, PLN, GBP) do Bitcoinu nebo jeho fadove nizsich jednotek (SAT, mSAT)

<input type="number" min="0" :value={before}
tinput={()=>{if(after !== before / rates[currency]){after =

parseFloat((before / rates[currencyl x Number(to)).toFixed(12))}}}>

Ukézka kodu 9 - Vyuziti reaktivity svetle pro prevodnik

Diky frameworku Svelte je mozné velmi jednodusSe vytvofit oboustrannou reaktivitu mezi
vstupy. Bind:value automaticky zméni hodnotu vystupniho pole pii zméné hodnoty vstupniho
pole. On:input je event listener, kombinaci téchto dvou metod na obou vstupech je dosazeno
reaktivity s velmi kratkym kodem. Vzhled je pak feSen vyhradné v atributu class, diky Tailwind
CSS.

Moznost vybéru mén, které mohou byt v konfiguranim souboru ménény, musi byt dynamicky
aktualizovany. Je ktomu pouzit Svelte cyklus each, jehoz syntaxe ve Svelte vypada
nasledovné:
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<select :value={currency} :change={()=>{after = parseFloat((before /
rates[currencyl * Number(to)).toFixed(16))}}>
{# config.convertor.currencies option}

<option value={option}>{option.toUpperCase()}</option>

Ukézka kodu 10 - Vyuziti reaktivity pii zmén€ jednotky

0,002049814594

Obrazek 18 - Vzhled pfevodniku
3.2.3.4 Graf ceny

Zobrazeni ceny ve vybrané méné pro vybrané casové obdobi. Mény se daji upravit
v konfigura¢nim souboru. Vykreslen pomoci knihovny Chart.js.

Obrazek 19 - Vzhled grafu ceny
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3.2.3.5 Graf objemu

110 000 000 000

100 000 000 000

90 000 000 000
80 000 000 000

70 000 000 000

50 000 000 000
40 000 000 000
30 000 000 000
20 000 000 000
10 000 000 000

Obrazek 20 - Vzhled grafu objemu
3.2.3.6 Poplatky a odmény

Tento komponent zobrazuje, jaky poplatek je tfeba nastavit transakci, aby byla zapsana do
blockchainu v ur¢itém casovém intervale. Druhd cast pak zobrazuje soucet odmén za
poslednich 144 blokt a pocet transakcei v téchto blocich.

Fees
nextBlock : 20 sat/vB
30min : 20 sat/vB
60min : 6 sat/vB
1day : 1 sat/vB

Rewards (144 blocks)
Total reward: 945.90982982 BTC
Total Fee: 45.90982982 BTC
Transaction count: 299764 tx

Obrazek 21 - Vzhled zobrazeni poplatki
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3.2.3.7 Hashrate

Hashrate komponent zobrazuje sloupcovy graf s dennim, tydennim, mési¢nim a ro¢nim
primérnym hashratem.

estimated hashrate today

254.46 EH/s

30Day 90day 365Day

Obrazek 22 - Vzhled grafu hashratu
3.2.3.8 Distribuce vytéZenych bloku

Kolacovy graf distribuce vyobrazuje mnozstvi blokll vytézenych urcitym tézafem. Vzhledem
k diivodiim popsanym v kapitole a by m¢la byt distribuce vytézenych blokl rovnomérna, pro
vylouceni 51% utoku. Na grafu se zobrazi i adresa tzv. nezavislych tézart, t€zatt bez poolu.

Obrazek 23 - Vzhled grafu distribuce blokti vzhledem k pooltim
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3.3 InNote — aplikace pro spravu Inurl

Aplikace umoziuje vytvareni a spravu LNURL a lightningovych adres. Hlavni funkci je zapis
dat na NFC tagy. Muze byt tedy vyuzita napiiklad pro vytvareni lightningovych platebnich
karet.

12:25 N 0l

food-import . [_D .{ gi?g m’

(ChainCamp 2. |_E] C<:
just text |_D O<:

pay@In.mari... (] [_D Oc

Obrazek 24 - Hlavni stranka aplikace

Data jsou organizovéana ve form¢ jednotlivych zdznami, pfi¢emz jsou rozttidény podle typu.
Barevné indikéatory u kazdého zaznamu, znaci typ tohoto zaznamu.

1. LNURLw vygenerované v aplikaci (zelend) — tento typ zdznamu muze byt doplnén
prostiedky prostfednictvim lightningové transakce.

2. LNURLp nebo lightningové adresa (zlatd) — aplikace umi dekoddovat tento typ zdznamu
a nasledné¢ ziskat a zobrazit data, naptiklad o maximalni délce popisu.

3. Textové zdznamy (Cervend) — aplikace nemuze o téchto zaznamech nacist Zadna data,
ale stale je mozny zapis na NFC nebo jina forma exportu.
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Hlavni cilem aplikace je tedy snadna organizace vice zaznamt, a zejména jejich export. AvSak
aplikace obsahuje vice nastrojl, naptiklad pro vytvareni LNURL.

3.3.1 NFC rozhrani

Interakce s NFC jsou provadény za pomoci Web NFC API'?, které umoziiuje pouzivani NDEF
protokolu.

writeTag = async () => {
if ("NDEFReader" in window) {
ndef = new window.NDEFReader();

{

await ndef.write("text");

(err) {
alert(err);

Ukézka kodu 11 - Priklad kodu pro zapsani textovych dat na NFC tag

newRec;
read = async () => {
newRec = "";
if ("NDEFReader" in window) {
ndef = new window.NDEFReader();

{

await ndef.scan();

ndef.onreading = (event) => {

decoder = new TextDecoder();
tmp = "";

for ( record of event.message.records) {
tmp = decoder.decode(record.data);

i

newRec = tmp;

(err) {
alert(err);

Ukézka kodu 12 - Priklad pro ¢teni dat z NFC tagu

19 https://developer.mozilla.org/en-US/docs/Web/API/Web NFC API
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V ukézce kodu 12 se do proménné newRec vzdy uklada posledni nalezena hodnota. Cteni se
tedy neukonci, dokud si uzivatel nepieje.

V aplikace je mozné vSechny zdznamy zapsat na NFC tag, v€etné prefixu pro dany protokol.
Uzivatel tedy muze zapsat svoji lightningovou adresu s prefixem /ightning://na tag a po nacteni
se otevie lightningova penézenka.

12:10 N0 3l GD

pay@In.mariodd.tech

lightning://

Tap NFC tag to write

Obrazek 25 - Rozhrani pro zapis dat s prefixem
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33.2 QR

QR kody jsou dalsi formou exportu a importu zaznamil. Jsou vyuZzivany taky pro zobrazeni
faktury slouzici k zaslani prostfedkt k naplnéni LNURLw. Cteni je zajiiténo knihovnou
Html5Qrcode®®. Generovani QR kod je pak feSeno knihovnou greode?!.

newRec;
read = () => {
newRec = "";
html5QrCode = new Html5Qrcode("reader");

grCodeSuccessCallback = (decodedText) => {
newRec = decodedText;

¥}

config = { fps: 30, qrbox: { width: 200, height: 200 } };

htm15QrCode.start(
{ facingMode: "environment" },
config,
grCodeSuccessCallback

);

Ukézka kédu 13 - Cteni QR kodt

gen = () => {

QRCode. toCanvas(
document.getElementById("canvas"),
"text",

{
width: 250,
errorCorrectionLevel: "H",

+
(err) => {
if (err) { alert(error) };

Ukazka kédu 14 - Generovani QR kodu

20 https://github.com/mebjas/html5-qrcode

21 https://github.com/soldair/node-qrcode
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3.3.3 LNURL

LNURL p i w je mozné vygenerovat ptimo v aplikaci, prostiednictvim LNbits?? API. Pro
vytvofeni LNURL tedy uzivatel viibec nemusi opustit aplikaci. Je mozné vytvotit LNURL ptes
vlastni LNbits server (potieba zadat API kli¢) nebo na defaultnim serveru.

18:11 103 GD

SELF HOSTED

LNURLP

title / description

wait time

Obrazek 26 - Rozhrani pro vytvofeni LNURL
3.3.3.1 Dobijeni LNURLwW

LNURL typu w je mozné dobijet pomoci lightning invoice, pokud je generovand piimo
v aplikaci. Aplikace poSle API pozadavek na defaultni nebo uzivatelem zvoleny server
s LNbits. Takovyto server, kromé endpointu pro vytvoieni LNURL, disponuje také endpointem
pro vytvoteni lightning invoice.

22 https:/Inbits.com — Stranky projektu
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/withdraw/api/v1/links
>
LNURL
< w
klient Inbits
/api/v1/payments
>
lightning invoice
< g g

Obrazek 27 - Generovani LNURLw a lightning invoice pro jeji napInéni

Vyse, na kterou je vystavena lightning faktura, je pocet pouziti krat maximalni vybér plus fixni
poplatek, avsak jedna se o doporucenou ¢astku. Uzivatel si ¢astku mize zvolit sdm.
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14:44 i @

Pay invoice to fill LNURL

Inbc10050n1p3ep2wxsp5I65jjsqanx36ypegwt
0n7c7Ip8zd7cpvmsemdqg4cy4adl8q7s26spp5
gxjmpkwr5v87enyz0k0ht4k6z7u6315y3m8d07
nk6In5uglmuawsdqgd3h82unvxqyjw5qcqpjrzj

max 1005 sats

D =

Obrazek 28 - Ukazka stranky vyzyvajici k naplnéni LNURLw
3.3.4 LNURL Dekodér

Aplikace disponuje dekodérem LNURL. LNURL je jen URL zakdédovana pomoci bech32
s prefixem [nurl://.

decode = (lnurl) => {
d = bech32.decode(lnurl, 1500)
b = bech32.fromWords(d.words)

return Buffer.from(b).toString()

Ukazka koédu 15 - Dekdédovani LNURL
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encode = (url) => {
words = bech32.toWords(Buffer.from(url, 'utf8'))

return bech32.encode('lnurl', words, 1500)

Ukazka kodu 16 - Enkodovani LNURL

Dale je zde podpora pro lightning adresy.

decodelLightningAddress = (address) => {
return “https://${address.split("@")[1]}/.well-
known/lnurlp/${address.split("@") [0]1}";
s

Ukéazka kédu 17 - Dekodovani Lightningové adresy

o;a
Bl N]
LNURL1DP68GURNSGHJ7MRIVAJKUEPWD3HXY6TSWVHXXMMD9AKXUATID3CZ7 CTSDYHHVVFOD3H82UNVIUUNXD33QHWMVG

https://legend.Inbits.com/Inurlp/api/v1/Inurl/9361

D - [N)

quest”, "callback":"https://legend.Inbits.com/Inurlp/api/v1/Inurl/cb/9361", " minSendable *:20000, “maxSendable *: 100000000000, " metadata": “[[\"text/plain\",
commentAllowed":50}

Obrazek 29 - Ukazka dekddovani LNURL

Kazdy zaznam ve formé¢ LNURL je tedy mozné dekddovat a pokud se jedna o validni URL,
aplikace z ni umoznuje zobrazit data ve form¢ JSONu.
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3.3.5 LNURL zkracovaé¢

Existuji LNURL, které jsou pfili§ dlouhé, aby byly zapsany do nékterych NFC tagl. Do
aplikace je proto integrovan zkracova¢ téchto LNURL. Principem je dekédovani LNURL,
odeslani dekddovana URL pies API k vybranému poskytovateli zkracovaci sluzby, zkracena
URL se opét zakdduje do LNURL a ulozi jako zdznam.

Dekédovani URL | URL | Enkodovani
LNURL » URL shorter API > LNURL

Obrazek 30 - Princip zkracovani LNURL

LNURL1DP68GURN8GHJ7MR9VAJKUEPWD3HXY6TSWVHXXMMD9AKXUATID3CZ7 CTSDYHHVVFOD3H82UNVIUUNXD33QHWMVG

Inurl1dpé8gurn8ghj7em0Ow35ku7fwvd3j7ar5vdéxvvsgwgzOn

Obrazek 31 - Priklad zkraceni LNURL
3.3.6 Navod na vytvoreni NFC platebni karty

Nasleduji strany ukazuji navod, jak vytvofit funkéni lightningovou NFC platebni kartu bez
opusténi aplikace. Tento proces ukazuje mnoho funkcei aplikace v praxi.
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20:39 L e
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@

20:39 LUR 1}

title / .'iption
= @

LU || 20:40 L 1|

Pay invoice to fill LNURL

Inbc250050n1p33fu8lsp57lkwav8dku9kn0j33
nr83rtacpd4kfj95zd3q6jk3ghcwk03wy9spp5g
82If0s3r6fj3yat7p9jzgpzadn8ev7atwsezcyvrg
egnjéme49sdqgd3h82unvxqyjw5qcqpjrzjqoon

soc!

10 5000

—_— > 0e8417ad14ac4b5596dd14c77e1050dc

20:40 LU 1}

LNURL1DP68GURN8GHJ7MR9VAJKUEPWD3
HXY6TSWVHXXMMD9AMKJARGV3EXZAEOV

title: SOC!

prefix: Inurlw://

type: Inurlw

used:0/5

id: HfCCxkU2VWnKQJQpUVMTRT

wallet:

D < & 0

EEE




( 4h

ryucqjsm36

SOC! - short

title: SOC! - short

prefix:

type: Inurl

decoded: https://gotiny.cc/7k5n2s
callback:

https://legend.Inbits.com/withdraw/api/v
1/Inurl/cb/QgZJXGRnEsH5sxK22aBudj

Inurl1dp68gurn8ghj7em0Ow35ku7fwvd3j7dmtx-

° B

edit

delete

20:40 LU | {3 20:40 LU | N3]

Inurl1dp68gurn8ghj7em0ow35ku7fwvd3j7dmtx

Inurl1dp68gurn8ghj7emOw35ku7fwvd3j7dmtx
4hryucgjsm36

prefix (.1ing://)

— B

tap write to start

N0 S

Inurl1dp68gurn8ghj7em0Ow35ku7fwvd3j7dmtx m
4hryucqjsm36

20:41 N0l

%

0C! - short ° rD < ini%g mw

Inurlw:// [S

o0 DL ER

Tap NFC tag to write

LEGENDA

KLIKNUTI

VYPLNENI

ZAPLATIT
(volitelné)

PRILOZIT NFC

USPECH!



3.4 InAddresses

Aplikace InAddresses je webova aplikace, kterd umoznuje uzivateli vytvoftit lightningovou
adresu pouze na zdkladé LNURLp. Na rozdil od oficialniho lightning address serveru aplikace
nevyzaduje zadnou interakci uzivatele s konkrétni pené¢Zenkou.

3.4.1 Frontend

DELETE

% Create Lightning address

your_name@lnbc.cz

1nurlp

Obrazek 32 - Rozhrani pro vytvofeni adresy

Delete Lightning address

your_name@lnbc.cz

I understand that the address
cannot be restored. I want to delete
it.

DELETE

Obrazek 33 - Rozhrani pro smazani adresy
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PECETE -

/ Edit Lightning address

your_name@lnbc.cz

w lnurl

new password

leave blank what you don't want to
change

UPDATE

Obrazek 34 - Rozhrani pro editaci adresy

©View server response

Address created

soc@lnbc.cz

Obrazek 35 - Uspé&iné vytvofeni adresy

Aplikace je plné responsivni. Technologie pouzivané na frontendu jsou Svelte a Tailwind CSS.
Po zméné akce (naptiklad z vytvoreni adresy na smazani adresy) se aplikace ptekresli pomoci
JavaScriptu bez opétovaného ptipojeni k serveru, jednd se tedy o takzvanou single-page
aplikaci.
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3.4.2 Backend

Na stran¢ serveru se nachazi dynamicka cesta pojmenovana po aliasu adresy. Ve chvili, kdy na
konkrétni endpoint piijde pozadavek, aplikace porovna nazev endpointu se zdznamy v databazi.
Pokud jej nalezne, ziskd& LNURL zadanou pfi vytvafeni adresy. Tuto LNURL nasledné
dekoduje a na ziskanou URL posle dotaz. Odpoveéd’ v JSON formatu od ziskané URL poté posle
jako vlastni odpovéd’ plivodnimu zadateli.

app.get('/.well-known/lnurlp/:alias', async (req, res) => {
{alias} = req.params;
user = (await db.fetch({"alias": alias})).items[0@];
if (user) {
{
res.json(await (await fetch(decodeLnurl(user.lnurl))).json());

{

res.status(400).json({"message": "Could not reach LNURLp server'"});

}
} else {
res.status(404).json({"message": "user not found"});

Ukézka kodu 18 - Kod pro vytvoreni endpointu podle standartu lightning adres

Konkrétni endpointy maji tvar https://Inbc.cz/.well-known/Inurlp/[alias]. Tento format neni

nahodny. Ve standardizaci protokolu lightningovych adres? je uvedena tato konkrétni cesta.
Pokud by tento standart nebyl dodrzen, penézenky by nemohly urcit endpoint, jelikoz tato
informace neni v adrese obsaZena.

23 https://github.com/andrerfneves/lightning-address/blob/master/README.md
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D
> , B —
WEB Ul REST Express.js REST
server DB
< <
e
/new
/delete
/update
/.well-known/Inurlp

Obrazek 36 - Schéma aplikace s vyobrazenymi endpointy serveru

Na backendu je pouzit Node.js s frameworkem Express. Aplikace pouZziva autentizaci uzivatelti
na zaklad¢ aliasu adresy a uzivatelem zvoleného hesla. Hesla jsou zahashovand s pouzitim soli
a uloZena v databazi. UZivatel tedy muze jednoduSe upravovat tdaje spojené s konkrétni
adresou.

hash = bcrypt.hashSync(secret, bcrypt.genSaltSync(10));

Ukézka kodu 19 - Hashovani s pouzitim soli

if (user && bcrypt.compareSync(secret, user.hash)) {
await db.delete(user.key);
res.status(200).json({ "message": "deleted" })

} else {
res.status(401).json({ "message": "unauthorized" });

Ukézka kodu 20 - Logika autorizace
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3.5 Gitbook

Teoreticka ¢ast této prace byla zvetejnéna v online podobé ve form& markdownu?*. Jedna se
o obecny popis a rychly piehled technickych informaci o Bitcoinu. Bylo pouzito sluzby
Gitbook. Cilem je zvétsSit dosah informaci shrnutych v teoretické Casti této prace. Text je
k nalezeni zde: https://mario-doskocil.gitbook.io/bitcoin/

24 https://cs.wikipedia.org/wiki/Markdown
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4 ZAVER

Prace predstavila teoretické koncepty, na nichz Bitcoin stoji, a dale poskytla praktické ukazky
interakce s Bitcoinem z pohledu vyvojare aplikaci. Aplikace, které byly uvedeny jako piiklad,
maji praktické vyuziti. InAddresses a InNote maji i svou uZivatelskou zékladnu. Ctenat by nyni
mél mit konkrétni pfedstavu o fungovani Bitcoinu a jeho integraci do vlastni aplikace.
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7 SEZNAM ZKRATEK

e API - Application Programming Interface
e ASIC - Application-specific integrated circuit
e BTC — Bitcoin

e CSS - Cascading Style Sheets

e ECC - Eliptic-curve cryptography

e ECDH - Elliptic-curve Diffie—Hellman

e ECDSA - Elliptic Curve Digital Signature Algorithm
e GB — Gigabyte

e HTML — Hypertext Markup Language

e HTTP — Hypertext Transfer Protocol

e JSON — JavaScript Object Notation

e LNURL — Lightning URL

e [NURLp - LNURL pay

e LNURLw — LNURL withdrawal

e NDEF - NFC Data Exchange Format

e NFC — Near Field Communication

¢ QR - Quick Response (code)

o REST - Representational State Transfer

e SAT — Satoshi

e SD — Secure Digital

e SHA — Secure Hash Algorithm

e TB — Terabyte

e Tor — The Onion Router

e URL - Uniform Resource Locator
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8 ZDROJOVE KODY

Vsechny aplikace popsané v praktické ¢asti je mozné nalézt na serveru github.com.

e BTC dashboard - https://github.com/MarioDoDo/BTCdashboard
e [ Nnote — https://github.com/MarioDoDo/InNote
e Lightning addresses — https://github.com/MarioDoDo/InAddresses
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