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Anotace

Tato prace popisuje zhotoveni softwaru Chytra domécnost pro doméaci pou-
ziti. Vysledkem prace je program umoznujici uzivateli plnohodnotné ovladat
svij vlastni pripojeny HW a jiny HW tretich stran s otevienym API a zob-
razovat prehledné informace o vybranych zarizenich. Pro tyto tcely program
vyuziva grafické webové prostiedi. Cilem bylo co nejvice zjednodusit ovladani
a pristup k informacim o zafizenich uzivateli. Chytra domacnost také nabizi
nekolik funkcionalit z obrazové analyzy pro zatizeni zachycujici obrazky ci

videa — zejména pro kamerové systémy ¢i doméaci videotelefony.

Klic¢ova slova

Chytra doméacnost; IoT zatizeni; Al; Uméla inteligence; Obrazova analyza

Annotation

This work describes development of Smart Home software for home use. The
result of the work is a program that allows the user to fully control their
own connected hardware and other hardware with an open API and display
information about selected devices. For these purposes, the program uses
a graphical web environment. The goal was to simplify the user’s access to
device information as much as possible. The Smart Home also offers computer
image analysis functionalities for devices that capture images or videos —

especially for CCTV or smart doorbells.
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Uvod

Tato prace popisuje vyvoj projektu s nazvem Chytrd domdcnost pomoci pro-
gramovacich technologii. Cilem bylo vytvorit intuitivni systém bézici na ja-
kémkoli pocitaci, ktery centralizuje ovladani hardwarovych zafizeni komuni-
kujicich na rtiznych protokolech s moznosti automatizace. V pribéhu vyvoje
jsem obecné kladl diraz na to, aby Chytra doméacnost byla predevsim:

e jednoduse ovladatelna a prehledna

o uzivatelsky privétiva

o univerzalni, modularni a rozsiritelna

» softwarové bezpecna a internetové nezavisla
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Kapitola 1

Definice pojmu

1.1 Server, klient

Chytra domécnost se déli na tyto hlavni ¢asti: server, klienti a hardwarova

IoT zarizeni.

1.1.1 Server

Ma dva vyznamy, muze se jednat o:

o oznaceni HW zarizeni pripojeného do sité pocitacii, které je optimali-

zovano pro nepretrzity stabilni provoz

e oznaceni programu bézicim na hardwarovém serveru, ktery poskytuje

klienttim své sluzby [1]

1.1.2 Klient

Je oznaceni zaTizeni pripojeného do sité pocitacl, ktery zada o poskytnuti

sluzeb serverovy pocita¢. V komunikaci se serverem Chytré domécnosti to
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muze byt napriklad jiny pocitac, mobilni telefon, ¢i tablet.

1.2 Frontend a backend

1.2.1 Frontend

Jedna se o uskupeni dat webové aplikace casto strukturalizované do sou-
bort obsahujici veskeré prvky a informace, se kterymi uzivatel (klient) mize
interagovat a zobrazit si je. Tato ¢ast dat je obdrzena od webového ser-
veru a vizualizovana v prohlizec¢i uzivatele, ktery zadal prikaz si tato data
zobrazit. [2] Pomineme-li napriklad cookies uchovavajici stavy jednotlivych
proménnych pro zachovani paméti, prenaSend data jsou zejména délena na

tyto soubory:
« HTML soubory — struktura (neboli kostra) webové stranky urcujici
vztah a rozvrzeni jednotlivych prvki v okné prohlizece
o CSS soubory — vzhled uzivatelského prostredi
« JavaScriptové soubory — skripty umoznujici uzivateli interagovat s

jednotlivymi prvky na strance

Jedna se o opak backendu.

1.2.2 Backend

Jedna se o uskupeni dat webové aplikace strukturalizované do soubori ob-
sahujici koéd bézici ¢isté na serveru, ktery tika pocitaci, co ma pri jakych
ukonech délat. Slouzi k administraci a ke zpracovani dat. Jedna se o opak
frontendu. [3]

12



1.2.3 Whitelist

Neboli seznam povolenych ¢i bila listina je seznam zarizeni, které jsou ak-
ceptovany pii zadani o piistup do Chytré domécnosti. [4] Seznam muze byt

tvoren napriklad pomoci IP nebo MAC adres zarizeni.

1.2.4 Blacklist

Neboli ¢ernd listina je seznam zafizeni, které nejsou akceptovany (tedy jsou
blokovény) pti zddani o pristup do Chytré domécnosti. [5] Seznam muze byt

tvoren napriklad pomoci IP nebo MAC adres zafizeni.

1.3 Programovaci jazyky

1.3.1 HTML

HTML je programovaci jazyk, ktery se pouziva k naprogramovani zakladni

obsahové struktury webovych stranek. [6]

1.3.2 CSS

Jednd se o kolekci metod umoznujici navrhnout grafickou ¢ast webové stranky

a tim zvyraznit ¢i jinak graficky upravit HTML prvky. [7]

1.3.3 JavaScript

JavaScript je programovaci jazyk, ktery se pouziva zejména ve vyvoji webo-

vych stranek. [8] Casto se pouziva pro vyvoj frontendové éasti. JavaScript
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jsem vyuzil pro klasickou pozadavkové zalozenou, tak moderni udalostné za-

lozenou komunikaci mezi serverem a klientem.

1.3.4 Python
Python je jeden z modernich programovacich jazyki, ktery je:

o Univerzalni — Siroce pouzitelny, je mozné ho vyuzit napriklad pro bac-
kendovy vyvoj webovych stranek, vyvoj pocitacovych programii, ¢i pro

matematické vypocty a predikce
« Rychle naucéitelny, skvély pro vyuku, jednoduchy
« Siroce podporovany — k dispozici je nespo¢etné mnozstvi knihoven

 Velmi rozsiteny [9]

Jinja

Jinja je Sablonovy programovaci jazyk, ktery dovoluje pohodlné, jednoduse
a rychle vytvaret dynamické stranky pomoci statickych HTML soubort v
syntaxi podobné Pythonu. [10]

1.3.5 CH++

C++ je nativni programovaci jazyk, ktery se pouziva casto pro vyvoj apli-
kaci s pozadavkem na vysokou rychlost a optimalizovanost, ale také jako
jednoduchy programovaci jazyk pro mikrokontroléry. V Chytré domécnosti

byl pouzit napriklad pro programovani ¢iptt ESP, ATmega a ATtiny.
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Kapitola 2

Frontend

Frontend Chytré domdacnosti byl naprogramovan v jazycich HTML, CSS (a
jeho preprocesoru SCSS) a JavaSriptu.

2.1 Pouzité technologie

Pro zjednoduseni préace s designem a ozivenim HTML prvkia byly pouzity
nasledujici knihovny:
o JQuery — knihovna zjednodusujici praci s JavaScriptem

» Bootstrap — CSS knihovna zjednodusujici navrhovani designu, zejména

rozvrzeni prvka

o Swiper JS - JS knihovna vytvarejici systém ploch; pro potieby Chytré

domacnosti byla trochu upravena

o Fotorama — CSS+JS knihovna vytvarejici galerii obrazkt pro jedno-

duchy vybér pozadi Chytré domécnosti

e Socket IO — JS knihovna pro asynchronni online komunikaci mezi

serverem a klientem s moznosti odeslat zpravu jednoduse vice zarizenim
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e Sortable JS — JS knihovna pro vytvoreni systému pro zménéni pozice

til na plose, ¢i itema v modalu

e Chart JS - JS knihovna pro vytvareni interaktivnich a rychlych grafi

zavislosti velic¢in
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2.2 Grafické prvky

2.2.1 Pozadi

Pro prosttedi Chytré domacnosti jsem pouzil pres 150 vlastnich fotografii,
které si sama Chytra domacnost rozdéli na dvé ¢asti. Prvni ¢ast fotografii je
svétla a je pouzitd jako pozadi ve svétlém motivu (viz ddle) a druhd tmava
cast je pouzitd jako pozadi v tmavém motivu. Neékolik pozadi jsem také

vygeneroval v programu Cinema 4D.

(a) Svétlé pozadi (b) Tmavé pozadi

Obrazek 2.1: Priklady vyfocenych pozadi
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2.2.2 Ikony

Stejné jako fotografie pro pozadi bylo vytvoreno také pres 20 vlastnich ori-
ginalnich ikon pro tcely Chytré doméacnosti. Tyto ikony jsou pouzité jak v

systémové ¢asti Chytré domacnosti, tak i v jeji dynamické ¢asti kontrolované

Q

(a) Tkona Zarovky (b) Ikona stolni lampy

uzivatelem.

Obrézek 2.2: Ukazky nakreslenych ikon
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2.3 Normalni moéd

Po zadani domény/IP adresy serveru (napiiklad home.cz nebo 172.16.0.7)
do prohlizece se uzivateli otevie prihlasovaci stranka (viz dalsi kapitoly).
Po tspésném prihlaseni se mu zobrazi vychozi stranka Chytré domécnosti v
normalnim maédu, ktery slouzi k vycteni zdkladnich informaci o zarizenich a
k provedeni jednoduchych akci. V Chytré doméacnosti lze zatizeni prehledné

strukturovat do hierarchie.
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2.3.1 Plocha

Nejvyssi slozka v hierarchii. Jednotliva zarizeni je mozné shlukovat do ploch
(napriklad dle umisténi — pokojic¢ek, kuchyn, garéz, ...), mezi kterymi lze
prepinat jednoduse jako na mobilnim telefonu mezi plochami — prejetim prstu
z levé strany doprava pro zobrazené predchozi plochy, ¢i z pravé strany doleva
pro zobrazeni néasledujici plochy. Mezi plochami lze také prepinat kliknutim
na tecku v dolni ¢ésti obrazovky (aktudlni plocha je barevné zvyraznéna),

nebo také pomoci posunuti kolecka mysi v dolni ¢asti obrazovky.

Pokojicek e . 2ams Q)

Edit mode

Doorbird I
F18c 62w
Lampicka Stolni PC ~ Ovladage Teplota Vihkast Settings
off 11 months ® 11 months Client list

User list

Logout

Obrazek 2.3: Nahled na prvni plochu Chytré doméacnosti v normalnim médu
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2.3.2 Tile

Tile (neboli dlazdice) je druha slozka v hierarchii vizualizace informaci. Re-
prezentuje jedno konkrétni zatizeni. Muze dle svého typu bud zobrazovat
néjakou informaci (napriklad tile Value), anebo po kratkém kliknuti na néj
vyvolat uzivatelem definovanou akci (napiiklad tile Toggle). V Chytré do-
maécnosti je nékolik typu tild. Po dlouhém pridrzeni prstu/levého tlacitka
mysi na tilu se otevie tzv. modal s itemy (viz dalsi sekce), které zobrazuji

podrobnéjsi/presnéjsi informace a umoznuji rozsitené akce daného zarizeni.

Ukazka til(

‘ Q 21 ; @ Value F '

Double
19° 58%

@ 12:44
Alarm clock

M T W/ T F 5 S

0% (-2h 31min)

Obrazek 2.4: Ukazka nékolika typu tilt na posledni plose
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Blank

Vychozi tile o velikosti 1x1 slouzi jen pro uskupeni itemti. V upravovacim

rezimu muze uzivatel upravit nazev (text) tilu.

Blank

Obréazek 2.5: Ukazka tilu typu blank

Toggle

Prepinaci tile o velikosti 1x1 slouzici napriklad pro zapinani svétel, zasuvek,
atp. V upravovacim rezimu muze uzivatel upravit ndzev (text) tilu a ikonu.

Po kliknuti miize tile nabyvat dvou stavii:

« aktivovany — pozadi je zvyraznéné a signalni tecka v pravém hornim

rohu je svétle zelena

« deaktivovany — pozadi je zasedlé a signalni tecka v pravém hornim

rohu je svétle cervena

(a) Aktivovany toggle (b) Deaktivovany toggle

Obréazek 2.6: Ukazky stavi tilu typu Toggle
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Value

Tile o velikosti 1x1 je uréen pro zobrazeni jedné hodnoty zatizeni s vlastni
jednotkou, muze zobrazovat napriklad teplotu, vlhkost, nebo tlak. V upra-
vovacim rezimu muze uzivatel upravit nazev (text) tilu a jednotku. Tile zob-

razuje svou hodnotu s predem definovanou jednotkou.

Obrazek 2.7: Ukazka tilu typu Value

Value Double

Tile o velikosti 2x1 je urcen pro zobrazeni vice hodnot s vlastnimi jednot-
kami daného zatizeni, mize naptiklad zobrazit teplotu a vlhkost najednou.
V upravovacim rezimu mize uzivatel upravit nézev (text) tilu, ikonu a jed-

notky. Tile zobrazuje svou hodnotu s predem definovanou jednotkou.

@ Value
Double

19°C 58%

Obrazek 2.8: Ukazka tilu typu Value Double
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Prasa

Tile o velikosti 2x1 je urc¢en pro zobrazeni stavu 3D tiskarny od vyrobce
Prtsa. V upravovacim rezimu miize uzivatel upravit nazev tiskdrny. Tile
zobrazuje teplotu heatbedu, teplotu trysky, stav tisknuti (kolik ¢asu zbyva
do konce tisku, v jaké procentudlni ¢asti tisku se zrovna tisk nachazi, jaky
GCode aktuélneé tiskne, atp.)

Priga

H:240 °C B:59°C

Heating up...

0% (-2h 31min)

Obrazek 2.9: Ukazka tilu typu Prusa

Alarm Clock

Tile o velikosti 2x1 je urcen pro jednoduchou automatizaci diky moznosti
nastaveni vyvolani udalosti na zakladé nastaveného casu a dne v tydnu. V
upravovacim rezimu muze uzivatel upravit nazev tilu, ikonu, cas aktivace,
den/dny aktivace. Tile zobrazuje ¢as a dny, ve kterych bude aktivovan. Po
kratkém kliknuti na tile se aktivuje casovac, ktery se spusti v dany cas a

den/dny v tydnu.

@ 12:44
Alarm clock

M T W T F 5 5

Obrazek 2.10: Ukazka tilu typu Alarm Clock
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Player

Prehravac je tile o velikosti 2x1, ktery je aktualné ve fazi vyvoje. V budoucnu
bude urcen pro jednoduché prehravani na koncovych zarizenich i na zvukovém

vystupu z Raspberry Pi.

Bon Jovi
It's my life

-3:509

Obréazek 2.11: Ukazka tilu typu Player
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2.3.3 Modal

Modal je grafické okno, které se otevie po dlouhém stisku levého tlacitka mysi
na tilu, nebo v ptipadé mobilniho telefonu po dlouhém pridrzeni prstu na tilu.
V hierarchii vizualizace se jedna o tfeti slozku — nachazi se zde uzivatelem
nakonfigurované itemy, které slouzi pro zobrazovani presnéjsich informaci o
zalizeni, ¢i pro podrobnéjsi ovladani ruznych parametru zarizeni (viz dalsi
sekce). Modal 1ze zaviit stisknutim klavesy s oznacenim Fsc, kliknutim vné

modalu, ¢i kliknutim na tlacitko ”Zavrit”.

Stolni PC

Doba zapnuti

0d 2h Omin

Pozastavit audio

Hlasitost

Uzamknout

Obréazek 2.12: Ukazka modalu pro tile z prvni plochy
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2.3.4 Item

Item je v hierarchii vizualizace posledni stupen. Item mize slouzit jako gra-
ficky prvek v modalu, ale také hlavné jako podrobnéjsi ukazatel hodnot, ¢i
ovladaci prvek pro presnéjsi nastaveni daného zafizeni. Pro Chytrou domaéc-

nost jsem vytvoril tyto typy itemii:
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Tlacitko

Neboli "Button”je ¢isté vstupni graficky element, ktery po kliku ihned po-
sle uzivatelem zadanou hodnotu. V upravovacim rezimu je mozné nastavit
nazev, barvu a hodnotu pro odeslani po stisku tlacitka. Tlac¢itko se hodi
napriklad pro spusténi tdloh, od kterych neni vyzadovana zpétnd vazba, ¢i
neumoznuji zpétnou akci — napriklad tlacitko, které po stisknuti vzdalené

uzamkne pocitac.

Button - secondary
Button - dark
Button - success
Button - primary
Button - info

Button - danger

Button - warning

Obrazek 2.13: Ukazka nékolika konfiguraci itemu tlacitko
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Skupina tlacitek

Neboli "Button group”je vstup, kde uzivatel mize zvolit jednu z vice variant
(tzv. radio button), nebo zadné nebo vice variant (tzv. checkbox). V upravo-
vacim rezimu si uzivatel dynamicky konfiguruje pridani a odebrani variant,
urceni odesilacich hodnot po stisku tlacitek a findlné také i ndzev (text) pred

tlacitky.

Ukazka

Button group - checkbox

oeoo

Button group - radio

Second

Obrézek 2.14: Ukazka konfiguraci itemu skupina tlacitek
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Posuvnik

Neboli "Slider”je vstupné vystupni graficky animovany posuvnik, ktery méni
svou hodnotu po uchopeni prstem /kurzorem a presunuti na novou hodnotu.
V upravovacim rezimu muze uzivatel nastavit nazev (text) posuvniku, infor-
mace o dané hodnoté — minimalni a maximalni hodnota, jednotka hodnoty

a velikost kroku. Dale je mozné nastavit:

o Parametrem "Plynuly”(”Smooth”) plynulé odesilani hodnoty (hodnota
je odeslana ihned po posunuti posuvniku do nové polohy, nikoli az
po ukonceni tahu prstem/levym tlacitkem mysi). Signalizace, zda byla
hodnota jiz propsana do systému a odeslana, je znacena barvou textu
— pokud je seda, hodnota se jesté neodeslala, pokud je ¢erna, hodnota

se jiz odeslala.

o Parametrem "Rozsah”(”Range”) rozsah hodnot — misto nastaveni jedné
hodnoty na jednom posuvniku bude mozné nastavit rozsah hodnot

dvéma kolecky.

o Parametrem ”"Vypnuty”(”Disabled”) vypnuti daného posuvniku. Po-
suvnik bude slouzit tedy jen jako ukazatel nastavené hodnoty (podobné

jako item "ukazatel priabéhu”).

Posuvnik se da vyuzit naptiklad pro nastavovani irovné osvétleni, nebo tep-

loty termostatu.
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Ukazka

Slider

Slider - range

Obrazek 2.15: Ukazka dvou konfiguraci itemu posuvnik
Prepinac
Neboli "Toggle”, ¢i switch je vstupné vystupni prepinac, ktery umoznuje uzi-
vateli prepinat mezi dvéma nakonfigurovanymi stavy. V upravovacim rezimu
se nastavuje nazev (text) u prepinace a vypnutou a zapnutou hodnotu. Signa-

lizace zapnuti a vypnuti je indikovana pomoci zvyraznéné barvy a posunuti

kolecka — obdobné jako na operac¢nich systémech mobilnich telefonti.

Ukazka

Toggle on

Toggle off

Obrézek 2.16: Ukazka dvou konfiguraci itemu prepinac
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Rozbalovaci nabidka

Neboli "Dropdown”je vstupni i vystupni nabidka, ktera se po kliku kurzorem
mysi animované rozbali a umozni uzivateli vybrat si jednu z moznosti. Oproti
skupiné tlacitek je dobrd pro vyuziti nabidek s vice variantami. V upravova-
cim rezimu ma uzivatel moznost nastavit néazev rozbalovaci nabidky a poté

dynamicky pridavat nebo odebirat varianty.

Ukazka

Dropdown

Second

Obrazek 2.17: Ukazka konfiguraci itemu rozbalovaci nabidka
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Oddélovaé

Neboli ”"Separator”je ¢isté graficky oddélovac¢ pro prehlednost itemi v mo-
dalu.

Ukazka x

Close

Obrazek 2.18: Ukazka itemu oddélovac

Ukazatel prabéhu

Neboli ”"Progress bar”je vystup, ktery graficky znazornuje nabyvani nebo
pokles konkrétni hodnoty naptiklad v procentech. Uzivatel ma moznost v
upravovacim rezimu nastavit nézev (text) pred ukazatelem pribéhu, dale
jeho minimélni a maximalni hodnotu a barvu. V praxi se da pouzit napriklad

ke kontrole vysky hladiny v nadrzi, nebo pi kontrole vlhkosti pudy v kvétinaci.
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Obrazek 2.19: Ukazka konfiguraci itemu ukazatel pribéhu

Casovy vstup

Neboli "Clock picker”je vstupni pole, pod kterym se po kliku na néj zobrazi
malé okno s grafickou nabidkou pro vybér ¢asu. Vybér ¢asu probiha stejnym
zpusobem jako nastavovani ¢asu v operacnich systémech mobilnich telefont.
Po stisku tla¢itka "Hotovo”(neboli "Done”) se zadany cas ulozi. V upravo-
vacim rezimu si uzivatel muze upravit ndzev (text) vstupu a nahrazujici text
ve vstupu, ktery se objevi pouze pokud je vstup prazdny. Casovy vstup je

mozné uplatnit naptiklad pti jednoduché automatizaci.
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Ukazka

Clock picker

N} Zvolte éas

Clock picker - set

& 1215

Obrazek 2.20: Ukazka konfiguraci itemu casovy vstup
Vstupni pole

Neboli "Input”je vstupné vystupni pole pro zadani/zobrazeni hodnoty v po-
dobé textu nebo ¢isla. V upravovacim rezimu lze nastavit ndzev (text) vstup-
niho pole a text, ktery je zobrazen v pripadé, ze neni zadana zadna hodnota

(tzv. "Placeholder”). Déle je mozné nastavit tyto parametry:
 Pocet vstupt ("Input count”) — pouziva se naptiklad pro zadani IP/MAC
adresy

« Pouze pro ¢teni ("Readonly”) — pokud je tento parametr aktivovany,
hodnotu vstupu nemtze ménit uzivatel, ale jen ptripojené HW zarizeni

(zatfizeni pak muze do tohoto pole odesilat napriklad textové zpravy
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ohledné stavu zafizeni)

o Ciselny vstup ("Number”) — toto nastaveni umoziiuje nastavit vstup
hodnoty pouze pro ¢iselny formét, vedle vstupu se zobrazi navic Sipky

umoznujici inkrementovat ¢islo ze vstupu

e Seznam hodnot (”"Value list”) — pokud je tento parametr aktivovany,

uzivatel ma schopnost pridavat a odebirat dynamicky vstupni pole

« Potvrzovaci tla¢itko (”Confirm button”) — pokud je tento parametr ak-
tivovany, vstup nebude posilat svou hodnotu ihned po jakékoli zméné,
ale az po potvrzeni klavesou "Enter”, nebo po stisku nové vytvore-
ného tlacitka "Potvrdit”(”Submit”). Toto nastaveni uzivatel pouzije
zejména, kdyz je potifeba zménit hodnotu na nastavovanou az ve fi-
nalni podobé - naptiklad pTi nastavovani teploty tiskarny z 249 °C na
240 °C by se bez tohoto nastaveni odeslala nejdrive hodnota 24 °C a
az poté 240 °C.

Ukézka

Input Test | Test2

Input - readonly Just something

3 inputs NIA

1input Test

Obrézek 2.21: Ukéazka konfiguraci itemu vstupni pole

Graf

Neboli "Graph”je cisté vystupni graficky prvek, ktery se pouziva pro zob-

razeni a uchovani c¢asové rady. V upravovacim rezimu mé uzivatel moznost
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nastavit nazev grafu.

Obrazek

Neboli "Image”je ¢isté vystupni graficky prvek zobrazujici jakykoli obrazek
¢i sekvenci obrazku (tedy video). V upravovacim rezimu je mozné nastavit

jeho nazev a URL adresu, ze které si méa stahnout obrazova data.
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2.3.5 Systémova nabidka

Systémova nabidka se aktivuje po kliknuti na ikonu nastaveni v pravém hor-
nim rohu. Pres nabidku je mozné otevrit nastaveni, seznam klientl, seznam

uzivatel, aktivovat upravovaci mod, nebo se odhlasit.

Edit mode

Doorbird

Info
Settings
Client list
User list

Logout

Obrézek 2.22: Ukéazka systémové nabidky v norméalnim médu
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2.3.6 Nastaveni

Neboli "settings”je nastaveni, které umoznuje uzivateli prizpusobit si svij

uzivatelsky ucet.

Settings

Appearance

(D [
Light Dark Smart

Background

o

Obrézek 2.23: Modal nastaveni

Vzhled

V horni sekci ”Vzhled”, neboli ”Appearance”, 1ze zvolit barevny motiv Chytré

domacnosti:
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« Svétly (Light) — veskeré rozhrani bude ve svétlém bilo-Sedém motivu
o Tmavy (Dark) — veskeré rozhrani bude v tmavém modrosedém motivu

o Chytry (Smart) — automaticky zvoli svétly nebo tmavy méd na zdkladé
lokalntho ¢asu a ¢asu vychodu a zépadu slunce. Casova signalizace

pracuje v offline rezimu.

Stolni PC

Stolni PC

Doba zapnuti

0d 2h Omin

Pozastavit audio

Hiasitost

Uzamknout

Close

(a) Svétly motiv (b) Tmavy motiv

Obrézek 2.24: Ukazky motivii na normalnich modalech

2/ Pokojicek

&

Lampitka | sniPC

62+ Qo &
»

(a) Svetly motiv (b) Tmavy motiv

Obréazek 2.25: Ukazky motivii na upravovacich modalech
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Pozadi

V horni sekci "Pozadi”, neboli "Background”, lze zvolit chovani automatic-

kého zobrazovani pozadi:

o Svétly (Light) — pozadi je voleno ndhodné ze vSech pozadi, které

Chytra doméacnost algoritmem klasifikovala jako svétla

e« Tmavy (Dark) — pozadi je voleno ndhodné ze vSech pozadi, které

Chytra domacnost algoritmem klasifikovala jako tmava

e Chytry (Smart) — pozadi je voleno ndhodné ze vSech pozadi automa-
ticky na zakladé zvoleného motivu (tedy napfiklad pokud je zvoleny
chytry motiv a chytra volba pozadi, ve dne se budou ndhodné volit
pouze svétla pozadi a v noci pouze tmava pozadi — nedojde tak k osl-

néni uzivatele v noci)

e Néhodny (Random) — pozadi je voleno ndhodné ze vsech pozadi

(tmavych i svétlych) nezavisle na zvoleném vzhledovém motivu

« Staticky (Static) — pozadi je zvoleno fixné uzivatelem z prohlizece

obrazkt

Chytra domacnost si automaticky indexuje veskera pozadi a algoritmem de-

tekuje nésledujici informace:

« Svétlost/tmavost pozadi — na zdkladé této informace se Chytra do-

macnost rozhoduje a klasifikuje pozadi jako tmavé, ¢i svétlé

« Nejcastéjsi barvy — u kazdého pozadi mé Chytra domécnost ulo-
zenou paletu péti nejéastéji pouzivanych barev v pozadi (tato funkce
aktualné neni plné vyuzivana, jedna se o pripraveni pro budouci ba-

revné prizpusobeni motivu na zakladé barvy pozadi)
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2.3.7 Uzivatelsky seznam

Neboli user list, je seznam vsech zaregistrovanych uzivateli s informacemi o
nich. U kazdého zaregistrovaného uzivatele je zobrazeno:

e Jméno a prijmeni

o Uzivatelské jméno

e Datum a Cas zaregistrovani

« Role (opravnéni)

User list

[Owner] Tadeas Fryéak
First name:

Last name:

Username: tadeas.frycak

Role m

Register date: 2021-04-08 17:50:19.424369

Delete

[Owner] Filip Makedonsky

First name: Filip

Last name: Makedonsky
Username: velky. filip

Register date: 2021-04-08 17:51:09.673867

Delete

Obrazek 2.26: Seznam uzivatelu

42



2.3.8 Klientsky seznam

Neboli “client list”je seznam vsech aktivnich relaci uzivateli. Administrato-

riam jsou zobrazeny tyto informace:

o [P a MAC adresa zafizeni
o Datum a cCas pripojeni
o Operacni systém a prohlize¢ uzivatele — nazev, verze, jazyk

o URL adresa, kterou uzivatel zadal do prohlizece

Client list

172.16.0.3 -

P 172.16.0.3

MAC C4:24:99:32:C2:18
Connected 25.02.2022 16:30:10 UTC
User tadeas.frycak

Platform Linux

Browser Firefox

Browser version 96.0

Browser language en-GB.en

Browser URL nttps:/fhome.cz

172.16.0.7 - Android

1P 172.16.0.7

MAC 81:34:C0:32:B8:11
Connected 25.02.2022 16:37:17 UTC
User tadeas.frycak

Platform Android

Browser Chrome

Browser version 96.0.4664.104

Browser language en-GB,en-Us

Browser package cz.frycak.smarthome
Browser URL https:/i172.16.0.2/

172.16.0.3 - Linux

Close

Obrazek 2.27: Seznam klienti
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24

Upravovaci méd

Upravovaci méd Chytré domécnosti lze spustit po kliknuti na tlacitko "Upra-

vovaci mod”v systémové nabidce. Po jeho aktivaci se:

Zméni pozadi na upravovaci pozadi (barevna signalizace aktivovaného

upravovaciho modu)

Zobrazi tlacitko pro ukonceni upravovaciho médu (také dostupné v

systémové nabidce)

Umozni upravovat, pridavat, odstranovat jednotlivé plochy (viz sekce

s plochami)

Umozni upravovat, pridavat, odstranovat jednotlivé tily (viz sekce s
tily)

Umozni upravovat, pridavat, odstranovat jednotlivé itemy (viz sekce s

itemy)

Pokojicek oD

Exit edit mode

Doorbird

3
& 18c f 624
; ) ) (+} Add
Lampicka Ml soinipc [ oviadaze @ Teplota Vihkost
oft or 11 months. 11 months Remove

Move right

Move left
Save

Client
Reload all

Logout

Obrazek 2.28: Ukazka Chytré domécnosti na prvni plose v upravovacim re-

zimu
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2.4.1 Plocha

Upraveni rozvrzeni ploch je velmi jednoduché, systémova nabidka v upra-
vovacim rezimu nové nabizi moznosti upravy (viz sekce se systémovou na-
bidkou). Nézev plochy se zméni v textové pole, které lze po kliku na négj

intuitivné upravit.

Unnameld

Obréazek 2.29: Ukazka moznosti tpravy nazvu plochy
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2.4.2 Tile

Po zméné rezimu z normalniho do upravovaciho se umozni vytvorit novy tile
pomoci kliknuti na nové zobrazeny polopriuhledny tile s ikonou ve znaku ”+7.
Také zména poradi tili na plose je velmi jednoducha. Pouzil jsem systém drag
and drop — stac¢i tedy pouze uchopit tile dlouhym kliknutim levého tlacitka
mysi ¢i prstu a pretahnout jej na nové pozadovanou pozici. Dalsi tpravy,
jako napriklad zménéni typu, nazvu, ¢i ikony tilu, lze zménit v upravovacim

modalu, ktery se otevie po kratkém kliknuti na dany tile (viz dalsi sekce).

? ?

= =
Test

=

(a) Normalni mé6d

(b) Upravovaci méd

Obrazek 2.30: Zobrazeni nového tlacitka pro pridani nového tilu

2.4.3 Modal (upravovaci)

Upravovaci modal (neboli "Edit modal”) se zobrazi po kratkém stisku jaké-
hokoli tilu v upravovacim rezimu a je mozné v ném upravovat parametry tilu
a spravovat itemy.

Sprava tila

V horni ¢asti upravovaciho modalu se nachazi prvky umoznujici konfigurovat

zvoleny tile, je mozné:

e Zménit nazev tilu tpravou textu ve velkém textovém poli umisténém
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Toggle

— Tile

Tile type

Tile protocols

Value Double Alarm Clock Toggle

— MQTT
Path

mx+tx/ | testipath

~— Tile config

Tile icon @?E,[][]&;D@@o"»7@«§3
B>

— Add modal item

\ Clock ::-\'J ‘ Button group | ‘ Progress bar | ‘ Separator ‘ ‘:['I:'.T-I“"ﬂ.l' ‘ | Button ‘ ‘ slider | ‘ Toggle |

\ nput | h ‘ ‘ mage |

— Modal items

Unpack all - Packall —

= Input - Input \E\

Obrézek 2.31: Ukazka modalu pro tile z posledni plochy

v horni ¢asti modalu

o Zménit typ kliknutim na zvoleny typ — aktualni zvoleny typ je zvyraz-

nény barvou

« Namapovat protokol/y na tile po kliknuti na vybrané protokoly v sekci
"tile”— "tile protocols”(viz dale). Aktudlni zvolené a aktivni protokoly

jsou zvyraznéné barvou.

« Pridat item/y do norméalniho modalu v sekci "Ptidat modal item”(”Add

modal items”)

« Konfigurovat, upravovat, mazat item/y z norméalniho modalu v sekci
"Modal itemy”(”Modal items”)
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V pravé c¢asti paticky modalu se nachazi tlacitko s ikonou kose, které po kliku

na néj dany tile smaze.

Sprava itemt

Umoznuje ptidat itemy do normalniho modalu po kliknuti v prostfedni ¢asti
upravovaciho modalu v sekci "Pridat item do modalu”(neboli "Add modal
item”) na zvoleny typ itemu, ktery se nédsledné ptidd nad vSechny ostatni

aktualni itemy.

Ve spodni ¢asti modalu se nachazi seznam aktualnich itemt v rozbalovaci
podobé, které jsou vidét v normalnim modalu. Vzdy je zobrazen napis ve

formétu typ itemu — ndzev (text) itemu

~— Add modal item

e | | Button group ‘ ‘ Progress bar | S Buttor ‘ | Slider | | Toggle ‘

~— Modal items Unpackall - Packall —
= Image - Nahled kamery
= Toggle - Prepinac

= Progress bar - Prah

Obrézek 2.32: Ukazka spravy vice itemi
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= Toggle - C-3D tiskarna

— Preview
C - 3D tiskarna
— Item
— MQTT
Cesta ned | 433/send Potvrdit
— Item config
Nazev C - 3D tiskarna
On value 16766036
Off value 16766033

Obrézek 2.33: Ukéazka spravy jednoho itemu

2.4.4 Systémova nabidka

Systémova nabidka v upravovacim rezimu zméni sviij obsah s polozkami —
polozky pouzivané v normalnim rezimu se skryji a polozky vyznamné pro
Upravu se objevi. Tato uzitecna funkce zvysuje prehlednost mezi polozkami

v nabidce.

Seznam polozek pro upravu ploch:

o Tlacitko "Pridat”v sekci "Plocha”ptida novou prazdnou plochu

o Tlacitko "Odstranit”v sekci "Plocha”odebere stavajici aktivni plochu

se vsemi tily

o Tlacitko "Posunout doprava”v sekci "Plocha”posune aktualni plochu o

jednu plochu doprava

o Tlacitko "Posunout doprava”v sekci "Plocha”posune aktualni plochu o

jednu plochu doprava
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Exit edit mode

Doorbird
Slide

Add
Remove
Move right
Move left

Server

Save

Client

Reload all

Logout

Obrézek 2.34: Ukéazka systémové nabidky v upravovacim rezimu

Mimo jiné okno systémové nabidky i tyto moznosti pro administratory:

o Tlacitko "Ulozit”v sekci "Server”ulozi aktudlni konfiguraci na serveru

o Tlacitko "Obnovit vSechny”v sekci "Klient”obnovi vSechny aktivni re-

lace prohlizect
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2.5 Synchronizace

Pti programovéani jsem kladl zna¢ny diraz na optimélni synchronizaci. Vy-
bral jsem technologii zalozenou na udélostech (AJAX), abych byl schopny
aktualizovat zmény v Chytré doméacnosti bez obnovovani stranky prohlizece.
Synchronizaci jsem implementoval do vSech ¢asti Chytré domacnosti, véetné
dynamickych moduli — itemt a tili. Jakdkoli zménéna informace, at uz v
normalnim rezimu naptiklad zménou hodnoty klikem na tile, nebo v upravo-
vacim rezimu napiiklad zménou nazvu plochy, se projevi na vSech zafizenich

ihned. U offline zarizenich je tato informace dodatecné stazena.
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2.6 Nacitani

Pti normalnim nacitani webové stranky se nacitaji vsechny komponenty, sou-
bory a grafické prvky casové ruzné dlouho a ve vysledku to mize zptsobit
nevzhledné skakani obsahu po kouskéach dold, problikavani obrazku, atp. Z
téchto divodu jsem se rozhodl implementovat tzv. "pred-nacitac”, ktery se
animované signalizuje nacitani stranky, dokud nejsou veskeré soubory plné

nactené. Poté se automaticky plynule odstrani.

Y

Obréazek 2.35: Ukazka nacitani pred zobrazenim domovské stranky
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2.7 Vicejazycnost

Chytra domacnost automaticky upravuje texty své systémové casti dle vy-
choziho jazyka prohlizece uzivatele. Pro ucely demonstrace byl v celé praci
pouzit pro ukazky a ndhledy prohlize¢ s nastavenym anglickym jazykem.
Aktualné je k dispozici plné jazyk anglicky a Cesky, ¢astecné poté i jazyk
rusky:.

Exit edit mode Ukon¢it upravovaci mod

Doorbird Doorbird

Slide Slide

Add Pridat

Remove Odstranit

Move right Posunout doprava
Move left Posunout doleva

Server -
Serve Serve

Save Ulozit

Client Client

Reload all Obnovit viechno

Logout Odhlasit

(a) Prohlize¢ v anglickém jazyce (b) Prohlize¢ v ¢eském jazyce

Obrézek 2.36: Priklady automaticky prelozenych textt dle jazyka prohlizece

Preklady systémovych textii jsou velice jednoduché, Chytra domécnost pou-

ziva standardni format pro preklady — babel.

93



Obrazek 2.37: Ukazka konfigurace prekladu pro cesky jazyk

2.8 Aplikace

Soucéasti Chytré domécnosti je i nativni aplikace pro Android, ktera byla na-
programovana v jazyce Java. Tato aplikace se pripojuje na server stejné jako
webovy prohlize¢, oproti nému ale umoznuje Chytré domacnosti po ziskani
povoleni od uzivatele ovladat nékteré ¢asti jeho mobilniho telefonu skrze pro-
tokol MQT'T — mobilni telefon se chova tedy stejné jako ostatni HW zarizeni.
Uzivatel si muze v Chytré domacnosti napriklad nakonfigurovat tlacitko na
prozvonéni telefonu, které pti stisku ihned zesili mobilnimu telefonu hlasitost
na maximum, spusti vibra¢ni motorek na 100 ms, prehraje zvukové oznameni
a nékolikrat po sobé aktivuje a deaktivuje blesk. Aplikace také lépe uklada

docasné soubory, aby umoznila rychlejsi spusténi aplikace.
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Kuchyne

21c 46%

Teplota Vihkost
1 den 1 den

Obrazek 2.38: Ukazka Chytré domécnosti z mobilniho telefonu
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Kapitola 3

Backend

Backend Chytré doméacnosti je naprogramovan v programovacim jazyce Py-

thon s implementaci sablonového programovaciho jazyku Jinja2.

3.1 Pouzité technologie

Backend Chytré domacnosti je naprogramovan v jazyce Python za pouziti
nasledujicich hlavnich moduli:
« Flask
o Flask-Socketio
o Flask-Login — knihovna pro zjednoduseni ptihlasovani a registrace
o suntime — knihovna pro offline vypocet ¢asu zapadu a vychodu slunce
o opencv — knihovna pro digitalni zpracovani obrazu
Seznam veskerych Python balickti véetné pouzitych verzi je k dispozici v
priloze.
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3.2 Autentizace

3.2.1 Blacklist a whitelist

Dilezitym bezpecnostnim prvkem je implementace znemoznéni ¢i omezeni
pristupu navstévnikia pripojenych na doméaci WiFi sit k Chytré domacnosti.
Smart Home umoziuje tyto zakladni druhy povoleni/blokace pristupu zafi-

zeni:

o Pritazeni nezddoucich MAC adres na blacklist — Chytra domacnost
znemoznény pristup jakémukoli zarizeni s MAC adresou uvedenou na

blacklistu.

o Pritazeni MAC adres domacich zafizeni na whitelist — Chytra doméc-
nost povoli ptistup jen takovym zafizenim, kterd maji MAC adresu,

kterd je uvedend ve whitelistu.

Pouziti jedné nebo kombinace z vySe uvedenych metod ma dvé zasadni ne-

vyhody:
o Nutna administrace zafizeni pro pripojeni nového zatizeni nebo naopak
vyrazeni jiz nepouzivaného/odpojeného zarizeni.

o MAC adresy zafizeni jsou na nékterych zafizeni volitelné a daji se mé-
nit, coz muze zpusobit bezpecnostni problém, pokud ttoénik zna MAC

adresu uvedenou ve whitelistu.
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3.3 Registrace

Z, dtivodu téchto nevyhod jsem naprogramoval prihlasovaci systém a veskery
obsah Chytré domacnosti skryl za néj. Pii nastaveni parametru pro povoleni
registraci v konfiguraénim souboru (viz déle) umozni Chytra domécnost no-
vym uzivatelim vyuzit registracni formular a pristup do Chytré domacnosti
si vytvorit. Registrac¢ni formulaf je k dispozici po zadéni IP adresy/domény
serveru do prohlizece a po nasledném kliknuti na tlacitko "Nemam jesté tucet”.
Navrat zpét do prihlasovactho formulare 1ze po kliku na tlacitko ”Jiz mam

ucet”(neboli "I have an account”)

Registration

First name
Last name
Username
Password
Repeat password

have an account

Obrazek 3.1: Ukazka registracniho formulare
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3.4 Prihlaseni

Pokud jsou registrace povolené a uzivatel si ziidil novy icet, mize se nyni pri-
hlasit pomoci prihlasovaciho formulare, ktery se objevi jako vychozi stranka
pti zadani TP adresy/domény serveru. Uzivatel, ktery byl nové zaregistro-
van, obdrzi zékladni roli navstévnika (viz dale), kdy muze volné prochézet

Chytrou domaéacnost, avsak nemuze provadét zadné akce ¢i cokoli upravovat.

Login

Username

Password

do not have an account

Obrazek 3.2: Ukazka prihlasovaciho formulare

99



3.5 Role a prava

V Chytré domécnosti jsou k dispozici tyto zakladni role:

o Vlastnik — Hlavni administrator, bez omezeni prav
e Administrator — M4 vsechna prava, kromé spravy uzivateli

e« Manazer — Ma vsechna prava, kromé spravy uzivateli a akci tyka-
jicich se spravy serveru - naptiklad nemiize zasahovat do aktualnich

pripojenych zafizeni nebo obnovovat relace.

o Navstévnik — Vychozi role, miize akorat prohlizet zatizeni v Chytré

domacnosti a divat se na jejich stav
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3.6 Protokoly

V Chytré domécnost je mozné namapovat protokol/y na tily a itemy. Pro-
tokoly je mozné kombinovat, napriklad na item Toggle mohu namapovat
protokol Alarm i MQTT zaroven. Tato kombinace zptusobi, ze jakmile se
aktivuje Alarm protokol (tedy nastane ¢as, na ktery je Alarm protokol na-
staven), tak se aktivuje i MQTT protokol (a tedy je rozeslana informace
na nakonfigurovanou cestu MQTT protokolu). Diky této moznosti je mozna

zakladni automatizace.

Pritazeni protokolu na tile je mozné v upravovacim modu po kliknuti na

vybrané protokoly v upravovacim modalu daného tilu.

Tile name

— Tile

Tile protocols Magic Packet

~— Magic Packet
00

P 172.16.0x

~— MQTT
path et | dg1907

— Tile confin

Obrazek 3.3: Ukazka casti modalu s protokoly pro tile

Pritazeni protokolu na item je mozné provést v upravovacim rezimu po roz-
baleni itemu kliknutim, na ktery chceme protokol namapovat a poté po na-

sledném kliknuti na vybrané protokoly v rozbalené c¢asti itemu.

Chytra doméacnost disponuje témito zakladnimi protokoly, které jsou imple-

mentované primo v jadru Chytré domacnosti:
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~— Modal items Unpack all - Packall —

= Image - Image ‘E‘

— Preview
Live video

— ltem

Item protocols RTSP

— RTSP

RTSP URL risp:ll | <user>:<password>@<IP>:554/

— MQTT N
Path rx+tx/  sn4018 ‘_'-L::"\Il‘
~— lhtem config
Label Image

URL N/A

Obrazek 3.4: Ukazka casti modalu s protokoly pro item
3.6.1 MQTT

MQTT je protokol, ktery pracuje na principu server-klient a umoznuje jed-
noduchou, spolehlivou a nenaro¢nou komunikaci mezi [oT zafizenimi, které

jsou pripojené do lokélni sité. [11]

Na zacatku komunikace si vsichni klienti a server zadefinuji hierarchicky

cesty, které budou chtit prijimat a dale zpracovavat. Naptiklad pri zadani:

« pokojicek/meric/teplota dané zarizeni obdrzi jakékoli zpravy od
ostatnich klient/serveru, které budou mit striktné tuto cestu. Zarizeni

tedy neobdrzi napriklad pokojicek /meric/vlhkost nebo obyvak /meric/teplota

» pokojicek/# nebo pokojicek/meric/# dané zarizeni obdrzi jaké-
koli zpravy od ostatnich klientti/serveru, které odeslou zpravu s cestou,
kterd zacind hiearchii pokojicek nebo pokojicek /meric. Napriklad tedy

obdrzi i zpravu s cestou pokojicek /meric/vlhkost.

Komunikace probihé tak, Ze klient odesle do sité zpravu se zvolenou cestou

(napriklad pokojicek/meric/teplota) a hodnotou (napiiklad 10) a vSechna
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ostatni zarizeni, kterd si na zacatku komunikace nadefinovala, Ze je tato cesta
zajima, ji obdrzi. Vyse uvedeny postup tedy umoznuje ovladat nékolik zari-
zeni naraz. V komunikaci je dale mozné nastavit nékolik parametri, jako

napriklad parametr zpétnou vazbu o obdrzeni zpravy, atp.

V Chytré domacnosti mohou odesilat zpravy zarizeni autorizované do MQTT

sité a také server.

~— MQTT
Path e+t | bb2024

Submit ‘

Obrézek 3.5: Ukazka konfigurace protokolu MQTT

3.6.2 Magic Packet

Protokol Magic Packet je protokol umoznujici zapnout dalkové pocitac/notebook
na zakladé MAC adresy sitové karty. Aby bylo mozné pocitac¢ vzbudit, je
treba, aby mél povolené toto nastaveni ve své konfiguraci v BIOSu. [12] Vét-
Sina modernich pocitacii a notebookli timto nastavenim disponuje a dokonce

ma ve vychozim stavu nastaveni tuto moznost aktivovanou.

V Chytré domécnosti je poté moznost doplnit i IP adresu zarizeni pro ziskani

zpétné vazby o stavu pocitace.

~— Magic Packet
MAC 00 00 00 00 00 00

P 172.16.0.x

Obréazek 3.6: Ukazka konfigurace protokolu Magic Packet
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3.6.3 RTSP

RTSP je protokol umoznujici pristup k zobrazeni zivého nahledu ze strea-
mujiciho serveru. [13] Pouziva se napriklad na zobrazeni nahledu z kamer,

chytrych domacich videotelefont, ¢i zaznamu z NVR zatizeni.

V Chytré domacnosti je mozné tento protokol vyuzit také k prenosu zivého
obrazu. Na bézi tohoto protokolu je postaven zabezpecovaci systém pro ka-
mery Hikvision. Zobrazovani ndhledu z kamer je feseno skrze protokol MQTT
a to z diivodu minimalizace zatizeni hardwaru kamerového zarizeni, zrychleni

komunikace a zmenseni latence.

— RTSP

RTSP URL risp:l | <user>:<password>@<IP>:554/ ‘

Obrazek 3.7: Ukéazka konfigurace protokolu RTSP

3.6.4 Alarm

Protokol Alarm v Chytré domécnosti se pouziva k zakladni automatizaci. Po
namapovani tohoto protokolu na tile/item je mozné nastavit Cas spusténi.

Vhodny je v pouziti s dalsimi protokoly, napriklad s protokolem MQTT.

— Alarm
Time ) 1915
(u]rfu]r]r]s]s]
On value 1

Obrazek 3.8: Ukazka konfigurace protokolu Alarm
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3.6.5 Prasa

Priisa protokol — protokol, ktery zprostredkovava komunikaci mezi 3D tiskar-
nou Prusa pres rozhrani Serial prostiednictvim GCode komunikace a umoz-
nuje tak Chytré domécnosti zobrazovat data o stavu 3D tiskdrny (viz tile

Prusa)

3.6.6 Ostatni

V Chytré domécnosti jsem pouzival na zacatku mnohem vice protokoli.
Diky velkému mnozstvi paralelni kombinace protokolovych serverti zacalo
byt narocné udrzovat tento soubor procesu v jednotném bezchybovém béhu.
A proto jsem se rozhodl nékteré protokoly generalizovat a osamostatnit do
vlastnich sluzeb — jedna se naptiklad o protokol pro 3D tiskarnu Priisa, ktery
diky generalizaci navic mize bézet na jakémkoli zarizeni pripojeného do lo-

kalni sité s pripojenim k serialu tiskdrny, nebo ¢astecné i RT'SP (viz vyse).
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3.7 Terminal

Pro rychlejsi a prehlednéjsi debugovani jsem postupem c¢asu naprogramoval
grafické prostredi v terminalu. Pii spusténi Chytré domacnosti v debugo-
vacim modu nejprve zobrazim par zakladnich informaci véetné IP adresy
serveru a poté zacnu logovat jednotlivé zmény uzivatelem, logy z protokolu,

nebo chybové hlasky. Veskeré informace jsou také ulozené v log souborech.

Smart
Home

Version IoT 11.8
Created 26.05.2019 17:29

URL http://172.16.0.3:5000/
Python 3.9.5
Mode gevent
linux 64bit
5.11.0-38-generic

1 Logs and other information |

1, wr@, wge, wfe, c1, ké68) client_id=b'"'

(do, m1) [(b'err/#', 8)]
(de, m2) 0)]
(de, m3)
(do, m4)
(de, m5)
(do, m6)
(de, m7)

Obrazek 3.9: Ukazka nahledu na terminél
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3.8 Struktura kédu

Chytrou domacnost jsem rozdeélil na dveé ¢asti:

o Staticka cast — bez této ¢asti se Chytra domécnost neobejde, zatizuje
zakladni funkce a zprostredkovani komunikace, patii sem napiiklad za-

kladni grafické prostiedi Chytré domacnosti, backendové jadro, atp.

e Dynamicka — jedna se o jednoduse vyménitelné c¢asti s programovou

abstraktni definici, napriklad protokoly, tily, itemy, ...

Strukturu kéda jsem rozdélil nasledovné zejména kvili potiebé dynamic-

nosti:

« /config/

— /config/items/ — Python konfiguraéni soubory pro itemy, defi-

nuji backendové chovani, zpracovavani hodnot, ...

— /config/tiles/ — Python konfigura¢ni soubory pro tily, definuji

backendové chovani, zpracovavani hodnot, ukladani, ...

— /config/protocols/ — Python konfigura¢ni soubory pro proto-

koly, definuji pres co se budou jaké informace posilat

— /config/main.ini — zdkladni konfigura¢ni soubor

— /config/babel.ini — konfiguracni soubor pro automatické pre-
kladani

— /config/whitelist.ini — seznam povolenych

— /config/blacklist.ini — seznam blokovanych
« /data/

— /data/database.sqlite — databédze uzivatelu
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— /data/devices.json — do tohoto souboru jsou ukldadany veskeré
zmény v Chytré domécnosti, kviili omezenému pocétu zapisi na
SD kartu v Raspberry Pi jsou data zapisovana nejprve na RAM

a az po urcité dobé na SD kartu
« /docs/ — dokumentacni soubory
o /library/ — charakteristické Python knihovny, napriklad

— /library/imng.py — image manager, zajistuje obrazovou analyzu

— /library/prevent__hack.py — kontroluje veskery provoz s Chytrou
domacnosti na znamé tutoky, validuje veskeré vstupy i na backen-
dové casti

— /library/validator.py — pred spusténim validuje veskeré sou-

bory, zda nejsou poskozené a zda jsou spustitelné

— /library/sun.py — tento soubor po¢itd polohu slunce a na zé-

kladé toho offline rozhoduje, zda je den, ¢i noc

— /library/clients.py — tento soubor se stard o spravné uchovani
informaci ohledné poslednich relaci uzivateli (tedy vzdy, kdyz
si uzivatel zobrazi Chytrou domacnost, objevi se na tom misté

(plose, modalu, ..), kde ukon¢il svou predchozi relaci)

— /library/terminal.py — stard se o prehledné a barevné logovani
do terminalu v pripadé debugovaciho rezimu
— /library/logger.py — loguje logy do slozky logs

— /library /raspberry.py — stard se o HW funkcionalitu Raspberry
Pi, napriklad méii teplotu CPU a nastavuje rychlost ventilatoru

pro chlazeni

— /library/fmng.py — stard se o optimalizované nacitani a uklé-
déni JSON soubort (soubory se na¢tou pouze jednou, neukladaji

se zbytecné kazdou milisekundu, ...)
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— /library/tmng_ read.py — template manager, zajistuje funkci-
onalitu pro ¢teni k Flask template souborim, tento soubor tedy
precte dynamicky text (napriklad nézev tilu) a doplni ho na pri-

slusné misto

— /library/tmng_ rewrite.py — template manager, tento soubor
se stara o spravné ulozeni upravenych informaci na¢tenych pomoci

tmng_ read

— /library/tmng_ rewrite.py — template manager, tento soubor

se stard o ¢isté zapisovaci akce, napriklad smazani tilu

e /logs/ — logy separované po dnech a automaticky mazané po urcité
dobé
— /logs/auth.log — log ukladajici autorizace i pokusy o autorizaci
— /logs/changes.log — log ukladajici zmény stavu tila, itemd, ...

— /logs/changes__edit.log — log uklddajici zmény v upravovacim

rezimu (napr. zménéni nazvu tilu)

— /logs/terminal.log — log uklddajici normalni konzolovy vystup

« /scripts/
— /scripts/install.sh — po spusténi nainstaluje moduly a balicky
pottebné pro spusténi Chytré domacnosti

— /scripts/chromium__kiosk.sh — aktivuje grafické drivery Raspberry

Pi a zobrazi jen okno s Chytrou domécnosti bez rameckt

— /scripts/line__counter.sh —spoc¢ita pocty fadku veskerého kédu

rozdéleného dle typt soubort

— /scripts/translations.sh — zkompiluje Babel prekladové sou-

bory
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« /static/

— /ess/ — veskeré CSS soubory, napiiklad Bootstrap, Animate, Swi-
per, CSS k itemum, tilam, ...
— /js/ — veskeré JS soubory, napiiklad JQuery, Fotorama, Sortable,
SocketlO, Popper, ChartJS, ...
x /js/items/ — JS funkcionalita k generaci a ovlddani itemu;
1 item = 1 JS soubor

x /js/tiles/ — JS funkcionalita k generaci a ovladéni tilu; 1 tile
= 1 JS soubor

— /img/

x /img/background/ — vSechna pozadi, ve vnorené sloZce
poté pozadi jiz pripravenad pro zobrazeni uzivateli — Chytra
domacnost pozadi automaticky kompresuje a rozmazava, aby
vynikly ovladaci prvky

* /img/icons/ — vlastné navrzené dynamické ikony, které je
mozné pouzit jako ikonu naptiklad tilu

x /img/static/ — ostatni statické obrazky a statické ikony

— /music/ — zvukové stopy pro tile "Prehrévac”

— /sound/ — zvukové ozndmeni, napiiklad cinknuti
e /temp/ — docasné soubory

— /temp/background__data.json — data o pozadich (jejich kla-

sifikace na tmava/svétla, nejcastéjsi barvy v nich, ...)

— /temp/refresh_ data.json — cache aktudlnich otevienych oken
s pozicemi v Chytré domécnosti pro automatické otevieni na stej-

ném misté po zavieni prohlizece (uzivatel tedy neztrati pozici)

« /templates/
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— /templates/auth/ — HTML soubory pouzivané pro ptihlasovani

a registrovani

— /templates/items/ — HTML kostra itemu; 1 item = 1 HTML

soubor
— /templates/tiles/ - HTML kostra tili; 1 tile = 1 HTML soubor
— /modal__edit/ — prvky zobrazované jen v upravovacim modalu

— /templates/base.html - zakladni HTML soubor, ktery je im-
plementovan vsemi ostatnimi, je v ném zakladni importovani kniho-
ven, atp.

— /templates/index.html — soubor, ktery se posle klientovi po

nacteni Chytré domécnosti

— /templates/error.html — soubor, ktery se zobrazi pfi chybové
situaci (404, 403, 500, ...)

— /templates/modal__android.html - soubor s modalem, ktery
se zobrazi na Android zafizenich a umozni jim stdhnout si aplikaci

Chytré domécnosti primo z webového rozhrani

— /templates/modal__client__list.html — soubor s modalem, ktery

zobrazuje vycet aktivnich relaci (seznam vsech klient)

— /templates/modal__user__list.html —soubor s modalem, ktery

zobrazuje vycet vSech zaregistrovanych uzivatelu (viz vyse)

— /templates/modal__settings.html — soubor s modalem, ktery
umoznuje uzivateli si prizptsobit prostiedi Chytré domaécnosti
(viz vyse)

— /templates/modal__normal.html — soubor s modalem, ktery
se zobrazi pri podrzeni na tilu v normalnim rezimu (viz vyse)

— /templates/modal__edit.html — soubor s modalem, ktery se

zobrazi pri kliknuti na tile v upravovacim rezimu (viz vyse)
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— /templates/preloader.html — soubor s nacitacim koleckem, které
se toci, dokud se nenacte celd Chytra domécnost, aby nacitani ne-

vypadalo skokové a nevzhledné (viz vyse)

— /templates/slide.html — soubor s definici jedné plochy (viz

vyse)
« /translations/

— /translations/cs/ — ¢eské jazykové preklady

— /translations/ru/ — ruské jazykové preklady
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3.9 Konfigurace

Neuzivatelskou konfiguraci Chytré domécnosti jsem vyftesil pomoci konfigu-

racnich soubort s priponou .ini.

Obréazek 3.10: Ukéazka konfigurac¢niho .ini souboru
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Kapitola 4

Server a jeho zabezpeceni

4.1 Server

Server pro Chytrou domécnost je mozné umistit na jakykoli PC se sitovou
kartou a pripojenim do vnitini lokalni doméaci sité. Doporucené systémové
minimalni pozadavky jsou velmi malé:

« CPU: 2 jadra

« RAM: 1 GB

Disk: 1 GB

o OS: Linux, Mac, Windows
Vhodny serverovy pocita¢ miize byt tedy napriklad Raspberry Pi 3B, Raspberry

Pi 4B, nebo jakykoli jiny mini PC. Ja zvolil Raspberry Pi 4B diky nizké spo-

trebé energie a dobré cené.
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4.2 Zabezpeceni

Zabezpeceni serveru ma nékolik trovni.

4.2.1 Uzivatelské vstupy

Vsechna komunikace prichézejici od klienta je validovana. Neustale probiha
kontrola na vSeobecné znamé utoky, jako napiiklad XSS, Path Traversal,
SSTI, nebo SQL Inject. Také je kontrolovana spravnost prichozich dat, zda
uzivatel neobesel, ¢i jinak neupravil validujici podminky napsané v JavaScriptu

ve frontendové Casti.

Pokud je néjaky z téchto ttoki detekovan, ¢i Chytra domécnost zjisti, ze
uzivatel odstranil kontrolni podminky ve frontendu a pokusil se poslat Chytré
domacnosti nevalidni vstup, je tento uzivatel a toto zarizeni automaticky

zablokovano (pridano na blacklist).

4.2.2 Nginx

Na serveru bézi sluzba Nginx, ktera zrychluje posilani statickych souboru kli-
entovi, ale také zvysuje bezpecnost diky pouziti protokolu HTTPS s vlastné

podepsanym certifikatem.

4.2.3 Firewall

Dalsi tiroven zabezpeceni Chytré doméacnosti je firewall, ktery je nastaveny

velmi prisné, do sité jsou oteviené pouze tyto porty:

e 22 — port pro vzdalené pripojeni pomoci protokolu SSH (autentizace
probihé pres SSH kli¢)
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e 80 — port pro komunikaci skrze HTTP protokol; veskery provoz je
presmérovany na port 443 a je vynucena komunikace skrze protokol

HTTPS
e 443 — port pro vychozi komunikaci s klienty skrze protokol HTTPS

e 1883 — port pro moznou komunikaci s HW zafizeni - skrze MQTT
protokol
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Kapitola 5

Zarizeni

K Chytré domécnosti jsem navrhl, vyrobil a sestrojil nékolik funkénich hard-
warovych zatizenich. Jako Tidici jednotky jsem pouzil hlavné jednotky s in-
tegrovanou WiFi, naptriklad ESP8266, nebo Arduina.

5.1 Kamerovy systém

Kamerovy systém od firmy Hikvision sice disponuje funkcemi pro zastrezeni
prostoru, bohuzel velmi casto dochazi k chybam a alarm se spousti ve vét-
siné pripadi falesny poplach napriklad z divodu vétru, kdy dochéazi k pohybu
vétvi stromtl, nebo pri prichodu zvirete. Proto jsem se rozhodl naprogramo-
vat vlastni stiezici SW, ktery detekuje inteligentné jakykoli pohyb ¢lovéka.
Tento systém je vyjimecny zejména tim, ze ma vysokou senzitivitu i specifi-
citu. Systém pro zabezpeceni je v konstantnim provozu jiz zhruba 11 mésict
a mohu potvrdit, ze za tuto dobu neprehlédl jediny pohyb ¢lovéka a falesné
spoustél poplach jen ze zacatku, kdy jsem ho jesté optimalizoval (senzitivita
je tedy zatim 100 % a specificita je témér 100 %). Kamerovy systém fun-
guje na zakladé inteligentni kombinace matematického modelu s determinis-

tickymi obrazovymi metodami a také hlubokych konvolu¢nich neuronovych
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siti. Nechybi také ani vzdédlené upozornéni na pohyb vcetné fotografii skrze

moderni chatovaci platformu Telegram.

Ustfedna

Obrézek 5.1: Nahled na modal s kamerami

5.2 Domaci videotelefon

Naprogramoval jsem rozhrani pro napojeni na oteviené API domaciho vi-
deotelefonu od znacky Doorbird. Pro tuto znacku jsem se rozhodl na zakladé

splnéni mych predem danych podminek:

o Produkty dané firmy musi byt k dispozici v béznych ¢eskych obchodech

o Dany produkt musi mit jakoukoli moznost ovladani pro vyvojare skrze

oteviené API

Implementoval jsem nékolik funkcionalit, naptiklad:
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o Zivy nahled pres kameru Doorbirdu
o Otevreni dveri pomoci spinaciho relé pripojeného ke zvonku

o Automatické sekvencni sniméni a nahravani po i pred detekci pohybu

vcetné audio stopy
o Po zapnuti automatické rozpoznavani obliceje a otevirani dveti na za-

kladé bio-identity

Tyto funkcionality jsou k dispozici po kliknuti na tlacitko "Doorbird”v sys-

témové nabidce.

Doorbird

Obrazek 5.2: Nahled na modal Doorbird

5.3 Meéreni ve skleniku

Jedno z mnoha HW zafizeni, které jsem vyrobil, je autonomni mechanismus

nezavisly na pristupu k elektrické siti, které kontroluje teplotu a vlhkost
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vzduchu ve skleniku a vlhkost piidy v ném. Tato data poté odesila do Chytré
domécnosti, ktera je nasledné uklada naptiklad do grafu ¢i jej zobrazuje v

modalech nebo na tilech.

Obrazek 5.3: Ukazka zhotovené oteviené krabicky pro ridici jednotku

Obrézek 5.4: Ukazka zhotovené otaceci konstrukce

Schéma a navrh plosného spoje jsem vyhotovil v programu Eagle od spo-
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le¢nosti Autodesk. Jako tidici jednotku jsem zvolil ¢ip ESP8266 od firmy
https://www.espressif.com/, ke kterému jsem pripojil AD prevodnik MCP3008.

Tento prevodnik nasledné méri napéti na téchto ¢astech:

o Napéti na 4 fotorezistorech

o Napéti na solarnich panelech

o Napéti na baterii

o Napéti na vystupu z bloku métice vlhkosti v pudé

o Napéti na signdlnim vystupu z ovladace dobijeni baterie

K ESP8266 je dale pripojeno teplotni a vlhkostni ¢idlo DHT22, dvé serva
pro automatické nataceni solarnich panelii za sluncem a MOSFET pro odpo-
jeni veskeré elektroniky pti prechodu do hlubokého spanku. Program ESP je
velmi optimalizovany, veskeré potiebné hodnoty si uklada do RTC paméti a
probouzi se v pravidelnych intervalech pro méreni hodnot. Pokud se baterie
blizi stavu vybiti, ESP informuje Chytrou domécnost a pti dalsSim poklesu
napéti na baterii zacne prodluzovat spanek, diky kterému minimalizuje svou

spotfebu energie.

3D navrh krabicky a otocné konstrukce jsem navrhl v.CADu SolidWorks
a poté jej vytiskl na 3D tiskdrné Prisa z materidlu PETG pii standardnich

teplotach. Material PETG jsem zvolil z diivodu vysoké mechanické odolnosti.

V priloze této préace jsou k dispozici presné navrhy z programu Solid Works

81



0
(i

SERVOZ S

Obrazek 5.6: Navrh osazeni plosného spoje
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Obrézek 5.7: Schéma obvodu

Obrazek 5.8: Ukazka 3D modelu oteviené krabicky pro ridici jednotku

5.4 Ovladani LED

Jako dalsi priklad HW zarizeni mohu uvést napiiklad jednoduchy PWM ovla-
da¢ LED paski. Tento obvod jsem sestrojil za tcelem vytvoreni zafizeni
ovladajici LED pasky pomoci pulzné sitkové modulace pod posteli. Schéma,
navrh a osazeni plosného spoje jsem navrhl v programu Autodesk Eagle a

krabicku opét v programu Solid Works.
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Obrazek 5.9: Ukazka 3D modelu otaceci konstrukce

Obrézek 5.10: Navrh plosného spoje
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Obrazek 5.12: Ukazka osazeného plosného spoje
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Z.aver

Béhem tii let intenzivni prace se mi podarilo vytvorit a naprogramovat
Chytrou domaéacnost, ktera jednoduse a efektivné zprostredkovava ovladani
a zobrazovani informaci jakychkoli hardwarovych zarizeni véetné zafizeni od
vyrobcu treti strany diky otevienému API. Také jsem vyrobil nékolik HW
zatizeni prezentujici schopnosti ovladani Chytré domacnosti s napojenim na

inteligentni funkce zejména z oboru obrazové analyzy.

Chytra domacnost pouzivam jiz aktivné dlouhodobé pouzivam, konkrétné mi

vvvvvv

kamerovy systém Hikvision a doméaci videotelefon Doorbird.

Kazdym rokem k Chytré domécnosti postupné pridavam dalsi HW zarizeni
a rozsifuji ji o dalsi SW funkce a moduly. Aktudlné pracuji na pripojeni
bezdratovych radiovych periferii, jako je naptriklad ovlada¢ od vstupni brany,

nebo od vrat garaze.
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Seznam zkratek
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HW Hardware
SW Software
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RTC Real-Time clock
PWM Pulse Width Modulation
LED Light-Emitting Diode
(0] Input-Output
BIOS Basic Iaﬁut—Output System
NVR Network video recorder
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