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Abstrakt

Prace SOC dokumentuje navrh a vyvoj hry Codeventure zamérené na rozvoj algorit-
mickych a programovacich dovednosti u déti mladsiho skolniho véku. Realizace projektu
zahrnuje backendovou ¢ast, mobilni aplikaci v roli ovladace hry a webovy frontend v roli

displeje. Soucasti feSeni je vyuziti umélé inteligence pro strojové rozpoznéani obrazu.

Klicova slova

Programovéani; GraphQL; TensorFlow; algoritmické mysleni; 3D grafika

Abstract

This thesis documents the design and development of the Codeventure game focused on
the development of algorithmic and programming skills of children, aimed at younger
school age. The implementation of the project includes a backend part, a mobile appli-
cation in the role of a game controller and a web frontend in the role of a display. Part of

the solution is the use of artificial intelligence for machine image recognition.
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1 UvoD

Cely svét kolem nas pouziva pocitacové technologie s naprogramovanymi aplikacemi.
Prave kvili tomu se s programovanim setkavame kazdy den, aniz bychom o tom védéli.
V soucasné dobé se prevadi mnoho skolnich ¢innosti do elektronické formy. Ucéebny jsou
vybavovany interaktivnimi tabulemi, zZaci pracuji na pocitacich ¢i tabletech. Presto je ale
manipulace s realnymi objekty velmi dulezita pro rozvoj déti nejen v predskolnim, ale
i mladsim Skolnim véku. Marie Montessori ve své koncepci vzdélavani dokonce tvrdi, ze
pravé ruce napomahaji rozvoji intelektu. Kdyz dité pouziva své ruce, ziskdva mnozstvi

podnétu a zazitki a rozviji tak své védomi a intelekt. [1]

Dle vyvojovych psychologt [2] jiz ve druhé t¥idé zacina byt logika u vétsiny déti obvyklym
nastrojem k postihovani reality. Pfesto je dostate¢né ti¢inna pouze pri tivahéch o nécem
konkrétnim a nazorném. A proto povazuji psychologové za nutné dopliiovat vyuku na-
zornou demonstraci, nejlépe i s uréitym podilem détské aktivity. Dale se v [3] uvadi, ze
propojenim neurologickych a pedagogickych vyzkumu vyplyva, Ze kvalitni uc¢eni nastava
v piipadé, Ze je zapojen doslova cely mozek, nejedna se tedy o aktivity zamérené jen na
levou ¢ pravou hemisféru. Vhodné je zapojit u zdku vsechny smysly, a to nikoli proto,
aby se zvysila zabavnost ¢i zajimavost dané ¢innosti, ale protoze se tim snizi kognitivni

narocnost, zejména na pracovni pamét.

Na zakladé vyse zminénych faktid jsme se rozhodli vyvinout edukativni hru, ktera bude
pro své fungovani vyuzivat hmatatelné objekty. Jednim z nejlepsich a nejptirozenéjsich
zpusobt, jak se dité nauci jakékoli dovednosti, je hra, a neni divod, aby toto pravidlo
neplatilo i pro algoritmické mysleni a programovani. V dnesni dobé existuji hry jako
LightBot, Kodable a mnoho dalsich, které déti rozvijeji pravé ve zminénych okruzich.
Casto se viak jedna o hry, které jsou urceny pro mensi zarizeni, jako tablety, ¢i telefony

a dité prochézi hrou pouze za pomoci dotykové obrazovky.

Tzv. gamifikace uceni je celosvétovym trendem s pozitivnimi vysledky [4], proto jsme se
stejnou cestou vydali i my. Cilem prace je vytvofit hru, kterd rozvine logické mysleni a
zaklady programovéni. Celkova struktura hry je navrzena tak, abychom dokazali déti co
nejefektivnéji naucit zapojit logické mysleni a rozvinuli jejich dovednost zakladi progra-

movani.



2 TEORETICKA CAST

2.1 Poimy

2.1.1 API

API (Application programming interface) je rozhrani, které umoznuje predavani dat mezi

frontendem a backendem.

2.1.2 Backend

Backend, neboli zadni strana, je kod, ktery bézi na serveru. Na tuto ¢ast se pomoci
API dotazuje frontend. Uzivatel neni schopny se podivat na kdéd a nemuze ménit jeho

funkcionalitu.

2.1.3 Cache

Cache, neboli mezipamét, je tlozné misto pro ukladani doc¢asnych dat, s jehoz pomoci
jsou zrychleny weby, prohliZzece a aplikace. [5] Diky tomu se po uréity ¢as nemusi provadét

slozité vypocetni operace.

2.1.4 CDN

CDN, neboli content delivery network (sit pro dorucovani obsahu), je sit pocitacii rozmis-
ténych po celém svété, které spolupracuji na poskytovani rychlého dorucovani interneto-
vého obsahu.[6]
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2.1.5 Databaze

Databaze je misto, kam si aplikace ukldda data. Dale si dokéze data zpracovavat a nasle-

dovné vracet zpét do aplikace.

2.1.6 Framework

Framework je platforma, ktera poskytuje zaklad pro vyvoj softwareovych aplikaci. [7]
Jedna se o Sablonu programu, kterou pak programator rozsituje vlastnim koédem.

2.1.7 Frontend

Frontend, neboli pfedni strana, je webové rozhrani, které vidi koncovy uzivatel. Veskery
kod, ktery se zde odehrava, bézi u klienta, nikoliv na severu. Uzivatel je schopny se podivat
na kod, ktery u néj bézi, a modifikovat jej.

2.1.8 Herni engine

Herni engine je framework pro vytvareni poc¢itacovych her.

2.1.9 JSON

JSON (JavaScript Object Notation) je datovy format pro vymeénu dat. Je jednoduse
Citelny a je to jedna z moznosti, jak pres API rozhrani posilat data. [§]

2.1.10 Kompilace

Kompilace je proces, pii kterém se clovekem Ccitelny kod prevadi na kod citelny pouze
pocitacem. VétsSinou neni mozné ziskat kod zpét do ¢lovékem citelné podoby po tom, co
je zkompilovan.
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2.1.11 Komponenta

Komponenta je mensi ¢ast aplikace, ktera poskytuje ur¢itou funkcionalitu.

2.1.12 Kontejner

Kontejner je standardizovana céast softwaru, ve které je zabaleny koéd a vSechny jeho
potfebné zavislosti, aby bylo mozné aplikaci rychle spustét a aby byla aplikace konzistentni

mezi riznymi prostiedimi. |9

2.1.13 Koprogram

Koprogram neboli Coroutine je ¢ast programu které si dokéze rozplanovat tilohu mezi vice
snimk. [10]

2.1.14 Open Source

Open source software je software se zdrojovym kddem, ktery si mize kdokoliv stahnout,

upravit nebo vylepsit. [11]

2.1.15 ORM

ORM, neboli Objektové rela¢ni mapovani, vytvaii vrstvu mezi programovacim jazykem a
databazi [12]. Pomoci néj si navrhneme, jak by méla datova struktura vypadat, a on pak
fesi vSechny dotazy. Vyhodou tedy je, Ze nemusime pséat dotazy piimo jazykem databaze,

ale rovnou v nasem zvoleném programovacim jazyce.

2.1.16 Skalovani

Skélovatelnost softwaru je méritko toho, jak lze ¢éast softwaru jednoduse zmensovat nebo
zvétsovat. [13] Napriklad kdyz mame moc velké vyuziti backendu, tak jsme schopni spustit

tento backend na vice serverech zaroven.
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2.1.17 Transpilace

Transpilace je proces, pii kterém se vezme zdrojovy kod napsany v jednom programovacim

jazyce a je pfeveden na podobny kod v jiném programovacim jazyce. [14]

2.1.18 VPS

VPS (Virtual Private Server) neboli virtualni soukromy pocitac je oznaceni pro virtualni
pocitac, ktery je prodavan jako sluzba.

2.1.19 WebSocket

WebSocket je komunikaéni protokol pro komunikaci mezi serverem a klientem [15]. Vyho-
dou oproti HTTP pozadavku je to, ze komunikace je navazana na zacatku a pak se daji
pozadavky posilat obousmérné bez jakékoliv prodlevy.

2.2 TECHNOLOGIE

2.2.1 Unity

Unity je herni engine urc¢eny hlavné pro novacky, ale i pro pokrocilé programatory. Jako
programovaci jazyk Unity vyuziva C# vyvijeny firmou Microsoft. Tento programovaci
jazyk je jednim z nejsnazsich programovacich jazyktu v soucasnosti na nauceni pro zaca-
te¢niky. [16] Je mozné v ném vytvaret 2D i 3D aplikace. Vysledna hra je spustitelnd na
mnoha platforméach, od poécitaci az po mobilni zafizeni. [17]

2.2.2 JavaScript

JavaScript je moderni programovaci jazyk vyuzivany jak na frontendu, tak na backendu.
Jazyk je tzv. interpretovany jazyk, coz znamend, ze kod nekompiluje cely najednou, ale

vykonava se fadek po radku. [I8]
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2.2.3 TypeScript

TypeScript je pevné typovy programovaci jazyk, ktery je postaven nad JavaScriptem.
Diky tomu je ve vysledné aplikaci méné chyb spojenych s datovymi typy, protoze jsou
kontrolovany béhem vyvoje. Ve vysledku je kod transpilovan zpét do JavaScriptu. [19]

2.2.4 React.js

React.js je JavaScriptovy framework pro vyvoj uzivatelského rozhrani - Ul. Slouzi k tvorbé
dynamickych webovych aplikaci, nebo mobilnich aplikaci. Vyvojarfem tohoto frameworku
je firma Meta (dfive znamé jako firma Facebook). Ul je déleno na mensi komponenty,
které maji svoji funkcionalitu a daji se mezi sebou jednoduse zaménovat. Diky tomu neni
napiiklad potieba nacist celou stranku pii prechodu na jinou stranku, ale sta¢i pouze
zaménit komponenty které se na strance zménily (napf hlavicka a paticka zustavaji stéle

nacteny, ale obsah stranky se zméni). [20)]

2.2.5 Next.js

Next.js je JavaScriptovy framework stavici na frameworku React.js. Je vytvéafen spolec-
nosti Vercel. Tento framework usnadnuje vyvojari préaci se strankami a pridava nespocet
vyhod nad pouzitim samotného Reactu.js. Hlavnim lakadlem je takzvany "Server Side
Rendering", coz znamena, ze pocatecni kod, ktery je posléan klientovi, je nejdiive vykres-
len na serveru, pak je odeslan v nezivé podobé klientovi a az po té, co je stranka nactena,
se z néj stava dynamické stranka pomoci React.js. Mezi dalsi vyhody patii napriklad au-
tomatickd optimalizace velikosti obrazkt podle toho, jak velké je klient potiebuje, aby se

nemusely posilat zbyteéné velké a neoptimalizované obrazky. [21]
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2.2.6 Node.js

Node.js je backendové prostiedi bézici na JavaScriptovém koédu. Vyhodou oproti starsim
programovacim jazykim, které bézi na serveru napt. PHP, je, Ze aplikace neustéle bézi na
pozadi. To umoziuje o dost jednodussi praci s ¢asem (napf. nacasovani urcitych udalosti

neboli Cronjobi), nebo praci v redlném ¢ase pomoci WebSocketu. [22]

2.2.7 GraphQL

GraphQL je jazyk pro API rozhrani slouzici pro jednoduchou komunikaci mezi fronten-
dem/aplikaci a backendem. Typy dotazui se déli na 3 skupiny - Query (ziskani dat ze
serveru), Mutation (zména dat na serveru) a Subscription (zasilani dat v readlném case
pomoci WebSocketit). [23]

2.2.8 MongoDB

MongoDB je dokumentova databaze, ktera je pouzivana na velké objemy dat. Data jsou
zde ukladana do dokumenti ve formatu JSON. Databaze je jednoduse skalovatelna mezi
vice zafizenimi v tzv. ,Replica Setu® (data jsou kopirovana mezi vSemi zafizenimi, aby
bylo mozné pii vypadku nékterého zafizeni pokracovat dal v chodu aplikace). Replica set

umoziuje i dalsi pokrocilé funkce. [24]

2.2.9 Prisma

Prisma je ORM framework pro TypeScript. Hlavni ¢asti je Prisma Client, kterd umoznuje
komunikaci s databédzi. Déle je sem zahrnuta Prisma Migrate, ktera v pripadé SQL data-
béze dokéaze zeditovat databézi tak, aby sedéla podle schématu. Posledni ¢asti je Prisma

Studio, ktera umoziuje nahled do ulozenych dat.[25]

2.2.10 Redis

Redis je databaze fungujici na principu kli¢ a hodnota. Pod néjakym klicovym slovem si
mizeme ulozit hodnotu a nasledné si miizeme hodnotu po zadéani klice zobrazit. Databaze
funguje primarné v operacni paméti pocitace, takze je velmi rychéd a efektivni. Vyuziva
se zejména pro akceleraci chodu aplikace. Databaze také podporuje dalsi mody, jako na-
ptiklad Pub/Sub|26]. Tato funkcionalita je vhodna pro pouziti s technologii WebSocket,
nebo lépe s GraphQL komponentou ,,Subscription®. [27]
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2.2.11 Flutter

Flutter je framework od Googlu pro vytvareni nativnich, multiplatformnich aplikaci z jed-
noho koédu. Jako programovaci jazyk je zde pouzit Dart, ktery vyviji také Google. Flutter
cili primarné na zafizeni s opera¢nim systémem Android nebo iOS, ale i na Windows,
Linux, MacOS nebo web. Vyhodou je moznost vykresleni kazdého pixelu na obrazovce
tak, jak chceme. [28]

2.2.12 Docker

Docker je platforma pro vytvareni, spravu a béh kontejneri. Pomoci takzvanych ,,Dockerfile
je mozné definovat, jak bude vysledny kontejner sestaven a jak bude fungovat. Lze pomoci
néj také spoustét samotné kontejnery, sestavené at uz nami, nebo komunitou. Diky nému
lze spustit v podstaté jakoukoliv aplikaci pomoci jednoho piikazu. [29]

2.2.13 Kubernetes

Kubernetes je platforma pro automatickou spréavu kontejnert, jejich skdlovatelnosti nebo
automatického nasazeni pri nové verzi. Platforma Kubernetes je schopna pfizptisobit pocet
kontejnerii podle aktudlni zatéze. Pivodnim vyrobcem byl Google, kviili jejich platformé
GCP (Goole Cloud Platform) ale nyni patii pod Cloud Native Computing Foundation.
Diky tomu, Ze je Kubernetes open-source, vznikaji podobné verze, které se od pivodni
trochu lisi. Piikladem jsou: K3s, Minikube, OpenShift, Mirantis, Amazon EKS a dalsi.
[30]

2.2.14 TensorFlow

TensorFlow je platforma pro strojové uceni. Slouzi pro trénovani umeélé inteligence a vytva-
feni neuronovych siti. Tyto neuronové sité jsou pak pri prilozeni vstupnich dat vyuzivany
k predikci novych dat. Pro TensorFlow se pise kod primarné v programovacim jazyce
Python, ale ma i dalsi implementace, napiiklad: JavaScript (TensorFlow.js), nebo Java
(TensorFlow Lite). [31]
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2.2.15 Blender

Blender je open source software pro tvorbu pocitacové grafiky. Lze vyuzit na 3D modelo-
vani, 2D /3D animace a mnoho dalsiho. [32]

2.2.16 Figma

Figma je graficky editor pro vytvareni a prototypovani grafickych navrhi. Primarné se
jedna o webovy editor, ktery umoznuje offline funkce, které nabizi desktopové aplikace.

Figma se zaméfuje na UX a Ul s moznosti spolupréce v realném case. [33]

2.3 UMELA INTELIGENCE

Uméla inteligence, v angli¢tiné Artificial Intelligence (zkracené Al), je véda a inzenyrstvi
vytvareni inteligentnich stroju, zejména pocitacovych programi.[34] Toto téma je velmi
rozséhlé, a proto jej délime do téchto oblasti[35]:

Rozpoznani teci

Zakaznické sluzby

Pocitacové vidéni

e Doporucovaci algoritmy

Automatické obchodovani s akciemi

2.3.1 Pocdéitacové vidéni

Pocitacové vidéni umoznuje pocitaci ziskavani smysluplnych informaci z vizualnich vstupu
(obrazky, videa). Funguje velmi podobné jako lidské vidéni - musi se uéit. V tom mayj,
ale lidé vyhodu celozivotniho kontextu a tim padem dokazi urcovat vice véci zaroven. [36]

10



2.3. UMELA INTELIGENCE KAPITOLA 2. TEORETICKA CAST

2.3.1.1 Strojové uceni

K uceni je potieba velké mnozstvi dat - obrazky nebo videa, na kterych jsou objekty, které
ma specifika kolekce rozlisovat. Od trénujici osoby je ocekavan vstup s informacemi, co za
objekty je na obrazku, poptipadeé i jejich soutfadnice. Pocita¢ nasledné odhaduje pomoci

téchto vstupnich dat obsah na obrazku. Takovému vystupu fikame predikce.

Samotny proces uceni probiha tak, ze pocita¢ prochézi pixely v oblastech a zdokonaluje
své rozeznavani do doby, nez jsou predikce dostatecné blizko vstupnim dattm. Tento
proces muze trvat nékolik minut i nékolik mésicti. Zalezi na velikosti vstupnich dat a
vykonu pocitace. Pro tyto vypocty je nejefektivnéjsi vyuzit grafickou kartu.

Kdyz jsou predikce dostatecné blizko vstupnim dattim, je proces uceni ukoncen a je z néj
vygenerovan model, ktery je déle pouzit pro predikci, neni ale nadale zdokonalovan.

2.3.2 Frameworky

Vzhledem k velkému poctu oblasti umélé inteligence existuje nespocet moznych framewokiu
implementujicich toto téma. Mezi nejznaméjsi patii:

e TensorFlow
e Caffe
e Torch
e Microsoft Cognitive Toolkit
Velké spole¢nosti také implementuji nékteré z vyse uvedenych frameworki do svych clou-

dovych sluzeb. Naptiklad sluzba Microsoft Custom Vision podporuje export vytrénova-

nych modelt do formétu pro TensorFlow.

11



3 PRAKTICKA CAST

Hra Codeventure mé za cil zaujmout uzivatele formou hry a predstavit mu svét programo-
vani a logického mysleni. Hrac se zapojuje do plnéni tikoli, kterymi prochazi v jednotlivych

sekvencich hry, a postupné ziskava odmény, které ho motivuji ke splnéni cilového tkolu.

Hra je vystavéna jako propojeni mobilniho zafizeni, vetsi zobrazovaci plochy a karticek
s povely, které hra¢ vyuziva k prichodu hrou. Zapojenim piikazovych karticek vyuziva
hrac i své kreativity k dosazeni ur¢eného cile, protoze ve hfe mizeme nalézt tirovné, které

maji oteviené Teseni. Slozitost trovni se stupiuje.

P1i prenosu prikazi z karticek do hry se pouziva umeéla inteligence, ktera rozpoznava jed-
notlivé prikazy, a ty nasledné prenasi hraci na cilové zafizeni. Hrac¢ poté vidi vyhodnoceni

zvoleného postupu.

V momenté spravného sestaveni piikazovych karti¢ek hra otevira hraci dalsi kolo a odméni
ho.

Pokud se jedna o nespravnou sekvenci, hra hrace upozorni na chybné reseni a pokus se
musi opakovat za pouziti jiné kombinace karticek.

Na konci spravné vyresené trovné je hra¢ hodnocen i za nejefektivnéjsi zpisob priichodu
hrou, aby mél motivaci se dale zlepSovat a rozvijet své vniméni logickych ptikazi sméru-

jicich k co nejlepsimu vysledku.

3.1 REALIZACE

3.1.1 Architektura

Cilem prace je vytvorit komplexni aplikaci, kterd vyuziva zafizeni s vétsi obrazovkou
jako prostiedi pro béh hry, tzv. frontend, a mobilni telefon jako oddéleny ovladaci prvek
(kontrolér).

7 tohoto rozdéleni tkolt pak vychazi zakladni naroky na architekturu systému skladajici
se z kontrolérové ¢asti (mobilni aplikace), zobrazovaciho frontendu (webova aplikace) a ser-

12
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verového backendu, ktery musi zastat vétsinu funkcionality — predevsim tedy autentizaci
uzivatelskych zafizeni (frontend i kontrolér) a jejich sparovani, komunikaci s nimi, ana-
lyzu zaslaného obrazu, vykonavani analyzovaného uzivatelského kédu a zprostiedkovani
vysledkt pro frontend. Samozifejmymi soucastmi a podsystémy jsou pak databizova ¢ést,
emailova komunikace ¢i cachovéani (vyuzivani docasné vyrovnavaci paméti). Architekturu

nazorné shrnuje schéma na obr.

Email E

Hra Q‘<—>

Frontend ‘

N

Al 'r

\

N

s |
o :f'
T~

Aplikace ( Cache

—| Databaze

I!

Obrazek 3.1: Architektura aplikace.

3.1.2 Backend

3.1.2.1 Vyuzité technologie

Jako stavebni kdmen pro backendovou ¢ast je pouzit Node.js s frameworkem Express.js. Na
samotném Expressu bézi GraphQL, které se stara o dotazy. Dale je zde také zaregistrovan
zpracovatel dotazii pro GraphQL Subscription, ktery zodpovida za komunikaci v realném

Case.

P1i pouziti jednoho serveru by bylo mozné provozovat GraphQL Subscription pouze po-
moci paméti tohoto jednoho serveru. Pokud bychom vsak chtéli rozdélit zatéz mezi vice
serverl, hrozilo by riziko, ze dojde k desynchronizaci stavu kontrolérové ¢éasti a fronten-
dové ¢asti (naptiklad: Frontend si vytvoril komunikaci mezi sebou a serverem ¢islo 1. Dalsi
dotaz z kontroléru prisel na server 2, server tomuto zarizeni odpovédeél zpét bez problému,
ale nebyl schopen oznamit frontendu o tom, Ze se néco stalo, protoze tyto dva servery
o sobé& navzajem nevi). Proto je potfeba vyuzit funkci Redisu s nazvem Pub/Subl26],

kterad ozndmi zménu stavu vSem podrizenym servertm.

Jako databaze byla zvolena databidze MongoDB, a to kvili moznosti zpracovavat velké
mnozstvi dat. Pro propojeni backendu a databaze byla pouzita Prisma. Na dotazy, které
by se Casto opakovaly, by nebylo efektivni se stale dokola dotazovat databaze, proto se
urc¢ité, casto opakované dotazy ukladaji do cache paméti Redis.
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3.1.2.2 Autorizace

Pro pristup k vétsiné dotazu je potifeba byt prihlasen. Uzivatelé se mohou registrovat
pomoci GraphQL mutace ,register” a piihlasovat pomoci ,login“. Pfi registraci jsou uzi-
vateli zkontrolovana vstupni data, je vytvoren dokument s hodnotami: ,email”, | first
name®, ,last name“ a ,password” (heslo je zaheshovano pomoci berypt[37]). Po vytvo-
feni je vygenerovana session a nasledné vracen hash s ukrytym ID této session a jménem
uzivatele. Prihlaseni potom funguje velmi podobné jako registrace, ale misto vytvareni no-
vého uzivatele je vyhledan uzivatel se stejnym emailem a pftilozené heslo je zkontrolovano

na zékladé hodnoty ulozené v databazi.

K pristupu k dotaztm, ke kterym je potieba byt pfihlaSen, je potieba zaslat v hlavicce

dotazu vlastnost s nazvem ,authorization“ s hodnotou ,,Bearer TOKEN*“.

Pokud se chce uzivatel odhlasit, je tfeba spustit mutaci ,logout®, kterd smaze aktuélni

session z databaze aby se s nim nebylo mozné dalé hlésit.

Pri ztraté hesla je mozné spustit mutaci ,,sendResetPassword® s parametrem email. Pokud
v databézi existuje ucet se zadanym emailem, tak je na néj zaslan email s odkazem
obsahujici resetovaci token. Pomoci GraphQL mutace ,resetPassword* je pii pfilozeni

tohoto tokenu do 10 minut mozné heslo zménit.

Kvili bezpecnosti je také nutné mit moznost uzivatelsky tucet smazat. Pro tcel smazéni
uc¢tu slouzi GraphQL mutace ,,deleteAccount®, pii které musi byt uzivatel prihlaSen a
musi zadat aktualni heslo. P1i této akci se nendvratné mazou vsechna uzivatelska data.

3.1.2.3 Ovladani hry

Jako jadro pro komunikaci mezi telefonem a hrou slouzi GraphQL subscription s ndzvem
,2unityCommunication®. Jako argument je potieba token s pfihldSenim, protoze pii nava-
zovani WebSocketu se nezasila hlavicka dotazu.

Pro ziskani ostrovi a drovni slouzi GraphQL query islands“ a ,levels“. Obé tyto query
obsahuji ¢islo ostrovu/levelu, data pro samotnou hru nebo mobilni telefon a troven obsa-

huje navic pocet hvézd, pokud jiz hrac¢ tento level hral.

K nastaveni aktualniho ostrova nebo trovné se pouzivaji GraphQL mutace ,,setUnitylsland*

a ,setUnityLevel“. Obé nic nevraci a slouzi k zasilani prikazi pro hru v prohliZedi.

Kdyz hra potiebuje nacist ostrovy, je potieba spustit GraphQL mutaci ,,get UnityIslands®.
Tato mutace nic nevrati, ale ihned posila hraci pomoci GraphQL subscription data pro
vykresleni.
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Pro nastaveni rycholosti prehravani vysledné animace slouzi Graphqgl mutace ,,setSpeed®,

pomoci které se da nastavit rychlost v rozmezi mezi 1x az 10x.

3.1.2.4 PrihlaSeni pomoci QR kédu

Aby uzivatel nemusel psat heslo na chytré televizi nebo na zafizeni bez kléavesnice, na-
bizi server pfihlaSeni pomoci QR kédu. Prvni musi zacit poslouchat zarizeni, na kterém
se chce uzivatel prihlasit pomoci GraphQL subscription s nazvem ,qrLogin®“. Tato sub-
scription prijima jako argument fetézec, ktery je pak pouzit pro piihlaseni. Potom lze
z jiz prihlaseného zafizeni sputit GraphQL mutaci ,qrLogin® se stejnym argumentem
jako u subscription.

3.1.2.5 Vyhodnocovéani tirovné

Jesté pred zobrazenim zadani je potfeba pozadat server o Cas zacatku reSeni, aby bylo
mozné na konci zjistit, jak dlouho hraci trvalo vyftesit troven. K tomuto tcelu slouzi
GraphQL query ,,getTime".

Samotné vyhodnocovani trovni probihd v nékolika krocich viz obrazek [3.2] Tyto kroky
jsou rozepsané v nasledujicich podkapitolach.

PFichozi poZadavek

I—V

{Jsou vstupni data validni?

ol

Vyhodnoceni pomoci Al

l—V

‘ Usp&&né rozpoznané? ]

Kontrola syntaxe

\—L

Pa—
‘ Validni? ‘
L D

0

0

Vyhodnoceni Grovné

l—V

[ Prosel docile? ]

Obrazek 3.2: Proces vyhodnocovéani drovné.
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3.1.2.5.1 Validace vstupi

Pred zacatkem vyhodnocovani je potfeba zkotrolovat, zda jsou vSechny tdaje validni.
Backend pro tento krok ocekava nasledujici parametry: ¢islo ostrova a tdrovné, ¢as, ve
kterém se zacCinalo Tesit, a fotografie karticek. Pro zkontrolovani integrity ¢asu je pouzit
hash, kterému musi sedét kontrolni soucet. Kdyby ho uzivatel néjak zménil, nebyl by

potom tento cas validni.

3.1.2.5.2 Vyhodnoceni pomoci Al

Po zvalidovani vstupi je potfeba vyhodnotit data na obrazku. Pro tento ucel slouzi sa-
mostatny vyhodnocovaci backend, na kterém bézi Express.js a TensorFlow.js. Na tomto
backendu je ulozen model vytrénovany pomoci sluzby Microsoft Custom Vision. Tento

backend neni vefejné pristupny a komunikovat s nim mize pouze hlavni backend.

Po prijeti obrazku jej hlavni backend zasila pomoci API rozhrani backendu vyhodnocova-
cimu. Po tspésném vyhodnoceni jsou vraceny informace o tom, jak jsou karticky priaimérné

velké, a pole s idaji kde a s jakou presnosti se konkrétni karticka nachézi.

3.1.2.5.3 Kontrola syntaxe a vyhodnoceni trovné
Po vyhodnoceni obrazku je provedena kontrola syntaxe a vyhodnoceni trovné.

Nejprve je potfeba zkontrolovat, zda rozpoznané karticky obsahuji , Start a ,,Konec®.
Dale je vypocitana ptrimka mezi dvéma body a jsou ziskany karticky, které na této primce
lezi (pomoci priumérné velikosti karticek si lze vypocitat toleranci od piimky). Pak jsou
pomoci pravého thlu dopocitany primky pro tyto karticky a jsou k nim pfifazeny rozsi-

fujici karticky:.

Kdyz se nékde vyskytne synkaticka chyba (chybi karticka ,,Start* nebo ,,Konec*, karticka
je na misté, na kterém byt nemuze), je hraci oznameno, co udélal $patné a pokus je
vyhodnocen jako netspésny.

Posledni c¢asti je vyhodnoceni tirovné. Pro tuto cast je potieba ziskat z databaze data
o tom, jak troven vypada. Server prochazi troven krok po kroku a z toho zjistuje, jak si
hrac¢ vede. Nakonec server odesila data o vysledku zpét do kontroléru a na frontend, kde

se hrac¢ dozvi celkové hodnoceni.

16



3.1. REALIZACE KAPITOLA 3. PRAKTICKA CAST

3.1.2.6 Nasazeni na server

Nasazeni na server je klicovy krok, ktery urcuje zda je cela hra hratelna. Pro vytvotreni
vzdy identického prostiedi je potieba vytvorit kontejner, ktery obsahuje pouze data po-
tfebna k béhu sluzby.

Pro vytvoreni kontejnert je pouzit Docker. Pomoci takzvaného ,,Dockerfile” je zadefino-
van postup jak backend sestavit, ktery kdyz nésledné sestavime, dostaneme balik, ktery
je mozné kdekoliv sputit. Tento proces je vykonéan jak u hlavniho backendu, tak i u vy-
hodnocovaciho backendu.

K néaslednému nasazeni na server je pouzita platform Kubernetes, konkrétné K3s, ktera

se stard o kontejnery, zajistuje sitovou komunikaci a rozprostiva zatéz mezi servery.

3.1.3 Web

Web neboli frontend je hlavni ¢asti, kterou uzivatel vidi. Jeho tkoly jsou: zobrazeni in-
formaci, sprava uzivatelského tc¢tu a zobrazovani hry. Klicové prvky jsou rozepsané v na-
sledujicich podkapitolach.

3.1.3.1 Prototyp

Celkovy Frontend webové aplikace je navrzen a fadné otestovan softwarem ,,Figma“. Prv-
nim krokem je vytvofeni celkového vzhledu a designu aplikace. Rozhrani musi byt co
nejjednodussi a ptrehledné, jelikoz je cileno na mladsi déti. Po navrzeni nésledovalo né-
kolik testu UX/UI. ,Figma“ velice usnadni vyvoj aplikace, protoze jednotlivé ¢asti webu
jsou navrzené a celkové chovani webu je nasimulované diky vyuzitému prototypovani,

které , Figma‘ nabizi. Z navrhu vychéazi kompletni vzhled a fungovani webové aplikace.

3.1.3.2 Staticka ¢ast

Web je postaven na frameworku Next.js, ktery pouziva pro zobrazovani React.js. Cilem

bylo vytvorit web co nejrychlejsi a nejspolehlivéjsi.

Aby byl web co nejrychlejsi, je potieba, aby vSechny ¢asti byly predem vygenerované a
aby nebylo nuté zbytecné cekat pii dotazu. Next.js v zakladnim stavu pocita s tim, ze
obrazky jsou optimalizované pri casu jejich dotazu. Tato funkce je uzitecnéd na strankach
s proménlivym obsahem, nikoliv na staticky generovanych strankach. Proto jsme aplikovali
trochu netradi¢ni feSeni, a to optimalizaci obrazkt pii generovani webu. Diky tomu neni

potieba zadny specialni server a je potfeba jen vSechny soubory nékam umistit.
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[

Pro co nejrychlejsi a nespolehlivéjsi béh webu je potfeba umistit jej na takovy server,
ktery bude schopen rychle odpovidat velkému mnozstvi lidi. Pro tento tcel byl vybran

hosting Cloudflare Pages|[38] s jejich vlastni CDNJ[39].

3.1.3.3 Sprava uctu

Dulezitou c¢asti webu je prihlasovaci systém a naslednéd sprava uctu. Pro prihlaseni je
mozné pouzit email a heslo (pomoci GraphQL mutace ,login“) nebo QR kod, ktery se
d4 naskenovat pomoci mobilni aplikace (GraphQL subscription ,,qrLogin“ a stejnojmenna
GraphQL mutace). Déale je zde moZnost zaregistrovat se (mutace ,register”) a resetovat

heslo pomoci zaslani emailu (mutace ,,sendResetPassword®).

Kdyz je uzivatel pfihlasen, je mozné odhlasit se (mutace ,logout®) nebo aktualni ucet
smazat (mutace ,deleteAccount®).

3.1.3.4 Hra

Hra je vytvorena pomoci herniho enginu Unity. Aby bylo mozné ji spustit v prohlizedi,
je zde pouzita moznost exportu do webového prostiedi zvana ,,WebGL*. Pro naslednou
integraci Unity do webového prostiedi slouzi knihovna ,react-unity-webgl“[40], ktera po-
skytuje integraci kodu v Unity s kddem v Reactu.

3.1.3.4.1 Komunikace

Kli¢ovou funkei hry je komunikace mezi backendem a hrou tak, aby bylo mozné zobrazovat
tkony hréace. Tuto praci vyrazné zleh¢uje jiz zminénéa knihovna ,react-unity-webgl“[40].
Diky této knihovné neni tieba komunikovat s backendem dalsim zptisobem a je mozné

pouzit jiz existujici spojeni mezi frontendem a backendem.

Komunikace pak muze probihat obéma sméry. Smér , hra na backend® je pouzit pouze jed-
nou, a to pri nacteni - kdyz hra potiebuje vykreslit ostrovy. Této akce je docileno pomoci
pripravené funkce v Reactu, kterd prostfednictvim GraphQL mutace ,,getUnitylslands*
kontaktuje server, aby zaslal zpét nové ostrovy. Tuto funkci lze pouzit pomoci Unity
metody ,,Getlslands*.

Druhy smér komunikace je castéjsi, a to ,,backend na hru“. Pro tento smér je potreba
nejdiive navazat spojeni pomoci GraphQL subscription ,,unityCommunication“. Backend
mé pak moznost provést jakoukoliv vefejnou metodu umisténou v komunika¢nim skriptu.
Jako argument muze pfilozit data, ktera chce predat. Tato data jsou ve formatu JSON
a je tieba je po prijeti deserializovat. Pouziva se napiiklad pro piejeti kamery na jiny
ostrov, nebo nastaveni objektt do scény se zadanim.
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3.1.3.4.2 Nacitani modeli

Aby byla hra co nejmensi a aby se nenacitala velmi dlouho, je potieba rozdélit hru do vice
casti a nasledné tyto ¢ésti nacitat podle potieby hrace. Pro tento 1ucel slouzi balickovy
systém zvany ,,AssetBundle*[41]. V néslednych bali¢cich jsou obsazeny modely a animace

k jednotlivym ostroviim, které se nacitaji podle toho, co uzivatel zvoli na kontroléru.

3.1.3.4.3 Animace
Posledni dilezitou ¢asti jsou animace. Animace jsou pridéavany na modely pomoci koster.
Diky tomu je mozné pouzit jeden model s vice animacemi. Pfipojené animace jsou pak

spoustény pomoci koprogramii, které si navzijem piedavaji informace.

3.1.4 Mobilni aplikace

Mobilni aplikace je nejvétsi cast, se kterou uzivatel interaguje. Uzivatel pres tuto cast
ovlada veskeré chovani hry (hru jinak nejde ovladat), vybira urovné a skenuje svoje feseni
pomoci fotoaparatu. Naprogramované je pomoci programovaciho jazyku Dart s framewor-
kem Flutter.

3.1.4.1 Autorizace

Autorizace se jako u webu provadi pomoci GraphQL mutace ,login“. Tento token je
pak uloZen v tlozisti telefonu zvaném | SharedPreferences”[42] nebo na zafizenich s i0S
v ,,NSUserDefaults*[43]. Pomoci tohoto tokenu je zafizeni autentifikovano viéi serveru.

3.1.4.2 Skenovani

Pro foceni slouzi knihovna ,,image picker“[44]. Tato knihovna vyuziva hlavni aplikaci na

foceni od vyrobce, diky ¢emuz maji fotografie vysokou kvalitu.

Nejdrive je potieba, aby uzivatel zvolil ostrov a troven. Po odstartovani pokusu se uziva-
teli otevird aplikace s fotoaparatem a je potieba vyfotit své feSeni urovné. Nasledovné je
fotografie z kapacitnich divodid zmensena. Takto zmenSena fotografie je zaslana na ser-
ver s potfebnymi parametry mutaci ,levelResult”. Server tento dotaz béhem péar vtefin
zpracuje a zasila hraci celkové hodnoceni.
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3.2 BEZPECNOST

Zabezpeceni je dulezitou slozkou kazdé webové aplikace. Kvili rozlehlosti tohoto projektu
je potifeba, aby byla kazda ¢ast zabezpecena ve vSech ohledech.

Nejvice zranitelna je ¢ast webové. Nejvyznamnéjsi bezpecnosti rizika zaznamenava nadace
OWASP[45] s jejich seznamem ,, Top 10 Web Application Security Risks“[46]. V seznamu
je 10 nejcastéjsich bezpecnostich rizik v poslednich letech.

Backendova i frontendova ¢ast ma vétsinu téchto chyb odlazenych a nemély by byt zneu-
zitelné. Zde jsou konkrétni priklady nékterych bodi:

e Kryptografické selhani[47|: Vsechny ¢asti predpokladaji komunikaci pomoci if-
rovaného protokolu (HTTPS). Certifikaty jsou podepsané od kryptografickych au-
torit - Let’s Encrypt a Cloudflare. Hesla jsou v databazi hashovana pomoci Sifrovaci
funkce ,,berypt“[37].

e Injection[48]: Rozhrani GraphQL validuje integritu datovych typu, pii praci s tex-
tem je tento text zkontrolovan pomoci knihovny ,validator*[49] pro spravny for-
méat. ORM framework Prisma vytvari bezpeéné dotazy, aby nebylo mozné vytvorit
NoSQL inject.

e Zranitelné a zastaralé komponenty[50]: Vsechny balicky, které jsou pouzity, jsou
z oficidlnich zdroju (NPM, pub.dev). Bali¢ek musi spliiovat alespon jednu z téchto
specifikaci: je na dané platformé popularni (vysoky pocet staZeni), ma bezproblé-
movy zdrojovy kod (musi byt manualné provéfeno) nebo vlastni balicek. Bezpro-
blémovost balicki automaticky kontroluje GitHub Dependabot, ktery monitoruje
pouzité balicky a pii vyskytu problému automaticky vytvari opravy.

3.3 3D MODELY

Kazdy model je slozen ze tii zédkladnich slozek, a to ,vertices”, ,edges” a ,faces”, které
definuji celkovy tvar a vzhled. Pro tvorbu modela do hry je vyuzit ,,Low Poly“ [51] styl,
diky ¢emuz maji vysledné objekty mensi pocet polygont a jsou vice optimalizované. Pro
tvorbu objekti byl vyuzit software Blender, ktery je idealni volbou pro tvorbu 3D grafic-
kych podkladii pro hru. Herni modely jsou vyuzity v Unity a mobilni aplikaci.
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3.3.1 Box modeling

»,Box modeling* [52] je technika modelovéani, pfi které jsou vyuzity pouze zakladni objekty
(krychle, koule, atd.). Tento objekt je nasledné pouzit k dosaZeni finalniho tvaru objektu
dle ptipraveného navrhu. Celkovy cyklus je opakovan s kazdym novym prvkem a jednotlivé
modely jsou poté kombinovany k dosazeni cilového tvaru.

3.3.2 Low poly

Pro tvorbu jednotlivych hernich modeli je vyuzit styl ,,Low poly*“ [51], ktery nabizi vy-
sokou optimalizaci pro herni vyuziti. ,,Low poly“ modely vypadaji jednoduché, piicemz

predstavuji zakladni tvar predstavované véci.

3.3.3 Jednotlivé herni modely

Na zacatku tvoreni modeli bylo hlavni vybrat ¢asoprostor, kam celou hru zasadit. Herni
modely jsou vymodelovany v prostiedi pribéhu o magickém svété a kouzelnikovi, ktery

zachranuje svoji planetu.

3.3.3.1 Postavy

3.3.3.1.1 Hlavni postava Model hlavni postavy je kli¢ovy, protoze predstavuje hrace
a jeho postup hrou doprovazi na kazdém kroku. Jak miizeme vidét na obr. tak model
kouzelnika je hravy a jednoduchy. K modelu je vytvorena také sada animaci pro jednotlivé
pohybové operace ve hie.

Obréazek 3.3: Model hlavni postavy.
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3.3.3.1.2 Nepratelé Kazdy ostrov mé sadu nepratel, které hra¢ mize nalézt v jednot-
livych tirovnich. Nepratelé maji za tikol hraci ztizit prichod trovni. Jednotlivé neptratelské
jednotky maji sadu animaci. Modely nepfatel muzeme vidét na obr. [3.4] nebo obr. 3.5

¢

Obréazek 3.4: Model nepftitele - Golem.

Obrazek 3.5: Model nepritele - Cerv.

3.3.3.2 Ostrovy

Jednotlivé modely ostrovu predstavuji prirodni elementy. Dle jednotlivych elementi jsou
zbarvené a doplnéné o modely, které jsou ve spojitosti s timto elementem vyobrazeny.
Modely ostrovi jsou vyuZzity v mobilni aplikaci, jako je vidét na obr. 3.7 Dominantou
kazdého ostrova je krystal, ktery musi hra¢ ziskat pro uspésné splnéni. Ukézka zminova-
ného modelu obr. 3.6
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Obrazek 3.6: Model ostrova - Zemni ostrov.

3.3.3.2.1 Urovns

Jednotlivé trovné tvoif miizku, jako je vidét na obr. 3.8 Kazda uroven predstavuje stejny
element jako ostrov, ke kterému patii. Cela hra je umisténa na hernich ploginach. Jed-
notlivé ploSiny, které jsou rozmistnény v miizce Grovné, slouzi jako misto, na kterém se
miizou nachazet modely hernich postav, bariér, cest, ¢i ukazateli cile. Prostiedi okolo her-
nich plogin je doplnéno o modely matefského ostrova. Ukézka herniho prostiedi tirovné je

vidét na obr. 3.8

3.4 POPIS HRY

Pro hrani hry je potfeba mobilni telefon s aplikaci Codeventure, herni karticky a zobrazo-
vaci zafizeni, na kterém lze spustit webova aplikace. Nejlepsi herni pozitek hrac¢ ziska pri
velké ploSe zobrazovaciho zarizeni. Hra bézi na doméné: https://www.codeventure.cz/.

Prvnim krokem je vytvofeni herniho ac¢tu, kde se uklada jednotlivy postup hrace hrou. Na-
sleduje stazeni mobilni aplikace, kde se hrac¢ prihlasi jiz vytvorenym tuc¢tem. Mobilni apli-
kaci najdeme v obchodé Goole Play pod nazvem Codeventure, https://play.google.
com/store/apps/details?id=cz.codeventure.codeventure.

Poté se presune ve webové aplikaci do hry, kde uvidi prvni ostrov. Déle hrac¢ vyuziva
pouze mobilni telefon, a to jako ovlada¢. Na mobilim zafizeni si zvoli ostrov a tdroven,
kterou chce splnit.
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3.4. POPIS HRY KAPITOLA 3. PRAKTICKA CAST

Pred spusténim levelu se hraci ukaze slovni zadani tkolu. Dalsim krokem je vyobrazeni
herniho zadani ve webové aplikaci a v mobilni spusténi fotoaparatu pro naskenovani karti-
¢ek. Hrac¢ musi pro tspésné splnéni drovné seskladat validni a spravnou sekvenci karticek
a poté ji naskenovat. Na obr. muzeme vidét herni zadani a naskenovanou karetni

sekvenci.

Po vyhodnoceni se hra¢i na mobilnim telefonu zobrazi, jestli uspél, ¢i nikoliv. Jednot-
livé trovné miuze opakovat, nebo muze zvolit jinou troven. Hra se snazi hrace nabadat

k pouzivani sofistikovanéjsich feseni a diky tomu jej posouvat.

24



3.4. POPIS HRY KAPITOLA 3. PRAKTICKA CAST

Obrazek 3.7: Model ostrova v mobilni aplikace.
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3.4. POPIS HRY KAPITOLA 3. PRAKTICKA CAST

Obrézek 3.8: Model arovné.

Obrazek 3.9: Pohled hréade.
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4 7Z.AVER

V ramci prace byla navrzena, implementovana a graficky ztvarnéna hra Codeventure za-
méfend na rozvoj algoritmickych a programovacich dovednosti u déti mladsiho skolniho
véku. Projekt obsahuje backendovou ¢ast, mobilni aplikaci a webovy frontend v roli dis-

pleje. Soucasti feseni je vyuziti umélé inteligence pro strojové rozpoznéni obrazu.

V aktualni dobé je hra spustitelnd na adrese https://www.codeventure.cz/|s experi-

mentalnimi trovnémi a momentalné probihé testovani s détmi.
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