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Abstrakt

V naš́ı práci podáme lehký úvod do studia isogeníı eliptických křivek bez předchoźıho
studia algebraické geometrie. V práci rovněž diskutujeme několik vybraných protokol̊u
a poskytujeme úvod do studia algebraické teorie č́ısel. Pomoćı jej́ıho studia pak podrobněji
studujeme okruhy endomorfismů supersingulárńıch křivek. Práce je obohacena o imple-
mentace některých zmı́něných protokol̊u, přičemž poskytujeme prvńı implementaci velmi
slibného protokolu SITH.

Kĺıčová slova
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Abstract

We provide a gentle introduction to the study of elliptic curve isogenies without any assu-
med knowledge in algebraic geometry. We then discuss several chosen protocols and give
a brief introduction to algebraic number theory. After that, we apply the gained knowledge
on the study of endomorphism rings of supersingular curves. The thesis is accompanied
by a couple of implemented protocols, providing the first ever implementation of the very
promising protocol SITH.
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3.2 Č́ıselná tělesa . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
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3.5 Rozklad na prvoideály . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68
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Úvod

Úvod

Za počátek užit́ı eliptických křivek v kryptografii lze považovat kryptosystémy nezávisle
navržené Koblitzem a Millerem [44], [51] v 80. letech minulého stolet́ı založené na principu
Diffie-Hellmanovy [28] výměny. V dnešńıch dobách jsou autentizačńı protokoly pracuj́ıćı
s eliptickými křivkami hojně už́ıvané, jak protokol TLS zabezpečuj́ıćı naši každodenńı ko-
munikaci na internetu, tak transakce kryptoměny Bitcoin jsou chráněné pevnou rukou
protokolu ECDSA [40].

Zmı́něné protokoly, založené na obt́ıžnosti problému diskrétńıho logaritmu v konečné
grupě či eliptické křivce, stejně jako daľśı prominentńı systémy navrženy ke konci minulého
stolet́ı, včetně známého RSA, ovšem všechny padaj́ı v polynomiálńım čase pod rukou al-
goritmu navrženého v 90. letech Shorem [65]. Ne však na klasickém poč́ıtači, ale ve světě
kvantovém. Ćılem odborńık̊u pracuj́ıćıch v post-kvantové kryptografii je pak hledat kryp-
tografická primitiva, která pod hrozbou kvantovou obstoj́ı.

Př́ımočará adaptace Diffie-Hellmanovy výměny navržená Koblitzem a Millerem však zda-
leka neńı vše, co eliptické křivky nab́ızej́ı. Konkrétně zobrazeńı mezi nimi, která zachovávaj́ı
jejich grupovou strukturu, tzv. isogenie, skýtaj́ı bohatou strukturu a nab́ızej́ı potenciálńı
těžko prolomitelné protokoly.

Kořeny studia isogeníı sahaj́ı hluboko do světa algebraické geometrie a studium tohoto
oboru poskytuje mnohem lepš́ı pohled

”
pod kapotu“ teorie s nimi spojené. Naše práce

voĺı jiný směr, nab́ıźıme totiž úvod do studia těchto struktur př́ıstupný pro studenta ba-
kalářského studia matematiky či informatiky na vysoké škole.

”
Elementárńı“ pohled na

věc nás donut́ı jistá kĺıčová tvrzeńı předpokládat a priori za platné, práce ale d́ıky tomuto
rozhodnut́ı tvoř́ı dobrý úvod pro čtenáře nezasvěceného do studia eliptických křivek.

Ke konci prvńı kapitoly budeme mı́t dostatek znalost́ı k diskuzi protokolu SIDH a na
něm založeném systému SIKE [19], který je jedńım z nejslibněǰśıch doposud navržených
kandidát̊u na kvantově bezpečný protokol. Tento protokol mimo samotné diskuze imple-
mentujeme pro čtenáře k vyzkoušeńı a pod́ıváme se na některé jeho následńıky. Nejnověǰśı
z nich, SITH, který je rezistentńı aktivńım útok̊um na SIDH, implementujeme též. Obě im-
plementace se nacháźı na https://github.com/zdenekpezlar/isogenie. Poté se vydáme
na cestu ke hlubš́ımu studiu endomorfismů na eliptické křivce, tedy isogeníı zobrazuj́ıćıch
křivku samu na sebe. K této př́ıležitosti odboč́ıme do světa algebraické teorie č́ısel, jej́ıž po-
znatky nám budou ve studiu endomorfismů velmi př́ınosné. Konečně, pod́ıváme se na akci
tzv. grupy tř́ıd ideál̊u na množinu isomorfismů našich křivek, která dává vzniku následńıku
SIDH pod názvem CSIDH, který stručně probereme.

5

https://github.com/zdenekpezlar/isogenie


Úvod

Použitá značeńı

a | b a děĺı b

1

a
multiplikativńı inverze a, tj. a−1

νp(n) p-adická valuace n(
a

p

)
Legendre̊uv symbol a vzhledem k p

N,Z,Q,R,C množina přirozených, celých, racionálńıch, reálných, komplexńıch č́ısel

Zd okruh zbytk̊u modulo d

Fq konečné těleso s q prvky

K algebraický uzávěr tělesa K

K× multiplikativńı podrupa tělesa K

Pn(K) projektivńı prostor nad K o dimenzi n+ 1

E(K) množina bod̊u křivky E nad K

#E(K) počet bod̊u na křivce E nad konečným tělesem K

O, O bod v nekonečnu křivky E

[n]E, [n] násobeńı n na křivce E

π, πE Frobeni̊uv endomorfismus

φ̂ isogenie duálńı k φ

deg φ stupeň isogenie φ

kerφ jádro isogenie φ

# kerφ velikost jádra isogenie φ

〈G〉 podgrupa generovaná množinou G

E/G obraz E v separabilńı isogenii s jádrem G

E/a obraz E v isogenii generované ideálem a

E[n] n-torze křivky E

End(E) okruh endomorfismů E

EllO množina eliptických křivek nad Fp s okruhem endomorfismů End(E) ∼= O
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Úvod

M ⊗R N tenzorový součin R-modul̊u M a N

End0(E) algebra endomorfismů E

Trφ,Trα stopa endomorfismu φ, stopa α ∈ End0(E)

Nα norma α ∈ End0(E)

α̂ Rosatiho involuce α ∈ End0(E)

j(E) j-invariant křivky E

G`(Fp) graf supersingulárńıch j-invariant̊u nad Fp spojených isogeniemi stupně `

R[x] okruh polynomů s koeficienty nad okruhem R

K(a1, . . . , an) nejmenš́ı nadtěleso K obsahuj́ıćı prvky a1, . . . , an

[K : L] stupeň rozš́ı̌reńı tělesa K nad L

α(x) lineárńı transformace x 7→ αx p̊usob́ıćı na Q(θ)

Mα matice odpov́ıdaj́ıćı α(x)

TrM stopa matice M

detM determinant matice M

TrK(α) stopa prvku α v K

NK(α) norma prvku α v K

OK okruh celých algebraických č́ısel tělesa K

Cl(O) grupa tř́ıd ideál̊u pořádku O
hO řád grupy Cl(O)

(a) hlavńı ideál generovaný prvkem a
a

m
lomený ideál

a

m
NO(a) norma ideálu a ⊆ O, tj. |O/a|
a + b součet ideál̊u a a b

ab, a · b součin ideál̊u a a b

a|b ideál a děĺı ideál b

G/H faktorgrupa G podle H

deg f stupeň polynomu, lomené funkce f

f ′ derivace f

f |M zúžeńı f na množinu M

φ|` zúžeńı isogenie φ na `-torzi

f ∈ O(g) f roste asymptoticky nejvýše stejně rychle jako g
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Kapitola 1. Eliptické křivky

Kapitola 1

Eliptické křivky

It is possible to write endlessly on elliptic curves (This is not a threat.)
Serge Lang

V naš́ı prvńı kapitole se budeme procházet světem isogeníı eliptických křivek a učit se
s nimi pracovat. Kořeny této teorie sahaj́ı hluboko do algebraické geometrie, pro poro-
zuměńı této kapitoly jej́ı znalost ale nevyžadujeme, čtenář si bohatě vystač́ı se znalostmi
abstraktńı algebry, viz např́ıklad [63]. Budeme postupovat volně dle [75], nicméně daľśı
vhodný úvodńı materiál se nacháźı na [20]. Ne vždy budeme uvádět d̊ukazy tvrzeńı, nebot’

jsou mnohdy př́ılǐs pokročilé či technické, v takových př́ıpadech se odkážeme na relevantńı
literaturu.

1.1 Základy

Po celou dobu budeme pracovat nad projektivńım prostorem nad uzávěrem tělesa K, což je
zjednodušeně řečeno množina bod̊u v K

n
, kde dva body považujeme za ekvivalentńı, pokud

lež́ı v př́ımce s počátkem, můžeme proto mı́sto jednotlivých bod̊u pracovat s př́ımkami
procházej́ıćımi skrz počátek.

Definice 1.1.1. Bud’te K těleso a n přirozené č́ıslo. Projektivńı prostor Pn(K) defi-

nujeme jako množinu tř́ıd nenulových vektor̊u (a0, . . . , an) ∈ K
n+1

s relaćı ekvivalence
(a0, . . . , an) ∼ (b0, . . . , bn), pokud existuje λ ∈ K, že (a0, . . . , an) = λ(b0, . . . , bn). Tyto
tř́ıdy ekvivalence budeme značit (a0 : · · · : an) a nazývat body.

Představme si v R3 množinu M všech př́ımek procházej́ıćıch počátkem a množinu N
všech rovin procházej́ıćıch počátkem. Každé dvě r̊uzné př́ımky z M určuj́ı jedinou rovinu
z N a naopak každé dvě r̊uzné roviny se prot́ınaj́ı v jedné př́ımce z M . Nyńı uvažme rovinu
např́ıklad z = 1, každá př́ımka z M , která s ńı neńı rovnoběžná, ji prot́ıná v jednom bodě
a každá rovina z N , která s ńı neńı rovnoběžná, ji prot́ıná v jedné př́ımce. Abychom každé
př́ımce přǐradili právě jeden bod, můžeme v každém směru přǐradit rovnoběžným př́ımkám
bod v nekonečnu v př́ıslušném směru. Body dané pr̊useč́ıky př́ımek z M s rovinou z = 1,
i v př́ıpadě pr̊useč́ıku v nekonečnu, tvoř́ı tzv. projektivńı rovinu P2(R),

8



Kapitola 1. Eliptické křivky

Poznámka. Je zaj́ımavé uvážit souvislosti projektivńıch prostor̊u a barycentrických
souřadnic, kde je každý bod vyjádřen jako vážený pr̊uměr vrchol̊u referenčńıho simplexu.
Tyto souřadnice jsou též homogenńı a každé dvě př́ımky se prot́ınaj́ı, byt’ některé v ne-
konečnu, takové body maj́ı součet vah roven 0. Můžeme o barycentrických souřadnićıch
tedy přemýšlet jako o projektivńım prostoru s jiným základem.

Připomeňme si pak definici eliptické křivky. Čtenář je možná obeznámen s Weierstras-
sovým tvarem eliptické křivky y2 = x3+ax+b pro x, y ∈ K, ten však nekresĺı celou situaci.

Často se eliptické křivky definuj́ı jako nesingulárńı projektivńı křivky genu 1 v K
3
, tj. jako

množinu bod̊u (X : Y : Z) splňuj́ıćıch:

Y 2Z + a1XY Z + a3Y Z
2 = X3 + a2X

2Z + a4XZ
2 + a6Z

3

s koeficienty ai ∈ K. Pro naše účely si definici zúž́ıme a práci podstatně zjednoduš́ıme.
Konkrétně se budeme pohybovat nad tělesy, jejichž charakteristika neńı 2 ani 3. Tato tělesa
často nab́ıźı praktické výhody, my je však vynecháme. Nejprve totiž můžeme substitućı
Y 7→ Y − a1X+a3Z

2
zapsat naši křivku jako:

Y 2Z −
(
a1X + a3Z

2

)2

Z = X3 + a2X
2Z + a4XZ

2 + a6Z
3,

Y 2Z = X3 +
b2
4
X2Z +

b4
2
XZ2 +

b6
4
Z3,

kde b2 = a21 + 4a2, b4 = a1a3 + 2a4 a b6 = a23 + 4a6. Substituce X 7→ X − b2
12
Z dále

zjednodušuje tvar křivky:

Y 2Z =

(
X − b2

12
Z

)3

+
b2
4

(
X − b2

12
Z

)2

Z +
b4
2

(
X − b2

12
Z

)
Z2 +

b6
4
Z3,

Y 2Z = X3 +

(
24b4 − b22

48

)
XZ2 +

(
b22 + 216b6 − 36b2b4

864

)
Z3.

Naši křivku proto můžeme zapsat ve tvaru:

Y 2Z = X3 + aXZ2 + bZ3,

kde a, b ∈ K. Libovolná taková rovnice udává eliptickou křivku za podmı́nky, že takzvaný
diskriminant této křivky, 4a3 +27b2, je nenulový. Tato skutečnost je ekvivalentńı s faktem,
že eliptická křivka je nesingulárńı, přičemž lineárńı transformace proměnných zachovaj́ı
(ne)singularitu křivky. Geometricky lze tuto podmı́nku interpretovat tak, že křivka sama
sebe neprot́ıná, tedy nemá

”
hrot“.

Definice 1.1.2. Mějme K těleso charakteristiky r̊uzné od 2 a 3. Pro a, b ∈ K taková, že

4a2+27b3 6= 0, definujeme v P2(K) eliptickou křivku jako množinu bod̊u (X : Y : Z) ∈ K
3

splňuj́ıćı:
Y 2Z = X3 + aXZ2 + bZ3.
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Kapitola 1. Eliptické křivky

Značeńı 1.1.3. Pokud všechny koeficienty eliptické křivky E nálež́ı do tělesa K, znač́ıme
ji E/K.

Pr̊useč́ıky naš́ı křivky s př́ımkou Z = 0 nutně maj́ı i X-ovou souřadnici nulovou, všechny
jsou proto reprezentovány tř́ıdou (0 : 1 : 0). V opačném př́ıpadě můžeme přej́ıt na proměnné
x := X/Z, y := Y/Z, tedy bod (x : y : 1), č́ımž źıskáme křivku ve známém afinńım,
v literatuře často uváděném i jako Weierstrassově, tvaru:

y2 = x3 + ax+ b.

Množina bod̊u na naš́ı křivce tedy sestává z bod̊u (x, y) ∈ K2 na naš́ı afinńı křivce spolu
s bodem v nekonečnu O = (0 : 1 : 0), jenž je exklusivńı jej́ı projektivńı variantě.

Značeńı 1.1.4. Množinu všech bod̊u E se souřadnicemi nad K (společně s O) budeme
značit E(K) a pokud K je konečné těleso, počet prvk̊u E(K) budeme značit #E(K).

Počet bod̊u na E nad konečným tělesem Fq je shora ohraničen č́ıslem 2q+ 1, protože pro
každé x ∈ Fq existuj́ı v Fq nejvýše 2 odmocniny z x3+ax+b, a posledńı bod do počtu je O.
V Fq lež́ı právě q+1

2
čtverc̊u, tud́ıž za předpokladu, že x3 + ax+ b pokrývá Fq rovnoměrně,

bychom na E očekávali okolo q bod̊u, společně s bodem v nekonečnu q + 1. Roku 1933
tento odhad Helmut Hasse dokázal, tedy skutečně se #E(Fq) nepř́ılǐs lǐśı od q + 1.

Věta 1.1.5. (Hasse) Necht’ E/Fq je eliptická křivka. Pak:

|q + 1−#E(Fq)| 6 2
√
q.

Důkaz je k nalezeńı v [69, Thm. V.1.1]. Již zde, ještě na začátku naš́ı poutě, muśıme
a priori brát jako platný jeden z nejd̊uležitěǰśıch výsledk̊u ohledně eliptických křivek, ne
však bez d̊uvodu. Většina učebńıch textu jej dokáže v pr̊uběhu studia algebraické geometrie,
v našem př́ıpadě bychom potřebovali udělat poměrně velkou odbočku. Na naš́ı cestě se
přesto setkáme s mı́sty, kde uvid́ıme taký či onaký zp̊usob pohledu na problém poskytuj́ıćı
řešeńı.

Všimněme si, že rozlǐsujeme body na eliptické křivce definované nad daným tělesem.
Jako body na samotné křivce E/K nebudeme, jak by se na prvńı pohled mohlo zdát, brát
pouze body definované nad K, nýbrž nad celým uzávěrem, abychom zachytili celou jej́ı
strukturu.

Značeńı 1.1.6. Pod bodem P ∈ E rozumı́me P = (x, y) ∈ E(K).

Pod́ıvejme se nyńı na eliptickou křivku E geometricky, tedy v rovině vyznačme všechny
body, které na ńı lež́ı. Je zjevné, že E je symetrická podle osy x, definujme proto k P ∈ E
opačný bod −P ∈ E jako obraz P podle osy x. Pokud bychom na bodech naš́ı křivky
definovali součet, přirozeně bychom chtěli, aby součet P a −P byl O.

Řekneme-li, že tečna k E ji prot́ıná ve dvou identických bodech, pak každá př́ımka prot́ıná
E v právě třech bodech včetně multiplicity. Pr̊useč́ıky lineárńı rovnice s kubickou křivkou
budou i s př́ıpadným bodem v nekonečnu tři. Speciálně tečna v bodě s y = 0 tento bod
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Obrázek 1.1: Eliptická křivka y2 = x3 − x+ 1 nad R.

prot́ıná dvakrát a ten třet́ı je bod v nekonečnu E. Přicháźı tedy na mysl definice součtu na
E taková, že součet každých tř́ı bod̊u v př́ımce je O. Pokud př́ımka procházej́ıćı P,Q ∈ E
prot́ıná E potřet́ı v R, definujeme tedy P +Q = −R. Pro součet bod̊u P,Q ∈ E můžeme
poté odvodit několik kĺıčových vlastnost́ı:

(i) P +Q = Q+ P ,

(ii) (P +Q) +R = P + (Q+R),

(iii) P +O = P ,

(iv) P + (−P ) = O.

Rovnosti (i),(iii) a (iv) jsou dle naš́ı definice sč́ıtáńı intuitivně jasné, pot́ıže však
nastanou s bodem (ii), který je notoricky obt́ıžné dokázat. Jeho klasický d̊ukaz už́ıvá
pokročileǰśıch metod algebraické geometrie, konkrétně Riemann-Rochovu větu, či větu
Cayley-Bacharacha, která u dvou kubických křivek prot́ınaj́ıćıch se v 9 bodech zaručuje, že
každá jiná kubická křivka procházej́ıćı osmi z nich obsahuje i ten posledńı. Tato posledńı
věta má aplikace i mimo eliptické křivky, klasické výsledky projektivńı geometrie jako
Pappova či Pascalova věta z ńı totiž snadno plynou. Poměrně elementárńı, byt’ výpočetně
zdlouhavý d̊ukaz Cayley-Bacharovy věty i jej́ıch zmı́něných d̊usledk̊u se dá naj́ıt v [79,
Sec. 2.3].

Při takto definovaném součtu můžeme s body na E pracovat jako s abelovskou grupou
se sč́ıtáńım + a neutrálńım prvkem O. Samozřejmě součet dvou bod̊u dokážeme za pomoćı
analytické geometrie př́ımo spoč́ıst. Př́ımka procházej́ıćı dvěma r̊uznými body P = (x1, y1)

11
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Obrázek 1.2: Sč́ıtáńı na eliptické křivce.

a Q = (x2, y2) v rovině je daná rovnićı y = y2−y1
x2−x1 (x− x1) + y1. Známe-li dva pr̊useč́ıky této

př́ımky s E, tedy P a Q, dosazeńım do rovnice E jsme schopni spoč́ıst jejich třet́ı pr̊useč́ık,
bod −(P +Q).

Jediné, co nám chyb́ı ke spokojenosti, je naj́ıt dvojnásobek bodu P , omezme se na př́ıpad
P nelež́ıćı na ose x. Tečna k E v bodě P je př́ımka PQ, když se Q limitně bĺıž́ı k P . Sklon
této př́ımky je tedy dán implicitńı derivaćı y2 = x3 + ax + b v bodě P = (x1, y1), tedy
2y1y

′ = 3x21 + a. Tečna k E v P je pak určena vztahem 2y1(y − y1) = (3x21 + a)(x − x1).
Z této rovnosti vyjádř́ıme y a dosad́ıme do rovnice př́ımky E, kde je x1 dvojnásobný
kořen. Můžeme proto vyfaktorizovat člen (x − x1)2 a jako třet́ı lineárńı člen źıskat řešeńı
pro −(P + P ).

Předchoźı úvahy shrnuje následuj́ıćı tvrzeńı:

Věta 1.1.7. Bud’te P = (x1, y1), Q = (x2, y2) afinńı body na křivce E : y2 = x3 + ax + b,
přičemž P 6= −Q. Pak P +Q = (x3, y3) je daný:

x3 = λ2 − x1 − x2,
y3 = −λx3 − y1 + λx1,

kde:

λ =

{
y2−y1
x2−x1 , pokud x1 6= x2,
3x21+a

2y1
, pokud x1 = x2.

Úplný výpočet neuvád́ıme. Je možné dokázat asociativitu sč́ıtáńı i t́ım, že pro body
P = (x1, y1), Q = (x2, y2) a R = (x3, y3) spočteme bod (P + Q) + R a ukážeme, že

12
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je symetrický ve dvojićıch (x1, x3) a (y1, y3), př́ıpadně že je př́ımo roven P + (Q + R).
Tyto výpočty nejsou prakticky proveditelné bez výpočetńıch př́ıstroj̊u, nicméně za pomoćı
např́ıklad programu Wolfram Mathematica se můžeme přesvědčit, že asociativita plat́ı.

Pro zkráceńı zápisu ṕı̌seme skalárńı násobky bod̊u, jinak řečeno P + · · ·+P , následovně:

Definice 1.1.8. Mějme bod P ∈ E. Pak pro n přirozené definujeme jeho n-násobek:

[n]EP = P + · · ·+ P︸ ︷︷ ︸
n

,

přičemž definujeme [0]EP = O a pro n < 0 : [n]EP = [−n]E(−P ).

Dı́ky asociativitě sč́ıtáńı je bod [n]EP dobře definovaný. Pokud bude z kontextu jasná
eliptická křivka, nad kterou pracujeme, budeme značit násobeńı skalárem pouze [n]P .
Pojd’me se pokusit n-násobek bodu spoč́ıst co nejrychleji, zjevně se stač́ı omezit na př́ıpad
n > 0.

Naivńı postup výpočtu [n]P j́ımá n− 1 sč́ıtáńı, to jistě dokážeme vylepšit. Analogickým
postupem jako při rychlém umocňováńı využijeme zápis n v binárńı soustavě. Inicializujeme
Q = O a v k-tém kroku si budeme pamatovat bod [2k]P , který ke Q přičteme jen pokud
k-tý bit v binárńım zápisu n je 1, přičemž postupujeme od nejméně významného bitu.
Spočteme si pak [2][2k]P = [2k+1]P a celý proces opakujeme znovu.

Př́ıklad 1.1.9. Spočtěme padesátinásobek nějakého bodu P . Binárńı zápis 50 je 110010.
Poč́ıtejme pak:

O P [2]P [4]P [8]P [16]P [32]P

Q : O O [2]P [2]P [2]P [18]P [50]P

+[2]P +[16]P +[32]P

Užijeme tedy pouze 10 operaćı sč́ıtáńı.

Dohromady při výpočtu užijeme nejvýše blog2(n)c − 1 6 log2(n) − 1 operaćı sč́ıtáńı
i dvojnásobeńı. Dvojnásobek prvk̊u spočteme alespoň tak rychle jako součet dvou bod̊u,
tedy t́ımto postupem spočteme [n]P v nejvýše 2(log2(n)− 1) sč́ıtáńıch.

Př́ıklad 1.1.10. Určeme dvojnásobek bodu P = (x, y) na E : y2 = x3 + ax+ b. V duchu
značeńı věty 1.1.7 máme pro [2]P = (x1, y1):

x1 = λ2 − 2x =
(3x2 + a)2 − 8y2x

4y2
=

(3x2 + a)2 − 8(x3 + ax+ b)x

4(x3 + ax+ b)
=
x4 − 2ax2 − 8bx+ a2

4(x3 + ax+ b)
,

y1 = −λx1 − y + λx =
(3x2 + a)[−(3x2 + a)2 + 12y2x]− 8y4

8y4
y

13
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=
(3x2 + a)[−(3x2 + a)2 + 12(x3 + ax+ b)x]− 8(x3 + ax+ b)2

8(x3 + ax+ b)2
y

=
x6 + 5ax4 + 20bx3 − 5a2x2 − 4abx− a3 − 8b2

8(x3 + ax+ b)2
y.

Všimněme si, že pro P = (x, y) na eliptické křivce s y = 0 je [2]P = O. Pro bod
Q = (6, 27) := (x0, y0) na křivce:

y2 = x3 + 54x+ 189

nad Q zase ověř́ıme, že plat́ı:

x60 + 5ax40 + 20bx30 − 5a2x20 − 4abx0 − a3 − 8b2 = 0,

tedy [4]Q = O. Obecně by nás mohlo zaj́ımat, které body zobraźı násobeńı n do nekonečna.

Definice 1.1.11. Bud’ n celé č́ıslo. O množině všech P ∈ E, že [n]P = O, řekneme, že
tvoř́ı n-torzi na E, a tuto množinu budeme značit E[n].

Definice 1.1.12. Bud’ P bod na E. Pokud n je nejmenš́ı kladné č́ıslo, že [n]P = O,
nazveme n řádem P . Pokud takové n neexistuje, tak řekneme, že P má nekonečný řád.

Torze na eliptické křivce E tvoř́ı podgrupu E(K), nebot’ pokud [n]P = O = [n]Q, tak
[n](P + Q) = [n]P + [n]Q = O. Torzńı grupy nám pomáhaj́ı hlouběji studovat eliptické
křivky v mnohých směrech. Zprvu si můžeme všimnout, že E(Fq) je sjednoceńım všech
torzńıch grup, tedy že každý bod má konečný řád.

Věta 1.1.13. Každý bod P na eliptické křivce E nad konečným tělesem má konečný řád.

D̊ukaz. Mějme bod P ∈ E(Fq). Bod P lež́ı v konečném rozš́ı̌reńı E (Fq), neboli pro nějaké
přirozené k plat́ı P ∈ E

(
Fqk
)
. V konečné grupě má každý prvek konečný řád, přičemž

neutrálńı prvek grupy E
(
Fqk
)

je O, tedy P má na E konečný řád. �

Zat́ımco E(Fq) je konečná grupa, množina bod̊u na racionálńı křivce E(Q) obecně neńı
a existuj́ı na ńı i body nekonečného řádu. Př́ıkladem mř́ıžového bodu nekonečného řádu
na křivce je bod (17, 70) na křivce:

E : y2 = x3 − 13,

tedy jeho násobeńım můžeme źıskat nekonečně mnoho racionálńıch bod̊u na E. Body ne-
konečného řádu jsou obecně těžko spočitatelné, nicméně body s řádem konečným dokážeme
všechny naj́ıt za pomoćı věty Lutz-Nagella [79, Thm. 8.7], dle které všechny takové ra-
cionálńı body (x, y) jsou mř́ıžové a bud’ 2-torzńı, či y2 děĺı diskriminant naš́ı křivky.
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1.2 Zobrazeńı mezi eliptickými křivkami

Když studujeme algebraické struktury, často nás zaj́ımaj́ı zobrazeńı mezi nimi. Násobeńı
bod̊u na E skalárem určuje homomorfismus grup E(K) −→ E(K), definuje proto endomor-
fismus na E(K) daný lomenou funkćı nad K. Nyńı se trochu obecněji pod́ıváme na zobra-
zeńı mezi jednotlivými eliptickými křivkami, opět homomorfismy grup E1(K) −→ E2(K).

Nejprve studujme zobrazeńı invertibilńı, tedy lineárńı změny souřadnic x, y. Pokud zob-
razeńı (x, y) 7→ (ax+ by+ c, dx+ ey+ f) převád́ı eliptické křivky ve Weierstrassově tvaru,
snadno porovnáńım koeficient̊u, např́ıklad xy a x2y, dojdeme k nulovosti člen̊u b, c, d i f .
Následně, aby členy při y2 i x3 byly po kráceńı oba rovny jedné, muśı být a = u2, b = u3

pro nějaké nenulové č́ıslo u ∈ K. Taková zobrazeńı, (x, y) 7→ (u2x, u3y), převád́ı křivky:

E1 : y2 = x3 + u4ax+ u6b −→ E2 : y2 = x3 + ax+ b

pro nenulové u ∈ K. Jako lineárńı zobrazeńı mezi E1(K) a E2(K) jistě naše zobrazeńı
zachovává př́ımky a tedy i součet bod̊u na našich křivkách, definuje proto homomorfismus
z E1(K) do E2(K). Dı́ky jeho invertibilitě definuje mezi těmito grupami dokonce isomor-
fismus.

Definice 1.2.1. Bud’te E1/K : y2 = x3 + ax+ b, E2/K : y2 = x3 + cx+ d eliptické křivky.
Pak řekneme, že E1 a E2 jsou isomorfńı, pokud existuj́ı u ∈ K splňuj́ıćı a = u4c a b = u6d.

Isomorfismy nemuśı nutně být definované K, ale nad jeho rozš́ı̌reńım. Aby byl nad K
definovaný, muśı být d́ıky předpisu (x, y) 7→ (u2x, u3y) psán nad rozš́ı̌reńım K stupně
děĺıćıho 12.

Definice 1.2.2. Bud’te E,E ′ křivky isomorfńı nad rozš́ı̌reńım K, ale ne nad K. Pak
řekneme, že E ′ je twistem E nad K.

Zobrazeńı z E : y2 = x3 + ax + b dané (x, y) 7→
(
x
d
, y√

d3

)
pro
√
d 6∈ K, d ∈ K, nám

dává isomorfismus do:
Ed : y2 = x3 + d2ax+ d3b,

avšak ne nad K, ale nad jeho kvadratickým rozš́ı̌reńım K(
√
d). Křivku Ed nazveme kvad-

ratickým twistem E.
Pro křivky s a = 0, resp. b = 0, můžeme analogicky naj́ıt kubický a sextický, resp.

kvartický twist:

y2 = x3 + b −→ y2 = x3 + d2b,

y2 = x3 + b −→ y2 = x3 + db,

y2 = x3 + ax −→ y2 = x3 + dax,

dané po řadě (x, y) 7→
(

x
3√
d2
, y
d

)
a (x, y) 7→

(
x
3√
d
, y√

d

)
, resp. (x, y) 7→

(
x√
d
, y

4√
d3

)
. Vid́ıme,

že posledńı dvě zmı́něné křivky jsou nav́ıc kvadratickými twisty po řadě kubického a kva-
dratického twistu E.
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Chtěli bychom ř́ıci, kdy mezi dvěma eliptickými křivkami existuje isomorfismus,
tedy naj́ıt nějaký invariant, který isomorfńı křivky sd́ıĺı. Takovou funkci splňuje právě
j-invariant, jehož definice se táhne hluboko do komplexńı analýzy.

Definice 1.2.3. Pro eliptickou křivku E : y2 = x3 + ax + b definujeme jej́ı j-invariant
jako:

j(E) = 1728
4a3

4a3 + 27b2
.

Poznamenejme, že ten je vždy nad K definovaný, nebot’ eliptické křivky maj́ı nenulový
diskriminant.

Věta 1.2.4. Dvě křivky definované nad K jsou isomorfńı nad K, právě pokud maj́ı stejný
j-invariant.

D̊ukaz. Nejprve předpokládejme, že křivky E1 : y2 = x3 +a1x+b1 a E2 : y2 = x3 +a2x+b2
jsou nad K isomorfńı. Máme pak a2 = u2a1 a b2 = u3b1 pro nějaké b ∈ K. Spočtěme
j-invariant obou křivek:

j(E2) = 1728
4u6a31

4u6a31 + 27u6b21
= 1728

4a31
4a31 + 27b21

= j(E1),

j-invarianty isomorfńıch křivek se proto rovnaj́ı.
Nyńı předpokládejme, že j(E1) = j(E2). Poč́ıtejme:

1728
4a31

4a31 + 27b21
= 1728

4a32
4a32 + 27b22

,

a31(4a
3
2 + 27b22) = a32(4a

3
1 + 27b21),

a31b
2
2 = a32b

2
1.

Pokud by např́ıklad a1 bylo nulové, je z nesingularity E1 nutně b1 nenulové, tud́ıž a2 = 0.
Proto ani b2 neńı rovno nule, tedy pro u ∈ K s u3 = b1

b2
máme (0, b1) = (0, u3b2). Analogicky

pokud bi jsou nulová, máme (a1, 0) = (u2a2, 0) pro u s u2 = a1
a2
∈ K.

Konečně v př́ıpadě, že a1a2b1b2 6= 0, máme
a31
a32

=
b21
b22

, což je druhou i třet́ı mocninou,

tedy i šestou mocninou nějakého u ∈ K. Toto č́ıslo je tak šestou mocninou i všech šestých
odmocnin u6 v K, pro tato u je tak a1

a2
rovno u2 násobeno třet́ı odmocninou z 1 (ne nutně

primitivńı) a b1
b2

rovno u3 násobeno odmocninou z 1. Pro nějaké z těchto šesti u se obě

odmocniny rovnaj́ı 1, čili a1 = u2a2 a b1 = u3b2. �

Poznámka. Čtenáře by mohla zarazit konstanta 1728 = 123, kterou j-invariant násob́ıme.
Koncept j-invariantu se definuje nejen pro eliptické křivky, ale i pro tzv. mř́ı̌zky (lattice), viz
[75, Def. 16.2]. j-invariant těchto struktur je spojen s tzv. Laurentovou expanźı, která je po
násobeńı 1728 vždy celoč́ıselná, viz [17, Ch. 11]. Poznamenejme též, že Weierstrass̊uv tvar
neńı jediný možný vyjadřuj́ıćı eliptickou křivku, existuj́ı rodiny křivek vyjádřitelné v tzv.
Legendreově či Edwardsově tvaru, každá z nich maj́ıćı svou vlastńı formu j-invariantu.
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Př́ıklad 1.2.5. Vezměme si následuj́ıćıch pět křivek nad F101:

E1 : y2 = x3 + x+ 1,

E2 : y2 = x3 + 5x+ 23,

E3 : y2 = x3 + x− 1,

E4 : y2 = x3 + 2x,

E5 : y2 = x3 + 2,

a spočtěme si jejich j-invarianty (což jsou č́ısla v F101):

j(E1) = 1728
4

31
,

j(E2) = 1728
4 · 53

4 · 53 + 27 · 232
= 1728

4 · 24

4 · 24 + 27 · 24
= 1728

4

31
,

j(E3) = 1728
4

31
,

j(E4) = 1728,

j(E5) = 0.

Vid́ıme, že j-invarianty E1 a E2 se shoduj́ı, přičemž v F101 se oba rovnaj́ı 1728 ·4 ·88, nutně
mezi nimi nad F101 existuje isomorfismus. Snadno ověř́ıme, že zobrazeńı:

(x, y) 7−→ (32x, 33y) = (9x, 27y)

převád́ı:

y2 = x3 + x+ 1 −→ 272y2 = 93x3 + 9x+ 1,

22y2 = 22x3 + 9x+ 1,

22y2 = 22x3 + 110x+ 506,

y2 = x3 + 5x+ 23.

Inverzńı isomorfismus E2 −→ E1 je pak daný (x, y) 7→ (342x, 343y) = (45x, 15y), nebot’

multiplikativńı inverze 3 v F101 je 34.
Křivka E3 má stejný j-invariant jako E1 a E2, nad F101 mezi nimi a E3 přesto isomor-

fismus neexistuje. E3 je kvadratickým twistem E1 nad F1012 = F101[i], jakožto zobrazeńı
(x, y) 7→

(
x
i2
, y
i3

)
= (−x, iy) převád́ı:

y2 = x3 + x+ 1 −→ −y2 = −x3 − x+ 1,

y2 = x3 + x− 1.

Obdobně můžeme naj́ıt isomorfismus definovaný nad F1012 mezi E1 a E3.

Dvě speciálńı hodnoty j-invariantu jsou 0 a 1728, kterých nabývaj́ı křivky, které maj́ı po
řadě lineárńı, resp. konstantńı člen roven 0. Právě křivky s j-invariantem 0 maj́ı kubický
(a sextický) twist, ty s j-invariantem 1728 zase kvartický.

Na propojeńı twist̊u křivek a počtu bod̊u na křivce poukazuje následuj́ıćı věta:
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Věta 1.2.6. Uvažme křivku E/Fq : y2 = x3 + ax + b a Ẽ/Fq : y2 = x3 + g2ax + g3b jej́ı
kvadratický twist. Pak #E(Fq) + #Ẽ(Fq) = 2(q + 1).

D̊ukaz. Jistě je g ∈ F×q kvadratický nezbytek. Ukážeme, že každé x1 ∈ Fq přisṕıvá právě
dvěma body na obou křivkách. Pokud plat́ı x31 + ax1 + b = 0, č́ıslo x1 dává po jednom
bodu na obou křivkách, (x1, 0), resp. (gx1, 0). Pro zbylé body tvrd́ıme, že je právě jedno
z tvrzeńı pravdivé:

� Existuj́ı dva body na E(Fq) s x-ovou souřadnićı x1,

� Existuj́ı dva body na Ẽ(Fq) s x-ovou souřadnićı gx1.

Druhá odrážka je ekvivalentńı s faktem, že:

(gx1)
3 + g2a(gx1) + g3b = g · g2(x31 + ax1 + b)

je nenulový čtverec. Připomeňme, že součin dvou kvadratických nezbytk̊u je kvadratický
zbytek a součin kvadratického zbytku a nezbytku je nezbytek. Protože g neńı čtverec v Fq,
je právě jedno z č́ısel x31 + ax1 + b, g(x31 + ax1 + b) (nenulovým) čtvercem, tedy v Fq má
dvě odmocniny. Afinńıch bod̊u na obou křivkách je tak dohromady 2q. Posledńı dva jsou
př́ıslušné body v nekonečnu. �

Počet r̊uzných j-invariant̊u v K určuje počet tř́ıd isomorfismů křivek nad K, př́ıpadně
kterých hodnot j-invariant nikdy nenabude. Jak si nyńı ukážeme, tento počet je nejvyšš́ı
možný.

Věta 1.2.7. Pro každé s ∈ K existuje eliptická křivka E nad K s j(E) = s.

D̊ukaz. Pro s ∈ {0, 1728} poslouž́ı jako př́ıklady po řadě křivky y2 = x3 + 1, y2 = x3 + x.
Pro zbylá s ∈ K uvažme křivku:

E : y2 = x3 + 3s(1728− s)x+ 2s(1728− s)2.
Za předpokladu charK 6∈ {2, 3} je E vskutku eliptická, můžeme tedy definovat j-invariant.
Ten je roven:

j(E) = 1728
4[3s(1728− s)]3

4[3s(1728− s)]3 + 27[2s(1728− s)2]2

= 1728s
4 · 27s2(1728− s)3

4 · 27s2(1728− s)3(s+ 1728− s)
=

1728

1728
s = s.

Křivka E proto má j-invariant roven s. �

Věta 1.2.8. Pro každé s ∈ K existuje eliptická křivka E nad K(s), že j(E) = s.

D̊ukaz. Opět si rozmysĺıme, že křivka y2 = x3 + 3s(1728− s)x+ 2s(1728− s)2 je definovaná
nad K(s), tedy může posloužit jako řešeńı. �

Jak násobeńı bod̊u E skalárem, tak isomorfismy křivek, jsou homomorfismy bod̊u křivek
nad tělesem K, resp. jeho rozš́ı̌reńım. Spadaj́ı tak pod rodinu zobrazeńı eliptických křivek
zvaných isogenie, o kterých se budeme dále bavit.
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1.3 Isogenie

Pod́ıvejme se trochu obecněji na zobrazeńı mezi křivkami. Hlavńı vlastnost, kterou bychom
chtěli na takových zobrazeńıch vynutit, by bylo zachováńı grupové struktury bod̊u na
křivce. Ukáže se, že taková zobrazeńı maj́ı několik velmi dobrých vlastnost́ı.

Definice 1.3.1. At’ E1, E2 jsou eliptické křivky nad tělesem K. Surjektivńı homomorfismus
grup φ : E1(K) −→ E2(K) tvaru φ : (x : y : z) 7−→ (u(x, y, z) : v(x, y, z) : w(x, y, z)) pro
polynomy u, v, w ∈ K[x] nazveme isogeníı.

Dá se ukázat, viz [37, II.6.8.] a [69, III.4.8.], že nekonstantńı zobrazeńı mezi elip-
tickými křivkami dané polynomy nad K je surjektivńı homomorfismus mezi grupami
E1(K) −→ E2(K), definice výše je tedy př́ılǐs silná. Zachycuje nicméně všechny d̊uležité
vlastnosti, které v isogeníıch hledáme.

Isogenie ale můžeme obecně zapsat mnohem kompaktněji:

Věta 1.3.2. Bud’te E1, E2 eliptické křivky nad K a φ : E1 −→ E2 isogenie. Pak ji m̊užeme
zapsat ve tvaru:

φ(x, y) = (u(x), v(x)y)

pro u, v lomené funkce nad K.

D̊ukaz. Vı́me, že isogenii můžeme vyjádřit jako φ : (x, y) 7→ (u(x, y), v(x, y)) pro u, v
lomené funkce nad K. Z rovnice eliptické křivky E1 : y2 = x3 + ax + b můžeme y v sudé
mocnině nahradit polynomem v x, č́ımž zajist́ıme, že u i v dokážeme vyjádřit jako funkce
r, s, jejichž stupeň v y je nejvýše 1. Speciálně mějme u(x, y) = f1(x)+f2(x)y

f3(x)+f4(x)y
pro fi ∈ K[x].

Pokud tento zlomek rozš́ı̌ŕıme o f3(x) − f4(x)y, vyruš́ı se nám všechny liché mocniny y
ve jmenovateli a sudé dokážeme nahradit polynomem v x. Můžeme proto předpokládat
u(x, y) = f1(x)+f2(x)y

f3(x)
.

Protože φ je homomorfismem mezi grupami E1(K) −→ E2(K), plat́ı rovnost
φ(x, y) = −φ(x,−y), tedy f2 je identicky nulový polynom a u je lomená funkce v x.

Pokud obdobně vyjádř́ıme v(x, y) = g1(x)+g2(x)y
g3(x)

, źıskáme g1 ≡ 0 a v(x, y) = g2(x)
g3(x)

y pro

g2, g3 ∈ K[x]. �

Definice 1.3.3. Bud’ φ : E1 −→ E2 isogenie. Pod standardńım tvarem φ rozumı́me

vyjádřeńı φ(x, y) =
(
u(x)
v(x)

, r(x)
s(x)

y
)

, kde u, v ∈ K[x] a r, s ∈ K[x] jsou dvojice nesoudělných

polynomů.

Dı́ky této charakterizaci můžeme zač́ıt s isogeniemi pořádně pracovat. Nyńı již nebude
překvapeńım se zabývat otázkou, které body se zobraźı do nekonečna. Zprvu vid́ıme, že do
nekonečna se zobraźı body s x-ovou souřadnićı kořenem v, s. Tyto polynomy maj́ı nav́ıc
stejnou množinu kořen̊u, právě protože bod O je isogeníı zachován.

Nás zaj́ımaj́ı pouze eliptické křivky nad konečnými tělesy a každý polynom nad konečným
tělesem má pouze konečně mnoho kořen̊u, množina bod̊u zobrazených do nekonečna isogeníı
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je konečná. Tyto body opět tvoř́ı podgrupu E1(K), protože isogenie jsou homomorfismy
grup bod̊u na křivkách.

Definice 1.3.4. Pod jádrem isogenie φ rozumı́me jádro φ ve smyslu homomorfismu grup
E1(K) −→ E2(K). Znač́ıme kerφ a počet jeho prvk̊u # kerφ.

Prop̊ujčme si i daľśı terminologii zabývaj́ıćı se lomenými funkcemi, abychom isogenie
mohli přesněji popisovat.

Definice 1.3.5. Pod stupněm isogenie φ budeme rozumět max(deg u, deg v), kde u, v jsou
definované v definici 1.3.3, a značit deg φ. Definujeme deg[0] = 0.

Značeńı 1.3.6. Skládáńı, resp. sč́ıtáńı isogeníı definujeme následovně: pro libovolné iso-
genie φ : E −→ E1 a ψ : E1 −→ E2 definujeme (ψ ◦ φ)P := ψ(φ(P )) pro každý bod P ∈ E
a pro isogenie φ, ψ : E −→ E1 zase (φ + ψ)P := φ(P ) + ψ(P ) pro každý P ∈ E. Značme
též isogenii opačnou jako −φ := [−1] ◦ φ.

Všimněme si, že složeńı dvou isogeníı je zjevně opět isogeníı. Všechny vlastnosti stupň̊u
racionálńıch funkćı jsou u stupň̊u isogeníı zachovány, zejména jejich multiplikativita.

S isogeniemi jsme se již na naš́ı (prozat́ım) krátké cestě hned několikrát setkali, jak
násobeńı (nenulovým) skalárem, tak isomorfismy zmı́něné v předchoźı kapitole, jsou iso-
geniemi, druhý př́ıpad dokonce dává jediné invertibilńı. Násobeńı [n] má jádro E[n] a za
chv́ıli si ukážeme, že má coby isogenie stupeň n2. Zobrazeńı [0] neńı surjektivńı a proto
neńı isogeníı. Isomorfismy jsou isogenie lineárńı a maj́ı pouze triviálńı jádro. Zobrazeńı:

φ : y2 = x3 + x −→ y2 = x3 + 11x+ 62

mezi křivkami nad F101 dané (x, y) 7→
(
x2+10x−2
x+10

, x
2+20x+1
x2+20x−1y

)
je též isogeníı, tentokrát stupně

dva. Jádrem φ je množina {O, (−10, 0)}, protože x2 + 20x− 1 = (x+ 10)2 v F101.
Jedńım z nejd̊uležitěǰśıch zobrazeńı na Fp je tzv. Frobeni̊uv morfismus, pojmenovaný po

Ferdinandu Frobeniovi, jemuž diktuje předpis π : x 7→ xp. Pevné body Frobeniova morfismu
jsou přesně prvky Fp, tud́ıž pro lomenou funkci f nad Fp a xi ∈ Fp plat́ı f(xp1, . . . , x

p
n) =

f(x1, . . . , xn)p. Speciálně plat́ı vztahy 0p = 0, 1p = 1, ap + bp = (a+ b)p a ap · bp = (ab)p pro
libovolné a, b ∈ Fp. Nav́ıc toto zobrazeńı je nad Fp prosté, pokud ap = bp:

0 = ap − bp = (a− b)p,

tedy a = b. Frobeni̊uv morfismus je proto nad Fp automorfismem.
Mocninu Frobeniova automorfismu definujeme jako πn : x 7→ xp

n
, neboli složeńı n iteraćı

π. Rozkladové těleso polynomu xp
n − x je Fpn , což znamená, že πn se chová jako identita

právě na konečných tělesech Fq, kde q = pk s k 6 n.
Zobrazeńı s podobným předpisem převáděj́ıćı eliptické křivky též nese jméno po Frobe-

niovi.

Definice 1.3.7. Bud’ E/Fq : y2 = x3 + ax + b eliptická křivka. Zobrazeńı πE : E −→ E
dané (x, y) 7−→ (xq, yq) se nazývá Frobeniovým endomorfismem.
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Kapitola 1. Eliptické křivky

Dı́ky vlastnostem π definuje πE homomorfismus mezi grupami křivek, tedy je vskutku
isogeníı. Frobeni̊uv endomorfismus fixuje právě E(Fq) a má pouze triviálńı jádro. Dále
komutuje s libovolnou isogeníı nad Fq, tj.:

πE′ ◦ φ = φ ◦ πE,

kde φ : E −→ E ′ je isogenie. Mocninu Frobeniova endomorfismu analogicky definujeme jako
πnE := πE ◦ πE ◦ · · · ◦ πE︸ ︷︷ ︸

n

a má vlastnosti analogické k π. Pokud bude jasné, kdy mluv́ıme

o isogenii a ne o zobrazeńı na Fq, zneužit́ım notace budeme πE značit pro jednoduchost
též π.

Můžeme též definovat p-Frobeni̊uv morfismus πp : (x, y) 7→ (xp, yp) na E nad Fq pro
q 6= p, který je opět homomorfismem grup bod̊u eliptických křivek, ale již ne nutně definuje
endomorfismus.

Když již máme solidńı představu pojmu isogenie, pojd’me se nyńı pobavit o několika
jejich základńıch vlastnostech. Jedńım z nejd̊uležitěǰśıch výsledk̊u ohledně isogeníı mluv́ı
o jejich duálu.

Věta 1.3.8. Bud’ φ : E −→ E1 isogenie stupně n. Pak existuje jediná isogenie
φ̂ : E1 −→ E splňuj́ıćı φ ◦ φ̂ = [n]E. Tuto isogenie nazýváme k φ duálńı. Definujeme též
ˆ[0] = [0].

Důkaz existence duálńı isogenie je poměrně zdlouhavý a vyžaduje rozeb́ıráńı mnoha
př́ıpad̊u, zde jej proto vynecháme. Čtenář jej však může naj́ıt v [69, Thm. III.6.1.], trochu
elementárněǰśı př́ıstup se nacháźı v [75, Thm. 7.8.].

Duálńı isogenie konečně opodstatňuje fakt, který na prvńı pohled neńı v̊ubec jasný, že

”
být isogenńı“ je relace ekvivalence. Několik základńıch vlastnost́ı duálńı isogenie stanovuje

následuj́ıćı věta:

Věta 1.3.9. Bud’te E/K,E ′/K eliptické křivky a φ : E −→ E ′ isogenie stupně n. Pak jej́ı
duálńı isogenie pro každou jinou isogenii ψ : E ′ −→ E1, χ : E −→ E ′ splňuje:

(i) φ ◦ φ̂ = [n]E,

(ii) φ̂ ◦ φ = [n]E′,

(iii) φ̂ ◦ ψ = ψ̂ ◦ φ̂,

(iv) φ̂+ χ = φ̂+ χ̂,

(v)
ˆ̂
φ = φ.

D̊ukaz. Dokážeme vlastnosti (ii), (iii) a (v). Plat́ı:

(φ̂ ◦ φ) ◦ φ̂ = φ̂ ◦ (φ ◦ φ̂) = φ̂ ◦ [n]E = [n]E′ ◦ φ̂,
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kde posledńı rovnost plat́ı, protože isogenie jsou jsou homomorfismy grup. Protože isogenie
jsou surjektivńı, muśı platit φ̂ ◦ φ = [n]E′ . Dále, protože isogenie jsou homomorfismy grup
bod̊u na křivkách, plat́ı:

(ψ̂ ◦ φ̂) ◦ (φ ◦ ψ) = ψ̂ ◦ (φ̂ ◦ φ) ◦ ψ = ψ̂ ◦ [deg φ] ◦ ψ = ψ̂ ◦ ψ ◦ [deg φ] = [degψ] ◦ [deg φ]

= [degψ ◦ φ] = [deg φ ◦ ψ] = (φ̂ ◦ ψ) ◦ (φ ◦ ψ),

tedy protože isogenie φ ◦ ψ je surjektivńı, plat́ı ψ̂ ◦ φ̂ = ˆφ ◦ ψ. Konečně, bod (v) plyne

z (i) a (ii), plat́ı totiž
ˆ̂
φ ◦ φ̂ = [n]E = φ ◦ φ̂, tedy

ˆ̂
φ = φ. Čtvrtá vlastnost je ukázána v [69,

Thm. III.6.1, Exc. 3.31] pro charK = 0 a d̊ukaz je naznačen pro tělesa konečná. �

Lemma 1.3.10. Plat́ı:
[̂n] = [n] a deg[n] = n2.

D̊ukaz. Zjevně [̂0] = [0] a [̂1] = [1]. Za pomoćı věty 1.3.9, (iv), máme pro každé celé n:

̂[n+ 1] = [̂n] + [̂1] = [n] + [1] = [n+ 1],

standardńı oboustranný indukčńı argument pak dokonč́ı prvńı část. Z definice sč́ıtáńı

máme [m] ◦ [n] = [mn], tud́ıž [n] ◦ [̂n] = [n2]. Dle věty 1.3.9(ii), je [n] isogeníı stupně n2. �

Poznámka. V literatuře se vlastnosti duálńı isogenie dokazuj́ı tak, že se elementárněǰśımi
úvahami, např́ıklad o tzv. division polynomials, ukáže deg[n] = n2, kde pak jednoduše
plynou odrážky (ii), (iii) a (v). Čtvrtý bod je obzvláště těžké dokázat a jeho nejv́ıce
př́ımočarý d̊ukaz už́ıvá Weilových párováńı, kterým se v naš́ı práci nevěnujeme.

Je d̊uležité si uvědomit, co nám předchoźı charakterizace vlastně ř́ıkaj́ı o duálńı isogenii.
Duálńı isogenie k φ je z našeho lemmatu též isogeníı stupně n, která má velmi pěkné
vlastnosti. Nav́ıc pro libovolnou isogenii φ z E stupně n je kerφ ⊆ E[n], nebot’ libovolný
prvek v jádře φ se skrz φ̂ zobraźı do nekonečna E.

Když v́ıme, že
”
být isogenńı“ je relace ekvivalence, daľśım krokem je jistě hledat zp̊usob,

jak klasifikovat tř́ıdy isogenńıch křivek. V minulé sekci jsme si ukázali, že na kvadratickém
twistu křivky lež́ı pouze určitý počet bod̊u. I př́ıpad isogeníı definovaných nad tělesem Fq
úzce souviśı s počtem bod̊u lež́ıćıch na křivce. Samo kritérium zńı až překvapivě jednoduše:

Věta 1.3.11. (Sato-Tate) Bud’te E,E ′ eliptické křivky nad Fq. Pak tyto křivky jsou nad
Fq isogenńı, právě pokud plat́ı #E(Fq) = #E ′(Fq).

D̊ukaz. Isogenie jsou surjektivńı, přičemž isogenie nad Fq zobrazuje E(Fq) samu na sebe.
Pokud jsou E a E ′ isogenńı, plat́ı pak #E(Fq) > #E ′(Fq) a #E ′(Fq) > #E(Fq), což dává
jednu polovinu věty. Druhá část již tak jednoduše nepřicháźı a jej́ı d̊ukaz dokonce neńı ani
zdaleka př́ıstupný z pohledu algebraické geometrie. Poprvé byla druhá implikace (resp.
tvrzeńı j́ı ekvivalentńı) zveřejněno v jedné z nejvlivněǰśıch publikaćı Johna Tate, [77]. �

Body, které se nacháźı v jádru isogenie, tvoř́ı podgrupu E(K), přičemž jej́ı velikost je
shora omezena stupněm isogenie. Limitńı př́ıpad v tomto smyslu má zaj́ımavé vlastnosti.
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1.4 Separabilńı isogenie

Definice 1.4.1. Mějme E,E ′ křivky nad K a φ : E −→ E ′ isogenii stupně n. Pokud
je # kerφ = n, pak o φ řekneme, že je separabilńı. V opačném př́ıpadě řekneme, že φ
je neseparabilńı. V př́ıpadě, že je deg φ roven mocnině charK, mluv́ıme o φ jako o čistě
neseparabilńı.

Pozoruhodné na tomto pojmenováńı je fakt, že separabilita a čistá neseparabilita se ne
nutně vylučuj́ı. Každý isomorfismus je isogeníı stupně 1 s jádrem velikosti 1, tedy separa-
bilńı, přičemž p0 = 1, takže isomorfismy jsou čistě neseparabilńı. Naopak Frobeni̊uv endo-
morfismus je isogenie neseparabilńı i čistě neseparabilńı. Charakterizujme dále separabilńı
isogenie.

Věta 1.4.2. At’ E,E ′ jsou eliptické křivky nad K a φ : E −→ E ′ je isogenie daná stan-

dardńı formou (x, y) 7→
(
u(x)
v(x)

, r(x)
s(x)

y
)

. Pak
(
u
v

)′ 6= 0 nastane právě pokud φ je separabilńı.

D̊ukaz. Položme p = charK. Rovnost 0 =
(
u
v

)′
= u′v−v′u

v2
v K nastane, právě pokud

u′v = v′u. Protože je φ isogenie, jsou u, v nenulové polynomy nad K. Předpokládejme, že
u′, a tedy i v′ nejsou nulové. Z nesoudělnosti polynomů u, v nutně každý kořen u je kořenem
u′ s nejméně stejnou násobnost́ı. Nicméně pro u′ 6= 0 je deg u > deg u′, což je spor. Rovnost
u′v = v′u proto můžeme relaxovat na u′ = v′ = 0, tedy každý nenulový jednočlen u, v má
exponent dělitelný p a tak u = f(xp) a v = g(xp) pro nějaké polynomy f, g ∈ K[x]. Pak

ale u(x)
v(x)

= f(xp)
g(xp)

=
(
f(x)
g(x)

)p
a v jistě nemá jádro velikosti deg u/v, at’ už p > 0 či ne.

Uvažme nyńı (a, b) bod v obrazu E(K) ve φ takový, že ab 6= 0 a a neńı pod́ılem vedoućıch
koeficient̊u u a v. Takový bod jistě existuje, protože obraz φ(E(K)) je nekonečná množina.
Uvažme nyńı množinu M všech předobraz̊u (a, b) ve φ, neboli bod̊u (x, y) ∈ E s φ(x, y) =
(a, b). Protože φ je homomorfismus grup, počet prvk̊u M je přesně roven velikosti jádra φ.

Pro každé (x, y) ∈ M dále plat́ı:

u(x)

v(x)
= a,

r(x)

s(x)
y = b.

Dı́ky předpokladu b 6= 0 je každé vyhovuj́ıćı y jednoznačně určeno daným x jako b s(x)
r(x)

, což
znamená, že velikost M je rovna počtu x splňuj́ıćıch prvńı naši rovnost, tedy počtu r̊uzných
kořen̊u polynomu h := u− av, který má d́ıky podmı́nkám na a stupeň deg φ. Dejme tomu,
že x0 je v́ıcenásobný kořen h, pak plat́ı:

u(x0) = av(x0),

u′(x0) = av′(x0).

Násobeńı protěǰśıch stran těchto rovnost́ı dává u′(x0)v(x0) = u(x0)v
′(x0), x0 je tedy

kořenem (nenulového) polynomu u′v − uv′, který má v K pouze konečně mnoho kořen̊u.
Protože φ(E(K)) je nekonečná a M konečná množina, můžeme si zvolit (a, b) bod takový,
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že h žádný násobný kořen nemá. Pak # kerφ = |M| = deg h = deg φ. �

Speciálně nad tělesem s nulovou charakteristikou jsou všechny isogenie neseparabilńı.
Zaměřme se na konečný př́ıpad, kde muśı pro φ ve standardńım tvaru platit (u/v)′ = 0,
tedy jak jsme si ukázali v d̊ukazu předchoźı věty, u/v je složeńım racionálńı funkce nad
Fq a p-Frobeniova morfismu na Fq. Vypadá to tedy, že i y-ová souřadnice se bude chovat
podobně, bohužel dokázat tento fakt je poměrně ošklivěǰśı, než ho konstatovat.

Důsledek 1.4.3. Bud’ φ isogenie nad Fq. Pak existuje separabilńı isogenie ψ a n ∈ N0, že:

φ = ψ ◦ πnp .

D̊ukaz. Stač́ı ukázat, že pro každou neseparabilńı isogenii φ existuje separabilńı isogenie ψ
s φ = ψ ◦ π. Pro x-ovou souřadnici tento výsledek známe, zbytek d̊ukazu se dá naj́ıt na
[75, Lemma 6.3.]. Tento d̊ukaz neńı nijak zvlášt’ instruktivńı, zde ho proto vynecháváme.
Iteraćı tohoto faktu a skutečnost́ı, že Frobenius komutuje s libovolnou isogeníı nad Fq,
pak źıskáme výsledek. �

Separabilńı isogenie, jako takové, zat́ım nevypadaj́ı př́ılǐs zaj́ımavě. Maj́ı ale jednu vlast-
nost úzce spojenou s jejich jádrem, která je pro naši práci natolik stěžejńı, že bez jej́ıho
zmı́něńı by text byl polovičńı.

Věta 1.4.4. Bud’te E eliptická křivka a φ : E −→ E ′ libovolná separabilńı isogenie s jádrem
G ⊆ E(K). Pak všechny křivky E ′ jsou spolu isomorfńı.

Důkaz tvrzeńı je uveden v [79, Prop. 12.12], nicméně autor jej zde podává s notnou
dávkou Galoisovy teorie, jej́ıž znalost od čtenáře nepředpokládáme.

Značeńı 1.4.5. Bud’ G ⊆ E(Fq) konečná grupa. Značme E/G až na isomorfismus unikátńı
křivku, která pro každou separabilńı isogenii φ : E −→ E ′ s jádrem G splňuje E ′ ∼= E/G.

Poznámka. Ač E/G je pouze značeńı pro křivku a nesmı́ být naivně bráno ve smyslu
faktorizace, neńı zcela nepodložené. Ve zkratce zde načrtněme d̊uvod. Každá konečná pod-
grupa G ⊆ E(K) definuje surjektivńı homomorfismus grup φ : E −→ E/G s jádrem
G, kde E/G je isomorfńı faktorgrupě E(K)/G. Neńı naprosto v̊ubec zjevné, že E/G je
eliptickou křivkou, ani že φ je isogeníı, detaily faktorizace E/G též vyžaduj́ı náramnou
péči. Čtenář obeznámen s teoríı tělesových vnořeńı a obecně Galoisovou teoríı nalezne
podrobněǰśı náznak d̊ukazu na [75, Thm. 6.10.].

Jednoznačnost (až na isomorfismus) ćılové křivky separabilńı isogenie má kolosálńı do-
pady na naše pochopeńı isogeníı. Ř́ıká nám totiž, že separabilńı isogenie můžeme uvažovat
ne mezi př́ımo eliptickými křivkami, ale mezi jejich j-invarianty, což je jedna z kĺıčových
vlastnost́ı vedoućı na praktické protokoly už́ıvaj́ıćı isogeníı.

Separabilńı isogenie z E −→ E ′ je daná lomenými funkcemi nad K a známe-li jej́ı
jádro, dokážeme ji explicitně spoč́ıst, přičemž libovolná konečná podgrupa E(K) je jádrem
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separabilńı isogenie. Vzorce udávaj́ıćı (až na isomorfismus) přesný tvar separabilńı isogenie
z E −→ E ′ s daným jádrem se nazývaj́ı Véluovy po Jeanu Véluovy, který je prvńı publikoval
roku 1971 ve [78]. Jejich zápis je obecně velice nezáživný a pro nás nepodstatný, stač́ı nám
mı́t v povědomı́, že separabilńı isogenie s daným jádrem můžeme explicitně vyjádřit. Jejich
přesnou formu a d̊ukaz správnosti jsou k uvedeny v [18, Ch. 8.2]. V Sage 9.0 jsou Véluovy
vzorce implementovány pro isogenii z E s jádrem G s časovou složitost́ı O(#G) př́ıkazem:

EllipticCurveIsogeny(E,ker G).

Př́ıklad 1.4.6. Spočtěme separabilńı isogenii φ s doménou eliptickou křivkou E/F101 :
y2 = x3 + 8x+ 23 a jádrem cyklickou grupou generovanou bodem P = (68, 9) ∈ E. Bod P
má řád 4 a grupa 〈P 〉 = {P, [2]P, [3]P,O} = {(68, 9), (29, 0), (68, 92),O} je tedy jádrem φ.
Př́ıkaz phi = EllipticCurveIsogeny(E,P) v Sage 9.0 vygeneruje isogenii φ a tu urč́ıme
s pomoćı Véluových formuĺı př́ıkazem phi.rational maps():

φ : (x, y) 7−→
(
x4 + 37x3 − 26x2 − 15x− 21

x3 + 37x2 − 17x+ 32
,
x5 + 41x4 − 9x3 + 5x2 + 3x− 7

x5 + 41x4 − 18x3 + 6x2 + 35x− 21
y

)
.

Př́ıkaz phi.codomain() dává ćılovou křivku φ spočtenou pomoćı Vélouvých formuĺı a je
to E ′/F101 : y2 = x3 + 53x + 41, samozřejmě všechny křivky s ńı isomorfńı jsou doménou
eliptické křivky s jádrem 〈P 〉. Kořeny polynomu x5 + 41x4 − 18x3 + 6x2 + 35x − 21 nad
F101 jsou pouze 29 a 68, přičemž 29 dvojnásobný a 68 trojnásobný, což odpov́ıdá faktu, že
grupa 〈P 〉 se zobraźı do nekonečna. V době psańı této práce je Sage schopen spoč́ıst pouze
isogenie s cyklickým jádrem a pomoćı Véluových formuĺı.

Jistě složeńım neseparabilńı isogenie s libovolnou jinou źıskáme opět neseparabilńı iso-
genii. Podobné vlastnosti má ale i součet isogenii.

Věta 1.4.7. Bud’te φ, ψ : E −→ E1 isogenie, přičemž φ je neseparabilńı. Pak φ + ψ je
neseparabilńı, právě pokud ψ je neseparabilńı.

D̊ukaz. Označme πp : (x, y) → (xp, yp) p-Frobeni̊uv endomorfismus na E, ten komutuje
s libovolnou isogeníı, a nav́ıc isogenie π je nějakou jeho mocninou. Podle věty 1.4.4 existuj́ı
separabilńı isogenie η, ϑ : E −→ E1 splňuj́ıćı φ = η ◦ πap a ψ = ϑ ◦ πbp, kde a > 0. Pokud ψ
je neseparabilńı, je exponent b kladný, tedy součet φ+ ψ je roven:

φ+ ψ = η ◦ πap + ϑ ◦ πbp = (η ◦ πa−1p + ϑ ◦ πb−1p ) ◦ πp,

neseparabilńı isogenii. Naopak je-li isogenie φ+ψ neseparabilńı, je ψ = (φ+ψ)−φ součtem
neseparabilńıch isogeníı φ+ ψ a −φ, o kterém jsme právě ukázali, že je neseparabilńı. �

Poznámka. Tato věta má hned několik d̊uležitých aplikaćı, jednu z nich si ukážeme hned
o dvě sekce dále. Je ale též jednou z kĺıčových ingredienćı d̊ukazu Hasseho věty 1.1.5.
Konkrétně z ńı plyne, že [1] − π je separabilńı isogenie, tedy deg[1] − π = # ker[1] − π =
#E(Fq), k tomuto fakt se ještě vrát́ıme. Stač́ı si pak všimnout, že př́ıslušné členy v Hasseho
větě jsou po řadě deg[1]−π, deg[1], deg−π a už́ıt jednu speciálńı formu Cauchy-Schwarzovy
nerovnosti, na detaily čtenáře odkazujeme na [69, Thm. V.1.1.].
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Konečně, pojd’me se pokusit spoč́ıtat separabilńı isogenie efektivněji. Je-li velikost jádra
této isogenie prvoč́ıselné (a tedy jádro cyklické), nespočteme ji jistě v čase lepš́ım než
lineárńım vzhledem k velikosti jádra. Pokud ale pracujeme jádrem hladké velikosti, tedy
dělitelné pouze prvoč́ısly do dané hranice, můžeme postupovat mnohem rychleji.

Věta 1.4.8. Každou isogenii φ složeného stupně m̊užeme rozložit na kompozici isogeníı
prvoč́ıselných stupň̊u.

D̊ukaz. Dejme tomu, že φ převád́ı křivky E −→ E1. Protože π má prvoč́ıselný stupeň
charakteristiky našeho tělesa, stač́ı nám d́ıky větě 1.4.3 uvažovat φ isogenii separabilńı.
Postupujme nyńı silnou indukćı vzhledem k počtu dělitel̊u deg φ. Pokud G = kerφ je
triviálńı či má prvoč́ıselný řád, jsme hotovi. V opačném př́ıpadě dejme tomu, že všechny
isogenie s jádrem nižš́ıho počtu dělitel̊u než # kerφ jsou rozložitelné. Vı́me, že G obsahuje
podgrupu H prvoč́ıselného řádu (tzv. Sylowova podgrupa), která určuje separabilńı isogenii
ψ : E −→ E2

∼= E/H. Pak obraz G v ψ je konečná podgrupa E1(K), která je isomorfńı
G/H, a definuje isogenii χ : E2 −→ E3

∼= E2/ψ(G). Jádro χ ◦ ψ je právě G, tedy podle
věty 1.4.4 existuje isomorfismus ι : E3 −→ E2 splňuj́ıćı φ = ι ◦ χ ◦ ψ. Podle předpokladu
ι ◦ χ je bud’to isomorfismus nebo je rozložitelná na kompozici separabilńıch isogeníı
prvoč́ıselných stupň̊u. �

Tato věta zńı hezky z čǐre teoretického pohledu studia křivek, je ale hlavńı ingredi-
enćı v rychleǰśım poč́ıtáńı (separabilńıch) isogeníı. Označ́ıme 〈G〉 podgrupu E(K) ge-
nerovanou množinou G = {P,Q,R, . . . } a pojd’me se pokusit efektivně spoč́ıst isogenii
φ : E −→ E/〈G〉. Postač́ı nám spoč́ıst separabilńı isogenii ψ : E −→ E/〈P 〉, kde P má
prvoč́ıselný řád, pro podgrupy generované Q,R, . . . spočteme analogicky separabilńı isoge-
nie převáděj́ıćı E/〈P 〉 := E ′ −→ E ′/〈Q〉 := E ′′ −→ E ′′/〈R〉 . . . . Věta 1.4.4 nám zaruč́ı, že
složeńı všech takových isogeníı bude mı́t jádro 〈G〉.

Ale isogenii E −→ E/〈P 〉 spočteme jednoduše:

E
φ1−→ E/〈`a−1P 〉 φ2−→ E/〈`a−2φ1(P )〉 φ3−→ · · · φa−→ E/〈φa−1 ◦ φa−2 ◦ · · · ◦ φ1(P )〉,

kde řád P je `a. Snadno nahlédneme, že jádro φi ◦ · · · ◦ φ1 je 〈`a−iP 〉 a tedy separabilńı
isogenie daná složeńım všech φi má jádro přesně 〈P 〉.

Véluovy formule nám umožńı každou φi spoč́ıst v O(`) operaćıch a tedy celý proces je ho-
tov pouze v O(`a) operaćıch. Celou isogenii E −→ E/〈G〉 takto spočteme v logaritmickém
čase vzhledem k velikosti jádra.

1.5 Torzńı body

Vrat’me se k operaci násobeńı bod̊u. Za pomoćı vlastnost́ı isogeníı vyvinutých v předchoźıch
částech budeme konečně schopni přij́ıt na kloub struktuře torzńıch grup a na základě toho
i samotné grupě E(Fq). Začněme tedy směrem k tomuto ćıli dělat prvńı kr̊učky.

Charakterizovat E[2] je jednoduché. Spolu s bodem v nekonečnu jsou násobeńım dvěma
anihilované právě tři daľśı body, jejich x-ové souřadnice jsou jednotlivými (r̊uznými!)
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kořeny x3 + ax+ b. Protože torze tvoř́ı grupu a na naš́ı 2-torzi má každý afinńı bod řád 2,
muśı nutně být E[2] ∼= Z2 × Z2.

3-torze jsme též schopni diskutovat. Body na ńı splňuj́ı [2]P = −P , speciálně se x-ové
souřadnice obou stran rovnaj́ı. To znamená, že:(

3x2 + a

2y

)2

− 2x = x,

neboli d́ıky rovnosti y2 = x3 + ax+ b:

(3x2 + a)2 = 12x(x3 + ax+ b),

což je kvartická rovnice, která se snadno ověř́ı jako s nenulovým diskriminantem. Každému
ze čtyř r̊uzných vyhovuj́ıćıch x př́ısluš́ı právě dvě hodnoty y (krom O se 2 a 3-torze ne-
prot́ınaj́ı) a body (x, y) maj́ı všechny řád 3. Spolu s O nálež́ı 3-torzi právě 9 bod̊u. Snadno
pak dojdeme k závěru E[3] ∼= Z3 × Z3.

V obou př́ıpadech argumenty implicitně záviśı na faktu, že q neńı mocnina 2 ani 3, jinak
naše eliptická křivka nemá tvar, který j́ı připisujeme. Tento př́ıpad je podrobněji rozeb́ırán
v [79, Ch. 3.1].

Mohli bychom se tedy dovt́ıpit, že n-torze pro n nesoudělné s q je isomorfńı Zn×Zn. Tato
skutečnost je d́ıky existenci duálńı isogenie velmi úzce spjata se separabilitou n-násob́ıćı
isogenie.

Lemma 1.5.1. Bud’ E/K eliptická křivka s p = charK a n celé č́ıslo. Pak [n] je nesepa-
rabilńı, právě pokud p | n.

D̊ukaz. Dejme tomu, že [n] je neseparabilńı, pak d́ıky d̊usledku 1.4.3 je [n] = π ◦ φ pro
nějakou isogenii φ a tedy p | deg π · deg φ = deg π ◦ φ = deg[n] = n2, neboli p | n. Mějme
naopak p | n, můžeme pak psát [n] = [p][n/p]. Vı́me, že [p] je neseparabilńı, protože
π ◦ π̂ = [deg π] = [p]. Definice separability pomoćı velikosti jádra jistě implikuje, že složeńı
neseparabilńı isogenie, zde [p], s libovolnou jinou vyprodukuje isogenii neseparabilńı, tedy
[n] je neseparabilńı sama. �

Nejprve se zaměř́ıme na prvoč́ısla a jejich mocniny.

Věta 1.5.2. Bud’ E/K eliptická křivka s p = charK a ` 6= p prvoč́ıslo. Pak:

E[`e] ∼= Z`e × Z`e

pro každé e > 1.

D̊ukaz. Postupujme silnou indukćı podle e. Isogenie [`] je pro prvoč́ısla ` 6= p separabilńı,
tedy #E[`] = # ker[`] = `2. Každý afinńı prvek E[`] má řád `, tedy plat́ı E[`] ∼= Z` × Z`.
Nyńı již uvažme abelovskou grupu E[`e] pro nějaké e > 1 a předpokládejme, že věta plat́ı
pro všechna kladná a < e. Opět v́ıme, že #E[`e] = # ker[`e] = `2e a každý afinńı prvek
E[`e] nemá řád vyšš́ı než `e. Nav́ıc pro každé a < e existuje na E[`e] právě `2a prvk̊u řádu
`a, tedy E[`e] má shodnou strukturu jako Z`e × Z`e . �
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Důsledek 1.5.3. Bud’ E/K eliptická křivka s p = charK a p - m přirozené č́ıslo. Pak
E[m] ∼= Zm × Zm.

D̊ukaz. Pokud m,n jsou nesoudělná č́ısla, jistě plat́ı E[m]×E[n] ∼= E[mn]. Č́ınská zbytková
věta pro taková m,n tvrd́ı (Zm×Zm)×(Zn×Zn) ∼= Zmn×Zmn, tedy pokud m = pa11 · · · p

ak
k

rozlož́ıme na součin prvoč́ıselných mocnin, s pomoćı předchoźı věty plat́ı:

E[m] ∼= E[pa11 ]× · · · × E[pakk ] ∼=
(
Zpa11 × Zpa11

)
× · · · ×

(
Zpakk × Zpakk

)
∼= Zm × Zm,

což jsme chtěli dokázat. �

Zásadńı rozd́ıl nastává při násobeńı mocninou charakteristiky našeho tělesa, isogenie [p]
je totiž (čistě) neseparabilńı. Př́ıpad charK = 0 je triviálńı, pod́ıváme se proto opět pouze
na konečný př́ıpad.

Věta 1.5.4. Bud’ E/Fq s q = pk eliptická křivka. Pak plat́ı:

E[pe] ∼=

{
{O}, pro každé nezáporné e,

Zpe , pro každé nezáporné e.

D̊ukaz. Isogenie [p] je neseparabilńı a jej́ı jádro má tedy řád ostře nižš́ı než deg[p] = p2.
Každý prvek E[p] má ale řád děĺıćı p, plat́ı tedy bud’ E[p] ∼= {O}, či Zp. Prvńı př́ıpad jistě
znamená E[pe] ∼= {O} pro každé e > 0, nyńı tedy předpokládejme E[p] ∼= Zp.

Dále postupujme silnou indukćı podle e > 1, e = 0, 1 je dáno. Dále at’ dané tvrzeńı plat́ı
pro všechna nezáporná č́ısla nepřevyšuj́ıćı e. Isogenie [p] je surjektivńı, tedy pro každé
f 6 e a P bod řádu pf existuje bod Q splňuj́ıćı [p]Q = P , jehož řád je pf+1. Speciálně
existuje bod P0 ∈ E[pe+1] řádu pe+1. Takový bod ale existuje d́ıky E[pe] ∼= Zpe pouze jeden
a E[pe] ∼= Zpe . �

Předchoźı věta ukazuje, že existuj́ı dvě rodiny křivek s drasticky odlǐsnými p-torzemi.
Abychom si je mohli vložit do správných přihrádek, zavedeme nové názvoslov́ı:

Definice 1.5.5. Pokud máme E[p] ∼= {O}, nazveme E supersingulárńı. Jinak E budeme
ř́ıkat obyčejná.

Znalost struktury `-torźı pro ` prvoč́ıslo nám pomůže spoč́ıtat, kolik separabilńıch iso-
geníı prvoč́ıselného stupně vycháźı z dané křivky. K tomu si nejprve pochopitelně muśıme
spoč́ıtat podgrupy na E řádu `. Ty muśı být generované bodem řádu `, tedy celá podgrupa
lež́ı v E[`]. Přirozeně tedy chceme spoč́ıtat podgrupy `-torze řádu `. Př́ıpad ` = p dává
bud’ žádnou či jednu podgrupu, v závislosti na supersingularitě křivky, dále tento př́ıpad
neuvažujme.

Lemma 1.5.6. Bud’ E/Fq křivka s q = pk a ` 6= p prvoč́ıslo. Pak E[`e] obsahuje právě
`e−1(`+ 1) podgrup řádu `e.
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D̊ukaz. Dı́ky větě 1.5.2 plat́ı E[`e] ∼= Z`e×Z`e , mějme P,Q jej́ı generátory. Každá podgrupa
E[`e] řádu `e je cyklická generovaná prvkem R = [a]P + [b]Q. Ten muśı mı́t řád `e, tedy
právě jeden z a, b neńı dělitelný `e. Počet takových a je pak roven `e−1(` − 1) a počet b
je `e, dohromady dávaj́ı `2e−1(`− 1) možných bod̊u. Započ́ıtali jsme ale př́ıpady, kdy oba
maj́ı řád `e dvakrát, takových př́ıpad̊u je (`e−1(` − 1))2. Konečně, zde poč́ıtáme každou
podgrupu `e−1(`− 1)-krát, jednou pro každý jej́ı bod řádu `e, tedy hledaný počet je roven:

2`2e−1(`− 1)− (`e−1(`− 1))2

`e−1(`− 1)
= `e−1(`+ 1).

�

Důsledek 1.5.7. Bud’ E/Fq křivka s q = pk a ` 6= p prvoč́ıslo. Pak existuje přesně ` + 1
až na isomorfismus r̊uzných separabilńıch isogeníı stupně ` vycházej́ıćıch z E definovaných
nad Fq.

D̊ukaz. Podle věty 1.4.4 je počet separabilńıch isogeníı vycházej́ıćıch z E stupně ` dán
počtem podgrup E řádu `. Všechny takové grupy muśı být obsaženy v E[`] a předchoźı
lemma pak tvrd́ı, že hledaný počet je právě `+ 1. �

Jak jsme zmı́nili před chv́ıli, pro nesoudělná m,n plat́ı E[m]×E[n] ∼= E[mn], tedy pomoćı
před chv́ıĺı zmı́něného páru vět jsme schopni kompletně charakterizovat libovolnou torzńı
podgrupu E. Speciálně toho můžeme ř́ıci mnoho o samotné grupě bod̊u nad konečným
tělesem E(Fq):

Věta 1.5.8. Bud’ E/Fq eliptická křivka s q = pk. Pak:

E(Fq) ∼= Zm × Zn

pro p - m | n přirozená č́ısla.

D̊ukaz. Pokud p neděĺı řád E(Fq), který označme m, pak E(Fq) ⊆ E[m] ∼= Zm × Zm
je podgrupa řádu nejvýše 2, lze ji proto zapsat jako direktńı součin Zm × Zn s m | n
a p - mn, kde umožňujeme př́ıpad m = 1. Jinak existuje podgrupa G ⊆ E(Fq) řádu
nejvyšš́ı mocniny p, kde E(Fq) ∼= G × H a H ∼= Zm × Zm nemá řád dělitelný p. Grupu
E(Fq) tedy můžeme zapsat jako direktńı součin nejvýše dvou cyklických grup a pouze
jedna z nich má řád dělitelný p. �

Působeńı isogenie na libovolnou m-torzi či samotnou grupu E(Fq) je jednoznačně určeno
jej́ım chováńım na (nejvýše dvou) generátorech těchto grup. Isogenie jsou totiž homomor-
fismy grup bod̊u na křivkách, pro př́ıslušné generátory G1, G2 a bod P = [m]G1 + [n]G2

plat́ı:
φ([m]G1 + [n]G2) = [m]φ(G1) + [n]φ(G2).
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Isogenie na dané křivce, tedy φ : E −→ E, p̊usob́ı na E(Fq) i na jej́ı torzńı podgrupy jako
2× 2 celoč́ıselné matice, v př́ıpadě m-torzńı grupy dokonce jako matice modulo m. Jak se
chovaj́ı takové isogenie na torźıch budeme podrobněji studovat ve čtvrté kapitole.

Před chv́ıli jsme ale eliptické křivky rozlǐsily na dvě tř́ıdy podle jejich p-torze. Ty
”
ne-

obyčejné“ z nich, supersingulárńı, jsou v́ıce než zaj́ımavé.

1.6 Supersingulárńı křivky

Slovo supersingulárńı napov́ıdá, že na křivky takto pojmenované nenaraźıme př́ılǐs často,
že jsou mezi všemi eliptickými křivkami vzácné. Tato malá větev křivek se od obyčejných
fundamentálně lǐśı, přičemž jejich četné rozd́ıly jsou spolu mnohdy těsně provázané.
Ve skutečnosti se některé vlastnosti, o kterých se zmı́ńıme, berou jako ekvivalentńı definice
supersingularity, každá vhodná v jistém úhlu pohledu. Jejich vlastnosti ve všech směrech,
které jsme prozat́ım studovali, dopodrobna prozkoumáme, poč́ınaje definićı pomoćı torze.

Poč́ıtáńı celé p-torze je pro velká prvoč́ısla výpočetně náročné, chtěli bychom naj́ıt
vhodněǰśı kritéria supersingularity. Ukáže se, že supersingulárńı eliptické křivky nesou
pouze specifické počty bod̊u.

Věta 1.6.1. Necht’ E je křivka nad Fq, kde q = pr je mocnina prvoč́ısla p > 3. Pak:

#E(Fq) ≡ 1 (mod p)

nastane právě pokud E je supersingulárńı.

D̊ukaz. Věta 1.3.9 ř́ıká:

[deg([1]− π)] = ([1]− π) ◦ ̂([1]− π) = ([1]− π) ◦ ([̂1]− π̂) = ([1]− π) ◦ ([1]− π̂),

neboli, protože isogenie jsou homomorfismy grup, isogenie:

π + π̂ = [1]− [deg([1]− π)] + π ◦ π̂ = [1]− [deg([1]− π)] + [p]

p̊usob́ı jako skalárńı násobeńı na E. Isogenie [1] − π = [1] − πrp má jádro E(Fq), protože
tato množina je pod Frobeniovým endomorfismem invariantńı. Nav́ıc −π je neseparabilńı
a [1] zase separabilńı, tedy věta 1.4.7 tvrd́ı, že [1] − π je isogeníı separabilńı se stupněm
rovným velikosti jádra, #E(Fq). Pak tedy plat́ı:

π + π̂ = [1]− [deg([1]− π)] + [p] = [1− deg([1]− π) + p] = [p+ 1−#E(Fq)].

Pokud E je supersingulárńı, je kerπ ◦ π̂ = ker[p] ∼= {O}, neboli π̂ má triviálńı jádro a je
neseparabilńı. Podle věty 1.4.7 je π+π̂ neseparabilńı, [p+1−#E(Fq)] je proto neseparabilńı
též. Konečně, d́ıky lemmatu 1.5.1 p děĺı p+ 1−#E(Fq).

Naopak pokud plat́ı E(Fq) ≡ 1 (mod p), isogenie:

π + π̂ = [p+ 1−#E(Fq)]
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je neseparabilńı. Vı́me, že π je neseparabilńı isogenie a π + π̂ taky, opět utilizujeme větu
1.4.7, dle které i π̂ neńı separabilńı. Protože stupeň π̂ je prvoč́ıselný, π̂ má nutně triviálńı
jádro, kompozice [p] = π̂ ◦ π jej proto má též a E je supersingulárńı. �

Poznámka. Fakt, že φ+φ̂ je rovno skalárńı isogenii [m]E pro nějaké m zřejmě neńı unikátńı
pro Frobeni̊uv endomorfismus. Stejný postup můžeme replikovat pro každou jinou isogenii
E −→ E. My si však tento fakt

”
připomeneme“ na vhodněǰśım mı́stě ve čtvrté kapitole.

Poznámka. Pozorováńı, že π+ π̂ = [p+ 1−#E(Fq)] a že isogenie φ : E −→ E p̊usob́ı na
torzńı grupy jako 2×2 matice, navád́ı na d̊ukaz Hasseho věty s pomoćı znalost́ı, které nyńı
máme, spolu s trochu hlubš́ım studiem p̊usobeńı isogeníı φ : E −→ E na torzńı podgrupy.
Naznačme jej tu rychle, plný d̊ukaz se nacháźı na [75, Thm. 8.1, Thm. 7.17]. Pokud M je
2 × 2 matice udávaj́ıćı akci π na nějakou fixńı torzi E[n], pro libovolná celá r, s lze fakt
deg([r] ◦ π − [s]) > 0 pro dostatečně velké n převést na nezápornost determinantu matice
rM − Is, což lze upravit na nezápornost kvadratického polynomu. Konečně se ukáže, že
nekladnost jeho diskriminantu je jen jiná forma Hasseho věty.

Důsledek 1.6.2. At’ E je křivka nad Fp s p > 3. Pak:

#E(Fp) = p+ 1

nastane, právě pokud E je supersingulárńı.

D̊ukaz. Pokud #E(Fp) = p+ 1, tak dle předchoźı věty je E supersingulárńı. Pro E super-
singulárńı je #E(Fp) ≡ 1 (mod p), tedy jestli #E(Fp) 6= p + 1, je č́ıslo p + 1 − #E(Fp)
v absolutńı hodnotě alespoň p. Dle Hasseho věty 1.1.5, kterou a priori bereme za platnou,
toto č́ıslo v absolutńı hodnotě nepřesahuje 2

√
p, neboli:

2
√
p > |p+ 1−#E(Fp)| > p,

což je spor s p > 3. �

Při zkoumáńı počtu bod̊u na supersingulárńıch křivek jsme narazili na č́ıslo t = q + 1−
#E(Fq), které je úzce spojené s Frobeniovým endomorfismem. Tento pár spolu rozhodně
nevid́ıme naposledy, kapitola zaměřena na okruhy endomorfismů jejich pouto prohloub́ı.

Samotné poč́ıtáńı bod̊u na eliptické křivce je pro nás zat́ım obt́ıžný úkon, pro Fp s malým
p můžeme jednoduše proj́ıt všechny možné hodnoty x, jak můžeme vidět na následuj́ıćım
př́ıkladu:

Př́ıklad 1.6.3. Ukažme, že křivka:

E : y2 = x3 + 10x+ 7

nad F13 je supersingulárńı.

Řešeńı. Mějme (x, y) ∈ E(F13). Pokud je č́ıslo x3 + 10x+ 7 v F13 nenulový čtverec, existuj́ı
dvě vyhovuj́ıćı y, jedno, pokud je rovno nule, a jinak žádné. Můžeme si proto vypsat
hodnoty pravé strany ve všech možných hodnotách a za pomoćı Eulerova kritéria snadno
určit, zda je výraz čtvercem, viz následuj́ıćı tabulka:
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x x3 + 10x+ 7
(
x3+10x+7

13

)
počet řešeńı

0 7 −1 0
1 5 −1 0
2 9 1 2
3 12 1 2
4 7 −1 0
5 0 0 1
6 10 1 2
7 4 1 2
8 1 1 2
9 7 −1 0
10 2 −1 0
11 5 −1 0
12 9 1 2

Spolu s bodem v nekonečnu je #E(F13) = 13 + 1 = 14 a jsme hotovi z d̊usledku 1.6.2. �

U speciálńıch př́ıpad̊u křivek můžeme rafinovaně využ́ıt poznatky z elementárńı teorie
č́ısel:

Př́ıklad 1.6.4. Ukažme, že křivka:

E/Fp : y2 = x3 + kx

pro p ≡ −1 (mod 4) je supersingulárńı.

Řešeńı. Pro p ≡ −1 (mod 4) je
(−1
p

)
= −1, takže pokud pro a, b plat́ı p | a2 + b2, jsou obě

dělitelná p. V opačném př́ıpadě totiž z a2 ≡ −b2 (mod p) vyvod́ıme:(a
b

)2
≡ −1 (mod p),

spor. Nenulových čtverc̊u v Fp je právě p−1
2

, tud́ıž každý prvek Fp je bud’ čtverec nebo
mı́nus čtverec. Pro x = 0 máme pouze y = 0 a pro každé x ∈ F×p je právě jedno z č́ısel
x3 + kx, (−x)3 − kx nenulovým čtvercem, protože je x2 6= −1. Pro každou dvojici (x,−x)
tak máme právě dvě řešeńı, dohromady p − 1. Spolu s (0, 0) a bodem v nekonečnu je
#E(Fp) = p+ 1, d́ıky větě 1.6.2 je E supersingulárńı. �

Př́ıklad 1.6.5. Ukažme, že křivka:

E/Fp : y2 = x3 + k

pro p ≡ −1 (mod 3) je supersingulárńı.
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D̊ukaz. Ukážeme, že třet́ı mocnina je na Fp bijekćı. Pokud totiž pro x 6≡ y plat́ı x3 ≡ y3

(mod p), tak:
p | (x− y)(x2 + xy + y2)⇒ p | x2 + xy + y2

Ukážeme, že pak už p | x, y, v opačném př́ıpadě p neděĺı ani jedno. Posledńı rovnost pak
vynásob́ıme čtyřmi a máme:

p | (x+ 2y)2 + 3x2 ⇒
(
x+ 2y

x

)2

≡ −3 (mod p).

Pro p ≡ −1 (mod 3) je ale −3 kvadratický nezbytek, opět źıskáváme spor. Pro každé
y ∈ Fp tedy existuje unikátńı třet́ı odmocnina z y2 − k dávaj́ıćı bod (x, y) ∈ E. Do-
hromady máme na E přesně p afinńıch bod̊u a ten posledńı samozřejmě lež́ı v nekonečnu. �

Protože supersingularita nezáviśı na konkrétńım rozš́ı̌reńı, křivky výše jsou supersin-
gulárńı nad libovolným konečným tělesem s charakteristikou po řadě p ≡ −1 (mod 4),
resp. p ≡ −1 (mod 3).

Náš prvńı postup poč́ıtáńı počtu bod̊u na křivce běž́ı nejlépe v O(p) čase, což je pro
prvoč́ısla log2(p) > 500, tedy praktické kryptografické velikosti, jednoduše př́ılǐs pomalé.
Jedńım z nejdř́ıvěǰśıch velkých pokrok̊u v oblasti poč́ıtáńı bod̊u byl Schoof̊uv algorit-
mus, zveřejněn roku 1985 v [66], který #E(Fq) jako prvńı dokáže spoč́ıst determinis-
ticky v čase polynomiálńım v log(q). Poskytuje tedy exponenciálńı zrychleńı oproti našemu
předchoźımu postupu.

Pojd’me se pod́ıvat na samotnou strukturu bod̊u na supersingulárńı E nad konečným
tělesem. Ústředńı při našem studiu isogeníı je fakt, že supersingularita je pod p̊usobeńım
isogenie zachována.

Věta 1.6.6. Bud’ E/Fq eliptická křivka s q = pk a φ : E −→ E ′ libovolná isogenie
vycházej́ıćı z E. Pak E je supersingulárńı, právě pokud je E ′ supersingulárńı.

D̊ukaz. Mějme φ : E −→ E ′ isogenii. Protože isogenie jsou homomorfismy grup bod̊u na
křivkách nad Fq, speciálně zachovaj́ı p-násobeńı:

φ ◦ [p]E = [p]E′

a analogická rovnost plat́ı pro duálńı isogenii. Pokud na p-torzi jedné z křivek existuje
netriviálńı bod, tak nějaký lež́ı v p-torzi i druhé křivky, tedy pokud jedna z křivek
je obyčejná, obě jsou. Naopak pokud p torze na E triviálńı, d́ıky [p]E′ = φ ◦ [p]E je
i E ′[p] ∼= {O} a samozřejmě i naopak. �

Speciálně toto tvrzeńı plat́ı pro isomorfismy, každý j-invariant je proto exklusivńı bud’

obyčejným, či supersingulárńım křivkách, můžeme tedy j-invarianty rozřadit na obyčejné
nebo supersingulárńı podle typu křivek jej sd́ılej́ıćıch.

Pokud uváž́ıme graf všech j-invariant̊u nad Fp (kterým přǐrad́ıme jejich př́ıslušnou tř́ıdu
isomorfismů), kde dva vrcholy jsou propojené, právě pokud křivky jim nálež́ıćı jsou isogenńı
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pod isogeníı prvoč́ıselného stupně `, źıskáme neorientovaný(!) ` + 1-regulárńı (d́ıky větě
1.5.7) graf rozdělený na obyčejné a supersingulárńı komponenty. Supersingulárńı křivky
dokonce tvoř́ı jednu jedinou souvislou komponentu, viz [45, Cor. 78]. Ve čtvrté kapitole
budeme tyto grafy studovat trochu podrobněji studovat a ukážeme, že pokud se zaměř́ıme
na isogenie definované pouze nad Fq, grafy supersingulárńıch j-invariant̊u se zásadně lǐśı od
graf̊u těch obyčejných. Z každého vrcholu totiž vždy vede bud’ 0, 1, 2 či `+ 1 hran, přičemž
supersingulárńı komponenty jsou pořád `+1 regulárńı, zat́ımco komponenty obyčejné tvoř́ı
tzv. vulkány, kde regulárńı graf stupně nejvýše 2 slouž́ı jako

”
kráter“ a každý jiný vrchol

je bud’ listem, či má `+ 1 soused̊u.
Na grafu isogeníı nad F19 se nacháźı pouze 2 supersingulárńı vrcholy, což potvrzuje fakt,

že tyto křivky se nacháźı v menšině. Tento trend se drž́ı i pro vyšš́ı rozš́ı̌reńı, nad celým
uzávěrem Fp se nacháźı relativně málo supersingulárńıch j-invariant̊u.

Věta 1.6.7. Označme S množinu všech supersingulárńıch j-invariant̊u nad Fp. Pak plat́ı:

#S =
⌊ p

12

⌋
+


0, pokud p ≡ 1 (mod 12),

1, pokud p ≡ 5, 7 (mod 12),

2, pokud p ≡ 11 (mod 12).

Důkaz se nacháźı na [79, Cor. 4.40].
Předchoźı věta nám ř́ıká, že když se budeme přesouvat do vyšš́ıch rozš́ı̌reńı tělesa Fp,

nenaraźıme na daľśı a daľśı supersingulárńı j-invarianty. Dokonce se zastav́ıme už na Fp2 :

Věta 1.6.8. Bud’ E supersingulárńı eliptická křivka nad Fq. Pak j(E) ∈ Fp2.

D̊ukaz. Isogenie [p] na supersingulárńı křivce E je neseparabilńı s triviálńım jádrem
a stupněm p2. Podle věty 1.4.3 je pak rovna složeńı dvou kopii Frobeniova endomorfismu
s isomorfismem, [p] = ι ◦ π2. Isogenie π2 zobrazuje:

π2 : E : y2 = x3 + ax+ b −→ E ′ : y2 = x3 + ap
2

x+ bp
2

,

tyto dvě křivky jsou proto isomorfńı pod ι. Dı́ky vlastnostem charakteristiky:

j(E) = j(E ′) = 1728
4a3p

2

4a3p2 + 27b2p2
=

(
1728

4a3

4a3 + 27b2

)p2
= j(E)p

2

,

j-invariant naš́ı křivky je tedy fixovaný automorfismem xp
2

= x na Fq a lež́ı tak v Fp2 . �

Důsledek 1.6.9. Bud’ E/Fq supersingulárńı křivka. Pak existuje supersingulárńı E ′/Fp2,
která je s E isomorfńı.

D̊ukaz. Protože j := j(E) lež́ı v Fp2 , př́ıklad vyhovuj́ıćı křivky nad Fp2 pro j 6= 0, 1728
dává křivka E ′ : y2 = x3 + 3j(1728 − j)x + 2j(1728 − j)2 s j(E ′) = j, viz věta 1.2.7,
a př́ıpady j = 0, 1728 jsou zřejmé. �

Při uvažováńı graf̊u supersingulárńıch j-invariant̊u se zaj́ımáme vesměs pouze na tř́ıdy
isomorfismů, postač́ı nám tedy uvažovat všechny křivky pouze nad Fp2 .
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Značeńı 1.6.10. Bud’te p, ` prvoč́ısla. Graf supersingulárńıch j-invariant̊u nad Fp spojené
isogeniemi stupně ` značme G`(Fp).
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Kapitola 2

Uplatněńı v kryptografii

Přes Caesarovu šifru až po šifrováńı za pomoćı Enigmy v obdob́ı druhé světové války, po
většinu lidské historie se využ́ıvaly kryptografické systémy založené na faktu, že obě komu-
nikuj́ıćı partie si po domluvě vyberou zp̊usob maskováńı zprávy a ten pro ostatńı z̊ustává
skrytý. Př́ıkladem je právě o kolik ṕısmen v Caesarově šif̌re transponujeme. Tento zp̊usob
nutně záviśı na faktu, že se obě strany před výměnou maj́ı možnost přes zabezpečený kanál
na tomto zp̊usobu domluvit. S přibývaj́ıćım počtem účastńık̊u a frekvenćı komunikace, na
př́ıklad našeho každodenńıho interagováńı na internetu, kde muśı konverzace mezi všemi
účastńıky být bezpečná, je bohužel na úkor ceny přenosu třeba vyšš́ı počet a velikost kĺıč̊u,
a přibývá riziko kompromitace.

Kv̊uli takovým obavám přǐsli Whitfield Diffie a Martin Hellman [28] roku 1976 s re-
volučńım nápadem: asymetrickou kryptografíı, kde každý z účastńık̊u má sv̊uj vlastńı
privátńı kĺıč, který s nikým nesd́ıĺı. Všechny strany, i potenciálńı útočńık, znaj́ı několik
informaćı, které jsou známé jako veřejné parametry. Obě komunikuj́ıćı strany za pomoćı
veřejných informaćı tajně transformuj́ı sv̊uj privátńı kĺıč a výsledek, který budeme nazývat
veřejným kĺıčem, publikuj́ı. Oba účastńıci vezmou veřejný kĺıč toho druhého a provedou
s ńım ty samé tajné kroky záviśıćı na jejich privátńım kĺıči. Podstatou takové výměny je,
že na jej́ım konci źıskaj́ı obě p̊uvodńı strany shodnou netriviálńı informaci, tedy informaci
takovou, že žádná třet́ı strana ji nedokáže snadno uhodnout, za pomoćı ńıž poté mohou
společnou komunikaci šifrovat a nikdo jiný již jejich zprávy neuvid́ı. Předpokládá se, že
pouze ze znalosti veřejného kĺıče je pro každou daľśı partii těžké replikovat kĺıč privátńı
a že pole možných sd́ılených informaćı je obrovské. Vyhneme se tak př́ımočarým řešeńım
hrubou silou.

Pojd’me se pod́ıvat na protokol, který Diffie a Hellman navrhli. Budeme o něm dále mluvit
jako o Diffie-Hellmanově výměně. Ta je založena na problému diskrétńıho logaritmu prvku
a ∈ Z∗p, který po nás ze znalosti primitivńıho prvku g modulo p žádá naj́ıt k splňuj́ıćı
gk = a v Zp. Obecně můžeme Zp nahradit cyklickou grupou G, kde g je jej́ı libovolný
generátor. Protokol požaduje, aby nebyl diskrétńı logaritmus na G spočitatelný efektivně,
tj. v polynomiálńım čase vzhledem k velikosti grupy, jinak může útočńık jednoduše privátńı
kĺıče obou stran spoč́ıst, ale mocněńı rychlé bylo. Umocnit č́ıslo dokážeme v logaritmickém
čase, a v konečné grupě nám stač́ı umocnit pouze na exponent modulo řádu grupy.
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Poznámka. Polynomiálńı čas je zde pojem mı́rně zaváděj́ıćı, nepožadujeme totiž algorit-
mus polynomiálńı v |G|, ale v log |G|, totiž v jednotce mı́sta, které G zabere při zápisu.
Jednoduché procházeńı všech mocnin g proto běž́ı v (očekávaném) exponenciálńım čase.

Veřejné parametry: Grupa G řádu p, kde p je prvoč́ıslo, s generátorem g.

Alfréd Blažena
Vstup: a ∈ G∗ Vstup: b ∈ G∗

ga−−−−−−−−−−−−−−−→
gb←−−−−−−−−−−−−−−−

GAB :=
(
gb
)a

= gab GBA :=
(
ga
)b

= gba

Výstup: GAB Výstup: GBA

Algoritmus 1: Diffie-Hellmanova výměna

Dı́ky předpokladu, že G je cyklická, je i abelovská, tedy GAB = gab = gba = GBA.

g

gb ga

gab

a

b

ga

gb

Řád G se prakticky bere prvoč́ıslo q = 2p + 1 takové, že p je prvoč́ıslo, pak p na-
zveme tzv. Sophie-Germainovým prvoč́ıslem a q zase bezpečným prvoč́ıslem. V takovém
př́ıpadě má G podgrupu (velkého) prvoč́ıselného řádu p, což je z kryptografického hlediska
žádané, problém poč́ıtáńı diskrétńıho logaritmu totiž lze užit́ım Pohlig-Hellmanova algo-
ritmu převést na poč́ıtáńı diskrétńıho logaritmu jeho podgrup. Nav́ıc bezpečná prvoč́ısla
skýtaj́ı i výhody pro inicializováńı výměny, pro taková prvoč́ısla dokážeme totiž snadno
nalezneme primitivńı kořen v Zq. Konkrétně, je-li g primitivńı kořen modulo q, má řád
q − 1 = 2p modulo q, právě pokud gp i g2 nedávaj́ı zbytek 1 (mod q). Naj́ıt gp (mod q)
nám mohou usnadnit nástroje jako Eulerovo kritérium, d́ıky kterému je postačuj́ıćı mı́t g
kvadratický nezbytek modulo q.

Veřejné kĺıče ga, gb, jsou nicméně, jak jejich název napov́ıdá, veřejné, a má k nim př́ıstup
libovolná jiná osoba. Dejme tomu, že Eva, která má př́ıstup pouze k veřejně dostupným
informaćım G, g, ga, gb, by chtěla též znát sd́ılené tajemstv́ı. Jeden ze zp̊usob̊u, jak by
mohla tajnou informaćı źıskat, spoč́ıvá ve výpočtu diskrétńıho logaritmu logg(g

a) = a,
nicméně předpokládáme, že to je obt́ıžné. Na klasických poč́ıtač́ıch jsou nejlepš́ı známé
útoky na problémy, jako diskrétńı logaritmus a faktorizace č́ısla, subexponenciálńı, nicméně
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na poč́ıtač́ıch kvantových jsou už od poloviny 90. let známé algoritmy polynomiálńı. V čem
však takto podstatné zrychleńı spoč́ıvá?

2.1 Kvantové poč́ıtače

If computers that you build are quantum,
Then spies of all factions will want ’em.
Our codes will all fail,
And they’ll read our email,
Till we’ve crypto that’s quantum, and daunt ’em.

Jennifer a Peter Shorovi

Klasický poč́ıtač operuje se základńı jednotkou bit, což je diskrétńı logický stav nabývaj́ıćı
hodnot 0 a 1. Na n-bitovém poč́ıtači tak můžeme mı́t 2n r̊uzných kombinaćı těchto stav̊u
a v daný moment je poč́ıtač v právě jedné z těchto kombinaćı.

Ve světě kvantové mechaniky mı́sto s klasickými bity pracujeme s qubity. Qubit na rozd́ıl
od jeho tradičńıho protěǰsku nenabývá pouze hodnot 0 a 1, ale jejich jednotkové lineárńı

kombinace. Přesněji řečeno, stavy 0 a 1 můžeme ztotožnit s vektory |0〉 =

[
1
0

]
, resp. |1〉 =[

0
1

]
ve vektorovém prostoru C2, qubit je pak libovolná lineárńı kombinace těchto vektor̊u

s jednotkovou normu, tj. α|0〉+β|1〉 s |α|2 + |β|2 = 1. Podobně můžeme uvažovat systém n
qubit̊u jako množinu všech vektor̊u normy jedna nálež́ıćıch součinu vektorových prostor̊u
(C × C)n = C2n. Systém dvou qubit̊u tedy můžeme uvážit jako množinu všech lineárńıch

kombinaćı ortogonálńıch vektor̊u |00〉 =


1
0
0
0

, |01〉 =


0
1
0
0

, |10〉 =


0
0
1
0

, |11〉 =


0
0
0
1

 v C4,

kde součet druhých mocnin absolutńıch hodnot koeficient̊u bude roven jedné, takový stav
nazveme tzv. kvantovou superpozici vektor̊u |00〉, |01〉, |10〉, |11〉. V obecnosti stavy systému
s n qubity tvoř́ı tzv. 2n-dimenzionálńı Hilbert̊uv prostor, jehož bázi tvoř́ı klasické n-bity,
viz [35].

Důležitou stránkou práce s kvantovým poč́ıtačem je, že nemůžeme jen tak kdykoliv zjistit
stav našeho systému. Konkrétně uváž́ıme-li qubit ve stavu α|0〉+ β|1〉, nedokážeme zjistit
hodnoty α a β, pokud bychom je předt́ım neznali, jinak řečeno, náš systém nemůžeme
v libovolný čas př́ımo pozorovat. Mı́sto toho muśıme provést pozorováńı, které nám podá
informaci ohledně systému v podobě klasického bitu. Po pozorováńı však již nemůžeme
dále pracovat s p̊uvodńım stavem, celý se při pozorováńı totiž kolabuje do pozorovaného
klasického stavu. Jak? V př́ıpadě pozorováńı stavu α|0〉+β|1〉 źıskáme s pravděpodobnost́ı
|α|2 hodnotu 0 a s pravděpodobnost́ı |b|2 hodnotu 1. Obdobně koeficienty kvantového stavu
určuj́ı pravděpodobnost, s jakou při pozorováńı źıskáme právě takový klasický stav. To je
též d̊uvod k normalizačńı podmı́nce |α|2 + |β|2 = 1, součet všech pravděpodobnost́ı muśı
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být roven 1. Kvantové algoritmy proto nestudujeme pouze z pohledu časové složitosti, ale
i se snahou źıskat správný výsledek s co nejvyšš́ı pravděpodobnost́ı.

Pojd’me se nyńı pobavit o tom, jak můžeme se systémem qubit̊u manipulovat. Systém
našich qubit̊u můžeme samozřejmě vyjádřit ve vektorové podobě, přičemž tento vektor
je d́ıky normalizačńı podmı́nce jednotkový. V klasických obvodech jsou bity ovlivňovány
branami, které naše bity (ve vektorové podobě) transformuj́ı v jiné bity a zachovaj́ı normu
př́ıslušných vektor̊u, tj. jednotkové matice. Ku př́ıkladu brána NOT bere pro vektory nad

vektorovým prostorem dimenze 2 nad Z2 formu

(
0 1
1 0

)
a brána OR je zase reprezen-

tována matićı

(
1 1
1 0

)
. Kvantové brány jsou přirozeným zobecněńım těch klasických, tedy

v př́ıpadě dvojqubitového systému jsou to právě jednotkové matice ve vektorovém prostoru
stupně 2 nad C. Kvantové obvody proto můžeme přirozeně studovat z pohledu lineárńı al-
gebry.

Možná ale nejtěžš́ı část práce s kvantovým poč́ıtačem je samotná jeho realizace. Běh
kvantového poč́ıtače je velmi závislý na zdárné dualitě, ve které se každý qubit nacháźı,
což klasická mechanika nepovoluje. Na konstrukci takového stroje se proto muśıme ponořit
do světa atomů a subatomárńıch částic, protože u takto malých částic lze pozorovat dualitu
částic a vlněńı. Např́ıklad elektromagnetické zářeńı lze vńımat jako vlněńı elektromagne-
tického pole, i jako smršt’ foton̊u, která přenáš́ı energii.

Jednou z největš́ıch překážek k překonáńı při praktické implementaci kvantového poč́ıtače
je často velká nestabilita částic, se kterých pracujeme. V tomto ohledu se zdá vhodným
kandidátem duálńı charakter polarizace fotonu, kterou lze vńımat jako superpozici jeho
levotočivé a pravotočivé polarizace. Fotony lze stabilně udržovat i při pokojové teplotě,
přičemž jako

”
brány“ se nab́ıźı křemı́kové hranoly reflektuj́ıćı světlo.

Klasické brány můžeme přirozeně převést do bran kvantových, a tedy libovolnou operaci,
kterou provedeme na klasickém poč́ıtači, provedeme na tom kvantovém, zmı́něný model
kvantového poč́ıtače je tedy alespoň stejně silný jako klasický Turing̊uv model. Již v 80.
letech minulého stolet́ı, kdy užit́ı kvantové mechaniky ve výpočetńı technice bylo ve svých
kojeneckých letech, byly objeveny procesy, které lze na kvantovém poč́ıtači vykonat mno-
hem rychleji, než na tom klasickém. Zmiňme, že jeden z nich, tzv. Gaussovo vzorkováńı
boson̊u, byl užit jako d̊ukaz kvantové nadvlády pod návrhem vědc̊u z FJFI ČVUT [25].

I když jedna libovolná instance nezaruč́ı perfektně přesný výsledek, existuje-li netriviálńı
pravděpodobnost správného výsledk̊u, dostatečný počet opakováńı nám správný výsledek
nalezne. Poskytuj́ı-li kvantové poč́ıtače při řešeńı daného problému exponenciálńı zrychleńı,
cena několika opakováńı celého procesu je v́ıce než uspokojivá.

Jeden problém, jenž je notoricky klasicky obt́ıžný, je rozklad celého č́ısla na prvočinitele,
který ve své nejčǐreǰśı podobě můžeme brát jako rozklad č́ısla n na součin dvou (velkých)
prvoč́ısel. Tento problém lze snadno převést na hledáńı řádu č́ısla a modulo n. V deva-
desátých letech minulého stolet́ı přǐsel Peter Shor [65] s řešeńım problému tzv. Hidden
Subgroup Problem na konečných abelovských grupách už́ıvaj́ıćım polynomiálńıho počtu
kvantových bran, což je tř́ıda problémů, do které patř́ı jak diskrétńıho logaritmus, tak
rozklad celého č́ısla. Mnoho v té době už́ıvaných protokol̊u na šifrováńı a podpis dat bylo
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založeno na obt́ıžnosti HSP, nejprominentněǰśı z nich je známý jako RSA [62]. Tento ob-
jev znamenal postupný pokles protokol̊u založených na těchto problémech a naopak se
přesouvalo k protokol̊um založeným na tzv. akćıch grup na množinu.

Přestože pokrok lidstva v mnoha technologických odvětv́ıch rostl povětšinou ex-
ponenciálně, u kvantových poč́ıtač̊u to př́ılǐs jednoduché nebude. Problémy fyzické
implementace architektury k času psańı této práce vyústily v největš́ı kvantový poč́ıtač
na světě, tzv. Jiuzhang, maj́ıćı přesně 76 qubit̊u. I takto malé poč́ıtače běž́ı řádově
trilionkrát rychleji, nežli standardńı poč́ıtač, a rekordy rozkládáńı č́ısel každých pár let
padnou. Pro představu k roku 2012 bylo největš́ı č́ıslo rozložené kvantovým poč́ıtačem
č́ıslo 15, do konce roku 2019 se povedlo výzkumńık̊um z IBM [42] toto č́ıslo zvýšit na
1099551473989 = 1048589× 1048601.

Poznamenejme, že nejefektivněǰśı známé klasické algoritmy rozkládaj́ıćı velká č́ısla
(dejme tomu log2(n) > 200) už́ıvaj́ı poznatky z teorie eliptických křivek a algebraické teo-
rie č́ısel, na kterou ještě přijde řeč. Tyto algoritmy nesou názvy Elliptic-curve factorization
a General number field sieve. Oba běž́ı v očekávaném subexponenciálńım čase.

2.2 Vzh̊uru k eliptickým křivkám

Zjevnou adaptaćı Diffie-Hellmanova protokolu je výměna, která nese název ECDH (Elliptic
Curve Diffie-Hellman):

Veřejné parametry: Prvoč́ıslo p, eliptická křivka E/Fp, bod G ∈ E(Fp) vysokého řádu

Alfréd Blažena
Vstup: a ∈ [1, p] Vstup: b ∈ [1, p]

[a]G−−−−−−−−−−−−−−−−→
[b]G←−−−−−−−−−−−−−−−−

GAB := [a]([b]G) = [a][b]G GBA := [b]([a]G) = [b][a]G
Výstup: GAB Výstup: GBA

Algoritmus 2: Protokol ECDH

Praktičnost tohoto protokolu je založena na předpokladu, že diskrétńı logaritmus na elip-
tických křivkách, tedy ze znalosti P a [n]P spoč́ıst n, je těžký problém. Tento předpoklad se
obecně bere na klasickém poč́ıtači za platný, což je též d̊uvod, proč protokol TLS chráńıćı
komunikaci na internetu už́ıvá ECDH jako základ.

Protokol ECDH pracuje velmi podobně jako originálńı Diffie-Hellmanova výměna. Oproti
ńı nebo RSA má však mnohem menš́ı kĺıče pro stejnou úroveň bezpečnosti, což je sa-
mozřejmě velmi žádoućı. Podobné vnitřńı machinace obou protokol̊u přesto ECDH opět
vystavuj́ı útoku via Schor̊uv algoritmus. Ten totiž v polynomiálńım čase nalezne periodu
funkce (a, b) 7→ [a]P−[b]Q a tedy je schopen spoč́ıst diskrétńı logaritmus. O co v́ıc, speciálńı
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př́ıpad diskrétńıho logaritmu na eliptických křivkách nab́ıźı ještě rychleǰśı kvantové útoky
[59]. Supersingulárńı křivky jsou v tomto ohledu dokonce o něco slabš́ı, útok navržený
v 90.letech [50] redukuje tuto úlohu za pomoćı Weilova párováńı na problém diskrétńıho
logaritmu v samotném konečném tělese.

Kv̊uli podobným útok̊um se kryptografie založena na supersingulárńıch křivkách v této
éře (a skoro dvou desetilet́ıch poté) nebrala v praktickém ohledu v potaz. Kdy se ale v této
časové ose začalo uvažovat o isogeníıch?

U originálńıho Diffie-Hellmanova protokolu bereme v předpoklad, že spoč́ıst diskrétńı
logaritmus v konečném tělese je těžké. Obdobný těžký problém u isogeníı se rovnou nab́ıźı:

Problém 2.2.1. (Isogeny Problem) Ze znalosti eliptických křivek E a E ′ a prvoč́ısla `
spočtěte isogenii stupně `a mezi E a E ′.

Prvńı kryptografické schéma založené na problému výpočtu isogeníı obyčejných elip-
tických křivek navrhl Couveignes [16] již v roce 1997, nicméně sv̊uj manuskript nepubliko-
val po daľśıch deset let. Grafy isogeníı byly studovány přes přelom tiśıcilet́ı [31], [32]. Roku
2006 Rostovtsev a Stolbunov [71] nezávisle na Couveignovi navrhli (prakticky totožný)
protokol založen na cestách v grafu obyčejných isogeníı.

Bez př́ılǐsného nořeńı se do detail̊u, tyto grafy jsou př́ılǐs ř́ıdké, a tedy existuj́ı subexpo-
nenciálńı algoritmy [33], [9] na hledáńı isogeníı mezi nimi, supersingulárńı grafy jsou ale
mnohem hustš́ı. Výměna zmı́něna o odstavec výše byla tedy z diskuze vyřazena, ne ale na
dlouho, ke konci práce budeme diskutovat jeho spirituálńıho následńıka, protokol CSIDH.
Konečně, roku 2011 Luca De Feo a David Jao navrhli praktickou výměnu už́ıvaj́ıćı isogenie
supersingulárńıch křivek nesoućı název SIDH - Supersingular Isogeny Diffie-Hellman [19].

2.3 SIDH

Celá výměna SIDH je založena na faktu, že separabilńı isogenie je, až na isomorfismus,
jednoznačně určena svým jádrem. Dejme tomu, že 〈A〉, 〈B〉 jsou dvě (až na O) disjunktńı
grupy bod̊u lež́ıćıch na křivce E.

Složeńı separabilńıch isogeníı E
φ−→ E/〈A〉 ψ−→ (E/〈A〉)/〈B〉, kde jádro φ je A a jádro ψ

je φ(B), bude separabilńı isogenie ξ : E −→ (E/〈A〉)/〈B〉 s jádrem 〈A,B〉. Protože sepa-
rabilńı isogenie je (až na isomorfismus) jednoznačně určena, máme následuj́ıćı komutativńı
diagram:

Tento jednoduchý diagram je srdcem samotného protokolu. Samozřejmě isogenie φ je
separabilńı s jádrem 〈A〉 a ψ′ je separabilńı isogenie taková, že ψ′ ◦ φ má jádro 〈A,B〉.
V př́ıpadě, že bychom aplikovali obě posloupnosti isogeníı, neźıskáme nutně na výstupu tu
samou křivku E/〈A,B〉, křivky se budou lǐsit až na isomorfismus. Jako sd́ılené tajemstv́ı
tak může posloužit př́ıslušná tř́ıda isomorfismů, respektive j-invariant této křivky. S touto
základńı myšlenku na mysli, pust’me se do d̊uležitých detail̊u, které samotnou výměnu
usnadňuj́ı, či se vyhýbaj́ı známým útok̊um.

Uvažme výměnu, která at’ proběhne mezi Alfrédem a Blaženou. Je dána supersingulárńı
eliptická křivka E, kterou můžeme d́ıky větě 1.6.9 bez ztráty bezpečnosti definovat nad Fp2
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E

E/〈B〉 E/〈A〉

E/〈A,B〉

φ

ψ

φ′

ψ′

s nějakým dále specifikovaným prvoč́ıslem p, protože nás u diagramu výše zaj́ımaj́ı pouze
tř́ıdy isomorfismů a ne nutně samotné křivky. Oba si vyberou tajné disjunktńı podgrupy
A,B ⊆ E a poté spočtou isogenie zobrazuj́ıćı E −→ E/A,E/B. V př́ıpadě obyčejných
křivek isogenie ve formě cest v grafu isogeníı spolu komutuj́ı (tedy nezálež́ı na pořad́ı
jejich aplikace), což poskytuje poněkud př́ımočarý zp̊usob spoč́ıst isogenie φ′, ψ′ založený
na našem diagramu, viz právě [71]. Pro supersingulárńı křivky tvoř́ı isogenie složitěǰśı
strukturu, tento problém se ale dá obej́ıt, pokud se nezaměř́ıme na isogenie definované nad
celým uzávěrem, ale pouze nad Fq, o tom ale v́ıce později.

Jeden z kĺıčových moment̊u v historii kryptografie založené na isogeníıch nastal na
přelomu tiśıcilet́ı, kdy Galbraith et al. kostruuj́ı isogenie mezi obyčejnými křivkami v su-
bexponenciálńım čase v log p i na klasickém poč́ıtači [31],[32]. Důvod, proč pouze obyčejné
křivky jsou zasaženy je kupodivu právě ona jednoduchá struktura isogeníı na nich, vy-
hledáváńı v př́ıslušném grafu je př́ılǐs jednoduché. V př́ıpadě supersingulárńıch křivek muśı
obě strany na úspěšný pr̊uběh výměny poskytnout té druhé ještě špetku informace o jejich
podgrupě, nicméně na oplátku poskytuje struktura graf̊u supersingulárńıch isogeníı větš́ı
bezpečnost.

Pokud Alfréd zveřejńı obrazy generátor̊u G1, G2 grupy A v φ, Blažena spočte libovolnou
podgrupu A generovanou bodem P = [m]G1 + [n]G2 jednoduše jako:

φB(〈P 〉) = φA(〈[mA]G1A+[nA]G2A〉) = 〈φA([mA]G1A+[nA]G2A)〉 = 〈[mA]φAG1A+[nA]φAG2A〉.
(♣)

Zveřejněńı obraz̊u generátor̊u A v φA nám umožńı spoč́ıst obraz celé grupy A v φA, což
může vést v jistých př́ıpadech na efektivńı útoky, to je ale obět’, kterou muśıme podstoupit
v uvažováńı supersingulárńıch křivek. Známé útoky na hledáńı isogenie mezi supersin-
gulárńımi křivkami zat́ım nejsou př́ılǐs efektivńı, to ale je též zp̊usobeno faktem, že dis-
cipĺına kryptografie pomoćı isogeníı supersingulárńıch křivek je na světě teprv dekádu a je
stále v procesu rapidńıho vývoje.

Konečně, pod́ıvejme se ještě jednou na Diffie-Hellman̊uv protokol. Stejně d̊uležitý jako
předpoklad, že diskrétńı logaritmus je obt́ıžně spočitatelný, je i předpoklad, že mocněńı
naopak dokážeme provést v polynomiálńım čase, tedy účastńıci protokolu jej mohou v ro-
zumném čase sehrát.

Véluovy vzorce umožńı účastńık̊um spoč́ıst své separabilńı isogenie v čase úměrném
velikosti jejich jádra, což je čas exponenciálńı. Můžeme ale využ́ıt faktu, že se isogenie
rozkládaj́ı na složeńı isogeníı prvoč́ıselných stupň̊u, přičemž isogenii malého prvoč́ıselného
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stupně dokážeme spoč́ıst v konstantńım čase. Nab́ıźı se proto vźıt obě podgrupy hladké
velikosti, což umožńı účastńık̊um v logaritmickém čase spoč́ıst př́ıslušné isogenie.

Abychom zaručili dostatečně velké podgrupy pro obě partie, můžeme zvolit prvoč́ıslo
tvaru p = f`eAA `

eA
B − 1, kde `eAA ≈ `eAB jsou velké mocniny prvoč́ısel a f je malé. Zvoĺıme si

křivku E s E(Fp2) ∼= E[p + 1] ∼= E[f ] × E[`eAA ] × E[`eBB ] obsahuj́ıćı dvě (přibližně stejně)
velké podgrupy. To vynut́ıme např́ıklad definováńım E nad Fp, kde pak d́ıky větě 1.6.2
E nese p + 1 bod̊u definovaných nad Fp. Vı́me, že E(Fp) je podgrupou E(Fp2), tedy se
př́ıslušné počty bod̊u děĺı. Hasseho věta značně omezuje počet bod̊u na E(Fp2) a pouze
jeden z nich je dělitelný p+ 1, konkrétně (p+ 1)2. Tento př́ıpad je tedy ekvivalentńı s t́ım,
že stopa Frobenia je nulová.

Veřejné parametry: Prvoč́ıslo p = f`eAA `
eB
B − 1, supersingulárńı eliptická křivka E/Fp2

splňuj́ıćı E(Fp2) = (p+ 1)2, generátory G1A, G2A, G1B, G2B po řadě E[`eAA ], resp. E[`eBB ]

Alfréd Blažena
Vstup: mA, nA nedělitelná p Vstup: mB, nB nedělitelná p
spočte bod A = [mA]G1A + [nA]G2A spočte bod B = [mB]G1B + [nB]G2B

spočte separabilńı isogenii spočte separabilńı isogenii
φA : E −→ EA s jádrem 〈A〉 φB : E −→ EB s jádrem 〈B〉
spočte v ńı obrazy G1B, G2B spočte v ńı obrazy G1A, G2A

EA,φA(G1B),φA(G2B)−−−−−−−−−−−−−→
EB ,φB(G1A),φB(G2A)←−−−−−−−−−−−−−

spočte křivku EAB := spočte křivku EBA :=
:= EA/〈mAφB(G1A) + nAφB(G2A)〉 := EB/〈mBφA(G1B) + nBφA(G2B)〉
Výstup: j(EAB) Výstup: j(EBA)

Algoritmus 3: Protokol SIDH

Vysvětleme, co se vlastně v každém kroku děje u Alfréda, Blažena postupuje obdobně.
Alfréd si na začátku výměny zvoĺı tajný bod A na `eAA -torzi a spočte separabilńı isoge-
nii φA : E −→ EA s jádrem rovným grupě 〈A〉 tak, že ji rozlož́ı na složeńı eA isogeníı
stupně `A. Křivka EA nese d́ıky větě 1.3.11 (p + 1)2 bod̊u. Aplikováńım své isogenie na
Blaženiny generátory G1B, G2B ⊆ E[`eBB ] źıská body φA(G1B), φA(G2B), které generuj́ı `eBB -
torzi na křivce EA. Tyto dva obrazy Alfréd publikuje spolu s křivkou EA a na oplátku
obdrž́ı Blaženinu křivku EB a obrazy φB(G1A), φB(G2A) generuj́ıćı EB[`eAA ]. Obraz bodu A
v Blaženině isogenii dokáže Alfréd spoč́ıst jako:

φB(A) = φB([mA]G1A + [nA]G2A) = [mA]φB(G1A) + [nA]φB(G2A),

nebot’ φB je homomorfismus grup E −→ EB. Bez znalosti Alfrédových tajných koeficient̊u
mA, nA neńı nikdo jiný schopen obraz A vypoč́ıst. Alfréd je poté schopen spoč́ıst obraz celé
grupy 〈A〉 v Blaženině isogenie, jak jsme si před chv́ıli ukázali u (♣).
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Nyńı nastává čas, kdy Alfréd spočte isogenii φAB vycházej́ıćı z křivky EB s jádrem
〈φB(A)〉 = φB(〈A〉). Protože jsme grupy A a B vybrali až na bod O disjunktńı, afinńı
body nálež́ıćı do 〈A〉 budou po aplikaci φB afinńı též a po dvou r̊uzné, neboli isogenie φAB
je separabilńı stupně `eA a Alfréd ji dokáže efektivně (v logaritmickém čase) spoč́ıst, č́ımž
źıská hledanou křivku EAB. Obdobně Blažena źıská křivku EBA. Dle konstrukce existuj́ı
separabilńı isogenie vycházej́ıćı z E, které maj́ı jádro 〈A,B〉, přičemž jedna převád́ı E na
EAB a druhá na EBA. Tyto křivky jsou proto isomorfńı, č́ımž uzav́ıráme výměnu.

Pojd’me nyńı vyřešit pár d̊uležitých detail̊u při seřizováńı takové výměny ze strany
veřejně d̊uvěrné třet́ı osoby, která nastavuje veřejné parametry, i několik maličkost́ı ze
strany Alfréda a Blaženy.

Zamysleme se nejprve, jak často naraźıme na prvoč́ıslo p, které hledáme. Konkrétně, po-
kud si zvoĺıme fixńı mocniny `eAA , `

eB
B , s jakou pravděpodobnost́ı nalezneme

”
malé“ prvoč́ıslo

p ≡ −1 (mod `eAA `
eB
B ). Dirichletova věta o aritmetických posloupnostech, klasický výsledek

analytické teorie č́ısel, nám pov́ı, že takových prvoč́ısel existuje nekonečně mnoho, tu však
potřebujeme ještě trochu ześılit. Na pomoc nám přijde Nikolai Chebotarev a jeho věta
o hustotě, kterou lze adaptovat na postačuj́ıćı odhad hustoty prvoč́ısel v aritmetické po-
sloupnosti [46]. Takové prvoč́ıslo p jsme pak schopni pro nějaké mocniny prvoč́ısel `eAA , `

eB
B

zaručeně naj́ıt.
Dále nastává problém naj́ıt počátečńı křivku tak, aby potenciálńı útočńık neměl při

rozb́ıjeńı algoritmu př́ılǐsnou výhodu. Protokol založený na výměně SIDH, tzv. SIKE -
Supersingular Isogeny Key Encapsulation, tento problém řeš́ı jednoduchou volbou křivky
E : y2 = x3 + x pro p ≡ −1 (mod 4), tedy např́ıklad s `A = 2 či 4 | f . Volba křivky
E : y2 = x3 + x, či obecně křivek s j-invarianty 0 a 1728, umožńı mı́sto pouze j-invariant̊u
rozlǐsovat i jednotlivé tř́ıdy twist̊u, viz [39].

Předem známá počátečńı křivka ale může v některých př́ıpadech značně ulehčit prolo-
meńı protokolu. Ke zp̊usobu, jak se vyhnout možným trabĺım s fixńı počátečńı křivkou, se
dostaneme o chv́ıli později u protokolu SITH.

Konečně generátory př́ıslušných torźı spočteme jednoduše, postač́ı vźıt generátory G1, G2

naš́ı křivky, jejich násobky [`eBB ]G1, [`
eB
B ]G2 generuj́ı grupu E[`eAA ].

Nyńı již máme vyřešené aranžmá výměny ze strany nestranného prostředńıka a můžeme
se přesunout na naše účastńıky, opět zaostř́ıme na Alfréda. Po výběru bodu A = [mA]G1A+
[nA]G2A řádu `tAA si Alfréd chce spoč́ıst isogenii E −→ E/〈A〉 stupně `tAA . Př́ımočará aplikace
Véluových formuĺı je velmi pomalá a pro volbu `eAA ≈ `eBA ≈

√
p bychom pr̊uměrně očekávali

`tAA ≈
√
`eAA , a tedy běž́ıćı čas O( 4

√
p), což je exponenciálńı. Můžeme ale využ́ıt nápady

spojené s rozkládáńım isogeníı na isogenie prvoč́ıselných stupň̊u, viz věta 1.4.8. Konkrétně
můžeme naši isogenii rozložit na tA isogeníı stupně `A a za pomoćı Véluových formuĺı nyńı
celý výpočet konč́ı po pouze O(tA`A) operaćıch, speciálně se škáluje logaritmicky s rostoućı
velikost́ı p.

Véluovy formule jako volba výpočtu všech isogeníı též ovlivňuj́ı bezpečnost protokolu.
Heuristicky můžeme ověřit, že křivky EAB, EBA źıskané na konci protokolu jsou nejenom
isomorfńı, ale dokonce tou samou křivkou. Jak bylo podotknuto v článku [47], toto pozo-
rováńı je při užit́ı Véluových formuĺı realitou. Tato skutečnost poskytuje protokolu větš́ı
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bezpečnost, protože mı́sto pouhého j-invariantu můžeme jako sd́ılené tajemstv́ı považovat
celou křivku, či nějaký jej́ı parametr, který nabývá mezi všemi křivkami dostatečně mnoha
r̊uzných hodnot a dá se co nejlépe komprimovat.

V rámci projektu SOČ, kterého součást je tato práce, jsme v Sage 9.0 implemento-
vali protokol SIDH, aby si čtenář mohl jeho běh vyzkoušet z prvńı ruky. Na odkazu
https://github.com/zdenekpezlar/isogenie se nacháźı baĺıček obsahuj́ıćı implemen-
tované protokoly. Po rozbaleńı se postupuje podle README. Jakmile se čtenář otevře
notebook, bude mı́t možnost si vybrat mezi protokoly SIDH a SITH, na ten druhý ještě
přijde řeč. Zadá č́ısla odpov́ıdaj́ıćı p = `eAA `

eB
B − 1 a program inicializuje výměnu.

2.4 Útoky na SIDH

Pojd’me se zběžně pobavit o možnostech, jak nad protokolem SIDH vyzrát. Budeme
uvažovat prvoč́ıslo p dostatečně vysoké, aby řešeńı hrubou silou nebyla možnost́ı. Nejprve
zmiňme, že i přes pojmenováńı tohoto protokolu má bezpečnost SIDH pramálo společného
s tou Elliptic Curve Diffie-Hellman, oba jsou založené na velmi odlǐsných principech
a proto neńı žádný d̊uvod očekávat, že bezpečnost jedné ovlivňuje druhou. Dokonce, jak
jsme zmı́nili, diskrétńı logaritmus na supersingulárńıch křivkách je ještě jednodušš́ı, než
na obyčejných, u isogeníı tedy nastává (z naš́ı momentálńı znalosti) přesně opačná situace
jako u diskrétńıho logaritmu.

Ve své podstatě je problém prolomeńı SIDHu ekvivalentńı s nalezeńım isogenie stupně
`eAA mezi známými křivkami E,EA, spolu s trochu extra informacemi o našich isogeníıch.
Nemůžeme ale naj́ıt jen tak nějakou isogenii mezi křivkami, muśı to být Alfrédova isogenie,
jinak nejsme schopni už́ıt zveřejněné body k výpočtu křivky E/〈A,B〉.

Pozapomeňme na chv́ıli na obrazy generátor̊u a zabývejme se pouze problémem hledáńı
isogenie. Pokud si, jak jsme zmı́nili v posledńı sekci minulé kapitoly, vyznač́ıme supersin-
gulárńı j-invarianty nad Fp2 a propoj́ıme je via isogenie stupně ` ∈ {`A, `B} mezi nimi
vedoućı, źıskáme spojitý neorientovaný ` + 1-regulárńı graf G`(Fp) č́ıtaj́ıćı přibližně p/12
vrchol̊u. Každý z účastńık̊u si vybere pseudo-náhodnou procházku a poté podle cesty svého
protěǰsku provede daľśı cestu a oba naraźı na křivky se stejným j-invariantem. Pokuśıme
se ukázat, že je nepravděpodobné, že existuje v́ıce cest mezi E,EA délky eA = log`A `

eA
A ≈

log`A
√
p. K tomu nám pomůže malé lemma:

Lemma. Graf G`(Fp) supersingulárńıch isogeníı nad Fp2 má pr̊uměr alespoň O(log p).

D̊ukaz. Zvolme fixńı vrchol V a uvažme všechny z něj vedoućı cesty délky n. Podle věty
1.5.6 vede v G`(Fp) z V cesta do nejvýše `n−1(` + 1) jiných vrchol̊u a tento odhad je
dokonce ostrý, pokud G`(Fp) neobsahuje cykly. Pr̊uměr d tohoto grafu pak muśı splňovat
nerovnost `d−1(` + 1) > b p

12
c + ε, v opačném př́ıpadě by existoval vrchol vzdálený od V

na vzdálenost v́ıce než d. To ale znamená d ∈ O(log p). �

Pizer [58, Thm. 1.] nav́ıc ukazuje, že G`(Fp) má pr̊uměr i shora ohraničen 2 log p +
O(1). Graf G`(Fp) má tedy poměrně, ale ne př́ılǐs, krátký pr̊uměr. Pokud mezi vrcholy
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E,EA nalezneme cestu délky eA < d/2, s vysokou pravděpodobnost́ı je jediná, a tedy bude
reprezentovat isogenii zvolenou Alfrédem. Jak tedy nalézt cestu mezi E a EA? Jistě můžeme
jednoduše prohledávat graf z E, př́ıpadně EA, do š́ı̌rky. V nejhorš́ım př́ıpadě prohledáme
všechny křivky E/G s G jádrem velikosti do `eA , kterých je přibližně `eA ≈ √p. Tento
postup jistě neńı optimálńı, pojd’me se na něj pod́ıvat trochu chytřeji.

Mı́sto toho, abychom prohledávali pouze z jednoho z vrchol̊u, můžeme prohledávat z obou
a iniciovat tzv. Meet in The Middle attack. Při takovém útoku si z E vyṕı̌seme všechny
cesty délky b eA

2
c a z EA zase d eA

2
e, a budeme hledat v obou listech dvě isomorfńı křivky.

Oba seznamy pak budou mı́t přibližně stejnou velikost `
eA/2
A ≈ 4

√
p. Problém hledáńı shody

můžeme vyřešit v čase úměrném velikosti obou seznamů, pokud si sestav́ıme hashovaćı
tabulky př́ıslušných křivek (resp. jejich j-invariant̊u) a budeme hledat shodu, tedy skonč́ıme
v očekávaném čase O( 4

√
p).

Obecně tento problém můžeme parafrázovat jako problém hledáńı shody dvou funkćı
f : A −→ C, g : B −→ C, kde A,B jsou množiny podgrup E[`eAA ],E[`eBB ] a C sestává z j-
invariant̊u supersingulárńıch křivek nad Fp2 , tzv. claw finding. Zmı́něný postup s hashovaćı
tabulkou problém řeš́ı v O(|A|+ |B|), což je na klasickém poč́ıtači optimálńı [64]. Kvantový
poč́ıtač nepřekvapivě opět nad klasickým triumfuje a problém řeš́ı v očekávaném čase
O( 3
√
|A| · |B|), tedy v př́ıpadě graf̊u isogeníı O( 6

√
p), užit́ım Taniho algoritmu [76]. I tento

postup je asymptoticky optimálńı bez uvažováńı daľśıch vlastnost́ı graf̊u isogeníı.
Pokud tedy chceme efektivně prolomit SIDH, s útokem v polynomiálńım čase, který

s netriviálńı pravděpodobnost́ı vyúst́ı ve společný kĺıč, muśıme bud’ hlouběji studovat grafy
isogeníı, či uvažovat i obrazy generátor̊u torźı v jednotlivých isogeníıch.

Analýza v [34, Sec. 4.2] ukazuje, že jsme schopni spoč́ıst hledanou isogenii mezi E a EA,
známe-li strukturu endomorfism̊u na křivkách E a EA, tedy isogeníım E −→ E, resp.
EA −→ EA, dokážeme spoč́ıst hledanou isogenii. Výpočet této struktury je na obyčejné
křivce a priori proveditelný v subexponenciálńım čase [4], což je z kryptografického hlediska
nežádané, supersingulárńı křivky tuto strukturu maj́ı velmi r̊uznou a útoku se vyhýbaj́ı.
Přesto je d̊uležité podotknout, že fixńı počátečńı křivka značně ulehč́ı práci útočńıka,
protože mu stač́ı spoč́ıst množinu endomorfismů jednou.

Konečně, zvolme si na mı́stě Evy trochu jiný plán útoku. Mı́sto útoku zvenku na výměny
mezi oběma partiemi, Eva infiltruje výměnu zevnitř. Dejme tomu, že Alfréd chce provést
výměnu s Blaženou jako předt́ım, ale mı́sto tentokrát bere Eva alias Blaženy, Alfréd
netuš́ıce, že byl ošizen a komunikuje s nečestnou partíı. Oba celou výměnu sehraj́ı jako
normálně a Eva se dozv́ı nějakou informaci o Alfrédově isogenii ve formě obrazu 〈B〉 v ńı,
přičemž tuto grupu si může volit, jak si zamane. Může se Eva opakováńım výměny (Alfréd
si ponechá svou tajnou isogenii) a šikovnými volbami svých grup dozvědět Alfrédovu iso-
genii? Právě takovou otázku si položili Galbraith, Petit, Shani a Ti v [34] a odpověd’ zńı
ano. V přibližně 1

2
log2(p) výměnách zaručuj́ı výpočet celé isogenie, resp. tajných koefici-

ent̊u mA, nA udávaj́ıćıch Alfréd̊uv bod. Tento útok na SIDH
”
zevnitř“ je jedńım z mála

známých pracuj́ıćıch v polynomiálńım čase, at’ už v počtu výměn, a tvoř́ı pro protokol
reálnou hrozbu.

V obou právě zmı́něných útoćıch hraje roli, že už́ıvána nějaká křivka fixńı, a je už́ıvána
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znalost ohledně isogeníı na nich. Chceme-li zaručit co nejlepš́ı bezpečnost v duelu s těmito
i se zat́ım nenalezenými útoky, je imperativńı, že neńı dána fixńı počátečńı křivka, př́ıpadně
se protokol nějak dále adaptuje.

2.5 Následńıci výměny SIDH

Subexponenciálńı řešeńı problému hledáńı isogenie mezi obyčejnými křivkami po nějakou
dobu zcela zastavilo snahu nalézt efektivńı a bezpečná kryptografická primitiva založená na
isogeníıch, SIDH tomuto hledáńı znovu vdechl život v podstatě supersingulárńıch křivek.
Od zveřejněńı jeho návrhu uplynula k psańı této práce celá dekáda a za tu dobu mnoho
r̊uzných autor̊u s p̊uvodńım nápadem odběhlo na všelijaká mı́sta poskytuj́ıćı praktické
vylepšeńı či (větš́ı či menš́ı) variaci na samém principu výměny. Zde dokumentujeme několik
pár z těch nejperspektivněǰśıch.

SIKE. [1] Náš prvńı kandidát neńı tolik co následńık SIDHu, jako jeho optimalizace.
Oproti křivkám nad Fp je aritmetika křivek nad Fp2 velmi pomalá a SIKE se ji pokouš́ı
co nejv́ıce zrychlit. Mı́sto křivek ve Weierstrassově tvaru pracuje s křivkami v tzv. Mont-
gomeryho tvaru, kde každou křivku vyjádř́ı ve tvaru by2 = x3 + ax2 + x, kde a, b ∈ Fp2 .
Mimo jiné j-invariant této křivky záviśı jen a pouze na a a vzorce pro dvou a trojnásobek
bodu jsou mnohem stravitelněǰśı a umožňuj́ı rychleǰśı poč́ıtáńı. Z tohoto d̊uvodu jsou též
fixována `A = 2, `B = 3, což opět neposkytuje útočńık̊um nějakou podstatnou výhodu.
Konečně je implementována komprese pośılaných bod̊u pro ještě menš́ı kĺıče a tzv. KEM -
Key Exchange Mechanism, který poskytuje protokolu větš́ı bezpečnost. Excelentńı článek
detailuj́ıćı tyto specifika je [15].

Poznámka. Oproti kandidát̊um z řad post-kvantových výměn založených na mř́ıžkách či
kódech, SIKE je prakticky řádově pomaleǰśı [1, Ch. 6]. Původńı Couveign̊uv/Rostovtsev
a Stolbunov̊uv protokol bez optimalizaćı je nav́ıc ještě o několik řád̊u pomaleǰśı. Naopak
velikost kĺıč̊u má SIKE z mnoha těchto protokol̊u nejmenš́ı, jak bylo podotknuto na stan-
dardizačńı soutěži NIST [54], na které SIKE roku 2017 soutěžil a probojoval se do třet́ıho
a posledńıho kola jako alternativńı kandidát.

eSIDH. [7] Pravděpodobně nejv́ıce př́ımočará adaptace výměny SIDH spoč́ıvá ve změně
prvoč́ısla na tvar p = f2eA`eBB `

eC
C − 1, kde `B, `C jsou malá prvoč́ısla a 2eA ≈ `eBB `

eC
C . Alfréd

si tentokrát vyb́ırá isogenie stupně děĺıćıho 2eA a Blažena isogenie stupně děĺıćıho `eBB `
eC
C .

Tato varianta v mnoha př́ıpad paradoxně má rychleǰśı aritmetiku, než samotný SIDH.
BSIDH. [14] Tento protokol už́ıvá faktu, že supersingulárńı křivky s #E(F2

p) = (p+ 1)2

maj́ı kvadratický twist s počtem bod̊u (p − 1)2, viz 1.2.6. Jeden z účastńık̊u pak pracuje
na (p + 1)-torzi křivky E a druhý na (p− 1)-torzi jej́ıho kvadratického twistu Ẽ, přičemž
E a Ẽ jsou isomorfńı nad Fp4 .

SITH. [3] Zde navržená výměna řeš́ı problém známé počátečńı křivky velmi jednoduše,
Alfréd provede z křivky E náhodnou procházku v grafu isogeníı stupně `A na E ′, ze které
je poté výměna inicializována podobně jako v SIDHu.

47



Kapitola 2. Uplatněńı v kryptografii

CSIDH. [5] Náš posledńı protokol nese název
”
Commutative Supersingular Isogeny

Diffie-Hellman“, přesto neńı př́ımou adaptaćı ani vylepšeńım SIDHu. Jeho běh už́ıvá
hlubš́ıch znalost́ı ohledně eliptických křivek a jejich spojitosti s algebraickou teoríı č́ısel,
konkrétně pracuje na principu akce grupy tř́ıd ideál̊u na grafu supersingulárńıch eliptických
křivek. Pro tentokrát bereme pouze křivky definované nad Fp a zaj́ımavě isogenie též,
speciálně jako vrcholy bere tř́ıdy křivek isomorfńı

”
nad Fp“. Každá tř́ıda isomorfismů je

proto reprezentovaná dvěma vrcholy př́ısluš́ıćımi křivkám a jejich kvadratických twist̊um.
Dı́ky této volbě potřebujeme už́ıvat pouze aritmetiku č́ısel nad Fp, která je velmi rychlá.
V daľśıch kapitolách budeme studovat oblasti matematiky potřebné k pochopeńı tohoto
protokolu.

2.6 SITH

Při statické počátečńı křivce E0 se protokol vystavuje větš́ımu riziku prolomeńı, proto
bychom chtěli při každé výměně zvolit novou křivku. Nestranný prostředńık může ale jen
zveřejnit př́ıslušnou křivku a jej́ı parametry, tato úloha proto padá na samotné účastńıky
výměny. Protokol SITH - Supersingular Isogeny Two-Party Handshake diktuje, že na
začátku výměny např́ıklad Alfréd zvoĺı podgrupu G ⊆ E0[`A] a spočte novou křivku
E = E0/G, zbytek výměny postupuje analogicky jako v SIDHu, pouze na křivce E.

E0 E

E/〈B〉 E/〈A〉

E/〈A,B〉

φ

ψ

φ′

ψ′

Tato jednoduchá volba řeš́ı mnoho útok̊u, které záviśı na známé počátečńı křivce. I když
protokol nyńı neńı symetrický pro oba účastńıky (např́ıklad Alfréd muśı poslat dohromady
dvakrát tolik informaćı co Blažena), tento problem je snadno řešen během dvou protokol̊u
proti sobě, jeden iniciovaný Alfrédem, druhý Blaženou.

Nápad tohoto protokolu byl převzat ze článku [3], kde autoři výměnu pouze nastiňuj́ı jako
prospektivńıho následńıka SIDHu. Kolektiv autor̊u ani nikdo jiný doposud tuto konkrétńı
výměnu neimplementoval, autoři pouze navrhuj́ı provést podrobné porovnáńı velikost́ı kĺıču
a rychlosti protokol̊u SIDH a SITH.

My můžeme bohužel zmı́nit pouze povrchová pozorováńı, jakožto neńı v našich
možnostech simulovat SIDH a SITH ve větš́ım měř́ıtku a tyto simulace porovnávat. Na
Blaženině straně protokolu se pramálo změńı, Alfréd ale muśı provést jednu náhodnou
procházku nav́ıc (což prodlouž́ı délku jeho procedury na přibližně 150 %) a zveřejnit
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křivku a jej́ı generátory, což velikost jeho publikovaných kĺıč̊u přibližně zdvojnásob́ı. Alfréd
též může jednoduše zveřejnit pouze křivku E a nechat na Blaženě, at’ si zjist́ı př́ıslušné
generátory, což zase přidá na délce procedury na jej́ı straně.

V rámci projektu SOČ jsme tedy obdobně jako v př́ıpadě SIDHu protokol SITH im-
plementovali v Sage 9.0. Adresa https://github.com/zdenekpezlar/isogenie obsahuje
aplet umožňuj́ıćı vyzkoušet si náhodnou instanci protoku SIDH, nicméně ten tvoř́ı pouze
polovinu stránky.

”
Temnou stranu“ obývá protokol SITH, kde opět po zadáńı prvoč́ısel

určuj́ıćıch p = `eAA `
eB
B − 1 můžeme vidět všechny kalkulace v náhodné instanci i tohoto

protokolu.

Veřejné parametry: Prvoč́ıslo p = f`eAA `
eB
B − 1, supersingulárńı eliptická křivka E0/Fp2

splňuj́ıćı E0(Fp2) = (p+ 1)2, generátory G1A, G2A, G1B, G2B po řadě E0[`
eA
A ], resp. E0[`

eB
B ]

Alfréd Blažena
Vstup: p - mA, nA, grupa G ⊆ E0[`A] Vstup: p - mB, nB
spočte křivku E = E0/G
a jej́ı generátory G1, G2

spočte generátory G1A = [`eAA ]G1, . . .
E,G1A,G2A,G1B ,G2B−−−−−−−−−−−−→

spočte bod A = [mA]G1A + [nA]G2A spočte bod B = [mB]G1B + [nB]G2B

spočte separabilńı isogenii spočte separabilńı isogenii
φA : E −→ E ′A s jádrem 〈A〉 φB : E −→ EB s jádrem 〈B〉
spočte v ńı obrazy G1B, G2B spočte v ńı obrazy G1A, G2A

EA,φA(G1B),φA(G2B)−−−−−−−−−−−−−→
EB ,φB(G1A),φB(G2A)←−−−−−−−−−−−−−

spočte křivku EAB := spočte křivku EBA :=
:= EA/〈mAφB(G1A) + nAφB(G2A)〉 := EB/〈mBφA(G1B) + nBφA(G2B)〉
Výstup: j(EAB) Výstup: j(EBA)

Algoritmus 3: Protokol SITH
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Kapitola 3

Algebraická teorie č́ısel

Ve snaze vybudovat teorii k hlubš́ımu studiu eliptických křivek a isogeníı, natož diskuzi
prakticky už́ıvaných protokol̊u, se muśıme na tyto objekty pod́ıvat v naprosto odlǐsném
světle. Opust́ıme proto na okamžik eliptické křivky a ponoř́ıme se do ř́ı̌se algebraické teorie
č́ısel.

Na světě se nacháźı myriáda kvalitńıch a podrobných materiál̊u ke studiu této krásné
oblasti matematiky, já osobně vřele doporučuji texty [8, Ch. XIII], [38], [53] či [60]. Jako
velmi stručný úvod motivovaný poznatky z elementárńı teorie č́ısel může též posloužit má
SOČ, [57].

3.1 Moduly nad okruhem

Při definici vektorového prostoru požadujeme, aby byl sestrojen nad tělesem. Objekt maj́ıćı
obdobné vlastnosti můžeme však obecněji sestrojit nad libovolným okruhem. Pro jedno-
duchost se omeźıme pouze na okruhy komutativńı.

Definice 3.1.1. Mějme abelovskou grupu G a množinu X. Pod akćı G na X rozumı́me
zobrazeńı · : G ×X −→ X, které splňuje 1 · x = x a g · (h · x) = (g · h) · x pro libovolná
g, h ∈ G, x ∈ X.

Definice 3.1.2. Akci · : G×X −→ X nazveme volnou, pokud pro libovolná x ∈ X a g ∈ G
rovnost g · x = x znamená g = 1. Akci · též nazveme tranzitivńı, pokud pro každou dvojici
(x, y) ∈ X2 existuje g ∈ G splňuj́ıćı g · x = y.

Definice 3.1.3. Abelovskou grupu M s operaćı + pro okruh R nazveme R-modulem s akćı
· : R×M −→M , pokud · je asociativńı a na + oboustranně distributivńı.

Vzpomeňme na definici volné abelovské grupy G, jakožto G ∼= Zr pro nějaké nezáporné
r, obdobně definujeme i volný modul.

Definice 3.1.4. Modul M okruhu R nazveme volným, pokud obsahuje R−bázi, tj. pro
nějaká mi ∈M lineárně nezávislá nad R je M = {r1m1 + r2m2 + · · · |ri ∈ R}. Ř́ıkáme, že
množina {m1,m2, . . . } generuje M .

50



Kapitola 3. Algebraická teorie č́ısel

Definice 3.1.5. Bud’ M volný R-modul. Pokud je k nejmenš́ı přirozené č́ıslo takové, že
existuje k prvk̊u M generuj́ıćıch M nad R, řekneme, že R-rank M je k.

Pro R těleso je M volným modulem, tedy vektorovým prostorem nad R, protože každý
vektorový prostor vyžaduje existenci báze. R-rank M je pak roven dimenzi M nad R.

Nejprve si ukážeme jednoduchý zp̊usob, jak poznat, zda je grupa Z-modulem.

Př́ıklad 3.1.6. Ukažme, že grupa je abelovská, právě pokud je Z-modulem.

D̊ukaz. Každá abelovská grupa G s operaćı + je Z-modulem s akćı n · a, jakožto součet n
prvk̊u a ∈ G, pro záporná č́ısla (−n) · a = −(n · a). Nav́ıc pro Z-modul s operaćı + plat́ı:

x+y+x+y = 1 ·(x+y)+1 ·(x+y) = (1+1) ·(x+y) = (1+1) ·x+(1+1) ·y = x+x+y+y,

tedy y + x = x+ y. �

Každý komutativńı okruh R je volným R-modulem, jehož R-rank je 1. Mezi volné Z-
moduly patř́ı např́ıklad okruh Gaussových celých č́ısel Z[i], jenž má Z-rank 2, ale okruh
zbytkových tř́ıd Z101 volným Z-modulem neńı, ale volným Z101 modulem již je. Naopak
tělesa Q,C jsou po řadě Z-modul, resp. Q-modul bez konečné báze, volné přesto jsou.

Poněkud zaj́ımavěǰśım př́ıkladem modulu je grupa nejvýše kvadratických polynomů nad
reálnými č́ısly R[x]/x3R, což je volný R-modul ranku 3 s báźı {1, x, x2}, či grupa E[n] pro
křivku nad K s charK - n, což je volný Zn-modul, který má d́ıky větě 1.5.3 rank 2.

Poznámka. Roku 1922 Luis Mordell v [52] dokázal, že pro libovolnou eliptickou křivku
E je grupa E(Q) konečně generovaná. Tento výsledek rozš́ı̌ril André Weil v roce 1928 pro
libovolnou projektivńı křivku nad č́ıselným tělesem [81], což je pojem, který si za chv́ıli
objasńıme. Obecně charakterizovat tuto grupu, či efektivně spoč́ıst jej́ı rank, jsou dnes
problémy stále velmi obt́ıžné. Claẙuv institut tuto oblast matematiky považoval za tak
d̊uležitou, že roku 2000 mezi problémy tiśıcilet́ı (Millenium Prize Problems) zařadil tzv.
Birch-Swinnerton-Dyerovu domněnku, která se zabývá asymptotickým chováńım E(Fp)/p
vzhledem k ranku naš́ı křivky.

Podmnožiny R-modulu uzavřené na sč́ıtáńı a násobeńı prvky R jsou též R-moduly. Ta-
kový modul pak nazveme podmodulem.

Definice 3.1.7. Necht’ M a N jsou R-moduly, přičemž N je podgrupa M . Pak N nazveme
podmodulem M . Index podmodulu N v M definujeme jako počet prvk̊u faktorgrupy M/N ,
pokud je tato grupa konečná.

Věta 3.1.8. Necht’ M je volný Z-modul a N jeho podmodul. Pak rank N je nejvýše tak
velký, jako rank M . Speciálně je N volný.

Hezký d̊ukaz indukćı je podán v [60, Věta 1.3.8]. Pokud bychom však mı́sto Z uvážili
libovolný komutativńı okruh R, tvrzeńı již ne nutně plat́ı!
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Př́ıklad 3.1.9. Ukážme, že Z6-modul 2Z6 = {0, 2, 4} neńı volný. Pokud by totiž modul
2Z6 měl nad Z6 báźı, musely by jej́ı prvky nad Z6 být lineárně nezávislé. Nicméně plat́ı
3 · 0 = 3 · 2 = 3 · 4 = 0, přičemž 3 6= 0 v Z6. Žádná podmnožina S ⊆ 2Z6 tedy neńı nad
naš́ım okruhem lineárně nezávislá, protože 3S = {0}.

Obdobně vid́ıme, že pokud R je okruh, který neńı oborem integrity, obsahuj́ıćı nenulové
prvky x, y se součinem 0, a M je jeho volný podmodul, pak xM je podmodul M , který
neńı volný.

Čtenář se mohl setkat s pojmem tenzorový součin vektorových prostor̊u V a W , neboli
vektorový prostor U disponuj́ıćı univerzálńım bilineárńım zobrazeńım V ×W −→ U . My
tuto definici rozvineme na moduly nad komutativńım okruhem, tedy akci R × G −→ G
rozš́ı̌ŕıme na akci M ×G −→ G, kde M je R-modul.

Definice 3.1.10. Bud’te R okruh a M a N volné R-moduly. Uvažme prvky m ∈M,n ∈ N
jednotlivých modul̊u. Tenzorový součin m ⊗ n definujeme jako výraz, který je na sč́ıtáńı
oboustranně distributivńı a pro každé r ∈ R splňuje:

(rm)⊗ n = r(m⊗ n) = m⊗ (rn).

Pak tenzorový součin volných modul̊u M a N definujeme jako volný R-modul generovaný
prvky m⊗ n pro m ∈M , n ∈ N . Jeho prvky nazveme tenzory.

Uved’me si jednoduchý př́ıklad tenzorového součinu.

Př́ıklad 3.1.11. Ukažme, že Zm ⊗Z Zn = {0} pro nesoudělná celá m,n. Máme:

m(1⊗ 1) = m⊗ 1 = 0⊗ 1 = 0,

n(1⊗ 1) = 1⊗ n = 1⊗ 0 = 0.

Dle Bezoutovy věty existuj́ı x, y ∈ Z, že xm+ yn = 1. Pak:

1⊗ 1 = (xm+ yn)(1⊗ 1) = xm(1⊗ 1) + yn(1⊗ 1) = 0.

Pro každá x ∈ Zm, y ∈ Zn pak plat́ı x⊗ y = x(1⊗ y) = xy(1⊗ 1) = 0.

Př́ıpad N = Q a R = Z je zaj́ımavěǰśı:

Věta 3.1.12. Pokud je M Z-modul, každý prvek Q⊗ZM se dá zapsat ve tvaru r⊗m pro
r ∈ Q,m ∈M .

D̊ukaz. Je postačuj́ıćı ukázat, že pro x, y ∈ Q,m, n ∈ M se x ⊗m + y ⊗ n dá vyjádřit
v takovém tvaru. Zvolme celá a, b, c splňuj́ıćı x = a

c
, y = b

c
. Pak:

a

c
⊗m+

b

c
⊗ n =

1

c
⊗ am+

1

c
⊗ bn =

1

c
⊗ (am+ bn),

kde am+ bn ∈M , je hledaného tvaru. �
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3.2 Č́ıselná tělesa

Za pomoćı vlastnost́ı modul̊u můžeme zač́ıt studovat konečná rozš́ı̌reńı racionálńıch č́ısel,
tzv. č́ıselná tělesa.

Definice 3.2.1. Komplexńı č́ıslo α, které je kořenem polynomu P ∈ Z[x], nazveme alge-
braické. Pokud je nav́ıc α kořenem monického (normovaného) polynomu nad Z, nazveme
jej celým algebraickým č́ıslem.

Definice 3.2.2. Konečná rozš́ı̌reńı racionálńıch č́ısel obsahuj́ı pouze č́ısla algebraická, tato
tělesa proto nazveme algebraická č́ıselná tělesa, pro jednoduchost je budeme nazývat pouze
č́ıselná tělesa.

Definice 3.2.3. Pod stupněm č́ıselného tělesa rozumı́me stupeň jeho rozš́ı̌reńı nad Q
jakožto vektorového prostoru. Č́ıselná tělesa stupně 2 nazveme kvadratická.

Jistě obor komplexńıch č́ısel s racionálńı reálnou i imaginárńı složkou je kvadratickým
tělesem, jako je též těleso Q(

√
2). Obecně každé těleso dáno rozš́ı̌reńım Q o jednu jedinou

odmocninu je kvadratické. Opačná inkluze je též nasnadě:

Věta 3.2.4. Bud’ K kvadratické těleso. Pak K = Q(
√
m) pro nějaké celé bezčtvercové m.

D̊ukaz. K je vektorový prostor nad Q stupně dvě, má tedy nad racionálńımi č́ısly bázi
{1, θ} a K je rozš́ı̌reńım Q(θ) pro algebraické θ. Č́ıslo θ2 nálež́ı do K, muśı proto existovat

vyjádřeńı a + bθ = θ2 pro a, b racionálńı č́ısla, tedy θ = s+t
√
m

2
pro vhodná racionálńı s, t.

Pak K = Q
(
s+t
√
m

2

)
= Q(

√
m). �

Pro m > 0 nazveme K reálným kvadratickým tělesem, v opačném př́ıpadě (m < 0) jej
nazveme imaginárńım kvadratickým tělesem. Pokud m je čtvercem celého č́ısla, je K rovno
Q, neńı tedy kvadratickým tělesem.

Toto tvrzeńı můžeme zobecnit na všechna č́ıselná tělesa. Konkrétně každé konečné
rozš́ı̌reńı racionálńıch č́ısel je jednoduché, jak je ukázáno v [63, Věta 11.12]. Dokonce
si takové θ můžeme zvolit celé algebraické, viz [56, Lemma 4.3.8]. Báze K jakožto
vektorového prostoru je poté {1, θ, . . . , θn−1}, kde n = [K : Q] je stupeň minimálńıho
polynomu prvku θ nad racionálńımi č́ısly.

Poznámka. Je zaj́ımavé uvážit př́ıpad rozš́ı̌reńı Q(θ), kde θ neńı kořenem žádného po-
lynomu s racionálńımi koeficienty, takové θ se nazývá transcendentńı. Pak zobrazeńı dané
P 7→ P (θ) pro racionálńı lomenou funkci P je prosté a dává isomorfismus mezi tělesem
racionálńıch lomených funkćı Q(x) a Q(θ).

Pojd’me si trochu charakterizovat celá algebraická č́ısla v č́ıselném tělese.

Věta 3.2.5. Komplexńı č́ıslo α je celé algebraické, právě pokud je Z[α] volným Z-modulem.
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D̊ukaz. Je-li α celé algebraické č́ıslo s minimálńım polynomem f ∈ Z[x] stupně n, pak Z[α]
je volný Z-modul s báźı {1, α, . . . , αn−1}, č́ıslo αk pro k > n totiž dokážeme z αk−nP (α) = 0
vyjádřit jako Z-lineárńıch kombinace mocnin α ostře nižš́ıch k, protože je P monický.

Naopak pokud je Z[α] volný Z-modul, je generovaný prvky fi(α) ∈ Z[α] pro polynomy
f1, . . . , fk ∈ Z[x]. Pro č́ıslo t ostře větš́ı max (deg fi), lež́ı αt v Z[α], je proto vyjádřitelné
jako Z-lineárńı kombinace fi(α). Pro nějaká ai ∈ Z:

αt =
∑

aifi(α),

tedy α je kořenem monického polynomu xt −
∑
aifi(x), dle definice je celé algebraické. �

Pro všechna algebraická č́ısla θ, která nejsou celá algebraická, tedy okruh Z[θ] neńı
konečně generovaný jako Z-modul, stejně jako v př́ıpadě θ, které neńı kořenem žádného
polynomu nad racionálńımi č́ısly. Dı́ky tomuto tvrzeńı můžeme jednoduše od̊uvodnit, proč
necelá racionálńı č́ısla nejsou celá algebraická.

Př́ıklad 3.2.6. Ukažme, že pro p, q nesoudělná celá s |q| > 1 je racionálńı č́ıslo p
q

algebraické
č́ıslo, ale již neńı celé algebraické.

D̊ukaz. Č́ıslo p
q

je kořenem polynomu qx− p ∈ Z[x], tedy je algebraické. Dále uvažme pro

spor polynom P = xn + an−1x
n−1 + · · ·+ a0 s kořenem p

q
. Rovnost P

(
p
q

)
= 0 přenásob́ıme

č́ıslem qn a źıskáme:

pn + an−1p
n−1q + · · ·+ a1pq

n−1 + a0q
n = 0.

Dejme tomu, že |q| > 1, a uvažme prvoč́ıslo r děĺıćı q. Pak r děĺı č́ıslo −(an−1p
n−1q+ · · ·+

a1pq
n−1+a0q

n) = pn, což je spor s faktem, že p a q jsou nesoudělná. Žádné takové prvoč́ıslo
proto neexistuje a q = ±1. �

Poznámka. Na toto tvrzeńı můžeme nahĺıžet i jako na problém ukázat, že okruh Z
[
p
q

]
neńı volným Z-modulem. Pokud by totiž {a1, . . . , ak} byla jeho báze, posloupnost moc-

nin p
q
,
(
p
q

)2
, . . . ,

(
p
q

)i
, · · · ∈ Z

[
p
q

]
má pro prvoč́ıslo r | q klesaj́ıćı celoč́ıselné hodnoty

r-adických valuaćı. To je nicméně spor, protože množina {νr(a1), . . . , νr(ak)} je zdola ome-
zená a plat́ı νr(a+ b) > min {νr(a), νr(b)}.

Důležitým faktem o celých algebraických č́ıslech je, že v č́ıselném tělese tvoř́ı okruh, jak
si dále ukážeme.

Věta 3.2.7. Celá algebraická č́ısla č́ıselného tělesa K tvoř́ı okruh OK.

D̊ukaz. Ukážeme, že součet a součin dvou algebraických č́ısel α a β je opět algebraické č́ıslo.
Mějme Z[α] a Z[β] volné moduly a uvažme okruh Z[α, β], jenž je množinou všech polynomů
ve dvou proměnných nad celými č́ısly evaluovaných v bodě (α, β). Ten je abelovskou grupou
a d́ıky př́ıkladu 3.1.6 i Z-modulem.
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V d̊ukazu věty 3.2.5 jsme si ukázali, že pokud minimálńı polynom Pα má stupeň n, č́ıslo
αk pro k > n se dá vyjádřit jako Z-lineárńı kombinace prvk̊u α s mocninami ostře nižš́ımi n.
Vı́me, že Z[α, β] je množinou Z-lineárńıch kombinaćı č́ısel αi · βj, z čehož plyne, že Z[α, β]
je generovaný množinou S = {αiβj|i ∈ {0, 1, . . . , n− 1} , j ∈ {0, 1, . . . ,m− 1}}, kde mi-
nimálńı polynom β, Pβ, má stupeň m. Protože K je oborem integrity, nějaká podmnožina
S lineárně nezávislá nad Q tvoř́ı báźı Z[α, β]. Okruh Z[α, β] je proto volným Z-modulem
ranku nejvýše mn.

Okruhy Z[α + β] a Z[αβ] jsou d́ıky jejich komutativitě Z-moduly a nav́ıc jsou oba
zjevně podmoduly Z[α, β]. Dı́ky větě 3.1.8 jsou oba volné (ranku nejvýše mn), tedy α+ β
a αβ jsou celá algebraická č́ısla. Speciálně pro libovolné α celé algebraické je −α celé
algebraické. Množina OK celých algebraických č́ısel tělesa K proto tvoř́ı okruh. �

Poznámka. Okruhy celých algebraických č́ısel znač́ıme OK a později uvedeme pořádky,
které budeme povětšinou značit O. Shodně jsme značili bod v nekonečnu na křivce, mějme
proto na paměti kdy diskutujeme který pojem!

Lemma 3.2.8. Bud’ θ libovolné nenulové algebraické č́ıslo. Pak existuje nenulové celé m
takové, že mθ je celé algebraické.

D̊ukaz. Pokud minimálńı polynom θ nad celými č́ısly je:

P : anx
n + an−1x

n−1 + · · ·+ a0,

kde an 6= 0, pak anθ je kořenem monického polynomu:

P ∗ : xn + anan−1x
n−1 + a2nan−2x

n−2 + · · ·+ anna0,

toto č́ıslo je tedy celé algebraické. �

Toto tvrzeńı je vše, co nám stač́ı k určeńı pod́ılového tělesa OK . Pokud si představ́ıme
situaci nad Z či Z[i], jistě se dovt́ıṕıme, které těleso to bude.

Důsledek 3.2.9. Čı́selné těleso K je pod́ılovým tělesem okruhu OK.

D̊ukaz. Vı́me, že pod́ılové těleso okruhu OK , které označ́ıme L, je nejmenš́ı těleso obsahuj́ıćı
OK , tedy je podtělesem K. Nav́ıc, pro libovolné α ∈ K existuje celé m s mα ∈ OK , tedy
α = mα

m
je pod́ılem dvou prvk̊u OK , tud́ıž K ⊆ L. �

Známe okruh celých algebraických č́ısel těles Q a Q(i). V libovolném kvadratickém tělese
však dokážeme OK za pomoćı znalosti řešeńı kvadratické rovnice jednoduše popsat též.

Věta 3.2.10. Necht’ m 6= 0, 1 je bezčtvercové celé č́ıslo a K = Q(
√
m) je algebraické č́ıselné

těleso. Pak plat́ı:

OK =

{
Z[
√
m], pokud m ≡ 2, 3 (mod 4),

Z
[
1+
√
m

2

]
, pokud m ≡ 1 (mod 4).
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D̊ukaz. Jistě Z[
√
m], resp. Z

[
1+
√
m

2

]
, je podmnožinou OK , nebot’ minimálńı polynomy

prvk̊u a+b
√
m, resp. a+b1+

√
m

2
, jsou po řadě (x−a)2−bm2, resp. (x−a)2−bx+ab+b2 1−m

4
.

Ze tvaru řešeńı kvadratických rovnic plyne, že prvkyOK jsou ve tvaru a+b
√
m

2
pro a, b ∈ Z.

Zjevně pro b 6= 0 sd́ıĺı a+b
√
m

2
a a−b

√
m

2
minimálńı polynom, ten je proto roven:(

x− a+ b
√
m

2

)(
x− a− b

√
m

2

)
= x2 − ax+

a2 − b2m
4

.

Pokud a+b
√
m

2
∈ OK , je tento monický polynom definovaný nad celými č́ısly. Proto a2−b2m

je dělitelné čtyřmi. Je-li m je sudé, je a též, tedy a2 je dělitelné čtyřmi. Za předpokladu,
že m je bezčtvercové, je m ≡ 2 (mod 4), tedy i b je sudé.

Nyńı již předpokládejme, že m je liché. Pokud je m ≡ 3 (mod 4), plat́ı 4 | a2 + b2,
což nutně znamená 2 | a, b, protože kvadráty dávaj́ı zbytky 0, 1 po děleńı čtyřmi. Pak
a+b
√
m

2
∈ Z[
√
m]. Konečně uvažme m ≡ 1 (mod 4). Máme a2 ≡ b2 (mod 4), tedy a ≡ b

(mod 2). To ale znamená, že a+b
√
m

2
∈ Z

[
1+
√
m

2

]
. �

Poznámka. Okruh OK v kvadratickém tělese K = Q(
√
m) s m bezčtvercovým můžeme

kompaktněji vyjádřit jako Z
[
d+
√
d

2

]
, kde d = m, pokud m ≡ 1 (mod 4), a 4m jinak. Toto

d se nazývá diskriminant č́ıselného tělesa K.

Každé č́ıselné těleso je jednoduchým rozš́ı̌reńım racionálńıch č́ısel, plat́ı však obdobná
vlastnost pro okruhy celých algebraických č́ısel a celá č́ısla? U kvadratických těles jsme si
to právě potvrdili, tělesa vyšš́ıch řád̊u tentokrát tuto vlastnost ne nutně sd́ıĺı. Minimálńı
př́ıklad se dokonce nacháźı již mezi kubickými tělesy, konkrétně Q( 3

√
19), viz [13, Ex. 2.3.].

Ke konci této sekce ještě zběžně definujme pořádky, tj. podokruhy č́ıselného tělesa, které
maj́ı rank shodný se stupněm tělesa.

Definice 3.2.11. Okruh O obsažen v č́ıselném tělese K nazveme pořádkem, pokud je
volným Z-modulem ranku [K : Q].

Nejprve si všimněme, že věta 3.2.10 ř́ıká, že okruh celých algebraických č́ısel kvadra-
tického tělesa je pořádkem. Tuto vlastnost dokonce sd́ıĺı všechny okruhy OK v č́ıselném
tělese K.

Věta 3.2.12. Okruh OK je pořádkem K.

D̊ukaz. Největš́ı problém, který při dokazováńı tohoto tvrzeńı muśıme překonat, je fakt, že
OK je konečně generovaný Z-modul. Ten se klasicky dokazuje s pomoćı

”
stopy“, kterou

si představ́ıme za chv́ıli. Pro tuto část se proto odkazujeme na [53, Lemma (2.9)], kde je
ukázáno, že OK je konečně generovaný a počet jeho generátor̊u je shora ohraničen n.

At’ nyńı {a1, . . . , an} je báze vektorového prostoru K/Q. Podle lemmatu 3.2.8 existuj́ı
nenulová celá mi taková, že každé z č́ısel miai je celé algebraické. Protože ai musela
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být navzájem lineárně nezávislá nad Q, č́ısla miai jsou lineárně nezávislá nad Z. Volný
Z-modul OK proto obsahuje volný Z-modul Z[m1a1, . . . ,mnan] ranku n a d́ıky větě 3.1.8
sám má tedy rank roven n. �

Mezi pořádky má OK speciálńı postaveńı, je totiž vzhledem k inkluzi největš́ı.

Věta 3.2.13. Necht’ K je č́ıselné těleso stupně n a O jeho pořádek. Pak O je podmodulem
OK.

D̊ukaz. Bud’ {a1, . . . , an} báze O jakožto Z-modulu. Protože O = Z[a1, . . . , an] je volný
modul a Z[ai] jsou jeho podmoduly, podle věty 3.1.8 jsou všechny volné. Dı́ky větě 3.2.5
jsou ai celá algebraická č́ısla, tedy ai ∈ OK . Protože Z ⊆ OK , lež́ı každá Z-lineárńı
kombinace ai v OK , jinak řečeno O ⊆ OK . �

O OK tak můžeme hovořit jako o
”
maximálńım“ pořádku.

Definice 3.2.14. Bud’ O pořádek č́ıselného tělesa K. Pak vodič O v OK definujeme jako
index |OK/O|.

Kromě faktu, že pořádky jsou Z-moduly ranku n a obsaženy v okruhu OK , můžeme je
přesně vzhledem k maximálńımu pořádku charakterizovat.

Věta 3.2.15. Necht’ O je pořádek č́ıselného tělesa K stupně n + 1. Pak existuj́ı č́ısla
a1, . . . , an ∈ K a celá k1, . . . , kn splňuj́ıćı ki | ki+1 a:

OK = Z[a1, a2, . . . , an], O = Z[k1a1, k2a2, . . . , knan].

D̊ukaz. Bud’te {1, α1, . . . , αn−1}, resp. {1, β1, . . . , βn−1} báze OK a O jakožto Z-modul̊u.
Zobrazeńı ξ : OK −→ O dané αi 7−→ βi pro každé i můžeme reprezentovat n × n matićı
M nad celými č́ısly. Je známé (viz Smithova normálńı forma), že existuj́ı n×n celoč́ıselné
matice L,N takové, že LMN je diagonálńı matice, jej́ıž hlavńı diagonála obsahuje celá ki
splňuj́ıćı ki | ki+1. Tato č́ısla jsou ne všechna nulová, protože index O v OK je konečný.
Násobeńı maticemi pouze měńı bázi O, tedy můžeme položit LMN matici udávaj́ıćı
ξ′ : OK −→ O a ta definuje ki ze zadáńı. �

Jelikož v́ıme, že OK obsahuje bázi vektorového prostoru K/Q, každý jeho pořádek ji
obsahuje též. O co v́ıc, předchoźı věta aplikovaná na pořádky kvadratických těles tvrd́ı, že
můžeme zvolit {1, d} a {1, fd} báze OK , resp. O s f vodičem O v OK , a proto symbolicky
ř́ıci O = Z + fOK. Z toho nav́ıc plyne, že plat́ı inkluze pořádk̊u O ⊆ O′ pouze a jenom,
když vodič O′ děĺı vodič O.

Konečně, protože každý pořádek obsahuje racionálńı bázi pro K, můžeme si uvést ještě
jednu ekvivalentńı definici pořádku pomoćı tenzorového součinu.

Důsledek 3.2.16. Bud’ K č́ıselné těleso. Pak podokruh O ⊆ K je pořádkem, právě pokud
je volným Z-modulem splňuj́ıćım Q⊗Z O ∼= K.
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Pozor, pořádky se od okruhu OK obecně lǐśı v několika zásadńıch oblastech, ke kterým
se budeme vracet. Pro jedno, pořádky nejsou nikdy celouzavřené nad jejich pod́ılovým
tělesem, každý prvek OK \O je totiž celý nad Z a tedy i nad O. Ku př́ıkladu č́ıslo 1+

√
5

2
je

celé nad pořádkem Z[
√

5] ⊆ Q(
√

5) a nelež́ı v něm.

3.3 Norma, stopa a zkoumáńı dělitelnosti v okruźıch

V této části užijeme pár základńıch poznatk̊u ze studia lineárńı algebry ke studiu vlastnosti
minimálńıch polynomů prvk̊u č́ıselného tělesa. Po čtenáři tedy požadujeme, aby se alespoň

”
stopově“ orientoval v této teorii, pro velmi podrobný úvod do této oblasti matematiky

může posloužit [41].
Mějme K č́ıselné těleso a L jeho konečné rozš́ı̌reńı s [L : K] = n. Zobrazeńı na L dané

předpisem a(x) : x 7→ ax, tedy násobeńı prvkem a ∈ L, definuje K-lineárńı endomorfismus
vektorového prostoru L nad K. Pokud si vybereme bázi {α1, . . . , αn} prostoru L nad K,
zobrazeńı a(x) p̊usob́ı na tuto bázi jako matice:

a(α1)
a(α2)

...
a(αn)

 =


a11 a12 · · · a1n
a21 a22 · · · a2n
...

...
. . .

...
an1 an2 · · · ann



α1

α2
...
αn

 ,
kde aij ∈ K, a rozšǐruje se K-lineárně na celém L. Pokud vyjádř́ıme a = t1α1 + · · ·+ tnαn
jako lineárńı kombinaci prvk̊u báze, můžeme d́ıky vyjádřeńı a(αi) =

∑
j aijαj jednoznačně

určit celou matici.
My se zaměř́ıme na př́ıpadK = Q a L č́ıselné těleso stupně n, který poṕı̌seme jednodušeji.

Vı́me, že L je jednoduché rozš́ı̌reńı Q(θ) s báźı {1, θ, . . . , θn−1}, vzhledem ke které budeme
psát a(x). Ukážeme, že toto zobrazeńı ve své podstatě souviśı s minimálńım polynomem
prvku a nad racionálńımi č́ısly.

Definice 3.3.1. At’ K = Q(θ) je č́ıselné těleso a τ je jeho prvek. Pak pod pojmem cha-
rakteristický polynom τ rozumı́me charakteristický polynom lineárńıho zobrazeńı τ(x).

Nejprve se pod́ıvejme na zobrazeńı θ(x), kde θ má minimálńı polynom nad Q roven
xn + bn−1x

n−1 + · · · + b0. Máme dáno θ · θi−1 =
∑

j aijθ
j−1, tedy protože prvky množiny

{1, θ, . . . , θn−1} jsou lineárně nezávislé nad Q, můžeme psát θ(x) jako akci matice Mθ

udávaj́ıćı θ(x): 
0 1 0 · · · 0
0 0 1 · · · 0
...

...
...

. . .
...

0 0 · · · 0 1
−b0 −b1 · · · −bn−2 −bn−1


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na Q(θ). Charakteristický polynom θ je charakteristický polynom matice Mθ, který je daný
det(xI −Mθ), tedy:

det


x −1 0 · · · 0
0 x −1 · · · 0
...

...
. . . . . .

...
0 0 · · · x −1
b0 b1 · · · bn−2 x+ bn−1

 ,

což je b0 + b1x+ · · ·+ bn−1x
n−1 + xn, minimálńı polynom prvku θ.

Nyńı již uvažme libovolné τ ∈ Q(θ). Připomeňme známý fakt ze studia tělesových
rozš́ı̌reńı: [Q(θ) : Q(τ)] · [Q(τ) : Q] = [Q(θ) : Q], speciálně stupeň tělesa Q(τ) děĺı stupeň
Q(θ), a totéž proto plat́ı pro stupně minimálńıch polynomů př́ıslušných τ a θ.

Lemma 3.3.2. Necht’ K = Q(θ) je č́ıselné těleso stupně mn a τ ∈ K má minimálńı
polynom stupně m. Pak charakteristický polynom τ(x) je n-tou mocninou minimálńıho
polynomu τ nad Q.

D̊ukaz. Uvažme {1, θ, . . . , θmn−1} bázi K nad Q a {b1, . . . , bm} bázi K nad Q(τ). Množina
všech prvk̊u θibj je zřejmě nad Q lineárně nezávislá a tvoř́ı proto bázi prostoru K/Q.
Vzhledem k této bázi snadným porovnáńım koeficient̊u zjist́ıme, že τ(x) p̊usob́ı na Q(θ)
jako blokově diagonálńı matice obsahuj́ıćı n matic:

0 1 0 · · · 0
0 0 1 · · · 0
...

...
...

. . .
...

0 0 · · · 0 1
−c0 −c1 · · · −cm−2 −cm−1,

 ,

kde xm + cm−1x
m−1 + · · · + c0 je minimálńı polynom τ nad racionálńımi č́ısly. Charak-

teristický polynom τ je pak jeho minimálńı polynom umocněn na n-tou mocninu, což
je v souladu s větou Cayley-Hamiltona zaob́ıraj́ıćı se charakteristickými polynomy matic. �

Kv̊uli této korespondenci zobrazeńı τ(x) a minimálńıho polynomu τ definujeme pojmy
stopa a norma, které nám pomohou s praćı v okruźıch, např́ıklad při zkoumáńı dělitelnosti.

Definice 3.3.3. Bud’ K č́ıselné těleso a τ jeho prvek. Pak definujeme jeho stopu Tr(τ)
a normu N(τ) jako stopu, resp. determinant matice udávaj́ıćı τ(x):

TrK(τ) := TrMτ ,

NK(τ) := detMτ .

Norma i stopa prvk̊u č́ıselného tělesa jsou tedy racionálńı č́ısla. Podotkněme, že stopa
i determinant matice nezáviśı na konkrétńı volbě báze, definice výše je proto korektńı.
Abychom se nezadusili notaćı, pokud bude jasné těleso nad kterým pracujeme, budeme
psát jednoduše Tr(τ), N(τ).
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Pojd’me se si spoč́ıst normu a stopu pár prvk̊u v č́ıselným tělesech, abychom źıskáli
intuici, s č́ım to pracujeme.

Př́ıklad 3.3.4. V tělese Q(
√
−2) mějme č́ıslo a + b

√
−2. Báze tohoto tělesa jakožto vek-

torového prostoru nad Q je {1,
√
−2}, pojd’me spoč́ıst akci (a+ b

√
−2)(x) na tomto tělese,

k čemuž nám stač́ı určit akci na bázi:

(a+ b
√
−2) · 1 = a+ b

√
−2,

(a+ b
√
−2) ·

√
−2 = −2b+ a

√
−2,

tedy (1 + 2
√

2)(x) p̊usob́ı na Q(
√
−2) jako matice:(

a b
−2b a

)
.

Jej́ı stopa je 2a a determinant a2 +2b2, což souhlaśı s t́ım, že minimálńı polynom a+b
√
−2

je pro b 6= 0 roven x2 − 2ax+ a2 + 2b2 a pro b = 0 jednoduše x− a.
Uvažme dále těleso Q(θ), kde θ je kořenem polynom x3−x+3, který je zjevně iracionálńı.

Libovolný jeho prvek τ vyjádřený podle báze {1, θ, θ2} jako a + bθ + cθ2 p̊usob́ı na bázi
jako:

(a+ bθ + cθ2) · 1 = a+ bθ + cθ2,

(a+ bθ + cθ2) · θ = −3c+ (a+ c)θ + bθ2,

(a+ bθ + cθ2) · θ = −3b+ (b− 3c)θ + (a+ c)θ2,

tedy udává matici:  a b c
−3c a+ c b
−3b b− 3c a+ c


se stopou 3a + 2c a determinantem a3 − 3b3 + 2a2c + 3bc2 + 9c3 − ab2 − 9abc − ac2. Bud’

je τ racionálńı č́ıslo, či je jeho minimálńı polynom roven třemi. V prvńım př́ıpadě je jeho
stopa 3a a norma a3, v druhém př́ıpadě stopa a a norma rovna determinantu Mτ .

Když máme dobrou představu o normě a stopě, pojd’me se o těchto funkćıch ukázat
několik málo d̊uležitých fakt̊u. K tomu nám pomohou klasické výsledky ohledně stop a de-
terminant̊u matic.

Věta 3.3.5. Norma je mutiplikativńı a stopa je Q(θ)-lineárńı funkce.

D̊ukaz. Důkaz plyne z fakt̊u, že det(A · B) = det(A) · det(B) a Tr(kA + `B) =
Tr(kA) + Tr(`B) = kTr(A) + `Tr(B) pro libovolné čtvercové matice A,B a k, ` ∈ Q(θ). �

Normu a stopu τ můžeme d́ıky vlastnostem mapy τ(x) pevněji ukotvit k minimálńımu
polynomu τ :
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Věta 3.3.6. Bud’ K č́ıselné těleso stupně n a τ jeho prvek s minimálńım polynomem
xk + ck−1x

k−1 + · · ·+ c0 nad Q. Pak:

Tr(τ) = −n/k · ck−1,
N(τ) = (−1)nc0

n/k.

Ekvivalentně věta ř́ıká, že pokud τ, τ2, . . . , τn jsou kořeny charakteristického polynomu
τ , včetně multiplicity, plat́ı TrK(τ) = τ + τ2 + · · ·+ τn a N(τ) = τ · τ2 · · · τk. Pokud je tedy
τ celé algebraické č́ıslo, jeho norma i stopa jsou celá č́ısla.
D̊ukaz. Tvar stopy plyne ihned z faktu, že stopa matice je součtem prvk̊u po hlavńı di-
agonále. Determinant blokové matice je součin determinant̊u blok̊u na diagonále, tedy
n/k-tá mocnina determinantu matice:

0 1 0 · · · 0
0 0 1 · · · 0
...

...
...

. . .
...

0 0 · · · 0 1
−c0 −c1 · · · −ck−2 −ck−1,

 .

což je (−1)kc0. �

Minimálńı polynomy prvk̊u α a β nám toho ř́ıkaj́ı pouze pramálo o minimálńıch poly-
nomech č́ısel α+ β či α · β, nicméně za pomoćı spojeńı minimálńıch polynomů s normami
a stopami můžeme za pomoćı vět výše přesně popsat některé jejich koeficienty.

Protože je norma multiplikativńı a na celých algebraických č́ıslech celoč́ıselná, můžeme
ji propojit s dělitelnost́ı v okruźıch. Pokud b = ac pro a, b, c ∈ R nenulová, máme N(b) =
N(ac) = N(a)N(c).

Věta 3.3.7. Mějme a, b ∈ R ⊆ OK nenulová pro K č́ıselné těleso. Pokud a děĺı b, ve
smyslu b = a · c pro c ∈ R, tak plat́ı:

N(a) | N(b).

Pokud a je v okruhu R invertibilńı, tedy a · b = 1 pro nějaké b ∈ R, nutně plat́ı
N(a)N(b) = N(ab) = N(1) = 1 a d́ıky celoč́ıselnosti norem je N(a) rovno ±1.

Definice 3.3.8. Prvek a ∈ R, který je v R invertibilńı, nazveme jednotkou.

Definice 3.3.9. Pokud je pod́ılem dvou prvk̊u a, b ∈ R jednotka, nazveme je asociované.

Jednotky v okruźıch tvoř́ı multiplikativńı grupu, přičemž v okruhu celých algebraických
č́ısel kvadratických tělesech jsou určena řešeńımi kvadratických forem. V okruhu celých
č́ısel tělesa Q jsou jednotky zjevně pouze ±1, Gaussova celá č́ısla připoušt́ı multiplika-
tivńı inverze prvk̊u ±1 i ±i. Př́ıpad reálných kvadratických těles Q(

√
d), tedy 0 < d 6≡ 1

(mod 4), je obzvláště zaj́ımavý, jednotky a+ b
√
−d ∈ Z[

√
−d] totiž splňuj́ı:

a2 − db2 = ±1,
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tedy rozš́ı̌renou Pellovu rovnici.
Studium Pellových rovnic [6, 2. d́ıl] poté poukazuje na fakt, že tato grupa je vesměs cyk-

lická, tedy že všechny jednotky vygenerujeme jako ±ωn pro n ∈ Z a ω tzv. fundamentálńı
jednotku tohoto okruhu.

Od jednotek se přesuňme na zobecněńı prvoč́ısel, tzv. ireducibilńıch prvk̊u, v okruźıch.

Definice 3.3.10. Prvek a ∈ R nazveme ireducibilńım, nelze-li jej zapsat jako součin dvou
prvk̊u R, z nichž ani jeden neńı jednotka.

Multiplikativita normy tvrd́ı, že prvky s prvoč́ıselnou normou jsou nad R ireducibilńı.
Zaj́ımalo by nás tedy, zda dokážeme s ireducibilńımi prvky operovat podobně jako
s prvoč́ısly, tedy rozkládat č́ısla na ireducibilńı prvky. Takový rozklad v obecném okruhu
je a 6= 1 zjevně existuje, a d́ıky multiplikativitě normy je pro nenulové prvky konečný,
bohužel však ne vždy je jednoznačně určený. Koncept děleńı v okruźıch přivád́ı na mysl
děleńı se zbytkem.

Ze školńıch lavic v́ıme, že v dokážeme v celých č́ıslech dělit se zbytkem. Tuto vlastnost
ale sd́ıĺı některé daľśı okruhy, neprominentněji Z[i]. Ukážeme si tedy, jak na to.

Vskutku, ukážeme, že pro libovolná nenulová a, b ∈ Z[i] můžeme zvolit Gaussova celá
č́ısla q, r taková, že a = bq + r a N(r) < N(b), kde normu bereme normu komplexńıho
č́ısla. Norma je multiplikativńı, tedy ekvivalentně ṕı̌seme N

(
r
b

)
< 1 a a

b
= q + r

b
. Exis-

tence takových r a b je nicméně zřejmá, pokud se na problém pod́ıváme geometricky.
Rovnice N(z) 6 1 definuje v komplexńı rovině jednotkový kruh se středem v počátku,
tedy požadujeme, aby šlo zvolit q ∈ Z[i], které je na méně než jednotkovou vzdálenost
od libovolného komplexńıho č́ısla z. To jistě dokážeme, protože Gaussova celá č́ısla tvoř́ı
v komplexńı rovině jednotkovou mř́ıžku.

Dı́ky tomuto poznatku můžeme v Z[i] dělit se zbytkem, tud́ıž existuje pro libovolná
a, b ∈ Z[i] (až na násobeńı jednotkou) jednoznačný nejvyšš́ı společný dělitel, a výše uvedená
vlastnost efektivně dává vzniku Euklidovu algoritmu v Z[i]. Bezoutova identita proto plat́ı
pro dva členy a tedy i pro libovolný počet Gaussových celých č́ısel.

Definice 3.3.11. Obor integrity R takový, že existuje funkce N : R −→ N0 splňuj́ıćı pro
každá a, b ∈ R a b nenulové:

(i) N(a) = 0, právě pokud a = 0,

(ii) N(a) 6 N(ab),

(iii) Existuj́ı q, r ∈ R splňuj́ıćı a = bq + r a N(r) < N(b),

nazveme euklidovým.

Poznámka. Pouze konečně mnoho okruh̊u celých algebraických č́ısel imaginárńıch kva-
dratických těles Q(

√
d) pro d < 0 je euklidových, vyhovuj́ıćı d se nazývaj́ı Heegnerova.

Z nich v absolutńı hodnotě nejvyšš́ı je −163.
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Obrázek 3.1: Nejbližš́ı mř́ıžový bod je bĺıže, než 1.

V euklidově okruhu můžeme d́ıky vlastnostem pokládaným na N dělit se zbytkem ob-
dobně jako v př́ıpadě Z[i]. V těchto oborech d́ıky platnosti Bezoutovy rovnosti vykazuj́ı
ireducibilńı prvky podobné vlastnosti jako prvoč́ısla v celých č́ıslech.

Věta 3.3.12. Bud’ R euklid̊uv okruh a p ∈ R ireducibilńı. Pokud pro a, b ∈ R plat́ı p | ab,
pak bud’ p | a, či p | b.

D̊ukaz. Necht’ naopak plat́ı p | ab a p neděĺı ani jeden z činitel̊u. Existuje (až na násobeńı
jednotkou) jednoznačný společný dělitel d prvk̊u p a a, který d́ıky ireducibilitě p je bud’

s p asociovaný, či je jednotka. Pokud by nastal prvńı př́ıpad, pak p | a, spor. Je tak
d jednotkou, vhodným přenásobeńım a jednotkou uvažujme d = 1. Z Bezoutovy rovnost
existuj́ı x, y ∈ R splňuj́ıćı xa+yp = 1. Analogicky dojdeme k existenci z, t ∈ R s zb+tp = 1.
Vynásobeńım těchto rovnosti źıskáme:

1 = (xa+ yp)(zb+ tp) = xyab+ p(xta+ yzb+ ytp),

d́ıky předpokladu úlohy p děĺı pravou stranu a tedy i levou, což je hledaný spor. �

S předchoźı větou na mysli se neńı př́ılǐs obt́ıžné dovt́ıpit, že euklidovy okruhy připoušt́ı
jednoznačný rozklad, protože se ireducibilńı prvky opravdu chovaj́ı podobně jako prvoč́ısla.

Důsledek 3.3.13. Bud’ R euklid̊uv okruh. Pak se každý jeho prvek jednoznačně (až na
pořad́ı prvk̊u a násobeńı jednotkou) rozkládá na součin ireducibilńıch prvk̊u a jednotky.
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D̊ukaz. Kv̊uli multiplikativitě normy je každý nenulový prvek n ∈ R \ {1} rozložitelný na
konečně mnoho činitel̊u. Dejme tomu, že existuj́ı dvě posloupnosti p1, . . . , pk a q1, . . . , q`
ireducibilńıch prvk̊u takových, že plat́ı:

u1p1 · · · pk = n = u2q1 · · · q`

pro nějaké jednotky ui ∈ R. Plat́ı, že p1 děĺı druhý rozklad, tedy děĺı jedno z qi,
bez újmy na obecnosti at’ to je q1, tedy q1 = v1p1. Tento proces opakujeme s č́ıslem
n
p1

= u1
v1
p2 · · · pk = u2q2 · · · q`, č́ımž docháźıme k tomu, že množiny {p1, . . . , pk} a {q1, . . . , q`}

jsou až na asociaci shodné, včetně násobnosti, což jsme chtěli. �

V obecném okruhu, dokonce ani OK , jednoznačnost rozkladu však neplat́ı. Klasický
protipř́ıklad dává okruh Z[

√
−5] a dva rozklady č́ısla 6 = 2 · 3 = (1 +

√
−5)(1 −

√
−5).

Ukážeme, že všichni čtyři činitelé jsou v Z[
√
−5] ireducibilńı.

Norma obecného prvku a + b
√
−5 našeho okruhu je daná a2 + 5b2, tedy normy našich

dělitel̊u jsou po řadě rovny 4, 9, 6 a 6. Pokud by nějaký z nich šel rozložit jako součin dvou
ireducibilńıch prvk̊u, s ohledem na multiplikativitu a nezápornost normy v Z[

√
−5] by oba

měly normu bud’ 2 či 3. Nicméně 2 a 3 nejsou kvadratické zbytky modulo 5, tedy rovnost
2, 3 = N(a + b

√
−5) = a2 + 5b2 nemá řešeńı, taková č́ısla proto neexistuj́ı a všichni čtyři

dělitelé jsou ireducibilńı. Tyto rozklady jsou pak d́ıky uvedeným normám r̊uzné. V př́ı̌st́ıch
sekćıch se k jednoznačnosti rozkladu ještě vrát́ıme, nicméně prozat́ım mějme na paměti, že
ne vždy nutně plat́ı.

Některé prvky č́ıselných okruhu můžeme tedy vyjádřit jako součin ireducibilńıch prvk̊u
v́ıcero r̊uznými zp̊usoby, přinejmenš́ım bychom alespoň očekávali, že počet ireducibilńıch
faktor̊u je vždy konzistentńı. Opět bychom se však mýlili, okruh Z[

√
−14] poskytuje

následuj́ıćı dva rozklady č́ısla 81:

3 · 3 · 3 · 3 = 81 = (5 + 2
√
−14)(5− 2

√
−14),

rozborem norem a dělitelnost́ı opět můžeme dospět k závěru, že všichni tři př́ıtomńı dělitelé
jsou ireducibilńı a dělitelé z jednotlivých rozklad̊u nejsou asociovańı.

Pojd’me se ještě na chv́ıli pozastavit u okruhu Z[i], ve kterém jednoznačnost rozkladu
plat́ı, a ukázat jednu roztomilou aplikaci předchoźı věty. Norma Gaussova celého č́ısla
je N(a + bi) = a2 + b2, tedy druhá mocnina klasické komplexńı absolutńı hodnoty. Jej́ı
vlastnosti pomohou odhalit, přesně která přirozená č́ısla jsme schopni vyjádřit jako součet
dvou čtverc̊u.

Věta 3.3.14. Přirozené č́ıslo n lze vyjádřit jako součet dvou čtverc̊u, právě pokud n neńı
dělitelné prvoč́ıslem p ≡ −1 (mod 4) v liché mocnině.

D̊ukaz. Od̊uvodńıme, proč v okruhu Z[i] jsou prvoč́ısla p ≡ −1 (mod 4) a ±1±i ireducibilńı
prvky a naopak prvoč́ısla p ≡ 1 (mod 4) již rozložitelná jsou. Dejme tomu, že jsme schopni
zapsat p ≡ −1 (mod 4) jako součin dvou prvk̊u, obou ne jednotek. Rovnost p = ab v Z[i]
d́ıky multiplikativitě normy znamená p2 = N(p) = N(ab) = N(a)N(b). Protože norma
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komplexńıho č́ısla je nezáporná a a, b nejsou jednotky, plat́ı N(a) = N(b) = p, tedy pro
a = x+ yi plat́ı x2 + y2 = p. To ale porušuje pravidlo, že čtverce dávaj́ı pouze zbytky 0 a 1
modulo čtyřmi. Tato p jsou proto ireducibilńı. Dále Gaussova celá č́ısla ±1± i s normou 2
jsou jistě ireducibilńı, a jsou jediná s normou 2.

Pokud je naopak p ≡ 1 (mod 4) prvoč́ıslo, je−1 kvadratický zbytek modulo p. Pro nějaké
x proto plat́ı p | x2 + 1, což můžeme v rámci Z[i] zapsat jako p | (x + i)(x − i). Pokud
by p nešlo rozložit, muselo by dělit právě jednu ze závorek a tak p | i, což je nemožné.
Existuje proto netriviálńı rozklad ab = p s normou N(a)N(b) = N(ab) = N(p) = p2, tedy
N(a) = N(b) = p pro nějaká Gaussova celá a, b. Pro a = x+yi pak plat́ı p = N(a) = x2+y2.

Jestliže n je dělitelné čtyřmi či prvoč́ıslem p ≡ −1 (mod 4) v liché mocnině, nelze zjevně
zapsat jako součet dvou čtverc̊u, protože kvadratické zbytky modulo 4 jsou pouze 0 a 1
a p | a2 + b2 znamená, že bud’ −1 je kvadratický zbytek modulo p, neboli p ≡ 1 (mod 4),
či p | a a p | b. Naopak pokud nenastává ani jeden z těchto př́ıpad̊u, můžeme každé
prvoč́ıslo p ≡ 1 (mod 4) děĺıćı n zapsat jako součet dvou čtverc̊u, tedy d́ıky rovnostem
(a2 + b2)(c2 + d2) = (ac− bd)2 + (ad+ bc)2 a q2a2 = (qa)2 lze n vyjádřit jako součet dvou
čtverc̊u. �

Obdobné charakterizace můžeme provést rozkladem v ostatńıch euklidovských kvadra-
tických okruźıch, což stav́ı základy charakterizace vyjadřováńı celých č́ısel kvadratickými
formami. Podrobněji je toto téma studováno v [55], či v předloze oné práce [17], na které
je též založena notná část této kapitoly.

Chtěli bychom tedy hledat strukturu, která poslouž́ı tam, kde nás prvky OK selhaly,
u jednoznačného rozkladu na ireducibilńı prvky. Eduard Kummer v 19. stolet́ı tento
problém vyřešil vložeńım množiny algebraických celých č́ısel tělesa K do množiny tzv.
ideálńıch č́ısel, která se jednoznačně rozkládaj́ı na součin ideálńıch prvoč́ısel. Tento
koncept Richard Dedekind, daľśı z titán̊u teorie č́ısel, později nazval ideály.

3.4 Ideály

Definice 3.4.1. Neprázdnou aditivńı podgrupu a komutativńıho okruhu R takovou, že
a · r ∈ a plat́ı pro a ∈ a, r ∈ R označ́ıme jako ideál.

O ideálech můžeme proto přemýšlet jako o (jediných neprázdných) podmodulech R-
modulu R.

Pokud a je podgrupa R, tak faktorgrupa R/a se stane okruhem, právě pokud a je ideálem.
Ideály tedy konstruujeme v podobném duchu jako normálńı podgrupy, kde podgrupa H
grupy G je normálńı, právě když G/H je grupa. Zobrazeńı G −→ G/H přǐrazuj́ıćı každému
prvku G jeho př́ıslušnou tř́ıdu v G/H je poté homomorfismus grup.

Každý ideál a ⊆ R tedy definuje faktorokruh R/a, kde projekce R −→ R/a redu-
kuj́ıćı každé r ∈ R na jeho př́ıslušnou tř́ıdu v R/a dává kanonický homomorfismus mezi
těmito dvěma okruhy. Nav́ıc homomorfismus jemu inverzńı udává bijektivńı zobrazeńı mezi
tř́ıdami R/a a ideály R obsahuj́ıćı a.
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Definice 3.4.2. Pokud θ1, . . . , θn ∈ R je konečná množina generátor̊u ideálu (ve smyslu
R-modulu) a ⊆ R, znač́ıme:

a = (θ1, . . . , θn).

Ne každý ideál libovolného okruhu je konečně generovaný, např́ıklad ideál (x1, x2, . . . )
v okruhu R[x1, x2, . . . ] s nekonečně mnoha proměnnými jistě konečně generovaný neńı,
my si však dále od̊uvodńıme, proč v pořádćıch tomu tak je. Nejprve se však pozastav́ıme
u okruh̊u zbytk̊u.

Ideál generovaný prvkem x2+1 v Z[x] má př́ıslušný okruh zbytk̊u Z[x]/(x2+1) isomorfńı
okruhu Z[i], neńı tedy konečný, jako neńı v mnoha daľśıch

”
divokých“ okruźıch. V pořádku

O přesto každý ideál konečný okruh zbytk̊u má.

Věta 3.4.3. Bud’ O pořádek č́ıselného tělesa K stupně n a a ⊆ O ideál. Pak a má v O
konečný index.

D̊ukaz. Nulový ideál tvrzeńı zjevně splňuje, dále uvažme opak a nenulový prvek x ∈ a.
Pokud x2, . . . , xk jsou kořeny minimálńıho polynomu x, plat́ı N(x) = x · x2 · · ·xk ∈ a je
d́ıky větě 3.2.13 celé č́ıslo. Pak O/a je podokruhem O/(N(x)). Pokud {a1, . . . , an} je báze
pořádku O jako Z-modulu, libovolné č́ıslo z ∈ O můžeme vyjádřit jako t1a1 + · · · + tnan
pro celá ti a lež́ı ve stejné tř́ıdě jako z′ = t′1a1 + · · ·+ t′nan, kde t′i je zbytek, který ti dává
po děleńı N(x). Každé t′i nabývá jednoho z N(x) těchto zbytk̊u, tedy v O/(N(x)) lež́ı
nejvýše N(x)n prvk̊u a tento okruh je konečný. �

Norma č́ısla v Z[i] nám dává představu o jeho vzdálenosti od počátku souřadné soustavy,
normu ideálu proto definujeme s podobným účelem.

Definice 3.4.4. Bud’ O pořádek č́ıselného tělesa K a a ⊆ O ideál. Pod normou NO(a)
ideálu a rozumı́me index a v O.

Věta 3.4.5. Každý stoupaj́ıćı řetězec inkluźı ideál̊u pořádku O je shora omezený.

D̊ukaz. Pokud pro ideály b, c plat́ı b ⊂ c, tak jistě i O/c ⊂ O/b, tedy N(b) > N(c).
Nekonečný řetězec (ostrých) inkluźı ideál̊u by znamenal posloupnost norem těchto ideál̊u
klesaj́ıćı pod všechny meze, speciálně by existoval ideál se zápornou normou, zjevný spor. �

Se znalost́ı předchoźı věty můžeme pak definitivně obhájit definici ideál̊u O jako konečně
generovaných:

Věta 3.4.6. Bud’ a ⊆ O ideál. Pak je konečně generovaný jako O-modul.

D̊ukaz. Ideál obsahuj́ıćı pouze 0 je konečně generovaný, dále uvažme nenulový prvek
a1 ∈ a. Pokud a neńı generovaný a1, obsahuje prvek a2 takový, že (a1) ⊂ (a1, a2). Pokud
a neńı generovaný těmito dvěma prvky, existuje a3 ∈ a takový, že (a1, a2) ⊂ (a1, a2, a3).
V př́ıpadě, že bychom takovéto prvky mohli hledat do neurčita, źıskali bychom nekonečný
ostře rostoućı řetězec ideál̊u (a1) ⊂ (a1, a2) ⊂ (a1, a2, a3) ⊂ · · · , spor s předchoźı větou.
Řetězec se proto muśı na nějakém mı́stě rozlomit a z̊ustane nám konečná množina
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generátor̊u. �

V pořádk̊u č́ıselného tělesa K stupně n plat́ı O ∼= Zn, tedy fundamentálńı věta konečně
generovaných abelovských grup tvrd́ı, že konečná podgrupa O je bud’ nulová, či isomorfńı
direktńımu součinu několika, nejvýše však n, kopíı Z. Speciálně každý ideál má nejvýše n
generátor̊u. V daľśı sekci si počet generátor̊u ideál̊u OK omeźıme dokonce č́ıslem 2.

V euklidově okruhu existuje jednoznačně (až na násobeńı jednotkou) určený největš́ı
společný dělitel č́ısel θi, nějaké d. Jistě pak libovolný prvek (θ1, . . . , θn) nálež́ı do (d). Nav́ıc
dle Bezoutovy identity plat́ı opačná inkluze, tedy (θ1, . . . , θn) je ideál generovaný největš́ım
společným dělitelem č́ısel θi.

Definice 3.4.7. Ideály generované jediným prvkem označ́ıme jako hlavńı.

Zaj́ımavé propojeńı s námi již známou normou prvk̊uO ⊆ K lze pozorovat právě u ideál̊u
hlavńıch. Norma hlavńıho ideálu (α) je dána [O : αO], je tedy rovna stupni zobrazeńı α(x)
na K, což je definice č́ısla NK(α). Nav́ıc norma α patř́ı do ideálu (α), protože je součinem
jeho sdružených č́ısel. Každý hlavńı ideál pořádku obsahuje svou normu, tedy i každý jiný
obsahuje celé č́ıslo, konkrétně normu libovolného jeho generátoru. Dokonce všechny ideály
obsahuj́ı svou vlastńı normu, známá věta připisovaná Lagrangemu ř́ıká, že každý řád prvku
konečného okruhu O/a, děĺı jeho velikost, tedy normu a. Speciálně N(a) · 1 ∈ a.

Pojd’me si dále definovat na ideálech pár základńıch operaćı.

Definice 3.4.8. Bud’te a, b ideály okruhu R. Pak jejich součet a součin definujeme
následovně:

� a + b = {a+ b|a ∈ a, b ∈ b},

� ab = {
∑n

i=1 aibi| ai ∈ a, bi ∈ b, n ∈ N}.

Vid́ıme, že jak součet, tak součin dvou ideál̊u je též ideálem, prvńı generovaný sjedno-
ceńım množin generátor̊u obou ideál̊u, druhý součiny po jednom generátoru a a druhém
generátoru b. Sč́ıtáńı je jistě asociativńı a jeho neutrálńı prvek je nulový ideál (0) = {0}.
Násobeńı ideál̊u je taktéž asociativńı, nebot’:

(ab)c =

{
n∑
i=1

aibici

∣∣∣∣∣ ai ∈ a, bi ∈ b, ci ∈ c, n ∈ N

}
= a(bc),

a neutrálńı prvek je vždy celý okruh R. Ideály okruhu R proto tvoř́ı se sč́ıtáńım grupu
a násobeńım monoid, při komutativitě R je monoid komutativńı též.

Prostřednictv́ım násobeńı si můžeme definovat dělitelnost ideál̊u:

Definice 3.4.9. Bud’te a, b ideály komutativńıho okruhu R. Pokud pro nějaký ideál c ⊆ R
plat́ı b = ac, ṕı̌seme a | b a ř́ıkáme, že a děĺı b.

Definice 3.4.10. Bud’te a, b ideály okruhu R. Tyto ideály nazveme nesoudělné, pokud
plat́ı rovnost ideál̊u:

a + b = (1).
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Dva ideály jsou tedy nesoudělné, právě pokud součet nějakých dvou jejich prvk̊u je
jednotkou R. Nedefinujeme největš́ı společný dělitel, nebot’ ten ne vždy existuje, alespoň
ne v obecném okruhu R. Nesoudělné ideály maj́ı daľśı zaj́ımavé vlastnosti, jejich součin je
totiž shodný s jejich pr̊unikem.

Lemma 3.4.11. At’ a, b jsou nesoudělné ideály komutativńıho okruhu R. Pak plat́ı rovnost
ab = a ∩ b.

D̊ukaz. Jistě plat́ı ab ⊆ a∩b. Naopak ale násobeńı ideál̊u je na sč́ıtáńı zjevně distributivńı,
máme tedy:

(1)(a ∩ b) = (a + b)(a ∩ b) = a(a ∩ b) + b(a ∩ b) = ab + ba ⊆ ab

d́ıky komutativitě R. �

Nesoudělné ideály v celých č́ıslech jsou generované nesoudělnými celými č́ısly m,n a podle
Č́ınské zbytkové věty plat́ı Z/(m)×Z/(n) ∼= Z/(mn). Toto tvrzeńı můžeme pak samozřejmě
zobecnit do libovolných okruhu.

Věta 3.4.12. (Čı́nská zbytková věta) At’ a, b jsou nesoudělné ideály komutativńıho
okruhu R. Pak plat́ı:

R/a×R/b ∼= R/ab.

D̊ukaz. Označme f : R −→ R/a × R/b homomorfismus okruh̊u redukuj́ıćı každý prvek
R na př́ıslušné zbytkové tř́ıdy v R/a, R/b. Do jádra f spadaj́ı právě prvky a ∩ b = ab,
tedy f dává vzniku injektivńımu homomorfismu g : R/ab −→ R/a × R/b. Nav́ıc pokud
a ∈ a, b ∈ b jsou prvky se součtem 1, libovolná jejich lineárńı kombinace ax + by patř́ı
vždy do tř́ıdy (x, y) v R/a×R/b pro všechna x, y ∈ R, což dokazuje surjektivitu g a tedy
hledaný isomorfismus. �

Tato věta mimo jiné znamená, že i norma ideálu je (ne nutně kompletně) multiplikativńı
funkćı. V př́ı̌st́ı kapitole ukážeme, že pro okruh OK je dokonce kompletně multiplikativńı,
tj. plat́ı N(a)N(b) = N(ab) pro libovolné ideály a, b.

V následuj́ıćı podkapitole dokážeme sĺıbené tvrzeńı, že ideály OK se rozkládaj́ı jedno-
značně na součin prvoideál̊u, a od̊uvodńıme, proč toto tvrzeńı nedosahuje na zbylé pořádky
tělesa K.

3.5 Rozklad na prvoideály

V celých č́ıslech jsou krom samotného okruhu Z ideály generované prvoč́ısly (p) jediné
nenulové, které pro libovolná a, b ∈ R splňuj́ıćı ab ∈ (p) vynucuj́ı alespoň jedno z a či b
nálež́ıćı do (p). Tento koncept si zobecńıme do obecných okruh̊u.

Definice 3.5.1. Ideál p ⊂ R takový, že pro každá a, b ∈ R splňuj́ıćı ab ∈ p plat́ı bud’

a ∈ p, či b ∈ p, nazveme prvoideálem.

68



Kapitola 3. Algebraická teorie č́ısel

Prvoideály v pořádćıch můžeme ve zkratce charakterizovat v následuj́ıćı větě:

Věta 3.5.2. Bud’ p ⊆ O ideál. Pak následuj́ıćı skutečnosti jsou ekvivalentńı:

(i) p je prvoideál,

(ii) Faktorový okruh O/p je konečné těleso,

(iii) p je maximálńı, neboli neexistuje ideál a splňuj́ıćı p ⊂ a ⊂ O,

(iv) Rovnost p = ab znamená bud’ a = p, či b = p.

D̊ukaz. Př́ıpad, kdy v okruhu zbytk̊u O/p rovnost tř́ıd (a + p)(b + p) = p plat́ı jenom
pokud jedno z a, b nálež́ı do p, nastane právě když p je prvoideál. Faktorokruh O/p je proto
oborem integrity pouze a jenom když p je prvoideál. Klasický výsledek abstraktńı algebry
ale tvrd́ı, že konečný obor integrity je těleso, což stvrzuje ekvivalenci bod̊u (i) a (ii).

Dále mějme p prvoideál a a ideál O splňuj́ıćı p ⊂ a. Ukážeme, že a je roven samotnému O.
Bud’ a ∈ a \ p, pak a lež́ı v nenulové tř́ıdě O/p. Tento prvek má v O/p pak multiplikativńı
inverze b, tedy ab = 1 + c pro nějaké c ∈ p ⊂ a, což znamená 1 = ab − c. Všechna tři
č́ısla a, b, c lež́ı v a, tedy 1 ∈ a a a = O. Naopak pokud p je maximálńı, uvažme libovolné
a ∈ O \ p. Nenulová tř́ıda a+ p ∈ O/p dává vzniku ideálu (a) + p ⊆ O, který obsahuje jak
a, tak ideál p, tedy d́ıky maximalitě p i okruh O samotný. Jednotka nálež́ı do (a) +p, plat́ı
tedy ra+ p = 1 pro nějaká r ∈ O, p ∈ p. Plat́ı pak rovnost (r+ p)(a+ p) = ra+ p = 1 + p,
čili každá nenulová tř́ıda a+ p má v O/p multiplikativńı inverzi.

Konečně at’ p je roven součinu dvou ideál̊u a a b, speciálně jej oba obsahuj́ı. Pokud je p
prvoideálem, tak je maximálńı, tedy je jeden z a roven p a ten druhý okruhu O. Naopak
pokud plat́ı bod (iv), tak O/p je oborem integrity, tedy konečným tělesem. �

Tyto výsledky nejsou exlusivńı pro pořádky č́ıselných těles, mimo ně však muśıme být
na pozoru, podmı́nka (ii) totiž neńı splněna např́ıklad pro prvoideál (x) v okruhu Z[x].

Důsledek předchoźı věty, Bezoutovy věty a faktu, že každý ideál obsahuje svoji normu,
mluv́ı o normě prvoideál̊u:

Důsledek 3.5.3. Pokud ideál p ⊂ O je prvoideál, pak obsahuje unikátńı prvoč́ıslo, jehož
některá mocnina je norma p.

Nyńı jsme konečně připraveni diskutovat jednoznačnost rozklad na prvoideál̊u.
Vzpomeňme si na náš postup, když jsme dokazovali jednoznačnost rozkladu na ireduci-

bilńı prvky v euklidovských doménách. Ten se skládal ze tř́ı krok̊u, i) ireducibilńı prvek
děĺıćı součin dvou prvk̊u děĺı jeden z nich, ii) každý prvek je součinem několika ireducibilńıch
prvk̊u a iii) rozklad na ireducibilńı prvky je (až na násobeńı jednotkou) jednoznačný.

Tuto proceduru se pokuśıme zopakovat a poté od̊uvodńıme, proč v pořádćıch zcela zrepli-
kovat nelze, hlavńı problém bude činit bod ii). Prvńı část přicháźı bezbolestně:

Věta 3.5.4. Bud’te p, a, b ⊆ O nenulové ideály. Pak p je prvoideál, právě pokud inkluze
p ⊇ ab znamená p ⊇ a, či p ⊇ b.
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D̊ukaz. Nejprve uvažme p prvoideál. Pokud plat́ı p ⊇ ab a p 6⊇ a, uvažme č́ıslo x ∈ a \ p.
Pro každé y ∈ b je xy ∈ ab ⊆ p, tedy y ∈ p, neboli plat́ı p ⊇ b. Nyńı mějme implikaci ze
zadáńı platnou. Pro libovolná x, y ∈ p plat́ı (x)(y) = (xy) ⊆ p, tedy jeden ze dvou ideál̊u
generovaných x, y nálež́ı do p. Jedno z těchto č́ısel proto lež́ı uvnitř p a p je prvoideál. �

Pokračujme s naš́ım seznamem, tentokrát ukážeme, že každý ideál O obsahuje součin
prvoideál̊u.

Věta 3.5.5. Každý nenulový ideál a ⊆ O splňuje:

a ⊇ p1p2 · · · pr.

pro nějaké nenulové prvoideály pi.

D̊ukaz. Dejme tomu, že existuj́ı ideály, které toto tvrzeńı nesplňuj́ı, a uvažme mezi nimi
exemplář a s nejnižš́ı normou. Ten jistě neńı prvoideálem, existuj́ı proto x, y 6∈ a, jejichž
součinem v a lež́ı. Pak ideály a + (x) a a + (y) oba ostře obsahuj́ı samotný ideál a a maj́ı
tedy nižš́ı normu, d́ıky našim předpoklad̊um oba obsahuj́ı součin nějakých prvoideál̊u.
Dı́ky platné inkluzi (a + (x))(a + (y)) ⊆ a tak źıskáváme toužený spor. �

Konečně, na dokončeńı d̊ukazu budeme do boje muset povolat novou definici:

Definice 3.5.6. Bud’ p ⊂ OK prvoideál a definujme jeho inverzi jako OK-modul:

p−1 := {x ∈ K | xp ⊆ OK}

a definujme násobeńı ap−1 := {
∑
aipi|ai ∈ a, pi ∈ p−1} := p−1a.

Poznamenejme, že inverze libovolného prvoideálu je jistě OK-modulem a nav́ıc plat́ı
inkluze OK ⊆ p−1. Posledńı část definice je d́ıky komutativitě OK dobře definovaná a ko-
responduje s komutativitou násobeńı ideál̊u OK .

Důvod zavedeńı tohoto pojmu záviśı na jeho schopnosti krátit prvoideály, to je ale (v plné
obecnosti) unikátńı pro maximálńı pořádek, proč si osvětĺıme brzy.

Věta 3.5.7. Bud’ p ⊂ OK prvoideál maximálńıho pořádku. Pak plat́ı OK ⊂ p−1 a rovnost
pp−1 = OK.

D̊ukaz. Protože p nálež́ı do OK , jeho inverze jistě obsahuje celý OK . Vyberme nyńı nenulové
x ∈ p. Ideál (x) ⊆ p podle věty 3.5.5 obsahuje součin prvoideál̊u p1 · · · pk, kde k je mezi
všemi množinami {p1, . . . , pk} nejnižš́ı možné. Podle věty 3.5.4 p je roven jednomu z pi,
bez újmy na obecnosti at’ p = p1. Dı́ky výběru k ideál (x) neobsahuje p2 · · · pk, uvažme
y ∈ p2 · · · pk \ (x), pak y/x 6∈ OK . Plat́ı ale inkluze yp ⊆ pp2 · · · pk ⊆ (x), tedy (y/x)O ⊆ p
a y/x je proto prvkem p−1 \ OK .

Nyńı již můžeme předpokládat existenci a ∈ p−1 \ OK splňuj́ıćıho ap ⊆ OK . Plat́ı
inkluze p ⊆ p + ap ⊆ OK , tedy z maximality prvoideál̊u nastane v jedné z inkluźı
rovnost. Dejme tomu, že p = p + ap, pak muśı platit ap ⊆ p. Protože p je konečně
generovaný Z-modul, tato inkluze nutně znamená, že a je celý nad Z, spor s a 6∈ OK . Plat́ı
proto p+ap = OK pro každé a ∈ p−1\OK , neboli pp−1 = OK d́ıky maximalitě prvoideál̊u.�
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Důsledek 3.5.8. Bud’te a, b, p ideály OK, p prvoideál. Pokud plat́ı pa = pb, tak a = b.

S d̊ukazem předchoźıho tvrzeńı je dovršen kopec teorie, kterou potřebujeme k d̊ukazu
jednoznačnosti rozkladu ideál̊u OK na prvoideály.

Věta 3.5.9. Každý nenulový ideál a ⊂ OK lze jednoznačně rozložit na součin prvoideál̊u.

D̊ukaz. Nejprve ukážeme, že každý ideál rozložit lze. Postupujme indukćı vzhledem k t,
počtu prvoideál̊u, jejichž součin a obsahuje. Př́ıpad t = 1 dává a prvoideál, dále at’ věta plat́ı
pro nějaké t a uvažme (ne prvoideál) a obsahuj́ıćı p1 · · · pt+1. Jistě a je obsažen v nějakém
maximálńım p, tedy podle věty 3.5.4 je jeden z pi roven p, at’ to je p1. Násobeńım řetězce
p1 ⊇ a ⊇ p1 · · · pt+1 modulem p−11 dává OK ⊇ ap−11 ⊇ p2 · · · pt+1, modul ap−11 je tedy ideál
OK a je rozložitelný, tedy a = ap−11 p1 je též.

Nyńı se pust’me na jednoznačnost. Dejme tomu, že existuj́ı dva rozklady p1 · · · pk =
a = q1 · · · q`. Ideál pk děĺı součin qi, je proto roven jednomu z nich. Podle d̊usledku 3.5.8
a komutativity OK je můžeme oba pokrátit (vynásobit p−1k ) a pokračovat s ideálem ap−1k ,
č́ımž ostře sńıž́ıme max(k, `), sestupem dojdeme k závěru k = ` a že množiny prvoideál̊u
na obou stranách musely být, včetně násobnosti, shodné. �

Pokud definujeme mocninu ideálu ak := a · · · a︸ ︷︷ ︸
k

, můžeme každý prvoideál jednoznačně

rozložit na součin mocnin prvoideál̊u.
Jednoznačnost rozkladu pospolu s existenćı inverzńıch prvoideál̊u (a tedy všech ideál̊u)

v OK nám umožňuje pozorovat mnoho paralel s celými č́ısly. Mimo jiné můžeme dělitelnost
přeformulovat pomoćı inkluze, pro ideály OK plat́ı ekvivalence a | b ⇔ b ⊆ a. Tato
vlastnost je dokonce jednou z ekvivalentńıch definićı tzv. Dedekindových obor̊u, daľśı z nich
je jednoznačný rozklad ideál̊u na prvoideály či invertibilita každého ideálu (což plat́ı d́ıky
invertibilitě prvoideál̊u). Invertibilita ideál̊u nám též umožňuje ideály krátit, ve smyslu
implikace ab = ac⇒ b = c pro nenulový ideál a.

Č́ınská zbytková věta ř́ıká, že norma ideál̊u je multiplikativńı, přičemž každý ideál OK
se jednoznačně rozkládá na součin prvoideál̊u. Dá se ukázat [60, Věta 4.3.18.], že norma
mocniny prvoideálu p je rovna př́ıslušné mocnině normy p, tedy norma ideál̊u maximálńıho
pořádku je kompletně multiplikativńı.

Nav́ıc jednoznačnost rozkladu nám pomůže omezit počet generátor̊u libovolného ideálu
okruhu OK č́ıslem 2:

Věta 3.5.10. Každý ideál OK je generovaný nejvýše dvěma prvky.

D̊ukaz. Dejme tomu, že a neńı hlavńı ideál a uvažme nenulové x ∈ a. Pak (x) ⊂ a, neboli
a | (x) podle předchoźı diskuze. Uvažme pak rozklady ideál̊u a = pa11 · · · p

ak
k , (x) = pb11 · · · p

bk
k

splňuj́ıćı ai 6 bi pro každé i. Č́ınská zbytková věta 3.4.12 nám pak umožňuje naj́ıt y
splňuj́ıćı y ∈ pakk \ p

ak+1
k pro každé k, což znamená a = pa11 · · · p

ak
k = (x) + (y) = (x, y). �

Nyńı nastává vhodná chv́ıle se zamyslet nad naš́ı volbou zúžit se pouze na maximálńı
pořádky. Ve všech pořádćıch opravdu plat́ı, že každý ideál obsahuje součin nějakých pr-
voideál̊u a prvoideály se chovaj́ı podobně jako prvoč́ısla, ztráćıme ale nutnou existenci
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inverzńıho prvoideálu a s ńı i vyjádřeńı všech ideál̊u jako součin prvoideál̊u i možnost
krátit. Než si zmı́ńıme ucelenou větu o faktorizaci ideál̊u v pořádćıch, ukažme si př́ıklad
selháńı faktorizace.

Př́ıklad 3.5.11. Uvažme pořádek Z[2i] ⊂ Q[i] a jeho ideál (2, 2i). Ukážeme, že nemůže
být rozložitelný na prvoideály. Plat́ı totiž (2, 2i)2 = (4, 4i) = (2)(2, 2i), tedy pokud by byl
tento ideál rozložitelný na prvoideály, musela by platit rovnost ideál̊u (2, 2i) = (2), prvek
4 + 2i ale lež́ı pouze v prvńım ideálu. Problém zde nastává, protože 2 je sudé č́ıslo, ideál
(2, 2i) tedy nálež́ı do ideálu c = {x ∈ Q(i)|xZ[i] ⊆ Z[2i]}, kde O = Z[2i], a neńı invertibilńı
jako O-modul. Tento ideál c je (vzhledem k inkluzi) největš́ı ideál OK obsažen v O a nese
název conductor ideal (vod́ıćı ideál), v́ıce informaćı o něm se nacháźı na [13].

Věta 3.5.12. Bud’ O pořádek č́ıselného tělesa K a označme c = {x ∈ K|xOK ⊆ O}.
Každý ideál O nesoudělný s c je součinem invertibilńıch prvoideál̊u a je sám jako O-modul
invertibilńı, speciálně je též jednoznačně rozložitelný na součin invertibilńıch prvoideál̊u.
Nav́ıc neinvertibilńıch prvoideál̊u je pouze konečně mnoho.

Důkaz se nacháźı na [13, Sec. 3.]. Speciálně ideály nesoudělné s c se chovaj́ı prakticky
identicky jako ideály maximálńıho pořádku, jsou všechny generované nejvýše dvěma prvky,
můžeme je krátit, většina hezkých vlastnost́ı, které jsme zde zmı́nili. Ideály s c soudělné
u většiny těchto vlastnost́ı takovým či onakým zp̊usobem selžou.

3.6 Grupa tř́ıd ideál̊u a jednoznačnost rozkladu

Pojd’me si nyńı ideály pořádku O rozš́ı̌rit na jeho moduly. Každý nenulový konečně gene-
rovaný O-modul je roven a = a1O + a2O + · · ·+ akO pro nenulová ai ∈ K, přičemž v́ıme,
že existuje (nenulový) celý násobek každého z nich lež́ıćı v OK a tedy i v O. Pokud d je
nejmenš́ım společným násobkem všech těchto skalár̊u, da je ideálem O a naopak násobek
O-ideálu prvkem tělesa K je jistě konečně generovaný O-modul.

Definice 3.6.1. Bud’ K pod́ılové těleso okruhu R. Pokud O-modul a = mb je ideál R pro
m ∈ R, nazveme b lomeným ideálem K. Budeme značit b = a

m
.

Definice 3.6.2. Bud’ K pod́ılové těleso R. Pro α ∈ K nazveme (α) = αO hlavńım
lomeným ideálem R.

Mezi zástupce lomených ideál̊u v OK patř́ı např́ıklad p−1, inverze libovolného prvoideálu
v OK . Hlavńı lomené ideály nedávaj́ı př́ılǐs překvapivé př́ıklady, v okruhu celých č́ısel tělesa
Q je typickým př́ıkladem (3)

2
= 3

2
Z.

Součet i součin ideál̊u pořádku O přirozeně generalizuje i na lomené ideály, z nich součin
nás bude zaj́ımat v́ıce.

Uvažme nyńı a, b lomené ideály pořádku O a definujme relaci ekvivalence ∼ s t́ım, že a, b
jsou ekvivalentńı, pokud existuj́ı x, y ∈ O taková, že a · (x) = b · (y), tedy pokud

”
pod́ıl“

dvou takových ideál̊u je hlavńı lomený ideál O (K je pod́ılovým tělesem O). Relace ∼
pak rozkládá množinu lomených ideál̊u O na tř́ıdy ekvivalence [a], kde násobeńı hlavńım
(lomeným) ideálem ponechá tř́ıdu.
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Věta 3.6.3. Bud’te a, b ⊆ O lomené ideály. Pak plat́ı:

[a] · [b] = [ab].

D̊ukaz. Bud’te a, a′ ∈ [a], b, b′ ∈ [b] lomené ideály. Existuj́ı pak nenulové prvky α, β ∈ K
takové, že a′ = α · a a b′ = β · b. Součin a′, b′ je roven αβab a vždy tedy lež́ı ve tř́ıdě [ab]. �

Součin dvou ideál̊u z dvou tř́ıd spadá vždy do té samé tř́ıdy, můžeme pak přirozeně
definovat na tř́ıdách násobeńı. To je jistě komutativńı i asociativńı a tř́ıda [O] hlavńıch
lomených ideál̊u O skrz něj p̊usob́ı jako identita.

Věta 3.6.4. Tř́ıdy invertibilńıch ideál̊u O tvoř́ı grupu.

D̊ukaz. Uvažme tř́ıdu obsahuj́ıćı nenulový lomený ideál a pořádku O. Pokud a je inverti-
bilńı lomený ideál (existuje b s ab = O), tř́ıda [a] je invertibilńı též, s inverźı [b]. Naopak
pokud je tř́ıda [a] invertibilńı, ve smyslu [a][b] = [(1)], součin ab je hlavńı lomený ideál
xO, tedy plat́ı a b

x
= O. Násobeńı tř́ıd je zřejmě asociativńı, invertibilńı tř́ıdy, neboli tř́ıdy

invertibilńıch ideál̊u, pak tvoř́ı s násobeńım tř́ıd grupu. �

Definice 3.6.5. Bud’ O pořádek č́ıselného tělesa K. Definujeme pak grupu tř́ıd ideál̊u
Cl(O) jako grupu všech invertibilńıch tř́ıd [a] rozkladu podle relace ∼ definované výše
spolu s operaćı násobeńı tř́ıd ideál̊u.

Existuje ještě jeden zp̊usob jak definovat grupu tř́ıd ideál̊u, pro některé čtenáře možná
přirozeněǰśı. Označ́ıme-li množiny G, H invertibilńıch lomených, př́ıpadně invertibilńıch
hlavńıch lomených ideál̊u, spolu s operaćı násobeńı ideál̊u se obě stavaj́ı grupami, přičemž H
je podgrupou G. V př́ıpadě maximálńıho pořádku jsou G,H prostě množiny lomených, resp.
hlavńıch lomených ideál̊u, protože d́ıky jednoznačnosti rozkladu je každý ideál invertibilńı.
Grupu tř́ıd ideál̊u pak můžeme zapsat jako faktorgrupu G/H.

Věta 3.6.6. Každá tř́ıda ideál̊u Cl(O) má reprezentanta z ideál̊u O.

D̊ukaz. Bud’ a/m nějaký lomený ideál. Pak a/m · (m) = a je ideál O a lež́ı ve stejné tř́ıdě
jako a/m. �

Mluv́ıme-li o pořádćıch v č́ıselném tělese, nalezneme u nich pouze konečně mnoho ta-
kových tř́ıd ideál̊u, i když okruhy obecně mohou mı́t grupu tř́ıd ideál̊u nekonečnou. Tento
fakt neńı na prvńı pohled zjevný a nebudeme se j́ım nějak zvlášt’ zabývat. Klasické d̊ukazy
v každé tř́ıdě naleznou ideál normy nižš́ı než počet tř́ıd, z čehož konečnost po uvedeńı pár
daľśıch tvrzeńı plyne, zaujatý čtenář oceńı [60, Kap. 5].

Věta 3.6.7. Grupa tř́ıd ideál̊u pořádku O je konečná.

S konečnost́ı grupy tř́ıd ideálu se pak můžeme bavit o počtu jej́ıch prvk̊u.

Definice 3.6.8. Tř́ıdové č́ıslo hO pořádku O definujeme jako počet prvk̊u grupy Cl(O).
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Důkaz konečnosti tř́ıdového č́ısla též navád́ı na jeho nalezeńı, neńı to však jednoduchý
proces. Často je redukován na rozkládáńı ideál̊u generovaných prvoč́ısly pod danou hranici,
viz např́ıklad [60, Kap. 5.]. Obecný jej́ı výpočet, i s pomoćı poč́ıtače, je obt́ıžný, jak může
dosvědčit fakt, že nejsou ani známa všechna reálná kvadratická tělesa, jejichž maximálńı
pořádek má tř́ıdové č́ıslo 1. Brzy si totiž ukážeme, že tyto okruhy jsou právě ty maj́ıćı
jednoznačný rozklad na ireducibilńı prvky.

Každý prvek konečné grupy umocněn na jej́ı řád se stává neutrálńım. Tento fakt v př́ıpadě
grupy tř́ıd ideál̊u zńı:

Věta 3.6.9. Bud’ O pořádek a a jeho ideál. Pak ideál ahO je hlavńım ideálem O.

Jen takto banálńı poznatek o grupě tř́ıd ideál̊u přirozeně spojuje grupu tř́ıd ideál̊u s jedno-
značnost́ı rozkladu na ireducibilńı prvky. Pokud je totiž grupa tř́ıd ideál̊u pořádku triviálńı,
každý jeho (lomený) ideál je hlavńı.

Věta 3.6.10. Bud’ OK maximálńı pořádek č́ıselného tělesa. Pak každý prvek OK se, až
na permutaci a násobeńı jednotkou, jednoznačně rozkl8dá na ireducibilńı prvky OK právě
pokud plat́ı hOK

= 1.

D̊ukaz. Nejprve at’ je tř́ıdové č́ıslo OK rovno jedné. Každý jeho ideál je pak hlavńı. Pokud
pak p1 · · · pk = n = q1 · · · q` jsou dva rozklady č́ısla n na (ne nutně r̊uzné) ireducibilńı
prvky, ideály generované př́ıslušnými výrazy jsou:

(p1) · · · (pk) = (n) = (q1) · · · (q`).

Pokud by ideál generovaný např́ıklad p1 nebyl prvoideálem, byl by vyjádřitelný jako součin
dvou (hlavńıch) ideál̊u (p1) = (a)(b) = (ab), tedy plat́ı p1 | ab | p1 a existuj́ı x, y ∈ OK
splňuj́ıćı p1 = abx = p1xy, x, y jsou pak jednotkami. Prvky p1 a ab jsou asociované a d́ıky
ireducibilitě p je jedno z a, b jednotkou též, ideál (p1) prvoideálem. Rovnosti výše jsou
proto vyjádřeńımi prvoideál̊u a muśı se tak př́ıslušné množiny ideál̊u rovnat. To znamená,
že množiny generátor̊u muśı být, včetně násobnosti a bez ohledu na násobeńı jednotkou,
shodné. Naopak at’ OK připoušt́ı jednoznačnost rozkladu na ireducibilńı prvky a bud’ p
jeho prvoideál. Můžeme pak nenulový prvek n ∈ p rozložit n = p1 · · · pk na (ne nutně
r̊uzné) ireducibilńı pi. Jeden z těchto ireducibilńıch prvk̊u, at’ to je p1, lež́ı v prvoideálu p,
tedy plat́ı (p1) ⊆ p. Dı́ky ireducibilitě p1 je (p1) je prvoideál a maximalita prvoideál̊u ř́ıká
(p1) = p. Každý prvoideál je hlavńı a tedy d́ıky jednoznačnému rozkladu každého ideálu
na prvoideály je i každý jiný ideál. �

Předchoźı tvrzeńı se samozřejmě přirozeně zobecňuje na ideály pořádk̊u nesoudělné
s vod́ıćım ideálem. Soudělné ideály mnoho podobných hezkých vlastnost́ı ztráćı, několik
pár z nich je k nalezeńı v [13, Ch. 3.].

Poznámka. Lze ukázat, že okruh celých algebraických č́ısel tělesa Q(
√
d) s d < 0 má

tř́ıdové č́ıslo 1, neboli připoušt́ı jednoznačnost rozkladu, pokud je euklidovým okruhem.

Opačná implikace neplat́ı, př́ıkladem toho je okruh Z
[
1+
√
−19
2

]
.
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Daľśı zaj́ımavé vlastnosti plat́ı pro okruhy s tř́ıdovým č́ıslem 2, 3, 4 a v́ıce, např́ıklad
tř́ıdové č́ıslo nejvýše dva znamená, že byt’ se některé prvky rozkládaj́ı do v́ıce r̊uzných
množin prvočinitel̊u, jejich počet (včetně násobnosti) z̊ustane vždy konzistentńı. Např́ıklad
dř́ıve zmı́něný okruh Z[

√
−14] s dvěma rozklady 81 na r̊uzné počty faktor̊u má př́ıslušnou

grupu tř́ıd ideál̊u čtyřprvkovou.

Př́ıklad 3.6.11. Každý pořádek, který je euklidovým okruhem, má tř́ıdové č́ıslo 1. Naopak
okruh celých algebraických č́ısel Z[

√
−5] ⊆ Q(

√
−5) má tř́ıdové č́ıslo 2. Ne každý jeho ideál

je hlavńı, např́ıklad (2, 1 +
√
−5) je ideál s normou 2. Pokud by byl generovaný prvkem

a + b
√
−5 ∈ Z[

√
−5], bylo by 2 = N((a + b

√
−5)) = N(a + b

√
−5) = a2 + 5b2, což nemá

řešeńı modulo 5.

Dále si zkonstruujeme přirozený injektivńı homomorfismus vedoućı z grupy tř́ıd ideál̊u
pořádku do grupy tř́ıd ideál̊u okruhu celých algebraických č́ısel, který nám pov́ı o vztah̊u
př́ıslušných tř́ıdových č́ısel.

Věta 3.6.12. Bud’ O pořádek č́ıselného tělesa K. Pak hOK
| hO.

D̊ukaz. Uvažme tř́ıdu [a] ∈ Cl(OK), kde a ⊆ OK je ideál nesoudělný s vod́ıćım ideálem c.
Ideál a ∩ O je ideál nesoudělný s c a jeho OK násobek OK(a ∩ O) je zjevně celý a, a ∩ O
je tedy invertibilńı O-modul a zobrazeńı [a ∩ O] 7→ [OK(a ∩ O)] = [a] udává surjektivńı
homomorfismus Cl(OK) −→ Cl(O), speciálně se př́ıslušná tř́ıdová č́ısla děĺı. �

O co v́ıc, čistě pro zaj́ımavost uved’me, že dokážeme s pomoćı vod́ıćıho ideálu c přesně
určit vztah svazuj́ıćı hO a hOK

. Důkaz následuj́ıćıho tvrzeńı neńı jednoduchý, uvedeme ho
proto bez d̊ukazu, ten je k nalezeńı na [13, Thm. 5.2.].

Věta 3.6.13. Bud’ O pořádek č́ıselného tělesa s vod́ıćım ideálem c. Pak plat́ı:

hO
hOK

=
[(OK/c)× : (O/c)×]

[O×K : O×]
.

Tř́ıdová č́ısla propojuj́ı rozklad v okruhu s jeho ideály, neńı to však ani zdaleka jediné,
kde toto č́ıslo p̊usob́ı. V analytické teorii č́ısel má své mı́sto ve tvrzeńı známém jako

”
class

number formula“ dokázané Peterem Dirichletem, spojuj́ıćı kvadratické formy, L-funkce,
diskriminant č́ıselného tělesa i č́ıslo π (tentokrát opravdu ono č́ıslo splňuj́ıćı π ≈ 3) v jedné
elegantńı formuli. Opust’me ale nyńı svět algebraické teorie č́ısel a pojd’me zužitkovat na-
byté znalosti na teorii eliptických křivek.
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Kapitola 4

Okruhy Endomorfismů

Jak napov́ıdá název této sekce, endomorfismy na eliptické křivce tvoř́ı okruh. Tento okruh
se budeme snažit s pomoćı teorie představené v předchoźıch kapitolách charakterizovat.
Omeźıme se pro tentokrát na křivky (a tedy i endomorfismy) nad Fp, kde p je prvoč́ıslo,
což nám mnohé věci podstatně usnadńı.

Definice 4.0.1. Mějme E/Fp eliptickou křivku. Označme End(E) množinu isogeníı φ :
E −→ E, které jsou definované nad Fp, pospolu s [0]. Prvky End(E) nazvěme endomorfismy
na E.

Endomorfismy definované nad Fp jsou právě endomorfismy, které převád́ı množinu E(Fp)
samu na sebe.

Věta 4.0.2. Množina End(E) tvoř́ı spolu s operacemi + a ◦ okruh.

D̊ukaz. Sč́ıtáńı i skládáńı endomorfismů je jistě opět definované nad Fp a je isogeníı,
End(E) je proto uzavřený na sč́ıtáńı i skládáńı. Sč́ıtáńı endomorfismů na E je komutativńı
i asociativńı, přičemž [0] je neutrálńım prvkem pro sč́ıtáńı, a ke každé isogenii φ je isogenie
[−1] ◦φ opačnou k φ. Dále skládáńı isogeníı je asociativńı a [1] je jeho neutrálńım prvkem.
Konečně, skládáńı je na sč́ıtáńı oboustranně distributivńı, protože endomorfismy na E
jsou homomorfismy grup E(Fp) −→ E(Fp). �

V této kapitole se pokuśıme přij́ıt na kloub samotné struktuře okruhu endomorfismů
a graf̊um isogeníı, které nám pospolu s teoríı, kterou jsme si představili v předchoźı kapitole,
pomohou osvětlit funkčnost daľśıho kryptografického schématu založeného na isogeníıch.

Než začneme tento okruh studovat, všimněme si všudypř́ıtomného injektivńıho homo-
morfismu okruh̊u Z −→ End(E) daného m 7→ [m]. Protože množina složená ze skalárńıch
násobk̊u na E je isomorfńı okruhu Z, můžeme v End(E) isogenie [m] ztotožnit s jejich
základem m a považovat inkluzi Z ⊆ End(E) za platnou. Kv̊uli tomuto rozhodnut́ı bude
též přirozeněǰśı skládáńı isogeníı zapisovat ve stylu násobeńı.

Úmluva. V okruhu endomorfismů End(E) budeme složeńı isogeníı φ ◦ ψ psát jako φψ
a isogenii [m] ztotožńıme s č́ıslem m.
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Kv̊uli multiplikativitě stupň̊u isogeníı (a 0), můžeme o okruhu endomorfismů ř́ıci, že
je oborem integrity a d́ıky inkluzi Z ⊆ End(E) má nulovou charakteristiku. Surjekti-
vita isogeníı nám též umožňuje nenulové endomorfismy oboustranně

”
krátit“, jak bychom

očekávali u okruhu s nenulovou charakteristikou.

4.1 Stopa endomorfismu

Vrat’me se nyńı na chv́ıli k prvńı kapitole a duálńı isogenii. Ta má několik vlastnost́ı, které
by po seznámeńı s normou a stopou prvku kvadratického tělesa měly zńıt povědomě.

Konkrétně, vzpomeňme si na d̊ukaz věty 1.6.1, speciálně že součet π + π̂ je v End(E)
celé č́ıslo. Naprosto stejně můžeme postupovat u libovolného jiného endomorfismu.

Věta 4.1.1. Každý endomorfismus φ na E splňuje φ+ φ̂ ∈ Z.

D̊ukaz. Nulová isogenie tvrzeńı jistě splňuje. Pro ostatńı endomorfismy na E si roznásobme
výraz (1− φ)(1− φ̂):

deg(1− φ) = (1− φ) ̂(1− φ) = (1− φ)(1− φ̂) = 1− (φ+ φ̂) + φφ̂,

φ+ φ̂ = 1 + φφ̂− deg(1− φ) = 1 + deg φ− deg(1− φ) ∈ Z,

což jsme chtěli. �

Definice 4.1.2. Bud’ φ ∈ End(E) endomorfismus. Pak definujeme jeho stopu jako:

Trφ := φ+ φ̂ ∈ Z.

Můžeme pak ukázat, že každý endomorfismus splňuje v End(E) kvadratickou rovnici.

Věta 4.1.3. Každý endomorfismus φ na E je v End(E) kořenem charakteristického poly-
nomu φ:

x2 − Trφ+ deg φ ∈ Z[x].

D̊ukaz. Vı́me, že Trφ = φ + φ̂ = Tr φ̂ a deg φ = φφ̂ = deg φ̂ jsou v End(E) celá č́ısla.

Viétovy vztahy pak tvrd́ı, že φ a φ̂ jsou kořeny polynomu výše. �

Stopa v č́ıselném tělese je aditivńı funkćı. Jelikož stopa endomorfismu sd́ıĺı s touto funkćı
název, nepřekvaṕı nás jej́ı následuj́ıćı vlastnost.

Lemma 4.1.4. Bud’te φ, ψ ∈ End(E). Pak plat́ı Tr(φ+ ψ) = Trφ+ Trψ.

D̊ukaz. Dı́ky větě 1.3.9 plat́ı:

Tr(φ+ ψ) = φ+ ψ + φ̂+ ψ = φ+ ψ + φ̂+ ψ̂ = Trφ+ Trψ.
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�

Zúžeńı φ|n := φ|E[n] je endomorfismem na volném Zn-modulu E[n], který má rank nejvýše
2, v př́ıpadě n nesoudělného s p právě 2. Matice Mn udávaj́ıćı akci φ|n je určena volbou báze
E[n] jako Zn-modulu, vždy je však zachován determinant i stopa, můžeme proto takovému
zúžeńı přǐradit determinant i stopu.

Věta 4.1.5. Bud’ E/Fp eliptická křivka a φ endomorfismus na ńı. Pokud p - n je ne-
soudělné s deg φ a M matice 2× 2 p̊usob́ıćı jako φ na E[n], plat́ı:

Trφ ≡ TrM (mod n), deg φ ≡ detM (mod n).

D̊ukaz. At’ φ neńı nulový endomorfismus a bud’ x2 − sx + t charakteristický polynom φ|n
jakožto lineárńıho zobrazeńı, M =

(
a b
c d

)
matice udávaj́ıćı jeho akci, matice N reprezen-

tuj́ıćı φ̂|n. Protože složeńı φ|n a duálu zúžeńı p̊usob́ı na E[n] jako matice tI s t nesoudělným
s n, matice M je invertibilńı a nav́ıc:

N = tM−1 =
t

detM

(
d −b
−c a

)
.

Dı́ky φ|n + φ̂|n = s plat́ı dále:(
a b
c d

)
+

t

detM

(
d −b
−c a

)
= sI =

(
s 0
0 s

)
.

Plat́ı poté b − bt
detM

= 0, c − ct
detM

= 0, bud’ tedy plat́ı b = c = 0 a následně a = d, nebo
b = c = 0 a následně a = d. Prvńı př́ıpad dává t = detM a s = a + d = TrM , jsme pak
hotovi. Druhý př́ıpad ř́ıká, že φ|n p̊usob́ı jako skalárńı násobeńı na E[n]. Tento př́ıpad je
těžš́ı a pro dostatečně vysoké n je jej též možné dotáhnout do konce, viz [75, Thm. 7.17],
plný d̊ukaz tvrzeńı už́ıvá Weilových párováńı. �

Důkaz lze též vést cestou jiných, tzv. Tateových, párováńı, viz [69, Prop. III.8.6., Prop.
V.2.3.], to je ale opět nad rozsahem práce.

Připomeňme standardńı výsledek, že každá 2 × 2 matice M splňuje charakteristickou
rovnici M2−TrMM + detMI = 0. Isogenie p̊usob́ıćı na E[`] splňuje tedy stejnou charak-
teristickou rovnici modulo `, jako matice udávaj́ıćı jej́ı akci na tuto torzi.

Endomorfismus, o kterém jsme v 1. kapitole často mluvili, je ten pojmenovaný po Fro-
beniovi, pojd’me jej studovat trochu hlouběji. Jeho charakteristický polynom je:

x2 − tx+ p = 0,

kde t = π + π̂ je stopa Frobenia. Tu jsme v d̊ukazu věty 1.6.1 určili roznásobeńım výrazu
(1− π)(1− π̂) = deg(1− π):

π + π̂ = p+ 1−#E(Fp).
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V př́ıpadě supersingulárńı křivky je stopa Frobenia nulová a π = ±
√
−p 6∈ Z. Plat́ı tak

inkluze Z[
√
−p] ⊆ End(E). V daľśı sekci okruh endomorfismů umı́st́ıme do kvadratického

tělesa, č́ımž pak zásadně omeźıme jeho možné tvary.
Pozastavme se ještě nad kvadratickým vztahem udávaj́ıćım Frobeni̊uv endomorfismus,

ne nutně již nad supersingulárńı křivkou. Ten nám pomůže poodhalit tajemstv́ı struktury
graf̊u isogeníı prvoč́ıselného stupně `, konkrétně kolik hran vycháźı z j-invariantu repre-
zentuj́ıćıho př́ıslušnou tř́ıdu isomorfismu. K tomu se na rovnice udávaj́ıćı isogenie muśıme
pod́ıvat ne jako celé, ale pouze modulo `. Tato sekce postupuje volně podle [67, Sec. 6].

Nejprve si propoj́ıme zúžeńı Frobeniova morfismu na `-torze s rovnićı udávaj́ıćı Frobeni-
ova morfismu modulo `.

Lemma 4.1.6. Bud’ φ : E −→ E ′ isogenie mezi křivkami nad Fp prvoč́ıselného stupně `.
Pak φ je definovaná nad Fp, právě pokud plat́ı π(kerφ) = kerφ.

D̊ukaz. Endomorfismus π je na bodech obou křivek E,E ′ prostý. Druhou podmı́nku
zadáńı můžeme proto relaxovat na π kerφ ⊆ kerφ. Pokud je φ definovaná nad Fp, tak je
invariantńı pod kompozićı s π a každý prvek jádra je zobrazen sám na sebe. Druhý směr
lze ukázat studiem akce Galoisovy grupy Gal(Fp/Fp) na jádro φ, pro v́ıce informaćı viz
[72, Lemma 24.]. �

Důsledek 4.1.7. Bud’te ` prvoč́ıslo a P ∈ E[`] afinńı bod. Pak je separabilńı isogenie
φ : E −→ E/〈P 〉 definovaná nad Fp, právě pokud π(P ) = λP pro nějaké λ.

D̊ukaz. Pokud je φ definovaná nad Fp, tak dle předchoźıho lemmatu je π(P ) ∈ kerφ = 〈P 〉,
tj. π(P ) = λP pro λ celé. Naopak je-li π(P ) = λP (6= O) pro celé λ, tak plat́ı
π kerφ = π〈P 〉 = 〈π(P )〉 = 〈λP 〉, což je rovno 〈P 〉 = kerφ. �

Pojd’me si ještě jednou přeformulovat podmı́nku na skutečnost, že isogenie generovaná
bodem P řádu ` je definovaná nad Fp. Následuj́ıćı tvrzeńı ukotv́ı jeho souvislost s charak-
teristickým polynomem π.

Lemma 4.1.8. Necht’ P ∈ E[`] je afinńı. Pokud existuje celé λ splňuj́ıćı π(P ) = λP , tak
je kořenem rovnice x2 − tx+ p modulo `.

D̊ukaz. At’ pro celé λ plat́ı π(P ) = λP . Nav́ıc též π2(P ) = π(π(P )) = π(λP ) = λπ(P ) =
λ2P a tedy:

O = (π2 − tπ + p)P = (λ2 − tλ+ p)P.

Protože řád P je `, je λ kořenem polynomu x2 − tx+ p modulo `. �

Problém zjǐst’ováńı akce π na `-torzi můžeme tedy převést na řešeńı charakteristického
polynomu π modulo `.

Dı́ky předchoźı větě konečně můžeme charakterizovat isogenie stupně ` vycházej́ıćı z j(E)
definované nad Fp v grafu j-invariant̊u, či ekvivalentně podgrupy E[`] řádu `, na kterých
π p̊usob́ı jako skalár.
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Věta 4.1.9. Bud’ E/Fp eliptická křivka a ` 6= p prvoč́ıslo. Pak počet isogeníı definovaných
nad Fp stupně ` vycházej́ıćıch z E je, až na isomorfismus, roven bud’ 0, 1, 2 či `+ 1.

D̊ukaz. Isogenie stupně ` 6= p zjevně jsou separabilńı a podle věty 1.4.4 jsou v korespondenci
s podgrupami E[`], přičemž takových grup je na celé E[`] d́ıky větě 1.5.7 `+ 1. Abychom
źıskali isogenii definovanou nad Fp, muśı π na př́ıslušnou grupu p̊usobit jako skalár.

Ukážeme nyńı, že pokud existuj́ı alespoň 3 isogenie definované nad Fp, pak už jich
muśı existovat ` + 1. At’ jsou P,Q,R ∈ E[`] tři r̊uzné body, které definuj́ı isogenie
definované nad Fp stupně ` s jádry po řadě 〈P 〉, 〈Q〉, 〈R〉. Podle předchoźıch dvou vět
muśı π|` na těchto třech bodech p̊usobit jako skalár, přičemž možné hodnoty jsou (nejvýše
dvě) vlastńı č́ısla matice udávaj́ıćı π|`. Na některých dvou bodech, at’ to jsou P a Q,
p̊usob́ı π|` jako ten samý skalár, λ. Krom O se 〈P 〉 a 〈Q〉 neprot́ınaj́ı a obě maj́ı `
prvk̊u, tj. (P,Q) tvoř́ı bázi E[`]. Pro každý bod L ∈ E[`] s L = aP + bQ pak plat́ı
πL = π(aP + bQ) = aπP + bπQ = aλP + bλQ = λ(aP + bQ) = λL, π tedy p̊usob́ı na
celou `-torzi jako násobeńı λ. Speciálně tak p̊usob́ı na každou z `+ 1 podgrup E[`] a každá
z nich tak definuje jednu separabilńı isogenii. Pokud tedy právě 0, 1 či 2 podgrup E[`]
řádu ` neńı jádrem isogenie nad Fp, tak jsou jádrem isogenie nad Fp všechny. �

Pod́ıváme-li se pozorněji na vlastńı č́ısla udávaj́ıćı π|`, dokážeme dokonce přesně určit,
kdy který z př́ıpad̊u nastane.

Věta 4.1.10. Bud’ E/Fp eliptická křivka a ` 6= p prvoč́ıslo. Pak počet isogeníı definovaných
nad Fp stupně ` vycházej́ıćıch z E je, až na isomorfismus, roven:

(i) 0, pokud charakteristická rovnice π nemá řešeńı modulo `,

(ii) 1, pokud charakteristická rovnice π má jeden kořen λ a p̊usob́ı jako násobeńı λ na
právě jednu podgrupu E[`] řádu `,

(iii) 2, pokud charakteristická rovnice π má dva r̊uzné kořeny modulo `,

(iv) ` + 1, pokud charakteristická rovnice π má jeden kořen λ a p̊usob́ı jako násobeńı λ
na všech podgrupách E[`] řádu `.

D̊ukaz. Dejme nejprve tomu, že se x2 − tx+ p rozkládá modulo ` jako:

x2 − tx+ p ≡ (x− λ)(x− µ) (mod `),

pro λ, µ ∈ Z` ne nutně r̊uzná vlastńı č́ısla matice udávaj́ıćı π|`. Pro některé prvky E[`]
se pak π` chová jako skalárńı násobek λ, resp. µ a nav́ıc podle předchoźı věty tyto prvky
generuj́ı separabilńı isogenii definovanou nad Fp. Pokud se tedy charakteristický polynom
nerozkládá, π nep̊usob́ı na žádném prvku E[`] jako skalár a hledaná isogenie neexistuje.

Dále at’ se polynom rozkládá a rozdělme si práci podle násobnosti kořen̊u. Nejprve
uvažme, že x2 − tx+ p má dva r̊uzné kořeny λ, µ ∈ Z`. To znamená, že π|` se na nějakých
dvou bodech P,Q chová jako násobeńı λ, resp. µ. Speciálně se chová jako př́ıslušný skalárńı
násobek na 〈P 〉, resp. 〈Q〉, přičemž tyto grupy jsou až na bod v nekonečnu disjunktńı
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a obě maj́ı řád `. Nutně pak 〈P,Q〉 tvoř́ı bázi E[`]. Ukážeme nyńı, že krom grup genero-
vaných P,Q se π na žádných jiných bodech E[`] nechová jako skalárńı násobek. At’ naopak
R = [a]P + [b]Q je bod splňuj́ıćı πR = ηR pro η ∈ Z a a, b jsou v Z` nenulová. Pak:

[aη]P+[bη]Q = η([a]P+[b]Q) = ηR = πR = π([a]P+[b]Q) = [a]πP+[b]πQ = [aλ]P+[bµ]Q,

tedy protože P,Q tvoř́ı bázi E[`], muśı platit aη ≡ aλ (mod `) a bη ≡ bµ (mod `). Protože
` - a, b, muśı nastat λ ≡ η ≡ µ (mod `), což je spor. π se proto chová jako skalárńı násobek
pouze na 〈P 〉 a 〈Q〉 a obě grupy generuj́ı (jediné) isogenie stupně `.

Konečně, at’ x2 − tx + p má kořen násobnosti 2, tj. x2 − tx + p ≡ (x− λ)2 (mod `). To
znamená, že π|` se na nějakém bodě P ∈ E[`] chová jako násobeńı λ. Př́ıpad, kdy π se
chová jako násobeńı λ pouze a jenom na 〈P 〉, dává pouze jednu isogenii stupně ` maj́ıćı
jádro 〈P 〉.

Pokud naopak πP = λP a πQ = λQ plat́ı na dvou bodech, které nelež́ı na torźıch toho
druhého, tak tato dvojice muśı tvořit bázi E[`] a tedy π p̊usob́ı jako násobeńı λ na celé
`-torzi. Ta má d́ıky větě 1.5.7 ` + 1 podgrup řádu `, každá definuje jednu separabilńı
isogenii. �

Zmiňme na konec, že byt’ kv̊uli daľśım sekćım této kapitoly pracujeme pouze s endomor-
fismy na E definovanými nad Fp, naprosto obdobně bychom mohli postupovat i v př́ıpadě
eliptické křivky nad Fq. Počet separabilńıch isogeníı vedoućıch z křivky E/Fq stupně ` 6= p
definovaných nad Fq je (až na isomorfismus) roven 0, 1, 2 či `+ 1.

4.2 Algebra endomorfismů

V této sekci okruh endomorfismů rozš́ı̌ŕıme do vektorového prostoru nad Q za pomoci
tenzorového součinu. Ten skrývá známou strukturu imaginárńıho kvadratického tělesa a to
ne jen tak libovolného, dokonce Q(π). Představme si proto tento modul:

Definice 4.2.1. Bud’ E/Fp eliptická křivka. Pak Z-modul definovaný jako:

End0(E) := Q⊗Z End(E)

nazveme algebrou endomorfism̊u E.

Algebra endomorfismů je generovaná formálńımi výrazy r ⊗ φ, kde r ∈ Q, φ ∈ End(E),
podle věty 3.1.12 je každý jej́ı prvek právě takového tvaru. Zásadńı problém s propozićı, že
algebra endomorfismů je těleso, je součin tenzor̊u, který jsme si nedefinovali. Protože ale
End0(E) má

”
jednoduché“ prvky, součin dvou tenzor̊u přicháźı př́ımočaře.

Definice 4.2.2. Bud’te r ⊗ φ, s⊗ ψ ∈ End0(E). Pak definujeme:

(r ⊗ φ)(s⊗ ψ) := rs⊗ φψ.
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Mnoho vlastnost́ı okruhu endomorfismů sahá i do End0(E), speciálně zřejmě je oborem
integrity a má nulovou charakteristiku.

Jistě opět panuj́ı injektivńı homomorfismy Q −→ End0(E) a End(E) −→ End0(E) dané
zobrazeńımi r 7→ r ⊗ 1, resp. φ 7→ 1 ⊗ φ. Ty bychom znovu chtěli uvažovat raději jako
inkluze. Jednou z vlastnost́ı tenzorového součinu je a

b
⊗ φ = 1

b
⊗ aφ pro a, b ∈ Z a tedy

ztotožněńı r ⊗ φ s rφ je dobře definované.

Úmluva. Prvky algebry endomorfismů budeme mı́sto r⊗φ značit rφ a považovat inkluze
Q ⊆ End0(E) a End(E) ⊆ End0(E) za platné.

Zastavme se nyńı, poohlédněme se na předchoźı kapitoly, a naplánujme daľśı postup
útoku. Prostředek, který připomı́ná vlastnosti kvadratických těles nejv́ıce, je duálńı isogenie
jako sdružené č́ıslo prvku. Tento koncept si proto rozš́ı̌ŕıme i na algebru endomorfismů:

Definice 4.2.3. Bud’te r ∈ Q a φ ∈ End(E) endomorfismus. Pak pro rφ ∈ End0(E)

definujeme Rosatiho involuci r̂φ := rφ̂.

Jistě položeńım φ = 1 v definici výše dává r = r̂ a opět snadno dojdeme k tomu, že r̂φ je
opravdu involuce. I ostatńı vlastnost́ı involuce φ̂, tedy že je aditivńı a antihomomorfismem,
samozřejmě plat́ı v End0(E). No a kde se vyskytuje konjugát, tam se pod́ıvaj́ı i stopa
a norma.

Definice 4.2.4. Normu a stopu prvku α ∈ End0(E) definujeme jako:

Trα = α + α̂,

Nα = αα̂.

Pojd’me tedy zač́ıt v rychlosti budovat korespondence mezi stopou a normou endomor-
fismu a těmi př́ısluš́ıćı prvku (imaginárńıho) kvadratického tělesa, kterých je opravdu velká
spousta.

Věta 4.2.5. Norma i stopa α ∈ End0(E) jsou racionálńı č́ısla, přičemž norma je
nezáporná. Nav́ıc norma je nulová, jen pokud α = 0.

D̊ukaz. Norma prvku rφ je rovna rφr̂φ = r2φφ̂ = r2 deg φ, což je nezáporné racionálńı
č́ıslo, a jeho stopa je rφ + r̂φ = r(φ + φ̂) = rTrφ, racionálńı č́ıslo též. Pokud je norma α
nulová, je bud’ r = 0 nebo deg φ = 0, každopádně α = 0. �

Norma i stopa jsou úzce spojeny s konjugáty prvku racionálńıho č́ısla, konkrétně ji
všechny sd́ıĺı. Vlastnost́ı, které jsme o normě a stopě odvozovali ve třet́ı kapitole, přicháźı
prakticky zadarmo.

Věta 4.2.6. Pro libovolná α, β ∈ End0(E) a k, ` ∈ Q+ plat́ı Tr (kα + `β) = kTrα+`Tr β,
Trα = Tr α̂, Nα = Nα̂ a Nαβ = NαN β.
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D̊ukaz. Aditivita a stopy plyne z aditivity involuce φ̂ a Q-linearita pak plyne z definice.
Protože je Rosatiho involuce involućı, plat́ı:

Tr α̂ = α̂ + ̂̂α = α̂ + α = Trα.

Dále:
αN α̂ = αα̂α = Nαα = αNα,

tedy, protože algebra endomorfismu je oborem integrity, plat́ı Nα = N α̂. Konečně, podle
věty 1.3.9 plat́ı:

Nαβ = αβα̂β = αββ̂α̂ = α(N β)α̂ = αα̂N β = NαN β.

�

Důsledek 4.2.7. Bud’ α ∈ End0(E) nenulové. Pak má v End0(E) multiplikativńı inverzi.

D̊ukaz. Položme 1/α = α̂/Nα ∈ End0(E). Ukážeme, že toto 1/α je hledanou inverźı, plat́ı
totiž α · 1/α = αα̂/Nα = 1, je tedy levou inverźı. Analogicky (α̂/ degα)α = 1, tedy 1/α
je opravdu hledaným prvkem. �

Předchoźı věta nám opodstatńı fakt, že algebra endomorfismů tvoř́ı division ring, tedy
splňuje všechny podmı́nky na těleso až na nutnost komutativity násobeńı. Tento objekt je
proto tělesem, právě pokud je násobeńı komutativńı. T́ımto zp̊usobem algebru endomor-
fismů klasifikovat nebudeme, zvoĺıme trochu mazaněǰśı př́ıstup. Nejprve vid́ıme, že každý
prvek této algebry je nad racionálńımi č́ısly nejvýše kvadratický.

Věta 4.2.8. Každé α ∈ End0(E) je kořenem polynomu:

x2 − Trαx+ Nα ∈ Q[x].

D̊ukaz. Viétovy vztahy ř́ıkaj́ı, že kořeny tohoto polynomu jsou α a α̂. �

Povšimněme si, že pokud bychom endomorfismy i křivky mı́sto nad Fp doted’ definovali
nad nějakým jeho rozš́ı̌reńım, pramálo by se změnilo, násobeńı se ale už lǐsit bude.
Významným výsledkem připisovaným Maxu Deuringovi [27] je klasifikace plných algeber
endomorfismů nad libovolným konečným tělesem. Ukáže se, že bud’ jsou isomorfńı tělesu
racionálńıch č́ısel (pouze křivky nad racionálńımi č́ısly), imaginárńımu kvadratickému
tělesu, či tzv. kvaternionové algebře, tedy rozš́ı̌reńı Q(α, β) s αβ = −βα, kde na
pořad́ı zápisu násobeńı jistě zálež́ı. Obecně všechny supersingulárńı křivky maj́ı algebru
endomorfismů kvaternionovou algebru a obyčejné algebry endomorfismů berou formu
kvadratického tělesa. Hezký, poměrně elementárńı d̊ukaz je k nalezeńı na [75, Thm.
13.17]. V př́ıpadě naš́ı

”
zjednodušené“ algebry endomorfismů, kde endomorfismy bereme

definované pouze nad Fp, však pro supersingulárńı křivky nastává opačný př́ıpad. Nejprve
ukažme, že endomorfismy komutuj́ı s racionálńımi č́ısly.

83



Kapitola 4. Okruhy Endomorfismů

Lemma 4.2.9. Bud’te r ∈ Q a α ∈ End0(E). Pak plat́ı rα = αr.

D̊ukaz. Položme α = sφ pro s ∈ Q a φ endomorfismus. Podle definice násobeńı:

rα = (r)(sφ) = (rs)φ = (sφ)r = αr,

což jsme chtěli. �

Věta 4.2.10. Bud’te E/Fp supersingulárńı křivka a libovolné α ∈ End0(E). Pak α ∈ Q(π).

D̊ukaz. Nejprve vid́ıme, že protože definujeme křivku i endomorfismy definované nad Fp,
π = ±

√
−p neńı racionálńı č́ıslo, a nav́ıc plat́ı απ = πα. Dále si všimněme, že komutuj́ı-li

dva prvky x, y ∈ End0(E), tak aplikace lineárńı transformace x 7→ ax + b pro a, b ∈ Q
komutativitu zachová:

(ax+ b)y = axy + by = ayx+ by = yax+ yb = y(ax+ b).

Speciálně transformace α 7→ α− Trα
2

dává:(
α− Trα

2

)
π = π

(
α− Trα

2

)
,

tedy roznásobeńım opět plat́ı απ = πα. Prvek α má ale nulovou stopu, jelikož:

Tr

(
α− Trα

2

)
= Trα− Tr

(
Trα

2

)
= Trα−

(
Trα

2
+

T̂rα

2

)
= 0,

kde už́ıváme základńı vlastnosti stopy. Obdobně můžeme zvolit π̃ = π − Trπ
2

, který má
stopu nulovou, sám však nulový neńı, a α, π̃ spolu komutuj́ı. Dále, zvolme α̃ = α − Trαπ̃

2π̃
,

tento prvek zjevně komutuje s π̃. Jeho stopa je rovna:

Tr α̃ = Trα− Tr
Trαπ̃

2π̃
= Trα−

(
Trαπ̃

2

)
Tr

1

π̃
= −

(
Trαπ̃

2

)
Tr

1

π̃
.

Plat́ı ale:

Tr
1

π̃
=

1

π̃
+

1̂̃π =
π̃ + ̂̃π
π̃̂̃π = 0

d́ıky supersingularitě E, tedy Tr α̃ = 0. Konečně, součin α̃ a π̃ má stopu nulovou též:

Tr π̃α̃ = Tr

(
απ̃ − Trαπ̃

2

)
= Trαπ̃ − Tr

Trαπ̃

2
= 0,

což jsme chtěli. Prvky α̃, π̃ proto splňuj́ı Trα = Tr π̃ = Tr α̃π̃ = 0. Pak d́ıky komutativitě
α̃ a π̃:

α̃π̃ = −̂̃απ̃ = −̂̃π̂̃α = −(−π̃)(−α̃) = −π̃α̃ = −α̃π̃,
neboli 2α̃π̃ = 0. Algebra End0(E) je oborem integrity, tedy muśı být jeden z α̃, π̃ nulový.
Frobeni̊uv endomorfismus neńı racionálńım č́ıslem, muśı proto α̃ být nulové, z čehož plyne
α = Trαπ̃

2π̃
∈ Q(π). �
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Důsledek 4.2.11. At’ E/Fp je supersingulárńı křivka. Pak End0(E) = Q(π).

D̊ukaz. Předchoźı věta naznačuje inkluzi End0 ⊆ Q(π). Vı́me ale, že π má stupeň 2 nad
racionálńımi č́ısly a každý jeho racionálńı násobek v algebře endomorfismů lež́ı, č́ımž
sv́ıráme algebru endomorfismů z obou stran: Q(π) ⊆ End0(E) ⊆ Q(π), nutně muśı nastat
rovnost End0(E) = Q(π). �

Speciálně, protože racionálńı č́ısla i π komutuj́ı s libovolným prvkem algebry endomor-
fismů, tento obor je komutativńı.

Tak a nyńı si můžeme už́ıvat mnoho vlastnost́ı algebry endomorfismů (a tedy i okruhu en-
domorfismů) jako kvadratického tělesa, které dokazovat př́ımo by bylo bolestivé. Začněme
s okruhem endomorfismů.

Věta 4.2.12. Bud’ E/Fp supersingulárńı křivka. Pak End(E) je pořádkem v Q(π).

D̊ukaz. Protože každý prvek End(E) je kořenem kvadratického monického polynomu
nad celými č́ısly (viz věta 4.2.8), je celý algebraický a okruh endomorfismů je obsažen
v maximálńım pořádku OQ(π), což je Z-modul ranku 2. Nav́ıc d́ıky π 6∈ Q a inkluzi
Z[π] ⊆ End(E) sv́ıráme okruh endomorfismů mezi dvěma volnými Z-moduly ranku 2.
Dı́ky větě 3.1.8 je End(E) sám volným Z-modulem ranku 2. �

Maximálńı pořádek je určen zbytkem, který p dává po děleńı čtyřmi, pojd’me si oba
př́ıpady rozebrat. Pokud p ≡ 1 (mod 4), maximálńı pořádek v Q(π) ∼= Q(

√
−p) je Z[π]

a tak muśı platit End(E) = Z[π]. V př́ıpadě p ≡ −1 (mod 4) máme zase řetězec inkluźı:

Z[π] ⊆ End(E) ⊆ Z
[

1 + π

2

]
.

Poznámka. Výraz 1+π
2

jako takový nedává v okruhu endomorfismů smysl, protože je
formálně roven 1

2
⊗ (1 + π). Isogenie [2] na E je ale surjektivńı, tedy můžeme tento výraz

považovat jako prvek splňuj́ıćı 21+π
2

= 1+π a št’astně s ńım pracovat jako s endomorfismem.

Při hledáńı okruhu endomorfismů nás už pouze volba prvoč́ısla nezachráńı.

Př́ıklad 4.2.13. Pod́ıvejme se na supersingulárńı křivky E1/F19 : y2 = x3 + x a E2/F19 :
y2 = x3 − x. Obě křivky maj́ı shodný Frobeni̊uv endomorfismus

√
−19 a tedy i algebru

endomorfismů Q(
√
−19). Křivka E1 má okruh endomorfismů pouze pořádek Z[π], zato

okruh endomorfismů křivky E2 je maximálńı pořádek Z
[
1+π
2

]
.

Krom komutativity samotného okruhu endomorfismů můžeme ukázat i komutativitu
isogeníı s endomorfismy.

Lemma 4.2.14. Bud’te E1, E2 dvě křivky nad Fp a φ : E1 −→ E2 isogenie. Pokud jsou
O1,O2 pořádky Q(π) př́ısluš́ıćı po řadě End(E1), resp. End(E2), tak libovolný endomorfis-
mus α ∈ O1 ∩ O2 s φ komutuje, tedy φα = αφ.
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D̊ukaz. Endomorfismus α ∈ O1 ∩ O2 můžeme vyjádřit jako a+bπ
2

, kde a, b jsou celá č́ısla,
protože End(Ei) ⊆ Z

[
1+π
2

]
. Př́ıpad α = 0 je zřejmý, jinak jsou endomorfismy surjektivńı,

pro každý bod P ∈ E tedy existuje Q splňuj́ıćı 2Q = P . Pak pro každý P ∈ E plat́ı:

φαP = φ
a+ bπ

2
P = φ(a+ bπ)Q = (a+ bπ)φQ =

a+ bπ

2
φ2Q =

a+ bπ

2
φP = αφP.

�

V př́ıpadě obyčejných křivek jsou okruhy endomorfismů velmi rozmanité, nebudeme se
jimi ale dále zabývat. U supersingulárńıch křivek můžeme však jednoduchost okruh̊u en-
domorfismů využ́ıt při charakterizaci isogeníı mezi křivkami.

Věta 4.2.15. Bud’te E,E ′ křivky nad Fp, mezi kterými existuje isogenie φ stupně `, a O,O′
pořádky př́ısluš́ıćı jejich okruhu endomorfism̊u. Pak nastává jeden z následuj́ıćıch př́ıpad̊u:

� O = O′, pak φ nazveme horizontálńı. V opačném př́ıpadě ji nazveme vertikálńı a plat́ı
jedno z následuj́ıćıch:

� [O : O′] = `,

� [O′ : O] = `.

D̊ukaz. Existuj́ı ϑ, υ ∈ End0(E) taková, že O = Z[ϑ] a O′ = Z[υ] jsou v End0(E) pořádky.

Endomorfismus φϑφ̂ ∈ Z[υ] má duál φϑ̂φ̂ d́ıky komutativitě endomorfismů a isogeníı.
Spočtěme si jeho normu a stopu:

Nφϑφ̂ = φϑφ̂φϑ̂φ̂ = φϑ`ϑ̂φ̂ = φ`ϑϑ̂`φ̂ = φ`(Nϑ)φ̂ = `(Nϑ)φφ̂ = `2 Nϑ = N `ϑ,

Trφϑφ̂ = φϑφ̂+ φϑ̂φ̂ = φ(ϑ+ ϑ̂)φ̂ = φ(Trϑ)φ̂ = φφ̂Trϑ = `Trϑ = Tr `ϑ.

Endomorfismus `ϑ tedy splňuje stejnou kvadratickou rovnici jako φϑφ̂ a je bud’ roven jemu
nebo jeho duálu. Tak či tak `ϑ ∈ Z[υ] a analogicky `υ ∈ Z[ϑ]. To znamená, že existuj́ı
a, b, x, y ∈ Z, která splňuj́ı `ϑ = aυ + b a `υ = xϑ+ y. Pak:

`2ϑ = a`υ + b` = a(xϑ+ y) + b`,

neboli porovnáńım koeficient̊u `2 = ax a 0 = ay + b`. Muśı nastat jedna z rovnost́ı
(a, x) = (1, `2), (`, `), (`2, 1). Druhý př́ıpad dává ` | b a ϑ = υ + b/`, tedy Z[ϑ] = Z[υ].
Naopak prvńı př́ıpad dává `ϑ = υ + b a [Z[υ] : Z[ϑ]] = `, třet́ı př́ıpad je analogický. �

V př́ıpadě vertikálńıch isogeníı mezi supersingulárńımi křivkami v́ıme, že možné stupně
rozš́ı̌reńı jsou pouze 1 a 2, tedy mezi takovými křivkami existuj́ı vertikálńı isogenie stupně
nejvýše 2 a všechny ostatńı nutně zachovaj́ı okruh endomorfismů. Toto rozděleńı isogeníı
a speciálně pak horizontálńı isogenie a jejich vlastnosti ve spojeńı s grafy isogeníı jsou
mnohem podrobněji studovány v [72, Ch. 4.], čtenáře s pocitem nedostatku informaćı
obsažených v následuj́ıćı sekci proto vřele odkazujeme.
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4.3 Isogenie generované ideály

Mějme v této sekci E/Fp supersingulárńı eliptickou křivku a O pořádek v kvadratickém
tělese Q(π) s vodičem děĺıćım 2 př́ısluš́ıćı End(E). Libovolný invertibilńı ideál a ⊆ O
se jednoznačně rozkládá na součin prvoideál̊u. Z každého takového ideálu zkonstruujeme
isogenii vycházej́ıćı z E, který má mnoho společného s jeho jádrem. Abychom si nepletli
pořádky a bod v nekonečnu, ten pozděǰśı budeme ve zbytku této sekce značit O.

Nejprve si zobecńıme n-torzi na ideály pořádku př́ısluš́ıćıho okruhu endomorfismů.

Definice 4.3.1. Bud’ E supersingulárńı křivka a invertibilńı ideál a ⊂ O. Definujme pak
a-torsor jako podgrupu E:

E[a] :=
⋂
α∈a

kerα.

Torsor př́ısluš́ıćı hlavńımu ideálu (m) s m ∈ Z je roven pouze kerm = E[m]. Tato definice
je proto opravdu pouze přirozeným zobecněńım torzńıch podgrup.

Definice 4.3.2. Bud’ a ⊂ O invertibilńı ideál. Pak isogenii φa definujeme jako separabilńı
isogenii vycházej́ıćı z E s jádrem E[a], přičemž značme E/a ćılovou křivku této isogenie.

Křivka E/a i isogenie φa jsou definované nad Fp a křivka je až na isomorfismus jedno-
značně určena, opodstatňuj́ıćı notaci E/a. Jistě pro každou separabilńı isogenii s jádrem
G můžeme vybrat ideál a, pro který plat́ı E/a ∼= E/G, postač́ı vźıt G generovanou prvky,
pr̊unik jejichž jader je a.

Pojd’me tyto isogenie vycházej́ıćı z ideál̊u zkoumat. Započněme u endomorfismů.

Lemma 4.3.3. Bud’ α ∈ End(E) endomorfismus. Pak E/(α) ∼= E.

D̊ukaz. Separabilńı isogenie φ(α) : E −→ E/(α) určuje křivku E/(α) jednoznačně až
na isomorfismus. Tato isogenie má jádro E[(α)] = ∩a∈(α) ker a = kerα, které sd́ıĺı
s endomorfismem α. Věta 1.4.4 ř́ıká, že E/(α) ∼= E/ kerα ∼= E. �

Dále se pod́ıvejme, jak se chovaj́ı isogenie generované prvoideály.

Věta 4.3.4. Bud’ a ⊂ O invertibilńı ideál, který neobsahuje 2, a ` 6= p prvoč́ıslo. Pak
isogenie φa : E −→ E/a má stupeň `, právě pokud a je prvoideál, jehož norma je `.

D̊ukaz. Nejprve at’ a generuje isogenii stupně `. Jistě (`) ⊆ a, tedy protože (`) a a neobsahuj́ı
dvojku, jednoznačně se oba rozkládaj́ı na prvoideály, což znamená, že a | (`) a tedy N(a) |
N(`) = `2. Rozeberme hodnoty N(a). Př́ıpad, kdy norma a je 1, nastává jenom pokud
a = (1), což je spor, protože jádro φa je netriviálńı. Dále pokud `2 = N(a) | N(`) = `2,
tak muśı nastat i rovnost a = (`). Pokud ` 6= 2, tak se charakteristická rovnice Frobeniova
endomorfismu x2+p rozkládá na dvě r̊uzná č́ısla modulo `. Jinak řečeno, π|` má dvě vlastńı
č́ısla, bud’ λ takové, že πP = λP pro každý P ∈ E[a]. Plat́ı pak rovnost (π − λ)P = O,
tedy π − λ ∈ a = (`), neboli π − λ p̊usob́ı jako `ξ na celou E[`]. To je ale spor, protože
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pak πP = λP pro každé P ∈ E[`], ale π má dvě r̊uzná vlastńı č́ısla. Muśı proto nastat
N(a) = `, což jistě znamená, že a je prvoideálem.

Naopak at’ a je prvoideál normy `. Ukážeme, že E[a] č́ıtá ` prvk̊u. Plat́ı a ⊆ (`), tedy
E[a] ⊆ E[`], neboli počet prvk̊u E[`] muśı dělit počet prvk̊u E[`] = `2. Pokud by bylo
|E[a]| = `2, tak muśı nastat E[a] = E[`] a tedy ` | α pro každé α ∈ a, tj. a = (`), což
má normu `2 a ne `. Nyńı uvažme př́ıpad E[a] = {O}. Dı́ky analogu věty 3.5.10 pro
pořádky existuj́ı α, β ∈ O s a = (α, β), pak kerα ∩ ker β = {O}. Plat́ı ` | N(α), N(β) ∈ a,
tedy existuj́ı afinńı body P ∈ kerα ∩ E[`] a Q ∈ ker β ∩ E[`], které nepatř́ı do po řadě
ker β, resp. kerα. Umı́me vyjádřit ` ∈ a jako lineárńı kombinaci generátor̊u xα+ yβ, tedy
O = `P = (xα+ yβ)P = yβP , což znamená ` | y, protože P 6∈ ker β, a obdobně ` | x. Pak
ale 1 = xα/` + yβ/` lež́ı v a, je to celý okruh endomorfismů, spor. Plat́ı proto |E[a]| = `
a isogenie φa má stupeň ` též. �

Nav́ıc prvoideály generuj́ıćı isogenii stupně ` můžeme dokonce přesně charakterizovat.

Věta 4.3.5. At’ p ⊆ End(E) je prvoideál a φp : E −→ E/p separabilńı isogenie stupně
` 6= p. Pak p = (`, π − λ), kde λ je vlastńı č́ıslo π|` .

D̊ukaz. Uvažme P ∈ E[p] afinńı. Pak plat́ı πP = λP pro nějaké celé λ, neboli (π−λ)P = O.
Protože je 〈P 〉 = kerφp ⊆ E[`], plat́ı i `P = O, neboli E[(`, π−λ)] ⊆ E[p]. Oba prvoideály
maj́ı normu `, muśı proto nastat v inkluzi rovnost. �

Důsledek 4.3.6. Bud’ ` 6= p liché prvoč́ıslo takové, že charakteristická rovnice π má pod
modulem ` dva r̊uzné kořeny λ a µ. Pak se ideál (`) rozkládá jako (`) = (`, π−λ)(`, π−µ).

D̊ukaz. Tato prvoč́ısla jsou právě taková, že x2 − tx+ p ≡ 0 (mod `) má dvě r̊uzná řešeńı,

tedy
(
t2−4p
`

)
= 1 a (`) s normou `2 se tedy rozkládá na dva r̊uzné prvoideály stupně

`. Podle předchoźı věty tato faktorizace muśı vypadat právě jako (`) = (`, π−λ)(`, π−µ). �

Jednoznačnost rozkladu invertibilńıch ideál̊u pořádku př́ısluš́ıćıho okruhu endomorfismů
nám bude vhod vzápět́ı. Pak totiž můžeme isogenii generovanou ideálem na isogenie
prvoč́ıselných stupň̊u, které jsou generované prvoideály.

Věta 4.3.7. Bud’te a, b ⊂ O invertibilńı ideály neobsahuj́ıćı 2. Pak plat́ı kerφaφb = kerφab.

D̊ukaz. Uvažme P libovolný bod v jádře φaφb. Ekvivalentně tento bod splňuje φb(P ) ∈
kerφa = E[a]. Každý endomorfismus α ∈ a pak splňuje αφb(P ) = O. Předpokládáme, že b
neobsahuje 2 a tak d́ıky větě 4.2.15 je φb horizontálńı isogenie, vodič O totiž děĺı 2. Nyńı
užijeme větu 4.2.14, dle které můžeme prohodit pořad́ı aplikace našich isogeníı:

φbα(P ) = O

pro každý α ∈ a, neboli α(P ) ∈ kerφb = E[b]. Tato skutečnost je ekvivalentńı s faktem,
že pro každé β ∈ b plat́ı βα(P ) = O, tj. pro každý endomorfismus γ ∈ ba = ab je pak
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γ(P ) = 0, protože pro libovolné dva endomorfismy, které nuluj́ı P , tuto vlastnost sd́ıĺı
i jejich součet. Posledńı skutečnost je ekvivalentńı s P ∈ E[ab] a tedy každý bod P lež́ı
v ab-torsoru, právě pokud lež́ı v jádře φaφb. �

Protože isogenie generované ideály jsou separabilńı, nutně se isogenie φaφb a φab lǐśı až
na isomorfismus. Můžeme pak určit normu libovolné isogenie definované ideálem.

Důsledek 4.3.8. Bud’ a ⊂ O invertibilńı ideál. Pak deg φa = N(a).

D̊ukaz. Pokud se a rozkládá na prvoideály pa11 pa22 · · · p
ak
k , podle předchoźıch dvou tvrzeńı

plat́ı:

deg φa = (deg φp1)
a1 · · · (deg φpk)ak = N(p1)

a1 · · ·N(pk)
ak = N(pa11 · · · p

ak
k ) = N(a),

d́ıky multiplikativitě normy. �

Věta 4.3.7 má krom výše uvedeného d̊usledku užit́ı při studiu p̊usobeńı grupy tř́ıd ideál̊u
na tř́ıdy isomorfismů. Dále totiž ukážeme, že na tř́ıdách isomorfismů definuje akci. Okruh
endomorfismů je komutativńı a proto násobeńı jeho ideál̊u je též, plat́ı tedy:

kerφaφb = kerφab = kerφba = kerφbφa.

Věta 4.3.9. Bud’ O pořádek př́ısluš́ıćı okruhu endomorfism̊u End(E). Pak každá tř́ıda
[a] ∈ Cl(O) definuje až na isomorfismus unikátńı separabilńı isogenii φ[a] : E −→ E/[a].

D̊ukaz. Uvažme a, b ∈ [a] dva ideály př́ısluš́ıćı do stejné tř́ıdy ideál̊u. Existuj́ı poté endo-
morfismy α, β takové, že a(α) = b(β). Lemma 4.3.3 a věta 1.4.4 pak dávaj́ı:

E/a ∼= E/a(α) ∼= E/b(β) ∼= E/b.

Pokud naopak dva ideály a, b jsou takové, že E/a ∼= E/b, pro nějaká α, β ∈ End(E), která
reprezentuj́ı isomorfismy, plat́ı:

E[a(α)] = kerφa(α) = kerφaφ(α) = kerφbφ(β) = kerφb(β) = E[b(β)],

neboli a(α), b(β) lež́ı ve stejné tř́ıdě Cl(O) a a, b proto též. �

Vid́ıme, že tř́ıdy ideál̊u jednoznačně určuj́ı separabilńı isogenie, tedy můžeme každé
tř́ıdě isogeníı isomorfńıch nad Fp, jenž patř́ı křivkám se shodným okruhem endomorfismů,
přǐradit akci grupy tř́ıd ideál̊u. Již nemůžeme uvažovat j-invarianty, protože křivka a jej́ı
kvadratický twist nelež́ı ve stejných tř́ıd isomorfismů nad Fp.

Definice 4.3.10. Bud’ O pořádek v Q(π). Označme pak EllO množinu všech tř́ıd supersin-
gulárńıch eliptických křivek isomorfńıch nad Fp sd́ıĺıćıch okruh endomorfismů End(E) ∼= O.

Věta 4.3.11. Bud’ O pořádek v Q(π) takový, že množina EllO je neprázdná. Pak zobrazeńı
Cl(O)×EllO −→ EllO dané ([a], E) 7−→ E/a, kde a ⊆ O je reprezentant tř́ıdy [a], je volná
akce Cl(O) na EllO.
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D̊ukaz. Zjevně plat́ı E/(1) ∼= E a nav́ıc větě 4.3.7 plat́ı (E/a)/b ∼= E/ab, tj. zobrazeńı
([a], E) 7−→ E/a je akce. Nav́ıc pokud plat́ı E/a ∼= E, tak podle věty 4.3.9 muśı být
[a] = [1] a a je hlavńı ideál, tedy tato akce je volná. �

Následuj́ıćı vlastnost, tranzitivita, je bohužel daleko nad rozsahem této práce.

Věta 4.3.12. Bud’ O pořádek v Q(π) takový, že množina EllO je neprázdná. Pak akce
Cl(O)× EllO −→ EllO daná ([a], E) 7−→ E/a, kde a ⊆ O je reprezentant, je tranzitivńı.

Důkaz se nacháźı na [80, Thm. 4.5].
Dı́ky tranzitivitě můžeme přǐradit tř́ıdám EllO křivek isomorfńıch nad Fp tř́ıdy Cl(O),

tedy počet křivek EllO až na isomorfismus nad Fp je roven hO. Tato korespondence nám
krom eliptických křivek pomáhá i studovat samotnou grupu tř́ıd ideál̊u, v závislosti na
zbytkové tř́ıdě p modulo 12 totiž můžeme určit, které křivky maj́ı twist vyšš́ı než kvad-
ratický. Mimo př́ıpadné křivky s j-invarianty 0, 1728 má každá křivka pouze kvadratický
twist a tedy jsme naopak schopni charakterizovat paritu tř́ıdového č́ısla hO. Konkrétně
v př́ıpadě p ≡ −1 (mod 4) jsou křivky s j-invariantem 1728 supersingulárńı, tř́ıdová č́ısla

pořádk̊u Z[
√
−p] a Z

[
1+
√
−p

2

]
tělesa Q(

√
−p) jsou proto lichá.

Množina všech tř́ıd isomorfismů supersingulárńıch křivek nad Fp s grupou tř́ıd ideál̊u
tvoř́ı tzv. těžký homogenńı prostor (hard homogenous space), viz [16], což je ekvivalentńı
s faktem, že grupa tř́ıd ideál̊u na tuto množinu definuje volnou a tranzitivńı akci. Tento
př́ıpad je velmi zaj́ımavou instanćı těžkého homogenńıho prostoru, je totiž jediným známým
př́ıpadem takového prostoru, který by nebyl založen na mocněńı v grupě. Nebot’ problém
diskrétńıho logaritmu je efektivně řešitelný Shorovým algoritmem, tato akce je jedinou
známou post-kvantovou instanćı těžkého homogenńıho prostoru.

Se znalost́ı, že akce grupy tř́ıd ideál̊u na supersingulárńı eliptické křivky s daným okruhem
endomorfismů je volná a tranzitivńı lze ukázat následuj́ıćı charakterizaci okruhu endomor-
fismů:

Věta 4.3.13. Bud’ p ≡ 3 (mod 8) prvoč́ıslo vyšš́ı než 3 a E/Fp supersingulárńı křivka. Pak
End(E) ∼= Z[π], právě pokud existuje A ∈ Fp takové, že E je nad Fp isomorfńı s křivkou
y2 = x3 + Ax2 + x. Nav́ıc existuji-li takové A, pak je unikátńı.

Důkaz je k nalezeńı na [5, Prop. 8.]. Takové vyjádřeńı křivky patř́ı do tř́ıdy křivek tvaru
Montgomeryho, které jsou tvaru By2 = x3 + Ax2 + x. Výhodou této reprezentace je, že
tř́ıdy isomorfismů jsou závislé jenom a pouze na A, viz [43, Lemma 29.]. Tyto křivky se
často už́ıvaj́ı, protože maj́ı poměrně jednoduché tvary dvoj a trojnásobku bod̊u. To je též
d̊uvod, proč se tyto křivky použ́ıvaj́ı v protokolu SIKE.

Pro úplnost dodejme, že isomorfismy Montgomeryho křivek jsme si explicitně nedefino-
vali. Isomorfismus takových křivek opět bereme jako invertibilńı zobrazeńı mezi nimi, tj.
dané lineárńı záměnou koeficient̊u, na uvedených odkazech jsou k nalezeńı detaily.
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4.4 CSIDH

Okruh endomorfismů definovaných nad Fp pro supersingulárńı eliptickou křivku má struk-
turu pořádku v imaginárńım kvadratickém tělese a jak jsme zmı́nili, podobnou strukturu
tvoř́ı plný okruh endomorfismů př́ısluš́ıćı křivce obyčejné. Toto pozorováńı nás nabádá
vzkř́ısit nápady Couveigna, Rostovstseva a Stolbunova [16], [71] týkaj́ıćı se obyčejných
křivkách a adaptovat je do supersingulárńıho prostřed́ı. Původńı protokoly byly založeny
na následuj́ıćım komutativńım diagramu, kde a, b jsou ideály pořádku př́ısluš́ıćı plnému
okruhu endomorfismů obyčejné křivky:

E

E/[b] E/[a]

E/[ab]

Supersingulárńı křivky a jejich plný okruh endomorfismů jsou podstatně odlǐsné od těch
obyčejných, nekomutativita okruhu endomorfismů neumožňuje př́ımou adaptaci. Z tohoto
d̊uvodu jsou v SIDHu přenášeny obrazy generátor̊u torźı, ty ale vedou na polynomiálńı
aktivńı útoky. Supersingulárńı křivky definované nad Fp maj́ı komutativńı okruh endo-
morfismů, který s plným okruhem endomorfismů obyčejných křivek sd́ıĺı strukturu ima-
ginárńıho kvadratického tělesa, a tedy poskytuje adaptaci velmi jednoduše.

Rozd́ıly se SIDHem zač́ınaj́ı hned při fázi voleńı parametr̊u. Voĺıme totiž prvoč́ıslo p =
4`1 · · · `n − 1, kde `i jsou r̊uzná malá lichá prvoč́ısla, a E0 : y2 = x3 + x supersingulárńı
křivku. Pak plat́ı p ≡ 3 (mod 8). Nav́ıc věta 4.3.13 tvrd́ı, že okruh endomorfismů takové
křivky je Z[π] ∼= Z[

√
−p]. Frobeni̊uv endomorfismus na supersingulárńı křivce má charak-

teristickou rovnici x2+p = 0, přičemž modulo `i se levá strana rozkládá jako (x−1)(x+1).
Důsledek 4.3.6 pak tvrd́ı, že ideál (`i) se rozkládá jako (`i, π− 1)(`i, π+ 1). Akce takových
prvoideál̊u lze spoč́ıst jednoduše [5].

Poznámka. V tomto kroku mimo jiné spoč́ıvá výhoda CSIDHu oproti p̊uvodńımu proto-
kolu na obyčejných křivkách. Je totiž obt́ıžným problémem naj́ıt obyčejnou křivku s počtem
prvk̊u dělitelným mnoha malými prvoč́ısly [22] a obecný výpočet akce grupy tř́ıd ideál̊u je
výpočetně náročný. V supersingulárńım př́ıpadě stač́ı vhodná volba prvoč́ısla.

Pojd’me si načrtnout myšlenku CSIDHu. Jak jsme zmiňovali ve 2. kapitole, chceme po-
stkvantovou výměnu založit na struktuře, kterou snadno spočteme, ale obt́ıžně invertujeme.
V takovém př́ıpadě se nab́ıźı poč́ıtat akci tř́ıdy ideál̊u [le11 · · · lenn ], kde li = (`i, π − 1). Tyto
ideály maj́ı lichou normu a tedy isogenie φli jsou d́ıky větě 4.2.15 horizontálńı. Akce této
tř́ıdy na Montgomeryho křivku E0 : y2 = x3 + x definuje novou křivku Ea = E0/a : y2 =
x3 + Ax2 + x v Montgomeryho tvaru se shodným okruhem endomorfismů. Protože akce
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grupy tř́ıd ideál̊u na tyto Montgomeryho koeficienty (které př́ısluš́ı tř́ıdám isomorfismů) je
tranzitivńı a volná, pro dvě tř́ıdy ideál̊u [a], [b] máme diagram shodný jako u p̊uvodńıho
protokolu na obyčejných křivkách.

Po spočteńı př́ıslušných akćı oba účastńıci źıskaj́ı isomorfńı Montgomeryho křivky, tj.
tyto křivky sd́ıĺı koeficient u x2, který může posloužit jako sd́ılené tajemstv́ı. Dokonce
źıskaj́ı křivku stejnou.

Veřejné parametry: Prvoč́ıslo p = 4 · `1 · · · `n − 1, kde `i jsou r̊uzná malá lichá prvoč́ısla.
Supersingulárńı eliptická křivka E0/Fp : y2 = x3 + x s okruhem endomorfismů Z[π].

Prvoideály li = (`i, π − 1). Č́ıslo m ∈ N.

Alfréd Blažena
Vstup: vektor (a1, a2, . . . , an), kde |ai| < m Vstup: vektor (b1, b2, . . . , bn), kde |bi| < m

spočte akci [la11 · · · lann ] na E0 spočte akci [lb11 · · · lbnn ] na E0

źıská křivku EA : y2 = x3 + Ax+ x źıská křivku EB : y2 = x3 +Bx+ x
A−−→
B←−−

spočte akci [la11 · · · lann ] na EB spočte akci [lb11 · · · lbnn ] na EA
źıská křivku EAB = y2 + Sx2 + x źıská křivku EAB = y2 + Sx2 + x
Výstup: S Výstup: S

Algoritmus 4: Protokol CSIDH

Těžkým problémem v CSIDHu je invertováńı akce grupy tř́ıd ideál̊u. Chtěli bychom
proto tento úkon co nejv́ıce znesnadnit a supersingulárńı křivky nad Fp jsou pro tento účel
perfektńı. Plná algebra endomorfismů obyčejné křivky nad Fp a supersingulárńı nad Fp je

totiž isomorfńı tělesu K = Q(
√
t2 − 4p), kde t je stopa Frobenia. Velikost grupy tř́ıd ideál̊u

se asymptoticky bĺıž́ı odmocnině d diskriminantu K [68], který je roven bud’ |t2 − 4p| či
4|t2 − 4p|. Pro p ≡ −1 (mod 4) je tato hodnota nejvyšš́ı při t = 0, kdy d ≈ √p.

Aby nebyl př́ıstupný útok hrubou silou, muśı být m dostatečně velké. V [5, Sec. 7.1] je
odvozeno omezeńı na m, které je dostatečně velkorysé na to, aby praktičnost protokolu
nebyla ovlivněna. Dále útok prohledáváńım v grafu isogeníı (kde postupujeme podobně
jako v SIDHu) a jeho varianta Meet In The Middle maj́ı očekávaný čas nejvýše O( 4

√
p)

viz [26]. Kvantový poč́ıtač prezentuje útoky skrz vyhledáváńı užit́ım Groverova algoritmu
v čase O( 6

√
p) popsané v [19], volba dostatečně velkého prvoč́ısla, např́ıklad p > 2400, těmto

útok̊um však obstoj́ı.
Samotný protokol takový, jak ho prezentujeme výše může opět být využit jednou zlo-

myslnou stranou k napadeńı svého protivńıka. Podobně jako u zmı́něných polynomiálńıch
útok̊u na SIDH, Eva pod zástěrou Blaženy by mohla do světa vyśılat nevyhovuj́ıćı křivky.
Ověřeńı, zda křivka nad celým uzávěrem je supersingulárńı neńı obecně př́ılǐs rychlé, op-
timalizovaný Schoof̊uv algoritmus běž́ı v očekávaném čase O(log5 p) [74], užit́ı křivek nad
Fp tento problém podstatně zjednodušuje. Dı́ky volbě prvoč́ısla p známé přesně řád E(Fp)
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a za pomoćı Hasseho věty lze efektivně supersingularitu ověrit, viz [5, Alg. 1. a Sec. 8] pro
v́ıce detail̊u.

Důvod̊u, proč se upustilo od originálńıho protokolu navrženého Couveignem/Rostovtsevem
a Stolbunovem, je několik a jedńım z nejd̊uležitěǰśıch je, že Childs, Jao a Soukharev
na protokol zveřejnili subexponenciálńı útok [9], který byl založen na faktu, že okruh
endomorfismů a jeho grupa tř́ıd ideál̊u jsou komutativńı. Tento útok je též d̊uvodem,
proč SIDH už́ıvá křivky supersingulárńı. Jelikož okruh endomorfismů supersingulárńıch
křivek nad Fp tvoř́ı shodnou strukturu jako plný okruh endomorfismů křivky obyčejné,
subexponenciálńı útok je stále hrozbou. I když subexponenciálńı útok nezastavil už́ıváńı
např́ıklad schémat založených na rozkládáńı celých č́ısel, toto omezeńı muśıme brát
v potaz. SIDH takto efektivně prolomitelný neńı, to ale ne nutně znamená superioritu nad
CSIDHem.

Kĺıče v CSIDHu sestávaj́ı v př́ıpadě obou účastńık̊u z jediného prvku Fp, oproti SIDHu
s několika prvky nad Fp2 , i v př́ıpadě optimalizovaného SIKE jsou kĺıče podobné velikosti
se CSIDHem. Aritmetika č́ısel nad Fp je též mnohem rychleǰśı, než ta nad Fp2 , CSIDH bez
optimalizaćı může se SIKE na tomto poli soupeřit taky [21].

CSIDH ale nav́ıc poskytuje tzv. neinteraktivńı výměnu, tj. jakmile Alfréd zveřejńı sv̊uj
kĺıč a obdrž́ı ten Blaženin, žádná daľśı interakce neńı třeba. To kontrastujme se SIDHem
(a všemi ostatńımi účastńıky soutěže NIST), kde kv̊uli polynomiálńımu útoku Galbraitha
et al. je nějaká daľśı interakce třeba, ku př́ıkladu zveřejněńı Alfrédovy procházky v SITH.
Tato vlastnost navád́ı na využit́ı ne ve směru výměn kĺıč̊u, ale např́ıklad jejich autentizace
či efektivńı podpisy. Zmiňme zde na konec pár nedávno (vzhledem ke psańı této práce)
zveřejněných návrh̊u na podepisovaćı schémata založených na nápadech CSIDHu. Prvńı
návrh v tomto ohledu přǐsel ve formě protokolu SeaSign [23]. Od doby publikace toho
článku byly zveřejněny protokoly CSi-FiSh [2] a SQISign [24], každý poskytuj́ıćı menš́ı
kĺıče a rychleǰśı běh, než ten předchoźı.
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Závěr

Na světě se nacháźı několik r̊uzných obt́ıžných matematických problémů, na kterých jsou
založené prospektivńı kryptografické protokoly domněle rezistentńı kvantovým poč́ıtač̊um.
Z těch nejstudovaněǰśıch jsou však výměny založené na isogeníıch zdaleka nejv́ıce teore-
ticky náročné, jejich plné pochopeńı vyžaduje expertńı znalosti z velmi rozsáhlých obor̊u
algebraické geometrie a algebraické teorie č́ısel. V naš́ı práci jsme čtenáře neznalého těchto
část́ı matematiky provedli k poměrně hlubokému chápáńı struktur, které isogenie prováźı.
Krom toho poskytujeme k protokolu SIDH a jeho následńıku SITH implementace, d́ıky
kterým si čtenář může vyzkoušet jejich běh z prvńı ruky.

Konstrukce založené na isogeníıch poskytuj́ı schémata jak na efektivńı výměnu kĺıč̊u,
tak na jejich autentizaci i podpisy, která konkuruj́ı s vedoućımi post-kvantovými schématy
v mnoha ohledech. Zejména ve velikosti kĺıč̊u dokonce stoj́ı v popřed́ı momentálně po-
pulárńıch protokol̊u. Fanfáry ale nesmı́ zazńıt př́ılǐs brzy, užit́ı isogeníı se v kryptografii
uvažuje pouze 20 let a isogenie supersingulárńıch křivek pouze dekádu. Na mı́stě je proto
naprosto jistě hlubš́ı studium struktur isogeníı a speciálně graf̊u supersingulárńıch isogeníı
definovaných pouze nad Fp, které se před zveřejněńım CSIDHu v roce 2018 zanedbávaly.

Jako přirozené pokračováńı práce lze považovat detailńı porovnáńı pr̊uběhu, velikosti
kĺıč̊u a obecně bezpečnost protokolu SITH s těmi SIDHu.
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[7] Cervantes-Vázquez, Daniel, Eduaro Ochoa-Jiménez a Francisco Rodŕıguez-
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1145.

[15] Costello, Craig: Supersingular isogeny key exchange for beginners. Microsoft Re-
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1105.6331.

[34] Galbraith, Steven D., Christopher Petit, Barak Shani a Yan Bo Ti: On the secu-
rity of supersingular isogeny cryptosystems. International Conference on the Theory
and Application of Cryptology and Information Security. Springer, 2016.

[35] Griffiths, Robert B.: Hilbert Space Quantum Mechanics. 2014.

97

https://eprint.iacr.org/2020/1240
https://science.sciencemag.org/content/370/6523/1460.full
https://science.sciencemag.org/content/370/6523/1460.full
https://arxiv.org/abs/1310.7789
https://doi.org/10.1007/BF02650179
https://www.math.auckland.ac.nz/~sgal018/iso.pdf
https://www.math.auckland.ac.nz/~sgal018/iso.pdf
https://arxiv.org/abs/1105.6331
https://arxiv.org/abs/1105.6331


Literatura

[36] Grover, Lov K.: A fast quantum mechanical algorithm for database search.28th
Annual ACM Symposium on the Theory of Computing, 1996. Dostupné z: https:
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[66] Schoof, René: Elliptic Curves Over Finite Fields and the Computation of
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