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Abstrakt

V nasi praci podame lehky tvod do studia isogenii eliptickych kiivek bez piedchoziho
studia algebraické geometrie. V préaci rovnéz diskutujeme nékolik vybranych protokolu
a poskytujeme tivod do studia algebraické teorie ¢isel. Pomoci jejiho studia pak podrobnéji
studujeme okruhy endomorfismu supersingularnich kiivek. Prace je obohacena o imple-

mentace nékterych zminénych protokoli, pficemz poskytujeme prvni implementaci velmi
slibného protokolu SITH.
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Hellman; SIDH; CSIDH; SITH

Abstract

We provide a gentle introduction to the study of elliptic curve isogenies without any assu-
med knowledge in algebraic geometry. We then discuss several chosen protocols and give
a brief introduction to algebraic number theory. After that, we apply the gained knowledge
on the study of endomorphism rings of supersingular curves. The thesis is accompanied
by a couple of implemented protocols, providing the first ever implementation of the very
promising protocol SITH.
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Uvod

Uvod

Za pocatek uziti eliptickych kiivek v kryptografii 1ze povazovat kryptosystémy nezavisle
navrzené Koblitzem a Millerem [44], [51] v 80. letech minulého stolet{ zalozené na principu
Diffie-Hellmanovy [28] vymeény. V dnesnich dobdch jsou autentiza¢ni protokoly pracujici
s eliptickymi kifivkami hojné uzivané, jak protokol TLS zabezpecujici nasi kazdodenni ko-
munikaci na internetu, tak transakce kryptomény Bitcoin jsou chranéné pevnou rukou
protokolu ECDSA [40].

Zminéné protokoly, zalozené na obtiznosti problému diskrétniho logaritmu v konec¢né
grupeé Ci eliptické kiivee, stejné jako dalsi prominentni systémy navrzeny ke konci minulého
stoleti, véetné znamého RSA, ovSsem vSechny padaji v polynomialnim ¢ase pod rukou al-
goritmu navrzeného v 90. letech Shorem [65]. Ne v8ak na klasickém pocitaci, ale ve svété
kvantovém. Cilem odbornikiu pracujicich v post-kvantové kryptografii je pak hledat kryp-
tograficka primitiva, ktera pod hrozbou kvantovou obstoji.

Piimocara adaptace Diffie-Hellmanovy vymény navrzena Koblitzem a Millerem vSak zda-
leka neni vse, co eliptické kiivky nabizeji. Konkrétné zobrazeni mezi nimi, kterd zachovavaji
jejich grupovou strukturu, tzv. isogenie, skytaji bohatou strukturu a nabizeji potencialni
tézko prolomitelné protokoly.

Kofeny studia isogenii sahaji hluboko do svéta algebraické geometrie a studium tohoto
oboru poskytuje mnohem lepsi pohled ,pod kapotu® teorie s nimi spojené. Nase prace
voli jiny smér, nabizime totiz ivod do studia téchto struktur pristupny pro studenta ba-
kalaiského studia matematiky ¢i informatiky na vysoké skole. ,Elementarni“ pohled na
véc nas donuti jista klicova tvrzeni predpokladat a priori za platné, prace ale diky tomuto
rozhodnuti tvori dobry 1ivod pro ¢tendfe nezasvéceného do studia eliptickych kiivek.

Ke konci prvni kapitoly budeme mit dostatek znalosti k diskuzi protokolu SIDH a na
ném zalozeném systému SIKE [19], ktery je jednim z nejslibnéjsich doposud navrzenych
kandidatu na kvantové bezpecny protokol. Tento protokol mimo samotné diskuze imple-
mentujeme pro ¢tenaie k vyzkouSeni a podivame se na nékteré jeho nasledniky. Nejnovéjsi
z nich, SITH, ktery je rezistentni aktivnim utokum na SIDH, implementujeme téz. Obé im-
plementace se nachézi na https://github.com/zdenekpezlar/isogenie. Poté se vydame
na cestu ke hlubsimu studiu endomorfismu na eliptické kiivce, tedy isogenii zobrazujicich
krivku samu na sebe. K této prilezitosti odboc¢ime do svéta algebraické teorie ¢isel, jejiz po-
znatky nam budou ve studiu endomorfismu velmi piinosné. Kone¢né, podivame se na akci
tzv. grupy trid idedlu na mnozinu isomorfismu nasich kiivek, kterd dava vzniku nasledniku
SIDH pod nazvem CSIDH, ktery struc¢né probereme.


https://github.com/zdenekpezlar/isogenie
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Kapitola 1. Eliptické krivky

Kapitola 1
Eliptické krivky

It is possible to write endlessly on elliptic curves (This is not a threat.)
Serge Lang

V nasi prvni kapitole se budeme prochézet svétem isogenii eliptickych ktivek a ucit se
s nimi pracovat. Kofeny této teorie sahaji hluboko do algebraické geometrie, pro poro-
zumeéni této kapitoly jeji znalost ale nevyzadujeme, ctenai si bohaté vystaci se znalostmi
abstraktni algebry, viz naptiklad [63]. Budeme postupovat volné dle [75], nicméné dalsi
vhodny tivodni materidl se nachéz{ na [20]. Ne vzdy budeme uvadét dikazy tvrzeni, nebot
jsou mnohdy prilis pokrocilé ¢i technické, v takovych pripadech se odkazeme na relevantni
literaturu.

1.1 Zaklady

Po celou dobu budeme pracovat nad projektivnim prostorem nad uzavérem télesa K, coz je
zjednodusené feceno mnozina bodu v K", kde dva body povazujeme za ekvivalentni, pokud
lezi v primce s pocdatkem, muzeme proto misto jednotlivych bodu pracovat s piimkami
prochézejicimi skrz pocatek.

Definice 1.1.1. Bud'te K téleso a n prirozené ¢islo. Projektivni prostor P"(K) defi-

nujeme jako mnozinu tiid nenulovych vektoru (ag,...,a,) € K™ s relact ekvivalence
(ag,...,a,) ~ (bo,...,b,), pokud existuje A € K, ze (ag,...,a,) = Aby,...,b,). Tyto
tiidy ekvivalence budeme znacit (ag : - - - : a,) a nazyvat body.

Predstavme si v R® mnozinu M vSech pifmek prochazejicich po¢atkem a mnozinu N
vSech rovin prochazejicich pocatkem. Kazdé dvé ruzné primky z M urcuji jedinou rovinu
z N a naopak kazdé dvé ruzné roviny se protinaji v jedné piimce z M. Nyni uvazme rovinu
naptiklad z = 1, kazda primka z M, ktera s ni neni rovnobézna, ji protina v jednom bodé
a kazda rovina z N, ktera s ni neni rovnobézna, ji protind v jedné primce. Abychom kazdé
piimce priradili pravé jeden bod, muzeme v kazdém sméru ptiradit rovnobéznym primkam
bod v nekonec¢nu v prislusném smeéru. Body dané pruseciky primek z M s rovinou z = 1,
i v pripadé pruseciku v nekoneénu, tvoif tzv. projektivni rovinu P?(R),
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Poznamka. Je zajimavé uvazit souvislosti projektivnich prostoru a barycentrickych
soutfadnic, kde je kazdy bod vyjadien jako vazeny prumeér vrcholu referenéniho simplexu.
Tyto soufadnice jsou téZ homogenni a kazdé dvé pifmky se protinaji, byt nékteré v ne-
konecnu, takové body maji soucet vah roven 0. Muzeme o barycentrickych soutadnicich
tedy premyslet jako o projektivnim prostoru s jinym zakladem.

Piipomerime si pak definici eliptické kiivky. Ctenar je moznd obezndmen s Weierstras-
sovym tvarem eliptické kiivky y? = 2®>+ax+0b pro z,y € K, ten vSak nekresli celou situaci.
Casto se eliptické kiivky definujf jako nesinguldrni projektivni kiivky genu 1 v Fg, tj. jako
mnozinu bodu (X : Y : Z) splaujicich:

Y22+ XYZ+asYZ? = X3+ au X?Z + ay X Z? + ag 2

s koeficienty a; € K. Pro nasSe tucely si definici ztzime a praci podstatné zjednodusime.
Konkrétné se budeme pohybovat nad télesy, jejichz charakteristika neni 2 ani 3. Tato télesa
casto nabizi praktické vyhody, my je vSak vynechame. Nejprve totiz muzeme substituci
Y—Y — % zapsat nasi kiivku jako:

X +asZ\?

b b b .
Y27 = X%+ fXQZ + 54)(22 + 2625,

kde by = a? + 4as, by = ajaz + 2a4 a bg = a3 + 4dag. Substituce X — X — 27 ddle
zjednodusuje tvar krivky:

3 2
viz—(x-ty +b—2 x_by Z+b—4 x_by Zz+b—623,
12 4 12 2 12 4

V27— x5 4 <M) X7 (bg +216bg — 3652194) 7

48 864
Nasi kiivku proto muzeme zapsat ve tvaru:
Y?Z = X34+ aXZ*+ 023,

kde a,b € K. Libovolna takova rovnice udava eliptickou ktivku za podminky, ze takzvany
diskriminant této kiivky, 4a® 4 2702, je nenulovy. Tato skutecnost je ekvivalentni s faktem,
ze eliptickd krivka je nesingularni, pficemz linearni transformace proménnych zachovaji
(ne)singularitu kiivky. Geometricky lze tuto podminku interpretovat tak, ze kiivka sama
sebe neprotina, tedy nemé ,hrot®.

Definice 1.1.2. Méjme K téleso charakteristiky ruzné od 2 a 3. Pro a,b € K takova, ze
4a2+27b% # 0, definujeme v P?(K) eliptickou krivku jako mnozinu bodt (X : Y : Z) € K
splnujici:

Y?Z =X +aXZ*+bZ°.



Kapitola 1. Eliptické krivky

Znaceni 1.1.3. Pokud vsechny koeficienty eliptické ktivky F nélezi do télesa K, znacime
jiE/K.

Pruseciky nasi kiivky s primkou Z = 0 nutné maji i X-ovou souradnici nulovou, vSechny
jsou proto reprezentovéany tiidou (0 : 1 : 0). V opaéném piipadé muzeme piejit na proménné
x = X/Zy :=Y/Z, tedy bod (x : y : 1), ¢imz ziskdme kiivku ve zndmém afinnim,
v literature casto uvadéném i jako Weierstrassové, tvaru:

y? =23 + ax + b.

Mnozina bodu na nasi kiivee tedy sestdvd z bodu (x,y) € K? na nasi afinni kiivce spolu
s bodem v nekoneénu O = (0: 1:0), jenz je exklusivni jeji projektivni varianté.

Znaceni 1.1.4. Mnozinu vsech bodu FE se souradnicemi nad K (spolecné s O) budeme
znacit F(K) a pokud K je konecné téleso, pocet prvku F(K) budeme znacit #FE(K).

Pocet bodu na £ nad koneénym télesem [y je shora ohranicen ¢islem 2¢g 4+ 1, protoze pro
kazdé z € F, existuji v F, nejvyse 2 odmocniny z 2* + ax + b, a posledn{ bod do poctu je O.
V I, lezi prave % ¢tvercu, tudiz za predpokladu, ze 2® 4+ az + b pokryvd F, rovnomérné,
bychom na F ocekavali okolo ¢ bodu, spole¢né s bodem v nekonec¢nu ¢ + 1. Roku 1933
tento odhad Helmut Hasse dokézal, tedy skutecné se #E(F,) nepiilis lisf od ¢ + 1.

Véta 1.1.5. (Hasse) Necht EJF, je eliptickd krivka. Pak:

g+ 1—#E(F,)| < 2/4.

Diikaz je k nalezeni v [69, Thm. V.1.1]. Jiz zde, jesté na zac¢dtku nasi pouté, musime
vsak bez duvodu. Vétsina ucebnich textu jej dokaze v prubéhu studia algebraické geometrie,
v naSem piipadé bychom potfebovali udélat pomérné velkou odbocku. Na nasi cesté se
presto setkdme s misty, kde uvidime taky ¢i onaky zpusob pohledu na problém poskytujici
feSeni.

Vsimnéme si, ze rozliSujeme body na eliptické kiivce definované nad danym télesem.
Jako body na samotné kfivce /K nebudeme, jak by se na prvni pohled mohlo zdat, brat
pouze body definované nad K, nybrz nad celym uzavérem, abychom zachytili celou jeji
strukturu.

Znaceni 1.1.6. Pod bodem P € E rozumime P = (z,y) € E(K).

Podivejme se nyni na eliptickou kiivku F geometricky, tedy v roviné vyznac¢me vSechny
body, které na ni lezi. Je zjevné, ze E je symetricka podle osy x, definujme proto k P € £
opacny bod —P € F jako obraz P podle osy x. Pokud bychom na bodech nasi kiivky
definovali soucet, prirozené bychom chtéli, aby soucet P a —P byl O.

Rekneme-li, Ze te¢na k E ji proting ve dvou identickych bodech, pak kazda pifmka protind
E v prave trech bodech véetné multiplicity. Pruseciky linearni rovnice s kubickou ktivkou
budou i s ptipadnym bodem v nekone¢nu tfi. Specidlné te¢na v bodé s y = 0 tento bod

10
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Obrazek 1.1: Eliptickd kiivka y* = 2® — 2 + 1 nad R.

protina dvakrat a ten tieti je bod v nekonecnu E. Prichazi tedy na mysl definice souctu na
E takova, ze soucet kazdych tii bodu v primce je O. Pokud piimka prochazejici P,Q) € E
protind E potieti v R, definujeme tedy P 4 ) = —R. Pro soucet bodu P, € E muzeme
poté odvodit nékolik klicovych vlastnosti:

i) P+Q=Q+ P,

(i) (P+Q)+R=P+(Q+R),
(ii) P+ O =P,

) P+(=P)=0.

(iv

Rovnosti (i),(ili) a (iv) jsou dle nasi definice s¢itani intuitivné jasné, potize vsak
nastanou s bodem (ii), ktery je notoricky obtizné dokazat. Jeho klasicky dukaz uziva
pokrocilejsich metod algebraické geometrie, konkrétné Riemann-Rochovu vétu, ¢i vétu
Cayley-Bacharacha, ktera u dvou kubickych ktivek protinajicich se v 9 bodech zarucuje, ze
kazda jina kubickd kiivka prochéazejici osmi z nich obsahuje i ten posledni. Tato posledni
véta ma aplikace i mimo eliptické kiivky, klasické vysledky projektivni geometrie jako
Pappova ¢i Pascalova véta z ni totiz snadno plynou. Pomérné elementdrni, byt vypocetné
zdlouhavy dukaz Cayley-Bacharovy véty i jejich zminénych dusledka se da najit v [79,
Sec. 2.3].

Pti takto definovaném souctu muzeme s body na E pracovat jako s abelovskou grupou
se sCitanim + a neutralnim prvkem O. Samoziejmeé soucet dvou bodu dokazeme za pomoci
analytické geometrie piimo spocist. Piimka prochazejici dvéma ruznymi body P = (xy,y;)

11
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Obrazek 1.2: Scitani na eliptické krivce.

a @ = (22, y2) v roviné je dand rovnic{ y = £=2(z —x1) + ;. Zndme-li dva priseciky této
piimky s F, tedy P a ), dosazenim do rovnice F jsme schopni spocist jejich treti prusecik,
bod —(P + Q).

Jediné, co nam chybi ke spokojenosti, je najit dvojnasobek bodu P, omezme se na piipad
P nelezici na ose x. Tecna k E' v bodé P je ptimka P(Q), kdyz se () limitné blizi k P. Sklon
této pifmky je tedy dan implicitn{ derivaci y?> = 23 + ax + b v bodé P = (z1,y1), tedy
21y’ = 323 + a. Tecna k E v P je pak urcena vztahem 2y, (y — y1) = (323 + a)(z — x1).
Z této rovnosti vyjadiime y a dosadime do rovnice piimky FE, kde je x; dvojndsobny
koten. Muzeme proto vyfaktorizovat ¢len (z — z1)? a jako tfet{ linedrni ¢len ziskat fesenf
pro —(P + P).

Predchozi ivahy shrnuje nésledujici tvrzeni:

Véta 1.1.7. Bud'te P = (x1,v1),Q = (x2,92) afinni body na krivce E : y* = 23 + ax + b,
pricemz P # —Q. Pak P+ Q = (x3,y3) je dany:

.CI§'3:)\2—.1’1—$2,

Yz = —AT3 — Y1 + Az,
kde:

3$?+a
2y1

pokud x; = xs.

N\ = {%7 pOkud T 7£ Ta,

Upln}’/ vypocet neuvadime. Je mozné dokézat asociativitu sc¢itani i tim, ze pro body
P = (z1,11),Q = (z2,92) a R = (x3,y3) spocteme bod (P + Q) + R a ukdzeme, zZe

12
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je symetricky ve dvojicich (z1,z3) a (y1,¥s), pripadné ze je pifimo roven P + (Q + R).

Tyto vypocty nejsou prakticky proveditelné bez vypocetnich piistroju, nicméné za pomoci

naptiklad programu Wolfram Mathematica se muzeme presvédcit, ze asociativita plati.
Pro zkraceni zapisu piseme skalarni nasobky bodt, jinak feceno P + - - -+ P, nasledovneé:

Definice 1.1.8. Méjme bod P € E. Pak pro n prirozené definujeme jeho n-nasobek:

mpP =P+ - 1P,
—_———

pricemz definujeme [0]gP = O apron < 0: [n|gP = [-n]g(—P).

Diky asociativité sc¢itani je bod [n]gP dobte definovany. Pokud bude z kontextu jasnd
elipticka kiivka, nad kterou pracujeme, budeme znacit ndsobeni skaldrem pouze [n|P.
Pojd'me se pokusit n-nasobek bodu spocist co nejrychleji, zjevné se staci omezit na piipad
n > 0.

Naivni postup vypoctu [n]P jima n — 1 séiténi, to jisté dokdzeme vylepsit. Analogickym
postupem jako pfi rychlém umocnovani vyuzijeme zapis n v binarni soustavé. Inicializujeme
Q = O a v k-tém kroku si budeme pamatovat bod [2¥]P, ktery ke @ pticteme jen pokud
k-ty bit v binarnim zapisu n je 1, pricemz postupujeme od nejméné vyznamného bitu.
Spocteme si pak [2][2¥]P = [281]P a cely proces opakujeme znovu.

Priklad 1.1.9. Spoctéme padesatinasobek néjakého bodu P. Bindrni zapis 50 je 110010.
Pocitejme pak:

O > P > [2]P > [4] P > [8] P > [16]P ——— [32]P
Q: O > O > [2]P > 2] P > [2]P > [18]P ——— [50]P
+[2]P +[16] P +[32]P

Uzijeme tedy pouze 10 operaci sc¢itani.

Dohromady pii vypoctu uzijeme nejvyse |[logy,(n)| — 1 < log,(n) — 1 operaci sc¢itani
i dvojnasobeni. Dvojnasobek prvku spocteme alespon tak rychle jako soucet dvou bodu,
tedy timto postupem spocteme [n]P v nejvyse 2(logy(n) — 1) s¢itanich.

Priklad 1.1.10. Uréeme dvojndsobek bodu P = (z,y) na E : y*> = 23 + ax + b. V duchu
znaceni véty 1.1.7 mame pro [2]P = (x1,y1):

9 (322 +a)*> —8y’r (32 +a)> —8(2* +axr +b)x ' — 2ax® — 8bx + a?
T =\ —2x= = =
42 4(z3 4 ax + b) 4(z3 4 ax + b)
(322 + a)[—(32% + a)? + 12y%z| — 8y*

)

8y

= —Ar -yt Az =
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Kapitola 1. Eliptické krivky

(B2 +a)[-(32® + a)® + 12(2® + ax + b)x] — 8(a* 4 ax + b)?
B 8(z3 + ax + b)? Y
28 + baz* + 20023 — ha?x? — 4abx — a® — 8b2

- 8(23 + ax + b)? v

Vsimnéme si, ze pro P = (x,y) na eliptické kiivce s y = 0 je [2]P = O. Pro bod
Q = (6,27) := (x0, yo) na kiivce:

y* = 2® + 54z + 189
nad Q zase ovérime, ze plati:
x5 + baxy + 20bxy — Sa’ri — dabxy — a® — 8b* = 0,
tedy [4]Q = O. Obecné by nas mohlo zajimat, které body zobrazi ndsobeni n do nekone¢na.

Definice 1.1.11. Bud n celé ¢islo. O mnoziné viech P € E, 7e [n|P = O, tekneme, Ze
tvoii n-torzi na E, a tuto mnozinu budeme znacit En].

Definice 1.1.12. Bud P bod na E. Pokud n je nejmensi kladné ¢islo, ze [n]P = O,
nazveme n radem P. Pokud takové n neexistuje, tak fekneme, ze P mé nekone¢ny tad.

Torze na eliptické kiivce E tvoii podgrupu E(K), nebot pokud [n]P = O = [n]Q, tak
[n](P + Q) = [n]P + [n]Q = O. Torzni grupy nam poméhaji hloubéji studovat eliptické

kiivky v mnohych smérech. Zprvu si muzeme vsimnout, ze E(F,) je sjednocenim vsech
torznich grup, tedy ze kazdy bod ma konec¢ny rad.

Véta 1.1.13. Kazdy bod P na eliptické krivce E nad konecnym télesem md konecny rdd.

Dikaz. Méjme bod P € E(F,). Bod P lezi v koneéném rozsiteni E (F,), neboli pro néjaké
prirozené k plati P € E (]Fqk). V koneéné grupé mé kazdy prvek konecny tad, pricemz
neutralni prvek grupy F (Fqk) je O, tedy P ma na E kone¢ny tad. U

Zatimco E(F,) je konetna grupa, mnozina bodu na raciondlni kiivce F(Q) obecné neni
a existuji na ni i body nekone¢ného fadu. Piikladem mftizového bodu nekoneéného tadu
na kiivce je bod (17,70) na kiivce:

2 .3
E:y" =2 —13,
tedy jeho nasobenim muzeme ziskat nekoneéné mnoho racionalnich bodu na E. Body ne-
kone¢ného tadu jsou obecné tézko spocitatelné, nicméné body s fadem koneénym dokazeme

v8echny najit za pomoci véty Lutz-Nagella [79, Thm. 8.7], dle které vsechny takové ra-
ciondln{ body (z,y) jsou mifZové a bud 2-torzni, ¢i y* déli diskriminant nasi kiivky.
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1.2 Zobrazeni mezi eliptickymi krivkami

Kdyz studujeme algebraické struktury, casto nas zajimaji zobrazeni mezi nimi. Nasobeni

bodu na E skaldrem urcéuje homomorfismus grup F(K) — E(K), definuje proto endomor-

fismus na E(K) dany lomenou funkei nad K. Nyni se trochu obecnéji podivdme na zobra-
zeni mezi jednotlivymi eliptickymi kiivkami, opét homomorfismy grup Ei(K) — Ey(K).
Nejprve studujme zobrazeni invertibilni, tedy linedrni zmény soutadnic x,y. Pokud zob-
razeni (z,y) — (ax + by + ¢,dz + ey + f) prevadi eliptické kiivky ve Weierstrassové tvaru,
snadno porovnanim koeficientti, napiiklad zy a 2%y, dojdeme k nulovosti ¢lenti b, ¢, d i f.
Nésledné, aby ¢leny pii y? i 23 byly po kraceni oba rovny jedné, musi byt a = u?,b = u?
pro néjaké nenulové &islo u € K. Takova zobrazeni, (z,y) — (u?z, uy), prevadi kiivky:

By = +utar+ub — Ey:yP=2>+ar+b

pro nenulové u € K. Jako linedrni zobrazeni mezi E;(K) a Ey(K) jisté nase zobrazeni
zachovava primky a tedy i souc¢et bodu na nasich ktivkéach, definuje proto homomorfismus

z B1(K) do Ey(K). Diky jeho invertibilité definuje mezi témito grupami dokonce isomor-
fismus.

Definice 1.2.1. Bud'te £, /K : y?> = 2® + ax + b, By /K : y? ix?’ + cx + d eliptické kiivky.
Pak fekneme, 7ze ) a Fs jsou isomorfni, pokud existuji v € K splitujici a = u*c a b = u%d.

Isomorfismy nemusf nutné byt definované K, ale nad jeho rozsfienim. Aby byl nad K
definovany, musi byt diky pfedpisu (x,y) — (u?z,uy) psin nad rozsifenim K stupné
déliciho 12.

Definice 1.2.2. Budte E,E’ kiivky isomorfni nad rozsifenim K, ale ne nad K. Pak
fekneme, ze E' je twistem E nad K.

Zobrazeniz E: y? = 23 + ax + bdané (z,y) — (%,\/Ldf,d) pro Vd ¢ K,d € K, ndm
dava isomorfismus do:
Ey:y* =2 + d*ax + d°,

avsak ne nad K, ale nad jeho kvadratickym rozsffenim K (v/d). Kiivku E4 nazveme kvad-
ratickym twistem FE.

Pro kiivky s @ = 0, resp. b = 0, muzeme analogicky najit kubicky a sexticky, resp.
kvarticky twist:

v=2>+b — y*=2®+d*,

P=aP+b — y>=2+db,

vV =2>+ar — 2 = 2 + dax,
dané po fadé (z,y) — (?/Lﬁ%) a (z,y) — (%,\%), resp. (z,y) — <\/ia, —4\/y—d—3> Vidime,
ze posledni dvé zminéné kiivky jsou navic kvadratickymi twisty po fadé kubického a kva-

dratického twistu E.
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Chtéli bychom fici, kdy mezi dvéma eliptickymi kiivkami existuje isomorfismus,
tedy najit néjaky invariant, ktery isomorfni kiivky sdili. Takovou funkci spliiuje praveé
j-invariant, jehoz definice se tdhne hluboko do komplexni analyzy.

Definice 1.2.3. Pro eliptickou kiivku E : y? = 2% + ax + b definujeme jeji j-invariant
jako:
4a?
4a’ + 276
Poznamenejme, Ze ten je vzidy nad K definovany, nebot eliptické kiivky maji nenulovy
diskriminant.

§(E) = 1728

Véta 1.2.4. Dvé krivky definované nad K jsou isomorfni nad K, prdvé pokud maji stejny
J-1nvariant.

Diikaz. Nejprve predpokladejme, ze kiivky E1 V=2 +ax+baFy:y?= = 34 agr + by
jsou nad K isomorfni. Mame pak ay = u?a; a by = u’by pro néjaké b € K. Spocétéme
j-invariant obou kfivek:

4ula? 4a3
(Ey) = 1728 : = 1728 = j(E
i(Es) duba3 + 27udb3 4a3 + 2702 I(E),
j-invarianty isomorfnich ktivek se proto rovnaji.
Nyni predpokliadejme, ze j(E;) = j(Es). Pocitejme:
4a3 4a3
1728 ———— = 1728——=2
4a? + 2702 4a3 + 2763’
a3 (4ad + 2702) = a3 (4a® + 270%),

bQ—a b2

Pokud by napriklad a; bylo nulové, je z nesingularity £ nutné by nenulové, tudiz a; = 0.
Proto ani by nen{ rovno nule, tedy prou € K s u® = Zl mame (O b1) = (0,uby). Analogicky
pokud b; jsou nulovd, mame (ay,0) = (u®as,0) prou s u? = 4 Le K.

o oy S ’ a3 b2 s v s .
Konecné v pripadé, ze ajasb1bs 0, mame - = -+, coz je druhou i tfeti mocninou
) 9 (12 b27 7

tedy i éestou mocninou néjakého u € f Toto él'slo je tak Sestou mocninou i vSech Sestych

odmocnin u8 v K, pro tato u je tak 2- rovno u? nasobeno tieti odmocninou z 1 (ne nutné

3

primitivni) a 2 rovno u* nisobeno odmocmnou z 1. Pro néjaké z téchto Sesti u se obé

b
odmocniny rovnajf 1, éili a; = u?ay a by = uby. O

Poznamka. Ctensfe by mohla zarazit konstanta 1728 = 123, kterou j-invariant nasobime.
Koncept j-invariantu se definuje nejen pro eliptické kiivky, ale i pro tzv. mrizky (lattice), viz
[75, Def. 16.2]. j-invariant téchto struktur je spojen s tzv. Laurentovou expanzi, ktera je po
ndsobeni 1728 vzdy celoé¢iselnd, viz [17, Ch. 11]. Poznamenejme téz, ze Weierstrassuv tvar
neni jediny mozny vyjadiujici eliptickou kiivku, existuji rodiny kiivek vyjadritelné v tzv.
Legendreové ¢i Edwardsové tvaru, kazda z nich majici svou vlastni formu j-invariantu.
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Priklad 1.2.5. Vezméme si nasledujicich pét kiivek nad Fig;:

By =2 +2+1,
Ey:y? =23 + 52 + 23,
By =a+2—1,
Ey:y* =2° + 2z,
Es:y?=a23+2,

a spoctéme si jejich j-invarianty (coz jsou ¢isla v Fyg;):

4
(Eq) = 1728—
j( 1) 78317

4.5 4.24 4
() = 1728 — 1728 — 1728—
J(E) 453 427232 424+ 2724 31
4
() = 1728—
J( 3) 317

J(Es) = 0.

Vidime, ze j-invarianty F a Fs se shoduji, pricemz v [F1g; se oba rovnaji 1728-4-88, nutné
mezi nimi nad Fyo; existuje isomorfismus. Snadno ovérime, ze zobrazeni:

(2,y) — (3%2,3%) = (9, 2Ty)
prevadi:
V=14 +1 — 27%y? = 9323 + 9z + 1,
22y% =222 4 9z + 1,
22y* = 222° 4 1102 + 506,
y* = 2° 4 bx + 23.

Inverzni isomorfismus Ey — E) je pak dany (z,y) — (34%z,343y) = (45, 15y), nebot
multiplikativni inverze 3 v [F1g1 je 34.

Kfiivka F3 ma stejny j-invariant jako E; a Es, nad Fqp; mezi nimi a F5 presto isomor-
fismus neexistuje. E5 je kvadratickym twistem F; nad Fig2 = Fyg1[i], jakozto zobrazeni
(z,y) — (%, %) = (—=,iy) prevadi:

V=2 +r+1 — —f=-2—ax+1,
v =2"+x -1
Obdobné muzeme najit isomorfismus definovany nad F;y;2 mezi E; a Ej.

Dveé specialni hodnoty j-invariantu jsou 0 a 1728, kterych nabyvaji kiivky, které maji po
fadé linedrni, resp. konstantni ¢len roven 0. Pravé kiivky s j-invariantem 0 maji kubicky
(a sexticky) twist, ty s j-invariantem 1728 zase kvarticky.

Na propojeni twistu kiivek a po¢tu bodu na kiivce poukazuje nasledujici véta:
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Véta 1.2.6. Uvazme kivku E/F, : y* = 2 +az 4+ b a E/Fq sy = 2% + gax + ¢3b jeji
kvadraticky twist. Pak #E(F,) + #E(F,) = 2(q+ 1).

Diikaz. Jisté je g € F; kvadraticky nezbytek. Ukdzeme, ze kazdé x; € F, prispivd pravé
dvéma body na obou kfivkach. Pokud plati 22 + ax; + b = 0, &islo z; dava po jednom
bodu na obou kiivkéch, (z1,0), resp. (gz1,0). Pro zbylé body tvrdime, Ze je pravé jedno
z tvrzeni pravdivé:

e Existuji dva body na E(F,) s z-ovou soutadnici 1,

e Existuji dva body na E(]Fq) s x-ovou soutadnici gx;.
Druha odrazka je ekvivalentni s faktem, ze:
(921)* + g*alga1) + g°0 = g - g*(a] + azy +b)

je nenulovy Ctverec. Pripomenme, ze soucin dvou kvadratickych nezbytku je kvadraticky
zbytek a soucin kvadratického zbytku a nezbytku je nezbytek. Protoze g neni ¢tverec v F,
je pravé jedno z ¢isel 23 + axy + b, g(23 + axy + b) (nenulovym) ¢tvercem, tedy v F, m4d
dvé odmocniny. Afinnich bodu na obou ktivkéach je tak dohromady 2¢. Posledni dva jsou
prislusné body v nekonec¢nu. U

Pocet riznych j-invariantti v K uréuje pocet tifd isomorfismi kiivek nad K, pifpadné
kterych hodnot j-invariant nikdy nenabude. Jak si nyni ukdzeme, tento pocet je nejvyssi
mozny.

Véta 1.2.7. Pro kazdé s € K ezistuje eliptickd krivka E nad K s j(E) = s.
Diikaz. Pro s € {0,1728} poslouzi jako pifklady po fadé kiivky y? = 23 + 1,y? = 23 + .
Pro zbyla s € K uvazme kiivku:
B y* =2 +35(1728 — s)x + 25(1728 — 5)°.
Za predpokladu char K ¢ {2,3} je E vskutku eliptickd, muzeme tedy definovat j-invariant.

Ten je roven:

4[35(1728 — s)]3

(E) = 1728
IE) A[35(1728 — 5)]® + 27[2s(1728 — )22
4.9 2 _ e)3
_ 17985 7s%(1728 — s) _ 17283 .
4-27s2(1728 — s)3(s + 1728 —s) 1728
Krivka E proto ma j-invariant roven s. U

Véta 1.2.8. Pro kazdé s € K existuje eliptickd krivka E nad K(s), ze j(E) = s.

Diikaz. Opét si rozmyslime, ze kiivka y? = x3 + 3s(1728 — s)x + 25(1728 — 5)? je definovand
nad K (s), tedy muze poslouzit jako feseni. O

Jak nasobeni bodu E skalarem, tak isomorfismy krivek, jsou homomorfismy bodu kiivek
nad télesem K, resp. jeho rozsitenim. Spadaji tak pod rodinu zobrazeni eliptickych kiivek
zvanych isogenie, o kterych se budeme dale bavit.
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1.3 Isogenie

Podivejme se trochu obecnéji na zobrazeni mezi kiivkami. Hlavni vlastnost, kterou bychom
chtéli na takovych zobrazenich vynutit, by bylo zachovani grupové struktury bodu na
krivce. Ukaze se, ze takova zobrazeni maji nékolik velmi dobrych vlastnosti.

Definice 1.3.1. At Ey, Ej jsou eliptické krivky nad telesem K. Surjektivni homomorfismus
grup ¢ : B (K) — Ey(K) tvaru ¢ : (x : y: 2) — (u(z,y,2) : v(z,y,2) : w(z,y,2)) pro
polynomy u, v, w € K[z] nazveme isogenii.

D& se ukdzat, viz [37, I1.6.8.] a [69, I11.4.8.], Ze nekonstantni zobrazeni mezi elip-
tickymi kfivkami dané polynomy nad K je surjektivni homomorfismus mezi grupami
E\(K) — F,(K), definice vyse je tedy piili§ silnd. Zachycuje nicméné vsechny dilezité
vlastnosti, které v isogeniich hledédme.

Isogenie ale muzeme obecné zapsat mnohem kompaktnéji:

Véta 1.3.2. Bud'te Ey, By eliptické krivky nad K a ¢ : By — Es isogenie. Pak ji miZeme
zapsat ve tvaru:

¢(x,y) = (u(x), v(z)y)

pro u,v lomené funkce nad K.

Diikaz. Vime, 7ze isogenii muzeme vyjadiit jako ¢ : (x,y) — (u(z,y),v(x,y)) pro u,v
lomené funkce nad K. Z rovnice eliptické kiivky E; : y? = 2® + ax + b miZeme y v sudé
mocniné nahradit polynomem v z, ¢imz zajistime, ze u i v dokdzeme vyjadiit jako funkce
T, s, jejichz stupen v y je nejvyse 1. Specidlné méjme u(x,y) = % pro f; € K|x].
Pokud tento zlomek rozsiiime o f3(x) — fi(z)y, vyrusi se ndm vsechny liché mocniny y

ve jmenovateli a sudé dokazeme nahradit polynomem v x. Muzeme proto predpokladat

u(w,y) = LR,

Protoze ¢ je homomorfismem mezi grupami FE;(K) — FE3(K), plati rovnost

o(z,y) = —o(x,—y), tedy fo je identicky nulovy polynom a wu je lomend funkce v x.

_ gi(z)tg2(z)y g2(z)

= y pro
U

Pokud obdobné vyjadiime v(x,y) , ziskdme g1 = 0 a v(z,y) =

92,93 € K[I]

g3() g3(x)

Definice 1.3.3. Bud ¢ : E;, — E, isogenie. Pod standardnim tvarem ¢ rozumime

vyjddien{ ¢(z,y) = <Z§i§, ZE? y), kde u,v € Klx] a r,s € K|x] jsou dvojice nesoudélnych

polynomu.

Diky této charakterizaci muzeme zacit s isogeniemi poradné pracovat. Nyni jiz nebude
prekvapenim se zabyvat otazkou, které body se zobrazi do nekonec¢na. Zprvu vidime, ze do
nekonecna se zobrazi body s xz-ovou soutadnici kofenem v, s. Tyto polynomy maji navic
stejnou mnozinu kofenu, pravé protoze bod O je isogenii zachovan.

Nés zajimaji pouze eliptické kiivky nad koneénymi télesy a kazdy polynom nad konecnym
télesem ma pouze koneé¢né mnoho korentu, mnozina bodu zobrazenych do nekonecna isogenii
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je konecné. Tyto body opét tvoii podgrupu F;(K), protoze isogenie jsou homomorfismy
grup bodu na krivkach.

Definice 1.3.4. Pod jddrem isogenie ¢ rozumime jadro ¢ ve smyslu homomorfismu grup

E\(K) — Ey(K). Znacime ker ¢ a pocet jeho prvku # ker ¢.

Propujcme si i dalsi terminologii zabyvajici se lomenymi funkcemi, abychom isogenie
mohli presnéji popisovat.

Definice 1.3.5. Pod stupném isogenie ¢ budeme rozumét max(deg u, degv), kde u, v jsou
definované v definici 1.3.3, a znacit deg ¢. Definujeme deg[0] = 0.

Znaceni 1.3.6. Skladani, resp. scitani isogenii definujeme nasledovné: pro libovolné iso-
genie ¢ : £ — Ej a1 By — E5 definujeme (1) 0 ¢) P := ¢)(¢(P)) pro kazdy bod P € E
a pro isogenie ¢, v : E — FEj zase (¢ + )P := ¢(P) + (P) pro kazdy P € E. Znaéme
téz isogenii opacnou jako —¢ := [—1] o ¢.

Vsimnéme si, ze slozeni dvou isogenii je zjevné opét isogenii. VSechny vlastnosti stupnu
racionalnich funkei jsou u stupnu isogenii zachovany, zejména jejich multiplikativita.

S isogeniemi jsme se jiz na nasi (prozatim) kratké cesté hned nékolikrat setkali, jak
nasobeni (nenulovym) skaldrem, tak isomorfismy zminéné v predchozi kapitole, jsou iso-
geniemi, druhy piipad dokonce davé jediné invertibilni. Nédsobeni [n] m4 jadro E[n] a za
chvili si ukdzeme, Ze ma coby isogenie stupein n?. Zobrazeni [0] nen{ surjektivni a proto
neni isogenii. Isomorfismy jsou isogenie linearni a maji pouze trivialni jadro. Zobrazeni:

p:yP=ad+2 — P =2+1lz+62

224102—2 x2420x+1
2410 a?+420a—1Y

dva. Jadrem ¢ je mnozina {O, (—10,0)}, protoze 2 + 20z — 1 = (z + 10)* v Fyq;.

vvvvvv

mezi kfivkami nad Fyo; dané (z,y) — < > je téz isogenii, tentokrat stupné

Ferdinandu Frobeniovi, jemuz diktuje ptedpis 7 : x + zP. Pevné body Frobeniova morfismu
jsou piesné prvky F,, tudiz pro lomenou funkci f nad F, a z; € F, plati f(a},...,22) =
f(z1,...,x,)P. Specidlné plati vztahy 0P = 0,17 = 1,a? + b = (a + b)P a a? - b’ = (ab)? pro
libovolné a,b € Fp. Navic toto zobrazeni je nad Fp prosté, pokud a? = bP:

0=a’ -V = (a—0b)",

tedy a = b. Frobeniuv morfismus je proto nad Fp automorfismem.

Mocninu Frobeniova automorfismu definujeme jako 7" : 2 + ", neboli slozeni n iteraci
7. Rozkladové téleso polynomu 7" — z je Fyn, coz znamena, ze 7" se chovd jako identita
pravé na konecnych télesech Fy, kde ¢ = pF sk < n.

Zobrazeni s podobnym predpisem prevadéjici eliptické kiivky téz nese jméno po Frobe-
niovi.

Definice 1.3.7. Bud E/F, : y* = 2 + ax + b eliptickd kfivka. Zobrazeni np : E — E
dané (z,y) — (29, y?) se nazyva Frobeniovym endomorfismem.
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Kapitola 1. Eliptické krivky

Diky vlastnostem 7 definuje 7 homomorfismus mezi grupami kiivek, tedy je vskutku
isogenii. Frobeniuv endomorfismus fixuje pravée E(F,) a m& pouze trivialni jadro. Déle
komutuje s libovolnou isogenii nad I, tj.:

7TE/O¢:¢O7TE7

kde ¢ : E — E'jeisogenie. Mocninu Frobeniova endomorfismu analogicky definujeme jako
m™p:i=Tgpomgpo---omg ama vlastnosti analogické k 7. Pokud bude jasné, kdy mluvime

g
n

o isogenii a ne o zobrazeni na F,, zneuzitim notace budeme 7g znacit pro jednoduchost
téz m.

Miuzeme téz definovat p-Frobeniuv morfismus 7, : (z,y) — (27,3”) na E nad F, pro
q # p, ktery je opét homomorfismem grup bodu eliptickych kfivek, ale jiz ne nutné definuje
endomorfismus.

Kdyz jiz mame solidni piedstavu pojmu isogenie, pojdme se nyni pobavit o nékolika

VVVVVV

o jejich dualu.

Véta 1.3.8. Bud ¢ : E — Ey isogenie stupné n. Pak existuje jedind isogenie
¢: Ey — E spliujici ¢ o ¢ = [n]g. Tuto isogenie nazgvdme k ¢ dudlni. Definujeme téz
[0] = [0].

Diikaz existence dualni isogenie je pomérné zdlouhavy a vyzaduje rozebirani mnoha
pifpadii, zde jej proto vynechdme. Ctendi jej viak muze najit v [69, Thm. I11.6.1.], trochu
elementarnéjsi pristup se nachézi v [75, Thm. 7.8.].

Duélni isogenie konecné opodstatnuje fakt, ktery na prvni pohled neni vubec jasny, ze
,byt isogenni“ je relace ekvivalence. Nékolik zakladnich vlastnosti dudlni isogenie stanovuje
nasledujici véta:

Véta 1.3.9. Budte E/K,E'/K eliptické krivky a ¢ : E — E' isogenie stupné n. Pak jeji
dudlni isogenie pro kaZdou jinou isogenii v : E' — Ey,x : E — E’ spliuje:

(i) 6o ¢=[nls,
(ii) $od=[nlw,
(iii) G0 =1 o,
(i) o+ x =d+X.
(v) 6=¢.

Diikaz. Dokazeme vlastnosti (it), (iii) a (v). Plati:
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kde posledni rovnost plati, protoze isogenie jsou jsou homomorfismy grup. Protoze isogenie
jsou surjektivni, musi platit ¢ o ¢ = [n]|g. Déle, protoze isogenie jsou homomorfismy grup
bodu na ktivkéach, plati:

(od)o(pov)=1o(¢od)ory=1oldegg]ot =1 oy oldegd] = [degt] o [deg ]
= [deg 0 ¢] = [deg 6 0¥} = ($09) o ($ o),
tedy protoze isogenie qAbo Y je surjektivni, plati A1/AJ ong = gb8¢ Koneéné, bod (v) plyne

z (i) a (ii), plati totiz po ¢ = [n]g = o}, tedy ¢ = ¢. Ctvrta vlastnost je ukdzana v [69,
Thm. IT1.6.1, Exc. 3.31] pro char K = 0 a dukaz je naznacen pro télesa kone¢na. [l

Lemma 1.3.10. Plaii:

[n] = [n] a deg[n] = n”.

—~ —

Diikaz. Zjevneé [0] = [0] a [1] = [1]. Za pomoci véty 1.3.9, (iv), mame pro kazdé celé n:

[n+1] = [n] +[1] = [n] + [1] = [n + 1],
standardni oboustranny indukéni argument pak dokonéi prvni c¢ast. Z definice scitani
mdame [m] o [n] = [mn], tudiz [n] o [n] = [n?]. Dle véty 1.3.9(i4), je [n] isogenif stupné n?. OJ

Poznamka. V literatufe se vlastnosti dualni isogenie dokazuji tak, ze se elementarnéjsimi
tivahami, napiiklad o tzv. division polynomials, ukdze deg[n] = n? kde pak jednoduse
plynou odrazky (ii), (iii) a (v). Ctvrty bod je obzvldsté tézké dokédzat a jeho nejvice
primocary dukaz uziva Weilovych pdrovdni, kterym se v nasi praci nevénujeme.

Je dulezité si uvédomit, co nam predchozi charakterizace vlastné fikaji o dudlni isogenii.
Duadlni isogenie k ¢ je z naseho lemmatu téz isogenii stupné n, kterda m&a velmi pékné
vlastnosti. Navic pro libovolnou isogenii ¢ z E stupné n je ker ¢ C F[n], nebot libovolny
prvek v jadre ¢ se skrz (5 zobrazi do nekonecna FE.

Kdyz vime, ze byt isogenni“ je relace ekvivalence, dalsim krokem je jisté hledat zptusob,
jak klasifikovat tridy isogennich ktivek. V minulé sekci jsme si ukazali, ze na kvadratickém
twistu kiivky lezi pouze urcity pocet bodu. I pfipad isogenii definovanych nad télesem F,
uzce souvisi s poc¢tem bodu lezicich na kiivece. Samo kritérium zni az prekvapivé jednoduse:

Véta 1.3.11. (Sato-Tate) Bud'te E,E' eliptické krivky nad F,. Pak tyto krivky jsou nad
F, isogenni, pravé pokud plati #E(F,) = #E'(F,).

Drikaz. Isogenie jsou surjektivni, pficemz isogenie nad [, zobrazuje F(F,) samu na sebe.
Pokud jsou E a E' isogenni, plati pak #E(F,) > #E'(F,) a #E'(F,) > #E(F,), coz davé
jednu polovinu véty. Druha ¢ast jiz tak jednoduse neprichazi a jeji dukaz dokonce neni ani
zdaleka pristupny z pohledu algebraické geometrie. Poprvé byla druhd implikace (resp.
tvrzeni ji ekvivalentni) zvefejnéno v jedné z nejvlivnéjsich publikaci Johna Tate, [77]. O

Body, které se nachézi v jadru isogenie, tvoif podgrupu E(K), pficemz jeji velikost je
shora omezena stupném isogenie. Limitni pripad v tomto smyslu ma zajimavé vlastnosti.
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1.4 Separabilni isogenie

Definice 1.4.1. Méjme E, FE’ kiivky nad K a ¢ : E — FE’ isogenii stupné n. Pokud
je #kerp = n, pak o ¢ tekneme, ze je separabilni. V opaéném piipadé fekneme, Ze ¢
je meseparabilni. V pripadé, ze je deg ¢ roven mocniné char K, mluvime o ¢ jako o cisté
neseparabilni.

Pozoruhodné na tomto pojmenovani je fakt, ze separabilita a ¢ista neseparabilita se ne
nutné vylucuji. Kazdy isomorfismus je isogenii stupné 1 s jadrem velikosti 1, tedy separa-
bilni, pficemz p° = 1, takZe isomorfismy jsou ¢isté neseparabilni. Naopak Frobenitiv endo-
morfismus je isogenie neseparabilni i ¢isté neseparabilni. Charakterizujme dale separabilni
isogenie.

Véta 1.4.2. AL E, E' jsou eliptické krivky nad K a ¢ : E — E' je isogenie dand stan-

dardni formou (z,y) — <Z((g, %y) Pak (%)’ # 0 nastane prdve pokud ¢ je separabilnyi.

Diikaz. Polozme p = char K. Rovnost 0 = (%)/ = “/”v;;’,“ v K nastane, pravé pokud
u'v = v'u. Protoze je ¢ isogenie, jsou u, v nenulové polynomy nad K. Predpoklddejme, ze
u/, a tedy 1 v’ nejsou nulové. Z nesoudélnosti polynomu u, v nutné kazdy kofen u je korenem
u' 8 nejméné stejnou nasobnosti. Nicméné pro v’ # 0 je degu > degw’, coz je spor. Rovnost
u'v = v'u proto muzeme relaxovat na v’ = v’ = 0, tedy kazdy nenulovy jednoélen u,v ma
exponent délitelny p a tak u = f(2?) a v = g(2P) pro néjaké polynomy f,g € K|[z|. Pak

P
Zgg = ﬁi:)) = (%) a v jisté nem4 jadro velikosti degu /v, at uz p > 0 ¢i ne.

Uvazme nyni (a, b) bod v obrazu E(K) ve ¢ takovy, ze ab # 0 a a neni podilem vedoucich
koeficientt u a v. Takovy bod jisté existuje, protoze obraz ¢(E(K)) je nekoneénd mnozina.
Uvazme nyni mnozinu M vsech predobrazu (a, b) ve ¢, neboli bodu (z,y) € E's ¢(z,y) =
(a,b). Protoze ¢ je homomorfismus grup, pocet prvku M je presné roven velikosti jadra ¢.

Pro kazdé (z,y) € M déle plati:

ale

Diky ptredpokladu b # 0 je kazdé vyhovujici y jednoznacné uréeno danym z jako bf(—g, coZ
znamena, ze velikost M je rovna poc¢tu x splinujicich prvni nasi rovnost, tedy poc¢tu ruznych
kofenu polynomu h := u — av, ktery mé diky podminkam na a stupen deg ¢. Dejme tomu,
Ze xq je vicendsobny koten h, pak plati:

u(zo) = av(zy),
u'(z0) = av'(xy).

Nésobeni protéjsich stran téchto rovnosti dava u'(zo)v(zg) = u(xo)v'(z0), zo je tedy

kofenem (nenulového) polynomu w'v — uv’, ktery ma v K pouze koneéné mnoho kofent.
Protoze ¢(E(K)) je nekonetnd a M koneénd mnozina, muzeme si zvolit (a,b) bod takovy,
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ze h zaddny nasobny koten nema. Pak #ker ¢ = |M| = degh = deg ¢. O

Specialné nad télesem s nulovou charakteristikou jsou vSechny isogenie neseparabilni.
Zaméime se na konecny piipad, kde musi pro ¢ ve standardnim tvaru platit (u/v) = 0,
tedy jak jsme si ukdzali v dukazu predchozi véty, u/v je slozenim raciondlni funkce nad
F, a p-Frobeniova morfismu na [F,. Vypada to tedy, Ze i y-ova soufadnice se bude chovat
podobné, bohuzel dokazat tento fakt je pomérné osklivejsi, nez ho konstatovat.

Dusledek 1.4.3. Bud ¢ isogenie nad F,. Pak existuje separabilni isogenie ¢ an € Ny, Ze:
6=1on.

Dikaz. Staci ukazat, ze pro kazdou neseparabilni isogenii ¢ existuje separabilni isogenie 1
s ¢ = ¢ om. Pro xz-ovou souradnici tento vysledek zname, zbytek dukazu se da najit na
75, Lemma 6.3.]. Tento dukaz nenf nijak zv1ast instruktivni, zde ho proto vynechdvéme.
Iteraci tohoto faktu a skutecnosti, ze Frobenius komutuje s libovolnou isogenii nad Fy,
pak ziskame vysledek. O

Separabilni isogenie, jako takové, zatim nevypadaji prilis zajimave. Maji ale jednu vlast-
nost uzce spojenou s jejich jadrem, ktera je pro nasi praci natolik stézejni, ze bez jejiho
zminéni by text byl poloviéni.

Vétal.4.4. Bud'te E eliptickd krivka a ¢ : E — E' libovolnd separabilni isogenie s jddrem
G C E(K). Pak vsechny krivky E' jsou spolu isomorfni.

Dukaz tvrzeni je uveden v [79, Prop. 12.12], nicméné autor jej zde podavé s notnou
davkou Galoisovy teorie, jejiz znalost od ctenare nepredpokladame.

Znageni 1.4.5. Bud G C E(F,) konetn4 grupa. Znacme E /G a7 na isomorfismus unikdtn{
kiivku, ktera pro kazdou separabilni isogenii ¢ : E — E’ s jddrem G spliuje F' = E/G.

Poznamka. A¢ F/G je pouze znaceni pro kiivku a nesmi byt naivné brano ve smyslu
faktorizace, neni zcela nepodlozené. Ve zkratce zde nacrtnéme duvod. Kazda koneéna pod-
grupa G C E(K) definuje surjektivni homomorfismus grup ¢ : £ — E/G s jadrem
G, kde E/G je isomorfni faktorgrupé E(K)/G. Neni naprosto viibec zjevné, ze E/G je
eliptickou kfivkou, ani ze ¢ je isogenii, detaily faktorizace E/G téz vyzaduji ndramnou
péci. Ctendf obezndmen s teorif télesovych vnoreni a obecné Galoisovou teorii nalezne
podrobngjsi ndznak dukazu na [75, Thm. 6.10.].

Jednozna¢nost (az na isomorfismus) cilové kiivky separabilni isogenie ma kolosalni do-
pady na nase pochopeni isogenii. Rik& ndm totiz, ze separabilni isogenie mizeme uvazovat
ne mezi ptimo eliptickymi krivkami, ale mezi jejich j-invarianty, coz je jedna z klicovych
vlastnosti vedouci na praktické protokoly uzivajici isogenii.

Separabilni isogenie z F — FE’ je dand lomenymi funkcemi nad K a zname-li jeji

jadro, dokazeme ji explicitné spocist, pricemz libovolnd koneénéd podgrupa E(K) je jadrem
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separabilni isogenie. Vzorce udavajici (az na isomorfismus) presny tvar separabilni isogenie
z E — E’ s danym jadrem se nazyvaji Véluovy po Jeanu Véluovy, ktery je prvni publikoval
roku 1971 ve [78]. Jejich zapis je obecné velice nezézivny a pro nds nepodstatny, staci ndm
mit v povédomi, ze separabilni isogenie s danym jadrem muzeme explicitné vyjadrit. Jejich
presnou formu a dukaz spravnosti jsou k uvedeny v [18, Ch. 8.2]. V Sage 9.0 jsou Véluovy
vzorce implementovény pro isogenii z E s jaddrem G s ¢asovou slozitosti O(#G) piikazem:

EllipticCurvelsogeny(E,ker G).

Piiklad 1.4.6. Spoctéme separabilni isogenii ¢ s doménou eliptickou kiivkou E/Fyg; :
y?* = 23 + 8x + 23 a jadrem cyklickou grupou generovanou bodem P = (68,9) € E. Bod P
ma fad 4 a grupa (P) = {P,[2] P, [3]P, O} = {(68,9), (29, 0), (68,92), O} je tedy jadrem ¢.
Piikaz phi = EllipticCurvelsogeny(E,P) v Sage 9.0 vygeneruje isogenii ¢ a tu urcime
s pomoci Véluovych formuli piikazem phi.rational maps():

r +372% — 2622 — 152 — 21 2+ 412t — 923 + 522+ 32— 7
3+ 3722 — 172 + 32 25 + dlat — 1823 1+ 622 + 350 — 217 )

otaas

Piikaz phi.codomain() dava cilovou kiivku ¢ spoctenou pomoci Vélouvych formuli a je
to E'/F1g1 : y* = 2 + 53w + 41, samoziejmé viechny kiivky s ni isomorfni jsou doménou
eliptické kiivky s jadrem (P). Kofeny polynomu z° + 41z* — 1823 + 62 + 35z — 21 nad
191 jsou pouze 29 a 68, pricemz 29 dvojnasobny a 68 trojnasobny, coz odpovida faktu, ze
grupa (P) se zobrazi do nekonec¢na. V dobé psani této préce je Sage schopen spocist pouze
isogenie s cyklickym jadrem a pomoci Véluovych formuli.

Jisté slozenim neseparabilni isogenie s libovolnou jinou ziskdme opét neseparabilni iso-
genii. Podobné vlastnosti ma ale i soucet isogenii.

Véta 1.4.7. Bud'te ¢, : E — E, isogenie, pricemZ ¢ je neseparabilni. Pak ¢ + 1 je
neseparabilni, pravé pokud 1 je neseparabilni.

Diikaz. Oznaéme m, : (z,y) — (2P,y?) p-Frobeniuv endomorfismus na £, ten komutuje
s libovolnou isogenii, a navic isogenie 7 je néjakou jeho mocninou. Podle véty 1.4.4 existuji
separabilni isogenie 7, v : ' — Ey spliujici ¢ =nomy at =do 7TZ, kde a > 0. Pokud
je neseparabilni, je exponent b kladny, tedy soucet ¢ + 1 je roven:

qb—f—w:nowg—kﬁowg:(noﬂg_1+1907ri_1)o7rp,

neseparabilni isogenii. Naopak je-li isogenie ¢+1) neseparabilni, je ¢ = (¢+1)) — ¢ souctem
neseparabilnich isogenii ¢ 4+ 1 a —¢, o kterém jsme prave ukazali, Ze je neseparabilni. [J

Poznamka. Tato véta ma hned nékolik dulezitych aplikaci, jednu z nich si ukdzeme hned
o dveé sekce déle. Je ale téz jednou z klicovych ingredienci dukazu Hasseho véty 1.1.5.
Konkrétné z ni plyne, ze [1] — 7 je separabilni isogenie, tedy deg[l] — 7 = #ker[1] — 7 =
#E(F,), k tomuto fakt se jeste vratime. Staci si pak vsimnout, ze pfislusné ¢leny v Hasseho
véte jsou po radeé deg[1]—m, deg[1], deg —m a uzit jednu speciélni formu Cauchy-Schwarzovy
nerovnosti, na detaily ¢tendie odkazujeme na [69, Thm. V.1.1.].
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Konecné, pojdme se pokusit spocitat separabilni isogenie efektivnéji. Je-li velikost jadra
této isogenie prvociselné (a tedy jadro cyklické), nespocteme ji jisté v case lepSim nez
linedarnim vzhledem k velikosti jadra. Pokud ale pracujeme jadrem hladké velikosti, tedy
délitelné pouze prvocisly do dané hranice, muzeme postupovat mnohem rychleji.

Veéta 1.4.8. Kazdou isogenii ¢ slozeného stupné muZeme rozloZit na kompozici isogenii
prvociselnych stuprii.

Diikaz. Dejme tomu, ze ¢ prevadi kiivky £ — FE;. Protoze m ma prvociselny stupen
charakteristiky naseho télesa, staci nam diky vété 1.4.3 uvazovat ¢ isogenii separabilni.
Postupujme nyni silnou indukci vzhledem k poctu déliteli deg ¢. Pokud G = ker ¢ je
trivialni ¢i ma prvociselny tad, jsme hotovi. V opacném piipadé dejme tomu, Ze vSechny
isogenie s jadrem nizstho poctu délitelu nez # ker ¢ jsou rozlozitelné. Vime, ze G' obsahuje
podgrupu H prvociselného tadu (tzv. Sylowova podgrupa), kterd urcuje separabilni isogenii
Y E — Ey = E/H. Pak obraz G v 1 je konetnd podgrupa E;(K), kterd je isomorfn{
G/H, a definuje isogenii x : Fy — E3 = FEy/¢(G). Jadro x o ¢ je pravé G, tedy podle
véty 1.4.4 existuje isomorfismus ¢ : F3 — FE5 splnujici ¢ = ¢ o x o 9. Podle predpokladu
L o x je budto isomorfismus nebo je rozloZitelnd na kompozici separabilnich isogenii
prvociselnych stupnu. O

Tato véta zni hezky z cite teoretického pohledu studia kfivek, je ale hlavni ingredi-
enci v rychlejsfm poéitan{ (separabilnich) isogenii. Oznacime (G) podgrupu E(K) ge-
nerovanou mnozinou G = {P,Q, R,...} a pojdme se pokusit efektivné spocist isogenii
¢ : E — E/(G). Posta¢i ndm spocist separabilni isogenii ¢ : E — E/(P), kde P ma
prvociselny fad, pro podgrupy generované (), R, ... spocteme analogicky separabilni isoge-
nie prevadéjici £/(P) := E' — E'/(Q) .= E" — E"/(R) .... Véta 1.4.4 ndm zaruéi, ze
slozeni vSech takovych isogenii bude mit jadro (G).

Ale isogenii E — E/(P) spocteme jednoduse:

E 2% B/ PY 25 B/ 26,(P)) 25 - 2% B/ (@1 0 Gas 001 (P)),

kde ¥ad P je ¢*. Snadno nahlédneme, Ze jadro ¢; o --- o ¢ je ((**P) a tedy separabilni
isogenie dand slozenim vsech ¢; ma jadro presné (P).

Véluovy formule ndm umozni kazdou ¢; spocist v O(¢) operacich a tedy cely proces je ho-
tov pouze v O(fa) operacich. Celou isogenii £ — E/(G) takto spocteme v logaritmickém
case vzhledem k velikosti jadra.

1.5 Torzni body

Vratme se k operaci nasobeni bodti. Za pomoci vlastnost{ isogenii vyvinutych v pfedchozich
castech budeme konecéné schopni pftijit na kloub struktute torznich grup a na zakladé toho
i samotné grupé E(F,). Zatnéme tedy smérem k tomuto cili délat prvni krucky.
Charakterizovat E[2] je jednoduché. Spolu s bodem v nekoneénu jsou nasobenim dvéma
anihilované pravé tii dalsi body, jejich z-ové soutadnice jsou jednotlivymi (ruznymi!)
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kofeny 23 4 az + b. ProtoZe torze tvoii grupu a na nasi 2-torzi mé kazdy afinni bod iad 2,
musi nutné byt E[2] = Zy X Zs.

3-torze jsme téz schopni diskutovat. Body na ni spliuji [2]P = —P, specidlné se z-ové
soufadnice obou stran rovnaji. To znamend, ze:

322 +a 2
% —2r =1z,

neboli diky rovnosti y? = 2® + ax + b

(32% 4+ a)?* = 12x(2* + ax + b),

coz je kvartickd rovnice, ktera se snadno ovéri jako s nenulovym diskriminantem. Kazdému
ze Ctyt ruznych vyhovujicich x piislusi pravé dvé hodnoty y (krom O se 2 a 3-torze ne-
protinaji) a body (z,y) maji véechny fad 3. Spolu s O nélezi 3-torzi pravé 9 bodu. Snadno
pak dojdeme k zavéru E[3] = Zz x Zs.

V obou pripadech argumenty implicitné zavisi na faktu, ze ¢ neni mocnina 2 ani 3, jinak
nase elipticka krivka nemd tvar, ktery ji pripisujeme. Tento piipad je podrobnéji rozebiran
v [79, Ch. 3.1].

Mohli bychom se tedy dovtipit, ze n-torze pro n nesoudélné s ¢ je isomorfni Z,, x Z,,. Tato
skutecnost je diky existenci dualni isogenie velmi tzce spjata se separabilitou n-nésobici
isogenie.

Lemma 1.5.1. Bud E/K eliptickd krivka s p = char K a n celé ¢islo. Pak [n] je nesepa-
rabilnd, pravé pokud p | n.

Diikaz. Dejme tomu, Ze [n] je neseparabilni, pak diky dusledku 1.4.3 je [n] = 7 o ¢ pro
néjakou isogenii ¢ a tedy p | deg 7 - deg ¢ = degm o ¢ = deg[n] = n?, neboli p | n. Mé&jme
naopak p | n, muzeme pak psit [n] = [p|[n/p]. Vime, Ze [p| je neseparabilni, protoze
moT7 = [deg ] = [p]. Definice separability pomoci velikosti jadra jisté implikuje, Ze slozeni
neseparabilni isogenie, zde [p], s libovolnou jinou vyprodukuje isogenii neseparabilni, tedy
[n] je neseparabilni sama. O

Nejprve se zaméiime na prvocisla a jejich mocniny.
Véta 1.5.2. Bud E/K eliptickd krivka s p = char K a £ # p prvocislo. Pak:
El°] = Zge X Zye
pro kazdé e > 1.

Diikaz. Postupujme silnou indukei podle e. Isogenie [¢] je pro prvocisla £ # p separabilni,
tedy #FE|[{] = #ker[(] = (?. Kazdy afinni prvek E[¢] m& rad ¢, tedy plati E[¢] = Z, X Zy.
Nyni jiz uvazme abelovskou grupu E[¢€] pro néjaké e > 1 a predpoklddejme, ze véta plati
pro viechna kladné a < e. Opét vime, ze #E[(¢] = #ker[(?] = (** a kazdy afinn{ prvek
E[°] nem4 74d vyssi nez £¢. Navic pro kazdé a < e existuje na E[(¢] prave 2 prvka fddu
0, tedy E[¢¢] ma shodnou strukturu jako Zse X Zge. O
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Dusledek 1.5.3. Bud E/K eliptickd krivka s p = char K a p { m prirozené éislo. Pak
E[m] = Zy, X L.

Diikaz. Pokud m,n jsou nesoudélna éfsla, jisté plati E[m] x E[n] = E[mn)]. Cinské zbytkova

véta pro takova m, n tvrdi (Zp, X Zp,) X (Zy X L) = Lpp, X Ly, tedy pokud m = p{* - - - pi*
rozlozime na soucin prvociselnych mocnin, s pomoci ptedchozi véty plati:

Elm] = Blpi'] x -+ x B[] & (Zyn x By ) - x (B X Zype ) = Bop x Lo,
coz jsme chtéli dokazat. [l

Zasadni rozdil nastavé pii ndsobeni mocninou charakteristiky naseho télesa, isogenie [p]
je totiz (Cisté) neseparabilni. Piipad char K = 0 je trividlni, podivdme se proto opét pouze
na konec¢ny piipad.

Véta 1.5.4. Bud E/F, s q = p" eliptickd krivka. Pak plati:

Elp] = {O},  pro kazdé nezdporné e,
P Zye,  pro kazZdé nezdporné e.

Diikaz. Tsogenie [p] je neseparabilni a jeji jadro m4 tedy tad ostfe nizsf nez deg[p] = p*.
Kazdy prvek F[p] mé ale tad délici p, plati tedy bud E[p] = {O}, ¢ Z,. Prvni pripad jisté
znamend E[p¢] = {O} pro kazdé e > 0, nyni tedy pfedpokladejme E[p] = Z,.

Déle postupujme silnou indukei podle e > 1, e = 0, 1 je ddno. Déle at dané tvrzeni plat{
pro vSechna nezdporné ¢isla neptevysujici e. Isogenie [p] je surjektivni, tedy pro kazdé
f < e a P bod tadu p/ existuje bod Q spliiujici [p]Q = P, jehoz tad je p/*!. Specidlné
existuje bod Py € E[p®™!] fddu p**!. Takovy bod ale existuje diky E[p°] 2 Z, pouze jeden
a E[p¢] = Zype. O

Predchozi véta ukazuje, ze existuji dvé rodiny ktivek s drasticky odlisnymi p-torzemi.
Abychom si je mohli vlozit do spravnych prihradek, zavedeme nové nazvoslovi:

Definice 1.5.5. Pokud médme E[p] = {O}, nazveme E supersinguldrni. Jinak E budeme
fikat obycejnd.

Znalost struktury f-torzi pro ¢ prvocislo nam pomuze spocitat, kolik separabilnich iso-
genii prvociselného stupné vychazi z dané kiivky. K tomu si nejprve pochopitelné musime
spocitat podgrupy na F fadu £. Ty musi byt generované bodem tadu /¢, tedy celd podgrupa
lezi v E[f]. Prirozené tedy chceme spocitat podgrupy (-torze fadu ¢. Piipad ¢ = p dava
bud Z4ddnou ¢i jednu podgrupu, v zavislosti na supersingularité kiivky, ddle tento piipad
neuvazujme.

Lemma 1.5.6. Bud E/F, krivka s ¢ = p* a € # p prvocislo. Pak E[(°] obsahuje prdvé
06710+ 1) podgrup rddu .
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Diikaz. Diky véte 1.5.2 plati E[0¢] & Zye X Zye, m&jme P, Q jeji generdtory. Kazdd podgrupa
E[t¢] tadu ¢¢ je cyklickd generovand prvkem R = [a]P + [b]Q. Ten musi mit fad ¢¢, tedy
pravé jeden z a,b neni délitelny ¢¢. Pocet takovych a je pak roven £“71(¢ — 1) a pocet b
je £¢, dohromady dévaji £**=1(¢ — 1) moznych bodu. Zapocitali jsme ale pifpady, kdy oba
maji fad (¢ dvakrat, takovych pifpadi je (£¢71(¢ — 1))?. Konecné, zde pocitdme kazdou
podgrupu ¢¢~ (¢ — 1)-krat, jednou pro kazdy jeji bod fadu £¢, tedy hledany pocet je roven:

0% (0 — 1) — (L7 (£ — 1))?
(e=1(0 = 1)

— 0+ 1),

g

Diisledek 1.5.7. Bud E/F, krivka s ¢ = p* a £ # p prvocislo. Pak existuje presné { + 1
az na isomorfismus ruznych separabilnich isogenii stupné { vychdzejicich z E definovangch
nad Fq.

Diukaz. Podle véty 1.4.4 je pocet separabilnich isogenii vychazejicich z E stupné ¢ dan
poctem podgrup E fadu ¢. Vsechny takové grupy musi byt obsazeny v E[f] a predchozi
lemma pak tvrdi, ze hledany pocet je pravé £ + 1. U

Jak jsme zminili pfed chvili, pro nesoudélna m, n plati E[m|x E[n] = E[mn], tedy pomoci
pred chvili zminéného paru vét jsme schopni kompletné charakterizovat libovolnou torzni
podgrupu E. Specialné toho muzeme fici mnoho o samotné grupé bodu nad koneénym
télesem E(F,):

Véta 1.5.8. Bud' E/F, eliptickd krivka s ¢ = p*. Pak:
E(F,) 2 Z,, X Zn
pro ptm | n prirozend ¢isla.

Diikaz. Pokud p nedéli tad E(F,), ktery oznac¢me m, pak E(F,) C E[m| = Z,, X Zn,
je podgrupa tadu nejvyse 2, lze ji proto zapsat jako direktni sou¢in Z,, X Z, s m | n
a p 1 mn, kde umoziiujeme piipad m = 1. Jinak existuje podgrupa G C E(F,) fddu
nejvyssi mocniny p, kde E(F,) = G x H a H = Z,, X Z,, nema tad délitelny p. Grupu
E(F,) tedy muzeme zapsat jako direktni soucin nejvyse dvou cyklickych grup a pouze
jedna z nich méa rad délitelny p. U

Pusobeni isogenie na libovolnou m-torzi ¢i samotnou grupu E(F,) je jednoznacné urceno
jejim chovanim na (nejvyse dvou) generatorech téchto grup. Isogenie jsou totiz homomor-
fismy grup bodu na kiivkédch, pro piislusné generdtory G, Gy a bod P = [m|G; + [n]Gs
plati:

¢([m]Gi + [n]Gz) = [m]o(Gr) + [n]o(Ga).
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Isogenie na dané kiivce, tedy ¢ : E — E, ptsobi na E(F,) i na jeji torzni podgrupy jako
2 x 2 celoc¢iselné matice, v pripadé m-torzni grupy dokonce jako matice modulo m. Jak se
chovaji takové isogenie na torzich budeme podrobnéji studovat ve ¢tvrté kapitole.

Pted chvili jsme ale eliptické kiivky rozlisily na dvé tiidy podle jejich p-torze. Ty ,ne-
obycejné* z nich, supersingularni, jsou vice nez zajimavé.

1.6 Supersingularni kirivky

Slovo supersingularni napovida, ze na kiivky takto pojmenované nenarazime piilis casto,
Ze jsou mezi vSemi eliptickymi kiivkami vzécné. Tato mald vétev kiivek se od obycejnych
fundamentalné lisi, ptricemz jejich cetné rozdily jsou spolu mnohdy tésné provazané.
Ve skutecnosti se nékteré vlastnosti, o kterych se zminime, berou jako ekvivalentni definice
supersingularity, kazda vhodna v jistém thlu pohledu. Jejich vlastnosti ve vSech smérech,
které jsme prozatim studovali, dopodrobna prozkoumame, pocinaje definici pomoci torze.

Pocitani celé p-torze je pro velkd prvocisla vypocetné narocné, chtéli bychom najit
vhodnéjsi kritéria supersingularity. Ukaze se, ze supersinguldrni eliptické kiivky nesou
pouze specifické pocty bodu.

Véta 1.6.1. Necht E je krivka nad F,, kde ¢ = p" je mocnina prvocisla p > 3. Pak:

#E(F,) =1 (mod p)
nastane prdave pokud E je supersinguldrni.
Dikaz. Véta 1.3.9 tika:

[deg([1] =m)] = (1] =m) o (1] = m) = (A] = m) o ([1] = 7) = ([1] =) o ([1] = 7),
neboli, protoze isogenie jsou homomorfismy grup, isogenie:
m+ @ = [1] = [deg([1] = m)] + 7 o7 = [1] — [deg([1] — )] + [p]

ptisobi jako skaldrni ndsobeni na E. Isogenie [1] — 7 = [1] — 7] md jadro E(F,), protoze
tato mnozina je pod Frobeniovym endomorfismem invariantni. Navic —7 je neseparabilni
a [1] zase separabilni, tedy véta 1.4.7 tvrdi, ze [1] — 7 je isogenif separabilni se stupném
rovnym velikosti jadra, #E(F,). Pak tedy plati:

74 7 = (1]~ [deg([1] — )] + [p] = [1 — deg([1] — 1) + 5] = [p+ 1 — #E(F,)].

Pokud F je supersinguldrni, je kerm o 7 = ker[p] = {O}, neboli T mé trividlni jadro a je
neseparabilni. Podle véty 1.4.7 je 7+7 neseparabilni, [p+1—#E(F,)] je proto neseparabilni
téz. Konecne, diky lemmatu 1.5.1 p déli p + 1 — #E(F,).

Naopak pokud plati E(F,) =1 (mod p), isogenie:

T+7=[p+1—#E(F,)]
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je neseparabilni. Vime, Zze 7 je neseparabilni isogenie a 7w + 7 taky, opét utilizujeme vétu
1.4.7, dle které i 7 neni separabilni. Protoze stupen 7 je prvociselny, 7 ma nutné trividlni
jadro, kompozice [p] = T o 7 jej proto mé téz a F je supersingularni. O

Poznamka. Fakt, 7e ¢+ je rovno skaldrn{ isogenii [m] g pro néjaké m ziejmé neni unikatni
pro Frobeniuv endomorfismus. Stejny postup muzeme replikovat pro kazdou jinou isogenii
E — E. My si vsak tento fakt ,pfipomeneme® na vhodnéjsim misté ve ¢tvrté kapitole.

Poznamka. Pozorovéni, ze 7+ 7 = [p+ 1 — #E(F,)] a ze isogenie ¢ : E — E pusobi na
torzni grupy jako 2 x 2 matice, navadi na dikaz Hasseho véty s pomoci znalosti, které nyni
mame, spolu s trochu hlubsim studiem pusobeni isogenii ¢ : E — F na torzni podgrupy.
Nazna¢me jej tu rychle, plny dukaz se nachazi na [75, Thm. 8.1, Thm. 7.17]. Pokud M je
2 x 2 matice udavajici akci m na néjakou fixni torzi En|, pro libovolna celd r, s lze fakt
deg([r] o m — [s]) = 0 pro dostatecné velké n prevést na nezdpornost determinantu matice
rM — Is, coz lze upravit na nezapornost kvadratického polynomu. Konecné se ukaze, ze
nekladnost jeho diskriminantu je jen jina forma Hasseho véty.

Dusledek 1.6.2. At E je krivka nad F, s p > 3. Pak:
#E(]Fp) =p+1
nastane, pravé pokud E je supersinguldrni.

Diikaz. Pokud #E(F,) = p+ 1, tak dle pfedchozi véty je E supersingularni. Pro E super-
singuldrni je #E(F,) = 1 (mod p), tedy jestli #E(F,) # p+ 1, je ¢islo p + 1 — #E(F,)
v absolutni hodnoté alespon p. Dle Hasseho véty 1.1.5, kterou a priori bereme za platnou,
toto cislo v absolutni hodnoté nepfesahuje 2,/p, neboli:

2yp 2 [p+1—#E(F,)| > p,
coZ je spor s p > 3. Ul

Pii zkoumani poc¢tu bodu na supersingularnich kfivek jsme narazili na ¢islot = ¢+ 1 —
#E(F,), které je uzce spojené s Frobeniovym endomorfismem. Tento par spolu rozhodné
nevidime naposledy, kapitola zamérena na okruhy endomorfismu jejich pouto prohloubi.

Samotné pocitani bodi na eliptické kfivce je pro nés zatim obtizny tikon, pro I, s malym
p muzeme jednoduse projit vSechny mozné hodnoty x, jak muzeme vidét na nasledujicim
prikladu:

Priklad 1.6.3. Ukazme, ze kiivka:
E:y* =2 +100+7
nad Fy3 je supersingularni.

Resend. Méjme (z,y) € E(Fy3). Pokud je &slo ° + 10z 4 7 v Fi3 nenulovy étverec, existujf
dvé vyhovujici y, jedno, pokud je rovno nule, a jinak zadné. Muzeme si proto vypsat
hodnoty pravé strany ve vSech moznych hodnotach a za pomoci Eulerova kritéria snadno
urcit, zda je vyraz ¢tvercem, viz nasledujici tabulka:
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x 2%+ 102 + 7 (“ﬁ%gx”) pocet fesen{
0 7 -1 0
1 5) -1 0
2 9 1 2
3 12 1 2
4 7 -1 0
5 0 0 1
6 10 1 2
7 4 1 2
8 1 1 2
9 7 -1 0
10 2 -1 0
11 5 -1 0
12 9 1 2

Spolu s bodem v nekoneénu je #FE(Fi3) = 13+ 1 = 14 a jsme hotovi z dasledku 1.6.2. OJ

U specialnich pripadu kfivek muzeme rafinované vyuzit poznatky z elementarni teorie
¢isel:

Piiklad 1.6.4. Ukazme, ze kiivka:

EJF,:y* =2+ kx

pro p = —1 (mod 4) je supersinguldrni.
Resend. Pro p = —1 (mod 4) je (_71) = —1, takze pokud pro a, b plati p | a® + b?, jsou obé
delitelnd p. V opa¢ném pifpadé totiz z a®> = —b* (mod p) vyvodime:

<%>2 =—1 (mod p),

spor. Nenulovych ¢tvercu v F, je prave ’%1, tudiz kazdy prvek F, je bud ¢tverec nebo

minus ctverec. Pro x = 0 mame pouze y = 0 a pro kazdé = € F je pravé jedno z cisel
23 + kx, (—x)® — kz nenulovym ¢tvercem, protoze je 2 # —1. Pro kazdou dvojici (z, —x)
tak mame pravé dvé teseni, dohromady p — 1. Spolu s (0,0) a bodem v nekonecnu je
#E(F,) =p+ 1, diky vété 1.6.2 je E supersingularni. O
Priklad 1.6.5. Ukazme, ze kiivka:

E[F,:y* =2 +k

pro p = —1 (mod 3) je supersingularni.
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Diikaz. Ukézeme, Ze tfeti mocnina je na F, bijekci. Pokud totiz pro z # y plati 2* = ¢*

(mod p), tak:
pl(x—y)(@®+zy+y*) =pla® +ay+y?

Ukéazeme, ze pak uz p | x,y, v opacném piipadé p nedéli ani jedno. Posledni rovnost pak
vynasobime ¢tyfmi a mame:

T+ 2y

. )2 = -3 (mod p).

D | (x+2y)2+3$2:><

Pro p = —1 (mod 3) je ale —3 kvadraticky nezbytek, opét ziskdvame spor. Pro kazdé
y € F, tedy existuje unikdtn{ tfet{ odmocnina z y* — k ddvajici bod (z,y) € E. Do-
hromady mame na E presné p afinnich bodu a ten posledni samoziejmeé lezi v nekone¢nu. [J

Protoze supersingularita nezavisi na konkrétnim rozsiteni, kiivky vysSe jsou supersin-
guldrni nad libovolnym konecénym télesem s charakteristikou po fadé p = —1 (mod 4),
resp. p = —1 (mod 3).

N&s prvni postup poéitani poc¢tu bodu na kiivce bézi nejlépe v O(p) cCase, coz je pro
prvocisla log,(p) > 500, tedy praktické kryptografické velikosti, jednoduse pfilis pomalé.
Jednim z nejdiivéjsich velkych pokroku v oblasti poc¢itdani bodu byl Schoofuv algorit-
mus, zvefejnén roku 1985 v [66], ktery #E(F,) jako prvni dokdze spocist determinis-
ticky v case polynomidlnim v log(q). Poskytuje tedy exponencialni zrychleni oproti nasemu
predchozimu postupu.

Pojdme se podivat na samotnou strukturu bodu na supersinguldrni £ nad koneénym
télesem. Ustiedni pii nasem studiu isogenii je fakt, ze supersingularita je pod pusobenim
isogenie zachovana.

Véta 1.6.6. Bud E/F, eliptickd kiivka s ¢ = p* a ¢ : E — E’ libovolnd isogenie
vychdzejici z . Pak E je supersinguldrni, pravé pokud je E' supersinguldrnd.

Diikaz. Méjme ¢ : E — E’ isogenii. Protoze isogenie jsou homomorfismy grup bodu na
ktivkach nad F,, specidlné zachovaji p-ndsobeni:

¢ o [ple = [ple

a analogickd rovnost plati pro dudlni isogenii. Pokud na p-torzi jedné z kiivek existuje
netrivialni bod, tak néjaky lezi v p-torzi i druhé kiivky, tedy pokud jedna z kiivek
je obycejna, obé jsou. Naopak pokud p torze na FE trividlni, diky [p]|g = ¢ o [p|r je
i E'[p] = {O} a samoziejmé i naopak. O

Specidlné toto tvrzeni plati pro isomorfismy, kazdy j-invariant je proto exklusivni bud
oby¢ejnym, ¢i supersingularnim kfivkach, muzeme tedy j-invarianty rozfadit na obycejné
nebo supersingularni podle typu kiivek jej sdilejicich.

Pokud uvéazime graf vSech j-invariantu nad Fp (kterym prifadime jejich pfislusnou tiidu
isomorfismu), kde dva vrcholy jsou propojené, pravé pokud krivky jim nélezici jsou isogenni
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pod isogenii prvociselného stupné ¢, ziskdme neorientovany(!) ¢ + 1-regularni (diky véte
1.5.7) graf rozdéleny na obycejné a supersingularni komponenty. Supersingularni kiivky
dokonce tvoii jednu jedinou souvislou komponentu, viz [45, Cor. 78]. Ve étvrté kapitole
budeme tyto grafy studovat trochu podrobnéji studovat a ukazeme, ze pokud se zaméiime
na isogenie definované pouze nad I, grafy supersinguldrnich j-invariantu se zasadné lisi od
graft téch obyéejnych. Z kazdého vrcholu totiz vzdy vede bud 0, 1,2 ¢i £+ 1 hran, piicemz
supersingularni komponenty jsou porad £+ 1 regularni, zatimco komponenty obycejné tvori
tzv. vulkany, kde regularni graf stupné nejvyse 2 slouzi jako ,krater* a kazdy jiny vrchol
je bud listem, ¢i ma £ + 1 sousedit.

Na grafu isogenii nad Fi9 se nachazi pouze 2 supersingularni vrcholy, coz potvrzuje fakt,
ze tyto kiivky se nachazi v mensiné. Tento trend se drzi i pro vyssi rozsiteni, nad celym
uzaveérem IF,, se nachdzi relativné malo supersinguldrnich j-invariantu.

Véta 1.6.7. Oznacéme S mnozinu vSech supersinguldrnich j-invarianti nad Fp. Pak plati:

0, pokud p=1 (mod 12),
#S = L%J +<1, pokud p=57 (mod12),
2, pokud p=11 (mod 12).
Dukaz se nachdzi na [79, Cor. 4.40].

Piedchozi véta nam iika, Zze kdyz se budeme pfesouvat do vyssich rozsiteni télesa IF),
nenarazime na dalsi a dalsi supersinguldrni j-invarianty. Dokonce se zastavime uz na [F.:

Véta 1.6.8. Bud E supersinguldrni eliptickd krivka nad F,. Pak j(E) € F.

Diikaz. Tsogenie [p] na supersingularni kiivce E je neseparabilni s trividlnim jadrem
a stupném p®. Podle véty 1.4.3 je pak rovna slozeni dvou kopii Frobeniova endomorfismu
s isomorfismem, [p] = ¢ o w2. Isogenie 72 zobrazuje:

™ . E:yf=+ar+b — Eipi=2+d"z+V,

tyto dveé krivky jsou proto isomorfni pod «. Diky vlastnostem charakteristiky:

2

(E) = j(E") = 1728 da®” = (1728 da - (B
JE)= B = oSy o o 13t ) IV

j-invariant nasf kiivky je tedy fixovany automorfismem z¥* = z na F, a lezf tak v Fpe. O

Dusledek 1.6.9. Bud E/F, supersinguldrni kiivka. Pak existuje supersinguldrni E'/F 2,
kterd je s E isomorfni.

Diikaz. Protoze j := j(E) lezi v [Fj2, piiklad vyhovujici kiivky nad F,2 pro j # 0,1728
dava kiivka E' : y? = 23 + 35(1728 — j)x + 25(1728 — j)? s j(E') = j, viz véta 1.2.7,
a pripady 7 = 0, 1728 jsou ziejmé. U

Pii uvazovani grafu supersingularnich j-invariantu se zajimame vesmeés pouze na tiidy
isomorfismi, postaci nam tedy uvazovat vsechny kiivky pouze nad F ..
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Znaceni 1.6.10. Bud'te p, / prvocisla. Graf supersinguldrnich j-invariantu nad Fp spojené
isogeniemi stupné ¢ znac¢me Gy(F,).
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Kapitola 2

Uplatnéni v kryptogratfii

Ptes Caesarovu Sifru az po Sifrovani za pomoci Enigmy v obdobi druhé svétové valky, po
veétsinu lidské historie se vyuzivaly kryptografické systémy zalozené na faktu, ze obé komu-
nikujici partie si po domluvé vyberou zpusob maskovani zpravy a ten pro ostatni zustava
skryty. Prikladem je pravé o kolik pismen v Caesaroveé Siffe transponujeme. Tento zpusob
nutné zavisi na faktu, ze se obé strany pred vyménou maji moznost pres zabezpeceny kanal
na tomto zpusobu domluvit. S pribyvajicim poc¢tem tcastniku a frekvenci komunikace, na
priklad naseho kazdodenniho interagovani na internetu, kde musi konverzace mezi vSemi
ucastniky byt bezpecn4, je bohuzel na tkor ceny prenosu tieba vyssi pocet a velikost klicu,
a pribyva riziko kompromitace.

Kvuli takovym obavam ptisli Whitfield Diffie a Martin Hellman [28] roku 1976 s re-
voluénim napadem: asymetrickou kryptografii, kde kazdy z ucastniki ma svuj vlastni
privatni kli¢, ktery s nikym nesdili. VSechny strany, i potencialni utocnik, znaji nékolik
informaci, které jsou znamé jako verejné parametry. Obé komunikujici strany za pomoci
vefejnych informaci tajné transformuji svij privatni klic a vysledek, ktery budeme nazyvat
verejnym klicem, publikuji. Oba ucastnici vezmou vefejny kli¢ toho druhého a provedou
s nim ty samé tajné kroky zavisici na jejich privatnim kli¢i. Podstatou takové vymeény je,
ze na jejim konci ziskaji obé puvodni strany shodnou netrividlni informaci, tedy informaci
takovou, ze zadna tfeti strana ji nedokaze snadno uhodnout, za pomoci niz poté mohou
spole¢nou komunikaci Sifrovat a nikdo jiny jiz jejich zpravy neuvidi. Predpokldda se, ze
pouze ze znalosti vetejného klice je pro kazdou dalsi partii tézké replikovat kli¢ privatni
a ze pole moznych sdilenych informaci je obrovské. Vyhneme se tak primocarym feSenim
hrubou silou.

Pojd'me se podivat na protokol, ktery Diffie a Hellman navrhli. Budeme o ném déle mluvit
jako o Diffie-Hellmanovée vymeéné. Ta je zalozena na problému diskrétniho logaritmu prvku
a € Z,, ktery po nés ze znalosti primitivntho prvku g modulo p zadéa najit & spliujici
g* = a v Z,. Obecné muzeme Z, nahradit cyklickou grupou G, kde g je jeji libovolny
generator. Protokol pozaduje, aby nebyl diskrétni logaritmus na G spocitatelny efektivné,
tj. v polynomialnim case vzhledem k velikosti grupy, jinak muze uto¢nik jednoduse privatni
klice obou stran spocist, ale mocnéni rychlé bylo. Umocnit ¢islo dokazeme v logaritmickém
case, a v konecné grupé nam staci umocnit pouze na exponent modulo fadu grupy.
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Poznamka. Polynomialni cas je zde pojem mirné zavadéjici, nepozadujeme totiz algorit-
mus polynomidlni v |G|, ale v log |G|, totiz v jednotce mista, které G zabere pii zépisu.
Jednoduché prochézeni vsech mocnin g proto bézi v (oéekdvaném) exponencidlnim case.

Verejné parametry: Grupa G tadu p, kde p je prvocislo, s generatorem g.

Alfréd Blazena
Vstup: a € G* Vstup: b € G*
g¢ .
gb
a b
GAB — (gb) — gab GBA — <ga) — gba
Vystup: Gap Vystup: Gga

Algoritmus 1: Diffie-Hellmanova vymeéna

Diky predpokladu, ze G je cyklicka, je i abelovskd, tedy Gag = g% = ¢** = Gpa.

/ \
g’ 9"
g(l
gb
gab

R4d G se prakticky bere prvocislo ¢ = 2p + 1 takové, ze p je prvocislo, pak p na-
zveme tzv. Sophie-Germainovym prvocislem a q zase bezpecnym prvocislem. V takovém
pripadé mé G podgrupu (velkého) prvociselného fadu p, coz je z kryptografického hlediska
zaddané, problém pocitani diskrétniho logaritmu totiz lze uzitim Pohlig-Hellmanova algo-
ritmu prevést na pocitani diskrétniho logaritmu jeho podgrup. Navic bezpecéna prvocisla
skytaji i vyhody pro inicializovani vymeény, pro takova prvocisla dokazeme totiz snadno
nalezneme primitivni kofen v Z,. Konkrétné, je-li g primitivni kofen modulo ¢, mé fad
q — 1 = 2p modulo ¢, pravé pokud ¢? i g* nedavaji zbytek 1 (mod ¢). Najit g* (mod q)
nam mohou usnadnit nastroje jako Eulerovo kritérium, diky kterému je postacujici mit g
kvadraticky nezbytek modulo gq.

Vefejné klice g¢, ¢°, jsou nicméné, jak jejich nazev napovidd, vefejné, a ma k nim pifstup
libovolna jind osoba. Dejme tomu, ze Eva, ktera ma piistup pouze k verejné dostupnym
informacim G, g, g% ¢°, by chtéla téz znat sdilené tajemstvi. Jeden ze zpusobi, jak by
mohla tajnou informaci ziskat, spociva ve vypoctu diskrétniho logaritmu log,(9%) = a,
nicméné predpokladame, Zze to je obtizné. Na klasickych pocitacich jsou nejlepsi znamé
utoky na problémy, jako diskrétni logaritmus a faktorizace ¢isla, subexponencialni, nicméné
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na pocitacich kvantovych jsou uz od poloviny 90. let zndmé algoritmy polynomialni. V ¢em
vsak takto podstatné zrychleni spociva?

2.1 Kvantové pocitace

If computers that you build are quantum,
Then spies of all factions will want ’em.
Our codes will all fail,
And they’ll read our email,
Tull we’ve crypto that’s quantum, and daunt ‘em.
Jennifer a Peter Shorovi

Klasicky pocitac operuje se zakladni jednotkou bit, coz je diskrétni logicky stav nabyvajici
hodnot 0 a 1. Na n-bitovém pocitaci tak miuzeme mit 2" riuznych kombinaci téchto stavu
a v dany moment je poc¢itac v praveé jedné z téchto kombinaci.

Ve svété kvantové mechaniky misto s klasickymi bity pracujeme s qubity. Qubit na rozdil
od jeho tradi¢niho protéjsku nenabyvéa pouze hodnot 0 a 1, ale jejich jednotkové linearni

kombinace. Presnéji feceno, stavy 0 a 1 muzeme ztotoznit s vektory |0) = resp. |1) =

1
0 Y
{ﬂ ve vektorovém prostoru C?, qubit je pak libovolna linedrni kombinace téchto vektort

s jednotkovou normu, tj. «|0) + 8]1) s |a|* +|3|*> = 1. Podobné muzeme uvazovat systém n
qubitu jako mnozinu vSech vektoru normy jedna nalezicich soucinu vektorovych prostoru
(C x C)" = C?". Systém dvou qubitl tedy muzeme uvazit jako mnozinu vsech linedrnich

1 0 0 0
- o . 0 1 0 0 4
kombinaci ortogondlnich vektoru |00) = ol 01) = ol 110) = Nk |11) = ol v C4,
0 0 0 1

kde soucet druhych mocnin absolutnich hodnot koeficientu bude roven jedné, takovy stav
nazveme tzv. kvantovou superpozici vektoru |00),]01), |10),|11). V obecnosti stavy systému
s n qubity tvori tzv. 2"-dimenzionalni Hilbertiuv prostor, jehoz béazi tvori klasické n-bity,
viz [35].

Dulezitou strankou préace s kvantovym pocitacem je, ze nemuzeme jen tak kdykoliv zjistit
stav naseho systému. Konkrétné uvazime-li qubit ve stavu «|0) 4+ 8[1), nedokdzeme zjistit
hodnoty o a 3, pokud bychom je predtim neznali, jinak feceno, nas systém nemuzeme
v libovolny ¢as pifimo pozorovat. Misto toho musime provést pozorovdni, které ndm poda
informaci ohledné systému v podobé klasického bitu. Po pozorovani vsak jiz nemtzeme
dale pracovat s puvodnim stavem, cely se pii pozorovani totiz kolabuje do pozorovaného
klasického stavu. Jak? V piipadé pozorovani stavu «|0) + 3|1) ziskdme s pravdépodobnosti
||? hodnotu 0 a s pravdépodobnosti |b|* hodnotu 1. Obdobné koeficienty kvantového stavu
urcuji pravdépodobnost, s jakou pfi pozorovani ziskdme prave takovy klasicky stav. To je
té7z duvod k normaliza¢ni podmince |a|? + |5|> = 1, soucet vSech pravdépodobnosti musi
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byt roven 1. Kvantové algoritmy proto nestudujeme pouze z pohledu casové slozitosti, ale
i se snahou ziskat spravny vysledek s co nejvyssi pravdépodobnosti.

Pojdme se nyni pobavit o tom, jak miZzeme se systémem qubitit manipulovat. Systém
nasich qubiti muzeme samoziejmé vyjadrit ve vektorové podobé, pricemz tento vektor
je diky normalizacni podmince jednotkovy. V klasickych obvodech jsou bity ovliviiovany
branami, které nase bity (ve vektorové podobé) transformuji v jiné bity a zachovaji normu
prislusnych vektoru, tj. jednotkové matice. Ku ptikladu brana NOT bere pro vektory nad

: 1 . .
vektorovym prostorem dimenze 2 nad Z? formu (? 0) a brana OR je zase reprezen-

tovana matici . Kvantové brany jsou pfirozenym zobecnénim téch klasickych, tedy

11
10
v piipadé dvojqubitového systému jsou to pravé jednotkové matice ve vektorovém prostoru
stupné 2 nad C. Kvantové obvody proto muzeme prirozené studovat z pohledu linearni al-
gebry.

Mozna ale nejtézsi c¢ast prace s kvantovym pocitacem je samotna jeho realizace. Béh
kvantového pocitace je velmi zavisly na zdarné dualité, ve které se kazdy qubit nachazi,
coz klasickd mechanika nepovoluje. Na konstrukci takového stroje se proto musime ponorit
do svéta atomu a subatomarnich ¢astic, protoze u takto malych ¢astic lze pozorovat dualitu
castic a vinéni. Napiiklad elektromagnetické zareni lze vnimat jako vinéni elektromagne-
tického pole, i jako smrst fotont, kterd prendsi energii.

Jednou z nejveétsich prekazek k prekonani pii praktické implementaci kvantového pocitace
je casto velkd nestabilita ¢astic, se kterych pracujeme. V tomto ohledu se zdd vhodnym
kandidatem dualni charakter polarizace fotonu, kterou lze vnimat jako superpozici jeho
levotocivé a pravotocivé polarizace. Fotony lze stabilné udrzovat i pii pokojové teploté,
pricemz jako ,brany“ se nabizi kfemikové hranoly reflektujici svétlo.

Klasické brany muzeme prirozené prevést do bran kvantovych, a tedy libovolnou operaci,
kterou provedeme na klasickém pocitaci, provedeme na tom kvantovém, zminény model
kvantového pocitace je tedy alespon stejné silny jako klasicky Turinguv model. Jiz v 80.
letech minulého stoleti, kdy uziti kvantové mechaniky ve vypocetni technice bylo ve svych
kojeneckych letech, byly objeveny procesy, které lze na kvantovém pocitaci vykonat mmno-
hem rychleji, nez na tom klasickém. Zminme, ze jeden z nich, tzv. Gaussovo vzorkovdni
bosoni, byl uzit jako dikaz kvantové nadvlady pod navrhem védct z FJFI CVUT [25].

I kdyz jedna libovolnd instance nezaruci perfektné presny vysledek, existuje-li netrivialni
pravdépodobnost spravného vysledku, dostatecny pocet opakovani nam spravny vysledek
nalezne. Poskytuji-li kvantové pocitace pri feseni daného problému exponencialni zrychleni,
cena nékolika opakovani celého procesu je vice nez uspokojiva.

Jeden problém, jenz je notoricky klasicky obtizny, je rozklad celého ¢isla na prvocinitele,
prvocisel. Tento problém lze snadno pievést na hledani fadu ¢isla @ modulo n. V deva-
desatych letech minulého stolet{ ptisel Peter Shor [65] s fesenim problému tzv. Hidden
Subgroup Problem na konecnych abelovskych grupach uzivajicim polynomialniho poctu
kvantovych bran, coz je tiida problému, do které patii jak diskrétniho logaritmus, tak
rozklad celého cisla. Mnoho v té dobé uzivanych protokolu na sifrovani a podpis dat bylo
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zaloZeno na obtiznosti HSP, nejprominentnéjsi z nich je zndmy jako RSA [62]. Tento ob-
jev znamenal postupny pokles protokolu zalozenych na téchto problémech a naopak se
presouvalo k protokolum zalozenym na tzv. akcich grup na mnoZinu.

Prestoze pokrok lidstva v mnoha technologickych odvétvich rostl povétsinou ex-
ponencialné, u kvantovych pocitacu to prilis§ jednoduché nebude. Problémy fyzické
implementace architektury k c¢asu psani této prace vyustily v nejvétsi kvantovy pocitac
na svété, tzv. Jiuzhang, majici presné 76 qubitu. I takto malé pocitace bézi tadove
trilionkrat rychleji, nezli standardni pocitac, a rekordy rozkladani cisel kazdych par let
padnou. Pro predstavu k roku 2012 bylo nejvétsi ¢islo rozlozené kvantovym pocitacem
¢islo 15, do konce roku 2019 se povedlo vyzkumnikum z IBM [42] toto ¢islo zvysit na
1099551473989 = 1048589 x 1048601.

Poznamenejme, ze nejefektivnéjsi znamé klasické algoritmy rozkladajici velka cisla
(dejme tomu log,(n) > 200) uzivaji poznatky z teorie eliptickych krivek a algebraické teo-
rie Cisel, na kterou jesté prijde fec. Tyto algoritmy nesou nazvy Elliptic-curve factorization
a General number field sieve. Oba bézi v ocekdavaném subexponencidlnim cCase.

2.2 Vzhiru k eliptickym krivkam

Zjevnou adaptaci Diffie-Hellmanova protokolu je vyména, ktera nese ndzev ECDH (Elliptic
Curve Diffie-Hellman):

Veiejné parametry: Prvocislo p, elipticka kiivka E/F,, bod G € E(F,) vysokého fadu

Alfréd Blazena
Vstup: a € [1, p] Vstup: b € [1, p]
[a]lG .
) G
Gap = a](])G) = [d][V]G Gpa = [B)([a]G) = [][a]G
Vystup: Gag Vystup: Gga

Algoritmus 2: Protokol ECDH

Praktic¢nost tohoto protokolu je zalozena na predpokladu, ze diskrétni logaritmus na elip-
tickych kiivkach, tedy ze znalosti P a [n|P spocist n, je tézky problém. Tento predpoklad se
obecné bere na klasickém pocitaci za platny, coz je téz duvod, pro¢ protokol TLS chranici
komunikaci na internetu uziva ECDH jako zédklad.

Protokol ECDH pracuje velmi podobné jako originalni Diffie-Hellmanova vymeéna. Oproti
ni nebo RSA ma vsak mnohem mensi klice pro stejnou troven bezpecnosti, coz je sa-
moziejmé velmi zddouci. Podobné vnitini machinace obou protokolu presto ECDH opét
vystavuji itoku via Schoruv algoritmus. Ten totiz v polynomialnim c¢ase nalezne periodu
funkce (a, b) — [a] P—[b]@ a tedy je schopen spocist diskrétni logaritmus. O co vic, specidlni
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pripad diskrétniho logaritmu na eliptickych kiivkach nabizi jesté rychlejsi kvantové tutoky
[59]. Supersinguldrni kiivky jsou v tomto ohledu dokonce o néco slabsi, utok navrzeny
v 90.letech [50] redukuje tuto ulohu za pomoci Weilova parovani na problém diskrétniho
logaritmu v samotném konec¢ném télese.

Kvuli podobnym utokum se kryptografie zalozena na supersingularnich krivkach v této
éte (a skoro dvou desetiletich poté) nebrala v praktickém ohledu v potaz. Kdy se ale v této
casové ose zacalo uvazovat o isogeniich?

U originalniho Diffie-Hellmanova protokolu bereme v ptedpoklad, ze spocist diskrétni
logaritmus v konecném télese je tézké. Obdobny tézky problém u isogenii se rovnou nabizi:

Problém 2.2.1. (Isogeny Problem) Ze znalosti eliptickych kiivek E a E’ a prvocisla ¢
spoctéte isogenii stupné (® mezi F a E'.

Prvni kryptografické schéma zalozené na problému vypoctu isogenii obycejnych elip-
tickych kiivek navrhl Couveignes [16] jiz v roce 1997, nicméné svij manuskript nepubliko-
val po dalsich deset let. Grafy isogenii byly studovany pres prelom tisicileti [31], [32]. Roku
2006 Rostovtsev a Stolbunov [71] nezdvisle na Couveignovi navrhli (prakticky totozny)
protokol zalozen na cestach v grafu obycejnych isogenii.

Bez prilisného noteni se do detailu, tyto grafy jsou prilis fidké, a tedy existuji subexpo-
nencidlni algoritmy [33], [9] na hleddni isogenii mezi nimi, supersingularni grafy jsou ale
mnohem hustsi. Vyména zminéna o odstavec vyse byla tedy z diskuze vyrazena, ne ale na
dlouho, ke konci prace budeme diskutovat jeho spiritualniho néslednika, protokol CSIDH.
Koneéné, roku 2011 Luca De Feo a David Jao navrhli praktickou vyménu uzivajici isogenie
supersinguldrnich kiivek nesouci nézev SIDH - Supersingular Isogeny Diffie-Hellman [19].

2.3 SIDH

Cela vymeéna SIDH je zalozena na faktu, ze separabilni isogenie je, az na isomorfismus,
jednozna¢né urcena svym jadrem. Dejme tomu, ze (A), (B) jsou dvé (az na O) disjunktn{
grupy bodu lezicich na kfivce E.

Slozeni separabilnich isogenii F N E/(A) N (E/(A))/({B), kde jadro ¢ je A a jadro
je ¢(B), bude separabilni isogenie £ : E — (E/(A))/(B) s jadrem (A, B). Protoze sepa-
rabilni isogenie je (az na isomorfismus) jednoznacné ur¢ena, mame nasledujici komutativni
diagram:

Tento jednoduchy diagram je srdcem samotného protokolu. Samoziejmé isogenie ¢ je
separabilni s jadrem (A) a v’ je separabilni isogenie takova, ze 1)’ o ¢ ma jadro (A, B).
V piipadé, ze bychom aplikovali obé posloupnosti isogenii, neziskame nutné na vystupu tu
samou kiivku F/(A, B), kiivky se budou lisit az na isomorfismus. Jako sdilené tajemstvi
tak muze poslouzit prislusna tiida isomorfismu, respektive j-invariant této kiivky. S touto
zdkladni myslenku na mysli, pustme se do dulezitych detailt, které samotnou vyménu
usnadnuji, ¢i se vyhybaji znamym utokum.

UvaZzme vyménu, kterd at probéhne mezi Alfrédem a Blazenou. Je ddna supersinguldrn{
eliptickd kiivka F, kterou muzeme diky vété 1.6.9 bez ztraty bezpecnosti definovat nad [
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E [
% \x
A E/(

E A)

E/(A, B)

s néjakym dale specifikovanym prvocislem p, protoze nas u diagramu vyse zajimaji pouze
tiidy isomorfismu a ne nutné samotné kiivky. Oba si vyberou tajné disjunktni podgrupy
A,B C E a poté spoctou isogenie zobrazujici E — FE/A, E/B. V piipadé obyé¢ejnych
kiivek isogenie ve formé cest v grafu isogenii spolu komutuji (tedy nezélezi na poradi
jejich aplikace), coz poskytuje ponékud piimocary zpusob spocist isogenie ¢', )’ zalozeny
strukturu, tento problém se ale da obejit, pokud se nezaméiime na isogenie definované nad
celym uzavérem, ale pouze nad [, o tom ale vice pozdéji.

Jeden z klicovych momentu v historii kryptografie zalozené na isogeniich nastal na
prelomu tisicileti, kdy Galbraith et al. kostruuji isogenie mezi oby¢ejnymi kiivkami v su-
bexponencidlnim case v log p i na klasickém pocitaci [31],[32]. Duvod, pro¢ pouze obycejné
krivky jsou zasazeny je kupodivu pravé ona jednoducha struktura isogenii na nich, vy-
hledavani v piislusném grafu je ptilis jednoduché. V ptipadé supersingularnich kiivek musi
podgrupé, nicméné na oplatku poskytuje struktura grafu supersingularnich isogenii vétsi
bezpecnost.

Pokud Alfréd zverejni obrazy generatoru G, G grupy A v ¢, Blazena spocte libovolnou
podgrupu A generovanou bodem P = [m]G; + [n]Gs jednoduse jako:

oB((P)) = da({[ma]Gra+[na]Gaa)) = (Pa([ma]Gra+[na]Gaa)) = <[mA]¢AG1A+[nA]¢A(G2§1>-
&
Zvetejnéni obrazu generatoru A v ¢4 nam umozni spocist obraz celé grupy A v ¢4, coz
milze vést v jistych pifpadech na efektivni titoky, to je ale obét, kterou musime podstoupit
v uvazovani supersingularnich kiivek. Znamé tutoky na hledani isogenie mezi supersin-
guldrnimi kiivkami zatim nejsou prilis efektivni, to ale je téz zpusobeno faktem, ze dis-
ciplina kryptografie pomoci isogenii supersingularnich ktivek je na svété teprv dekddu a je
stale v procesu rapidniho vyvoje.

Konecné, podivejme se jesté jednou na Diffie-Hellmanuv protokol. Stejné dulezity jako
predpoklad, ze diskrétni logaritmus je obtizné spocitatelny, je i predpoklad, ze mocnéni
naopak dokazeme provést v polynomialnim case, tedy tcastnici protokolu jej mohou v ro-
zumném cCase sehrat.

Véluovy vzorce umozni ucastnikiim spocist své separabilni isogenie v ¢ase umeérném
velikosti jejich jadra, coz je ¢as exponencialni. Muzeme ale vyuzit faktu, ze se isogenie
rozkladaji na slozeni isogenii prvociselnych stupnu, pricemz isogenii malého prvociselného

42



Kapitola 2. Uplatnéni v kryptografii

stupné dokazeme spocist v konstantnim case. Nabizi se proto vzit obé podgrupy hladké
velikosti, coz umozni uc¢astnikum v logaritmickém case spocist prislusné isogenie.

Abychom zarucili dostatecné velké podgrupy pro obé partie, muzeme zvolit prvocislo
tvaru p = fO5% — 1, kde (5 = (%" jsou velké mocniny prvocisel a f je malé. Zvolime si
kiivku E' s E(F,2) = Elp+ 1] = E[f] x E[{5}] x E[¢}?] obsahujici dvé (piiblizné stejne)
velké podgrupy. To vynutime napifklad definovanim F nad F,, kde pak diky véte 1.6.2
E nese p 4+ 1 bodu definovanych nad F,. Vime, ze E(F,) je podgrupou E(F,2), tedy se
piislusné pocty bodu déli. Hasseho véta znacné omezuje pocet bodu na E(F,2) a pouze
jeden z nich je délitelny p + 1, konkrétné (p + 1)2. Tento piipad je tedy ekvivalentni s tim,
ze stopa Frobenia je nulova.

Veiejné parametry: Prvocislo p = (5077 — 1, supersingularni elipticka kiivka E/F .
splitujici E(F,2) = (p + 1), generdtory G4, Goa, G1p, Gap po fadé E[(5], resp. E[(57]

Alfréd Blazena

Vstup: mu, na nedélitelna p Vstup: mp, ng nedélitelna p
spocte bod A = [ma|Gia + [na]Gaa spocte bod B = [mp|G1p + [np]Gap
spocte separabilni isogenii spocte separabilni isogenii

¢4 : E — Ey4 s jadrem (A) ¢p: E — Ep s jaddrem (B)

spocCte v ni obrazy Gig, Gap spocte v ni obrazy Gia,Gaa

E,64A(G1B),94(G2B)

EB:68(G14),05(G24)

spocte kiivku E,p := spocte ktivku Epy =
= Ea/(mapp(Gia) + nadp(Gaa)) = Ep/(mppa(Gip) + nppa(Gap))
Vystup: j(Eap) Vystup: j(Epa)

Algoritmus 3: Protokol SIDH

Vysvétleme, co se vlastné v kazdém kroku déje u Alfréda, Blazena postupuje obdobné.
Alfréd si na zacatku vymeény zvoli tajny bod A na ¢%'-torzi a spocCte separabilni isoge-
nii ¢4 1 E — E4 s jddrem rovnym grupé (A) tak, ze ji rozlozi na slozeni e, isogenii
stupné /4. Kiivka E4 nese diky vété 1.3.11 (p + 1)? bodi. Aplikovdnim své isogenie na
Blazeniny generdtory G5, Gop C E[(%] ziskd body ¢a(G1p), ¢4(Gap), které generuji ¢57-
torzi na kiivce E 4. Tyto dva obrazy Alfréd publikuje spolu s kiivkou F,4 a na oplatku
obdrzi Blazeninu kiivku Ep a obrazy ¢p(Gia), ¢p(Gaa) generujici Eg[¢5!]. Obraz bodu A
v Blazeniné isogenii dokaze Alfréd spocist jako:

®B(A) = ¢p([ma)Gia + [nalG2a) = [Mmaldp(G1a) + [na]Ps(G24),

nebot ¢p je homomorfismus grup £ — Ep. Bez znalosti Alfrédovych tajnych koeficientu
ma, n4 neni nikdo jiny schopen obraz A vypocist. Alfréd je poté schopen spocist obraz celé
grupy (A) v BlaZeniné isogenie, jak jsme si pred chvili ukdzali u (é).
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Nyni nastava cas, kdy Alfréd spocte isogenii ¢4p vychazejici z kiivky Ep s jadrem
(pp(A)) = ¢5((A)). Protoze jsme grupy A a B vybrali az na bod O disjunktni, afinni
body nalezici do (A) budou po aplikaci ¢ afinni téz a po dvou rizné, neboli isogenie ¢4p
je separabilni stupné ¢¢4 a Alfréd ji dokéze efektivné (v logaritmickém ¢ase) spocist, ¢imz
ziska hledanou kiivku F4p. Obdobné Blazena ziska kiivku Ep4. Dle konstrukce existuji
separabilni isogenie vychézejici z E, které maji jadro (A, B), pricemz jedna prevadi E na
E4p a druhd na Epyu. Tyto kiivky jsou proto isomorfni, ¢imz uzavirame vyménu.

Pojdme nyni vyiesit par dulezitych detail pfi sefizovani takové vymény ze strany
vefejné duvérné treti osoby, kterd nastavuje vefejné parametry, i nékolik malickosti ze
strany Alfréda a Blazeny.

Zamysleme se nejprve, jak ¢asto narazime na prvocislo p, které hledame. Konkrétné, po-
kud si zvolime fixni mocniny (5, (%7, s jakou pravdépodobnosti nalezneme ,;malé“ prvocislo
p = —1 (mod (5¢77). Dirichletova véta o aritmetickych posloupnostech, klasicky vysledek
analytické teorie ¢isel, nam povi, ze takovych prvocisel existuje nekonecné mnoho, tu vsak
potiebujeme jesté trochu zesilit. Na pomoc nam piijde Nikolai Chebotarev a jeho véta
o hustoté, kterou lze adaptovat na postacujici odhad hustoty prvocisel v aritmetické po-
sloupnosti [46]. Takové prvocislo p jsme pak schopni pro néjaké mocniny prvocisel 5", (57
zarucené najit.

Déle nastava problém najit pocatecni kiivku tak, aby potencialni utoénik nemél pii
rozbijeni algoritmu pfilisnou vyhodu. Protokol zalozeny na vymeéné SIDH, tzv. SIKE -
Supersingular Isogeny Key Encapsulation, tento problém fesi jednoduchou volbou kfivky
E :y* =23+ 2z pro p = —1 (mod 4), tedy napifklad s £4 = 2 ¢ 4 | f. Volba kiivky
E : y? = 23 + x, ¢i obecné kiivek s j-invarianty 0 a 1728, umozni misto pouze j-invarianti
rozlisovat i jednotlivé tiidy twistu, viz [39)].

Predem znama pocatecni kiivka ale muze v nékterych piipadech znacné ulehcit prolo-
meni protokolu. Ke zpusobu, jak se vyhnout moznym trablim s fixni pocatecni kiivkou, se
dostaneme o chvili pozdéji u protokolu SITH.

Konecné generatory piislusnych torzi spoc¢teme jednoduse, postaci vzit generatory Gy, Go
nasi kiivky, jejich nasobky [(%]Gy, [(%|Ga generuji grupu E[(5].

Nyni jiz mame vyfesené aranzma vymeény ze strany nestranného prostiednika a muzeme
se presunout na nase ucastniky, opét zaostiime na Alfréda. Po vybéru bodu A = [m ]G4+
[n.4]Goa Fadu £ si Alfréd chee spocist isogenii £ — E/(A) stupné ¢4 Pifmocars aplikace
Véluovych formuli je velmi pomald a pro volbu £* ~ (% ~ ,/p bychom prumérné ocekavali
Ef;{‘ R~ \/E , a tedy bézici ¢as O(y/p), coz je exponencidlni. Muzeme ale vyuzit napady
spojené s rozkladanim isogenii na isogenie prvociselnych stupnu, viz véta 1.4.8. Konkrétné
muzeme nasi isogenii rozlozit na t 4 isogenii stupné ¢4 a za pomoci Véluovych formuli nyni
cely vypocet konéi po pouze O(t404) operacich, specidlné se skaluje logaritmicky s rostouci
velikosti p.

Véluovy formule jako volba vypoctu vSech isogenii téz ovliviiuji bezpecnost protokolu.
Heuristicky muzeme ovérit, ze kiivky E4p, Fga ziskané na konci protokolu jsou nejenom
isomorfni, ale dokonce tou samou kfivkou. Jak bylo podotknuto v ¢lanku [47], toto pozo-
rovani je pii uziti Véluovych formuli realitou. Tato skute¢nost poskytuje protokolu vétsi
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bezpecnost, protoze misto pouhého j-invariantu muzeme jako sdilené tajemstvi povazovat
celou kiivku, ¢i néjaky jeji parametr, ktery nabyva mezi vSemi kiivkami dostatecné mnoha
ruznych hodnot a da se co nejlépe komprimovat.

V rdmei projektu SOC, kterého soucdst je tato prace, jsme v Sage 9.0 implemento-
vali protokol SIDH, aby si ¢tenai mohl jeho béh vyzkouset z prvni ruky. Na odkazu
https://github.com/zdenekpezlar/isogenie se nachdazi balicek obsahujici implemen-
tované protokoly. Po rozbaleni se postupuje podle README. Jakmile se ¢tenar otevie
notebook, bude mit moznost si vybrat mezi protokoly SIDH a SITH, na ten druhy jestée
prijde fe¢. Zad4 ¢isla odpovidajici p = ¢5*¢% — 1 a program inicializuje vyménu.

2.4 Utoky na SIDH

Pojdme se zbé&’né pobavit o moZnostech, jak nad protokolem SIDH vyzrit. Budeme
uvazovat prvocislo p dostatecné vysoké, aby reseni hrubou silou nebyla moznosti. Nejprve
zminme, ze i pres pojmenovani tohoto protokolu ma bezpecnost SIDH pramélo spolecného
s tou Elliptic Curve Diffie-Hellman, oba jsou zalozené na velmi odlisnych principech
a proto neni zadny duvod ocekdavat, ze bezpecnost jedné ovliviiuje druhou. Dokonce, jak
jsme zminili, diskrétni logaritmus na supersingularnich kfivkach je jesté jednodussi, nez
na obycejnych, u isogenii tedy nastava (z nasi momentalni znalosti) pfesné opacna situace
jako u diskrétniho logaritmu.

Ve své podstaté je problém prolomeni SIDHu ekvivalentni s nalezenim isogenie stupné
(5 mezi zndmymi kiivkami F, E4, spolu s trochu extra informacemi o nasich isogeniich.
Nemuzeme ale najit jen tak néjakou isogenii mezi kiivkami, musi to byt Alfrédova isogenie,
jinak nejsme schopni uzit zvetejnéné body k vypoctu kiivky E/(A, B).

Pozapomenme na chvili na obrazy generatoru a zabyvejme se pouze problémem hledani
isogenie. Pokud si, jak jsme zminili v posledni sekci minulé kapitoly, vyznac¢ime supersin-
guldrni j-invarianty nad F,2 a propojime je via isogenie stupné ¢ € {l4,¢p} mezi nimi
vedouci, ziskdme spojity neorientovany ¢ + 1-regularni graf G,(F,) ¢itajici ptiblizné p/12
vrcholu. Kazdy z ucastniku si vybere pseudo-ndhodnou prochézku a poté podle cesty svého
protéjsku provede dalsi cestu a oba narazi na kfivky se stejnym j-invariantem. Pokusime
se ukdzat, ze je nepravdépodobné, Ze existuje vice cest mezi I, E4 délky ey = log,, £5* ~
log,, v/p- K tomu ndm pomuze malé lemma:

Lemma. Graf G,(F,) supersinguldrnich isogenii nad F,2 md primer alespori O(logp).

Diikaz. Zvolme fixni vrchol V' a uvazme vsechny z néj vedouci cesty délky n. Podle véty
1.5.6 vede v Gy(F,) z V cesta do nejvyge ¢"~1(¢ + 1) jinych vrcholi a tento odhad je
dokonce ostry, pokud Gg(Fp) neobsahuje cykly. Prumeér d tohoto grafu pak musi splinovat
nerovnost (41(¢ + 1) > | & ]| + ¢, v opacném pifpadé by existoval vrchol vzdaleny od V
na vzdalenost vice nez d. To ale znamend d € O(logp). 0

Pizer [58, Thm. 1.] navic ukazuje, ze G¢(F,) ma primér i shora ohrani¢en 2logp +
O(1). Graf G,(F,) mé tedy pomérné, ale ne pifli§, kratky primér. Pokud mezi vrcholy
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E, E 4 nalezneme cestu délky e4 < d/2, s vysokou pravdépodobnosti je jedind, a tedy bude
reprezentovat isogenii zvolenou Alfrédem. Jak tedy nalézt cestu mezi E a E 47 Jisté muzeme
jednoduse prohledavat graf z E, pripadné E4, do sitky. V nejhorsim piipadé prohledame
vSechny kiivky E/G s G jadrem velikosti do ¢°4, kterych je piiblizné (4 =~ ,/p. Tento
postup jisté neni optimdlni, pojdme se na né&j podivat trochu chytfeji.

Misto toho, abychom prohledavali pouze z jednoho z vrcholu, muzeme prohledavat z obou
a iniciovat tzv. Meet in The Middle attack. Pti takovém utoku si z E vypiSeme vSechny
cesty délky [%'] a z E4 zase [%'], a budeme hledat v obou listech dvé isomorfni krivky.

Oba seznamy pak budou mit priblizné stejnou velikost EZA/ ? \/p. Problém hledani shody
muzeme vytesit v ¢ase umérném velikosti obou seznamu, pokud si sestavime hashovaci
tabulky ptislusnych kiivek (resp. jejich j-invarianti) a budeme hledat shodu, tedy skoncime
v ocekavaném case O (/D).

Obecné tento problém muzeme parafrazovat jako problém hledani shody dvou funkci
f:A— C,g: B— C, kde A, B jsou mnoziny podgrup E[($'],E[{¥] a C sestava z j-
invariantu supersinguldrnich kiivek nad F,z2, tzv. claw finding. Zminény postup s hashovaci
tabulkou problém fesi v O(|A|+|B|), coz je na klasickém pocitaci optimalni [64]. Kvantovy
pocitac neprekvapivé opét nad klasickym triumfuje a problém fesi v ocekdvaném case
O(V/|A] - |B]), tedy v piipadé grafu isogenii O(¢/p), uzitim Taniho algoritmu [76]. I tento
postup je asymptoticky optimalni bez uvazovani dalsich vlastnosti grafu isogenii.

Pokud tedy chceme efektivné prolomit SIDH, s ttokem v polynomialnim case, ktery
s netrivialn{ pravdépodobnosti vytst{ ve spoleény kli¢, musime bud hloubéji studovat grafy
isogenii, ¢i uvazovat i obrazy generatoru torzi v jednotlivych isogeniich.

Analyza v [34, Sec. 4.2] ukazuje, Ze jsme schopni spoc¢ist hledanou isogenii mezi E a Fg,
zname-li strukturu endomorfismiu na kiivkach E a Ey, tedy isogeniim E — E| resp.
E4 — FE4, dokdzeme spocist hledanou isogenii. Vypocet této struktury je na obycejné
kiivce a priori proveditelny v subexponencidlnim ¢ase [4], coz je z kryptografického hlediska
nezadané, supersingularni kiivky tuto strukturu maji velmi riznou a ttoku se vyhybaji.
Presto je dulezité podotknout, ze fixni pocatecni kiivka znacné uleh¢i praci utocnika,
protoze mu staci spocist mnozinu endomorfismu jednou.

Konecné, zvolme si na misté Evy trochu jiny plan titoku. Misto itoku zvenku na vymeény
mezi obéma partiemi, Eva infiltruje vyménu zevnitt. Dejme tomu, ze Alfréd chce provést
vyménu s Blazenou jako predtim, ale misto tentokrat bere Eva alias Blazeny, Alfréd
netusice, ze byl osizen a komunikuje s necestnou partii. Oba celou vyménu sehraji jako
normdlné a Eva se dozvi néjakou informaci o Alfrédové isogenii ve formé obrazu (B) v ni,
pricemz tuto grupu si muze volit, jak si zamane. Muze se Eva opakovanim vymeény (Alfréd
si ponechd svou tajnou isogenii) a Sikovnymi volbami svych grup dozvédét Alfrédovu iso-
genii? Pravé takovou otdzku si polozili Galbraith, Petit, Shani a Ti v [34] a odpovéd zni
ano. V priblizné %log2 (p) vymeénach zarucuji vypocet celé isogenie, resp. tajnych koefici-
entl ma,ny udavajicich Alfrédiv bod. Tento ttok na SIDH | zevniti“ je jednim z mala
zndmych pracujicich v polynomidlnim ¢ase, at uz v poc¢tu vymén, a tvoif pro protokol
realnou hrozbu.

V obou pravé zminénych dtocich hraje roli, ze uzivana néjaka krivka fixni, a je uzivana
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znalost ohledné isogenii na nich. Chceme-li zaruéit co nejlepsi bezpecnost v duelu s témito
i se zatim nenalezenymi utoky, je imperativni, Ze neni dana fixni poc¢atecni kiivka, ptipadné
se protokol néjak dale adaptuje.

2.5 Naslednici vymeény SIDH

Subexponenciadlni feseni problému hledani isogenie mezi oby¢ejnymi kiivkami po néjakou
dobu zcela zastavilo snahu nalézt efektivni a bezpecnd kryptografickd primitiva zalozena na
isogeniich, SIDH tomuto hledani znovu vdechl Zivot v podstaté supersingularnich ktivek.
Od zvetejnéni jeho navrhu uplynula k psani této prace celd dekada a za tu dobu mnoho
ruznych autoru s puvodnim napadem odbéhlo na vselijakda mista poskytujici praktické
vylepseni ¢i (vétsi ¢i mensi) variaci na samém principu vymeény. Zde dokumentujeme nékolik
par z téch nejperspektivnéjsich.

SIKE. [1] N&§ prvni kandidédt neni tolik co naslednik SIDHu, jako jeho optimalizace.
Oproti kiivkdm nad [, je aritmetika kiivek nad [F,2 velmi pomald a SIKE se ji pokousi
co nejvice zrychlit. Misto kiivek ve Weierstrassové tvaru pracuje s kiivkami v tzv. Mont-
gomeryho tvaru, kde kazdou kfivku vyjadif ve tvaru by* = 2 + ax?® + z, kde a,b € Fpe.
Mimo jiné j-invariant této kiivky zavisi jen a pouze na a a vzorce pro dvou a trojnasobek
bodu jsou mnohem stravitelnéjsi a umoznuji rychlejsi poc¢itani. Z tohoto duvodu jsou téz
fixovana {4 = 2,/g = 3, coz opét neposkytuje utocnikum néjakou podstatnou vyhodu.
Konec¢né je implementovana komprese posilanych bodu pro jesté mensi klice a tzv. KEM -
Key Exchange Mechanism, ktery poskytuje protokolu vétsi bezpecnost. Excelentni ¢lanek
detailujici tyto specifika je [15].

Poznamka. Oproti kandidatum z fad post-kvantovych vymeén zalozenych na mtizkéch ¢i
kodech, SIKE je prakticky fadové pomalejsi [1, Ch. 6]. Ptiavodni Couveigniuv/Rostovtsev
a Stolbunovuv protokol bez optimalizaci je navic jesté o nékolik fadu pomalejsi. Naopak
velikost klicu ma SIKE z mnoha téchto protokoli nejmensi, jak bylo podotknuto na stan-
dardiza¢ni soutézi NIST [54], na které SIKE roku 2017 soutézil a probojoval se do ttetiho
a posledniho kola jako alternativni kandidat.

eSIDH. [7] Pravdépodobné nejvice piimocard adaptace vymeény SIDH spoc¢iva ve zméné
prvocisla na tvar p = f2°4020¢ — 1, kde (g, {c jsou mala prvocisla a 2¢4 ~ (7 (¢ . Alfréd
si tentokrat vybird isogenie stupné deélictho 2°4 a Blazena isogenie stupné délictho £57 (5.
Tato varianta v mnoha ptipad paradoxné mé rychlejsi aritmetiku, nez samotny SIDH.

BSIDH. [14] Tento protokol uzivé faktu, ze supersingularni kiivky s #E(F.) = (p+ 1)
maji kvadraticky twist s po¢tem bodu (p — 1)?, viz 1.2.6. Jeden z tcastniki pak pracuje
na (p 4 1)-torzi kitvky E a druhy na (p — 1)-torzi jejtho kvadratického twistu F, pficemz
E a FE jsou isomorfn{ nad Fa.

SITH. [3] Zde navrzena vymeéna fesi problém zndmé pocatecni kiivky velmi jednoduse,
Alfréd provede z kiivky E ndhodnou prochazku v grafu isogenii stupné 4 na E’, ze které
je poté vymeéna inicializovana podobné jako v SIDHu.
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CSIDH. [5] N&s posledni protokol nese nazev ,Commutative Supersingular Isogeny
Diffie-Hellman®, pfesto neni piimou adaptaci ani vylepsenim SIDHu. Jeho béh uziva
hlubsich znalosti ohledné eliptickych krivek a jejich spojitosti s algebraickou teorii ¢isel,
konkrétné pracuje na principu akce grupy trid idedlu na grafu supersingularnich eliptickych
kiivek. Pro tentokrat bereme pouze kiivky definované nad [, a zajimavé isogenie téz,
specidlné jako vrcholy bere tfidy kiivek isomorfni ,nad F,“. Kazda tfida isomorfismu je
proto reprezentovana dvéma vrcholy prislusicimi kfivkam a jejich kvadratickych twistum.
Diky této volbé potiebujeme uzivat pouze aritmetiku ¢isel nad F,, kterd je velmi rychla.
V dalsich kapitolach budeme studovat oblasti matematiky potiebné k pochopeni tohoto
protokolu.

2.6 SITH

Pti statické pocatecni kiivce Fy se protokol vystavuje vétsimu riziku prolomeni, proto
bychom chtéli pti kazdé vymeéné zvolit novou kiivku. Nestranny prostfednik muze ale jen
zvetejnit prislusnou kiivku a jeji parametry, tato tloha proto pada na samotné ucastniky
vymeény. Protokol SITH - Supersingular Isogeny Two-Party Handshake diktuje, ze na
zacatku vymeény napiiklad Alfréd zvoli podgrupu G C Ey[la] a spocte novou kiivku
E = Ey/G, zbytek vymény postupuje analogicky jako v SIDHu, pouze na kiivce E.

/_\

Ey E

AN
/(B) / E/(A

E/(A, B)

E )

Tato jednoduchd volba fesi mnoho utoku, které zavisi na zndmé pocatecni kiivce. I kdyz
protokol nyni neni symetricky pro oba ucastniky (napiiklad Alfréd musi poslat dohromady
dvakrat tolik informaci co Blazena), tento problem je snadno fesen béhem dvou protokolu
proti sobé, jeden iniciovany Alfrédem, druhy Blazenou.

Népad tohoto protokolu byl pievzat ze ¢lanku [3], kde autofi vyménu pouze nastinuji jako
prospektivniho naslednika SIDHu. Kolektiv autoru ani nikdo jiny doposud tuto konkrétni
vyménu neimplementoval, autofi pouze navrhuji provést podrobné porovnani velikosti klicu
a rychlosti protokolu SIDH a SITH.

My muzeme bohuzel zminit pouze povrchova pozorovani, jakozto neni v nasich
moznostech simulovat SIDH a SITH ve vétsim méritku a tyto simulace porovnavat. Na
Blazeniné strané protokolu se pramalo zméni, Alfréd ale musi provést jednu ndhodnou
prochdzku navic (coz prodlouzi délku jeho procedury na piiblizné 150 %) a zvefejnit
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krivku a jeji generatory, coz velikost jeho publikovanych klicu priblizné zdvojnasobi. Alfréd
téz muze jednoduse zvefejnit pouze kiivku E a nechat na BlaZzené, at si zjist{ piislusné
generatory, coz zase prida na délce procedury na jeji strané.

V rédmci projektu SOC jsme tedy obdobné jako v piipadé SIDHu protokol SITH im-
plementovali v Sage 9.0. Adresa https://github.com/zdenekpezlar/isogenie obsahuje
aplet umoznujici vyzkouset si ndhodnou instanci protoku SIDH, nicméné ten tvofi pouze
polovinu stranky. , Temnou stranu®“ obyva protokol SITH, kde opét po zadani prvocisel
urcujicich p = (% — 1 muzeme vidét vSechny kalkulace v ndhodné instanci i tohoto
protokolu.

Verejné parametry: Prvocislo p = f¢5*(77 — 1, supersingularni elipticka kiivka Ey/F 2
splitujici Eo(F,2) = (p+ 1)?, generdtory Gia, Gaa, Gip, G2 po tadé Eo[(5'], resp. Eo[(7F]

Alfréd Blazena

Vstup: ptma,na, grupa G C Ey[l4] Vstup: ptmpg,ng
spocte kiivku F = Ey/G
a jeji generatory Gy, Goy
spocte generatory Gia = [5Gy, . ..
E7G1A7G2A7G137G23>

spocte bod A = [ma]G1a + [na]Gaa spocte bod B = [mp|G1p + [nB|Gap
spocte separabilni isogenii spocte separabilni isogenii

¢a: E— FEy s jadrem (A) ¢p : E — Eg s jaddrem (B)

spocte v ni obrazy Gig, Gap spocte v ni obrazy G4, Gaa

EA,04(G1B),#4(G2B)

7

EB.¢8(G14),98(G24)

spocte kiivku E,p := spocte kiivku Epy =
= FEa/(mapp(Gia) + nadp(Gaa)) = Ep/(mppa(Gip) + npda(Gap))
Vystup: j(Eap) Vystup: j(Epa)

Algoritmus 3: Protokol SITH
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Kapitola 3

Algebraicka teorie cisel

Ve snaze vybudovat teorii k hlubsimu studiu eliptickych kfivek a isogenii, natoz diskuzi
prakticky uzivanych protokolu, se musime na tyto objekty podivat v naprosto odlisSném
svétle. Opustime proto na okamzik eliptické kiivky a ponofime se do TiSe algebraické teorie
¢isel.

Na svété se nachdzi myriada kvalitnich a podrobnych materialu ke studiu této krasné
oblasti matematiky, ja osobné viele doporucuji texty [8, Ch. XIII|, [38], [53] ¢ [60]. Jako
velmi struény tvod motivovany poznatky z elementarni teorie ¢isel muze téz poslouzit ma

SOC, [57].

3.1 Moduly nad okruhem

Pti definici vektorového prostoru pozadujeme, aby byl sestrojen nad télesem. Objekt majici
obdobné vlastnosti muzeme vsak obecnéji sestrojit nad libovolnym okruhem. Pro jedno-
duchost se omezime pouze na okruhy komutativni.

Definice 3.1.1. M¢jme abelovskou grupu G a mnozinu X. Pod akci G na X rozumime
zobrazeni - : G X X — X, které spliiuje 1 -z =z a g-(h-x) = (g-h)-x pro libovolna
g,he G xeX.

Definice 3.1.2. Akci - : Gx X — X nazveme volnou, pokud pro libovolnd xz € X ag € G
rovnost g - x = x znamena g = 1. Akci - téz nazveme tranzitivni, pokud pro kazdou dvojici
(z,y) € X? existuje g € G splitujici g -z = y.

Definice 3.1.3. Abelovskou grupu M s operaci + pro okruh R nazveme R-modulem s akei
-t Rx M — M, pokud - je asociativni a na + oboustranné distributivni.

Vzpomenme na definici volné abelovské grupy G, jakozto G =2 Z" pro néjaké nezaporné
r, obdobné definujeme i volny modul.

Definice 3.1.4. Modul M okruhu R nazveme wvolnym, pokud obsahuje R—bazi, tj. pro
néjakd m; € M linedrné nezavisld nad R je M = {rymy + roms + - - - |r; € R}. Rikdme, ze
mnozina {mq, mo, ...} generuje M.
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Definice 3.1.5. Bud M volny R-modul. Pokud je k nejmensi pfirozené ¢islo takové, Ze
existuje k prvku M generujicich M nad R, fekneme, ze R-rank M je k.

Pro R téleso je M volnym modulem, tedy vektorovym prostorem nad R, protoze kazdy
vektorovy prostor vyzaduje existenci baze. R-rank M je pak roven dimenzi M nad R.
Nejprve si ukazeme jednoduchy zpusob, jak poznat, zda je grupa Z-modulem.

Priklad 3.1.6. Ukazme, Zze grupa je abelovska, pravé pokud je Z-modulem.

Diikaz. Kazda abelovska grupa G' s operaci + je Z-modulem s akci n - a, jakozto soucet n
prvku a € G, pro zaporna ¢isla (—n) - a = —(n - a). Navic pro Z-modul s operaci + plati:

r+ty+z+y=1-(z+y)+1-(z+y)=(1+1)-(z+y)=1+1)-2+(1+1)-y =z +z+y+v,
tedy y+z=x+y. U

Kazdy komutativni okruh R je volnym R-modulem, jehoz R-rank je 1. Mezi volné Z-
moduly patii napiiklad okruh Gaussovych celych ¢isel Z[i], jenz ma Z-rank 2, ale okruh
zbytkovych tiid Zyp; volnym Z-modulem neni, ale volnym Z;y; modulem jiz je. Naopak
télesa Q, C jsou po fadé Z-modul, resp. Q-modul bez koneéné baze, volné presto jsou.

Ponékud zajimavéjsim prikladem modulu je grupa nejvyse kvadratickych polynomu nad
redlnymi ¢isly R[z]/2°R, coz je volny R-modul ranku 3 s bazi {1, z, 2%}, ¢ grupa E[n] pro
kiivku nad K s char K t n, coz je volny Z,-modul, ktery mé diky vété 1.5.3 rank 2.

Poznamka. Roku 1922 Luis Mordell v [52] dokazal, ze pro libovolnou eliptickou kiivku
E je grupa E(Q) konectné generovana. Tento vysledek rozsitil André Weil v roce 1928 pro
libovolnou projektivni kiivku nad ¢iselnym télesem [81], coz je pojem, ktery si za chvili
objasnime. Obecné charakterizovat tuto grupu, ¢i efektivné spocist jeji rank, jsou dnes
problémy stédle velmi obtizné. Clayuv institut tuto oblast matematiky povazoval za tak
dulezitou, ze roku 2000 mezi problémy tisicileti (Millenium Prize Problems) zaradil tzv.
Birch-Swinnerton-Dyerovu domnénku, kterd se zabyva asymptotickym chovanim E(F,)/p
vzhledem k ranku nasi ktivky.

Podmnoziny R-modulu uzaviené na séitani a nasobeni prvky R jsou téz R-moduly. Ta-
kovy modul pak nazveme podmodulem.

Definice 3.1.7. Necht M a N jsou R-moduly, piicemz N je podgrupa M. Pak N nazveme
podmodulem M. Indexz podmodulu N v M definujeme jako pocet prvku faktorgrupy M/N,
pokud je tato grupa konecna.

Véta 3.1.8. Necht M je volnyj Z-modul a N jeho podmodul. Pak rank N je nejuyse tak
velky, jako rank M. Specidlné je N wvolny.

Hezky dukaz indukei je podan v [60, Véta 1.3.8]. Pokud bychom vsak misto Z uvazili
libovolny komutativni okruh R, tvrzeni jiz ne nutné plati!
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Piiklad 3.1.9. Ukdzme, ze Zg-modul 2Zg = {0,2,4} neni volny. Pokud by totiz modul
2Z¢ mél nad Zg béazi, musely by jeji prvky nad Zg byt linedrné nezavislé. Nicméné plati
3-0=3-2=23-4=0, piicemz 3 # 0 v Zg. Zadna podmnozina S C 2Zg tedy neni nad
nasim okruhem linedrné nezavisld, protoze 35 = {0}.

Obdobné vidime, ze pokud R je okruh, ktery neni oborem integrity, obsahujici nenulové
prvky z,y se souc¢inem 0, a M je jeho volny podmodul, pak zM je podmodul M, ktery
neni volny.

Ctenaf se mohl setkat s pojmem tenzorovy soucin vektorovych prostor V a W, neboli
vektorovy prostor U disponujici univerzalnim bilinedrnim zobrazenim V' x W — U. My
tuto definici rozvineme na moduly nad komutativnim okruhem, tedy akci R x G — G
rozsitime na akci M x G — G, kde M je R-modul.

Definice 3.1.10. Budte R okruh a M a N volné R-moduly. Uvazme prvky m € M,n € N
jednotlivych modult. Tenzorovy soucin m ® n definujeme jako vyraz, ktery je na scitani
oboustranné distributivni a pro kazdé r € R splnuje:

(rm)@n=r(m®n) =m® (rn).

Pak tenzorovy soucin volnych modulu M a N definujeme jako volny R-modul generovany
prvky m ® n pro m € M, n € N. Jeho prvky nazveme tenzory.

Uved'me si jednoduchy pifklad tenzorového soucinu.

Piiklad 3.1.11. Ukazme, ze Z,, ®z Z, = {0} pro nesoudélna celd m,n. Méme:

mlel)=me1l=01=0,
n(lel)=19n=1®0=0.

Dle Bezoutovy véty existuji x,y € Z, ze xm + yn = 1. Pak:
I@l=(@Em+yn)(1®1)=aom(1®1)+yn(l® 1) =0.
Pro kazdd « € Zy,,y € Z, pak plati z @ y = 2(1®y) = 2y(1® 1) = 0.
Piipad N = Q a R = 7Z je zajimavéjsi:

Véta 3.1.12. Pokud je M Z-modul, kazdy prvek Q @z M se dd zapsat ve tvaru r @ m pro
re@QmeM.

Diikaz. Je postacujici ukazat, ze pro x,y € Q,m,n € M se v ® m + y ® n da vyjadrit
v takovém tvaru. Zvolme celd a, b, ¢ spliujici v = %,y = lz’ Pak:

a b 1 1 1
—@m+-®@n=-Q@am+ - bn=-& (am+ bn),
c c c c c

kde am + bn € M, je hledaného tvaru. O
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3.2 Ciseln4a télesa

Za pomoci vlastnosti moduli muzeme zacit studovat konecna rozsifeni racionalnich ¢isel,
tzv. ¢iselnd télesa.

Definice 3.2.1. Komplexni ¢islo «, které je kofenem polynomu P € Z[z], nazveme alge-
braické. Pokud je navic a kofenem monického (normovaného) polynomu nad Z, nazveme
jej celym algebraickym cislem.

Definice 3.2.2. Konecna rozsiteni racionalnich ¢isel obsahuji pouze c¢isla algebraicka, tato
télesa proto nazveme algebraickd ciselnd télesa, pro jednoduchost je budeme nazyvat pouze
ciselna telesa.

Definice 3.2.3. Pod stupném c¢iselného télesa rozumime stupen jeho rozsiteni nad Q
jakozto vektorového prostoru. Ciselnd télesa stupné 2 nazveme kvadratickd.

Jisté obor komplexnich ¢isel s racionalni redlnou i imaginarni slozkou je kvadratickym
télesem, jako je téz téleso Q(v/2). Obecné kazdé téleso dano rozsifenim Q o jednu jedinou
odmocninu je kvadratické. Opacna inkluze je téz nasnadé:

Véta 3.2.4. Bud' K kvadratické téleso. Pak K = Q(y/m) pro néjaké celé bezétvercové m.

Dikaz. K je vektorovy prostor nad Q stupné dvé, ma tedy nad racionalnimi ¢isly bazi
{1,0} a K je rozsitenim Q(6) pro algebraické 6. Cislo 6? ndlez{ do K, musi proto existovat

s+ty/m
2

Pak K = Q (25/%) = Q(v/m). O

vyjadieni a + b = 02 pro a, b raciondlni ¢&isla, tedy 0 = pro vhodna racionalni s, t.

Pro m > 0 nazveme K redlnym kvadratickym télesem, v opacném piipadé (m < 0) jej
nazveme imagindrnim kvadratickym télesem. Pokud m je ¢tvercem celého ¢isla, je K rovno
@, neni tedy kvadratickym télesem.

Toto tvrzeni muzeme zobecnit na vSechna c¢iselna télesa. Konkrétné kazdé konecné
rozsireni racionalnich ¢isel je jednoduché, jak je ukdzano v [63, Véta 11.12]. Dokonce
si takové # muzeme zvolit celé algebraické, viz [56, Lemma 4.3.8]. Baze K jakozto
vektorového prostoru je poté {1,0,...,0" '} kde n = [K : Q] je stupeii minimdlniho
polynomu prvku # nad raciondlnimi ¢isly.

Poznamka. Je zajimavé uvazit piipad rozsiteni Q(6), kde 6 neni kofenem zadného po-
lynomu s racionalnimi koeficienty, takové 6 se nazyva transcendentni. Pak zobrazeni dané
P +— P(#) pro raciondlni lomenou funkci P je prosté a davé isomorfismus mezi télesem
raciondlnich lomenych funkei Q(x) a Q(6).

Pojd'me si trochu charakterizovat celd algebraickd ¢isla v éiselném télese.

Véta 3.2.5. Komplexni ¢islo av je celé algebraické, pravé pokud je Z|a] volngm Z-modulem.
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Diikaz. Je-li v celé algebraické ¢islo s minimalnim polynomem f € Z[x] stupné n, pak Z[a]
je volny Z-modul s baz{ {1, a, ..., a" 1}, &slo o pro k > n totiz dokdzeme z o* " P(a) = 0
vyjadrit jako Z-linedrnich kombinace mocnin « ostfe nizsich k, protoze je P monicky.

Naopak pokud je Z[a] volny Z-modul, je generovany prvky f;(a) € Zla] pro polynomy
f1,- -, fr € Zlx]. Pro &islo t ostre vétsi max (deg f;), lezi o' v Z[a], je proto vyjédiitelné
jako Z-linedarni kombinace f;(«). Pro néjaka a; € Z:

o =) aifi(a),
tedy « je korenem monického polynomu z* — > a; f;(x), dle definice je celé algebraické. [J

Pro vsechna algebraicka cisla 6, ktera nejsou celd algebraickd, tedy okruh Z[f] neni
konecné generovany jako Z-modul, stejné jako v pripadé 6, které neni korenem zadného
polynomu nad racionalnimi ¢isly. Diky tomuto tvrzeni muzeme jednoduse oduvodnit, proc¢
neceld racionalni ¢isla nejsou cela algebraicka.

Piiklad 3.2.6. Ukazme, ze pro p, ¢ nesoudélna celd s |¢| > 1 je raciondlni ¢islo § algebraické
¢islo, ale jiz neni celé algebraické.

Diikaz. Cislo § je kofenem polynomu gz — p € Z|x], tedy je algebraické. Déle uvazme pro

spor polynom P = 2" + a,_12""' + - - - 4+ ag s kofenem §. Rovnost P (g) = (0 prendsobime
¢islem ¢" a ziskame:

P+ @ p" g+ apg T + agg” = 0.
Dejme tomu, Ze |q| > 1, a uvazme prvocislo r délici q. Pak r délf éfslo —(a,_1p" tq+ -+
a1pq" 1t +aeq™) = p", coz je spor s faktem, Ze p a ¢ jsou nesoudélnd. Zadné takové prvocislo

proto neexistuje a ¢ = +1. U

Poznamka. Na toto tvrzeni muzeme nahlizet i jako na problém ukazat, ze okruh Z [ﬂ

neni volnym Z-modulem. Pokud by totiz {as,...,ax} byla jeho baze, posloupnost moc-
2 i

nin §, <§> ey <§> o €L [g] mé pro prvocislo r | ¢ klesajici celociselné hodnoty

r-adickych valuaci. To je nicméné spor, protoze mnozina {v,(ay), ..., v.(ax)} je zdola ome-

zend a plati v,.(a + b) > min {v,.(a), v, (b) }.

Dulezitym faktem o celych algebraickych cislech je, ze v Ciselném télese tvori okruh, jak
si dale ukazeme.

Véta 3.2.7. Celd algebraicka cisla ¢iselného télesa K tvori okruh Of.

Diikaz. Ukazeme, ze soucet a soucin dvou algebraickych cisel o a § je opét algebraické ¢islo.
Meéjme Z[«a] a Z[F] volné moduly a uvazme okruh Z[«, ], jenz je mnozinou vsech polynomu
ve dvou proménnych nad celymi ¢isly evaluovanych v bodé («, ). Ten je abelovskou grupou
a diky piikladu 3.1.6 i Z-modulem.
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V dukazu véty 3.2.5 jsme si ukazali, Zze pokud minimalni polynom P, méa stupen n, ¢islo
af pro k > n se d4 vyjadfit jako Z-linedrni kombinace prvki o s mocninami oste nizsimi n.
Vime, ze Z|a, 8] je mnozinou Z-linearnich kombinaci &fsel o' - 37, z ¢ehoz plyne, ze Z[a, (]
je generovany mmnozinou S = {a'f’|i € {0,1,...,n—1},5 € {0,1,...,m — 1}}, kde mi-
nimalni polynom f3, P, ma stupein m. Protoze K je oborem integrity, néjakd podmnozina
S linedrné nezavisla nad Q tvoii bazi Z[«, 5]. Okruh Z[«, 5] je proto volnym Z-modulem
ranku nejvyse mn.

Okruhy Z[a + B] a Zlaf] jsou diky jejich komutativité Z-moduly a navic jsou oba
zjevné podmoduly Z[«, ]. Diky vété 3.1.8 jsou oba volné (ranku nejvyse mn), tedy o+ 3
a af jsou cela algebraicka cisla. Specidlné pro libovolné « celé algebraické je —a celé
algebraické. Mnozina Ok celych algebraickych cisel télesa K proto tvoii okruh. U

Poznamka. Okruhy celych algebraickych cisel znacime Ok a pozdéji uvedeme porddky,
které budeme povétsinou znacit O. Shodné jsme znacili bod v nekone¢nu na kfivce, méjme
proto na paméti kdy diskutujeme ktery pojem!

Lemma 3.2.8. Bud 0 libovolné nenulové algebraické cislo. Pak existuje nenulové celé m
takové, Ze mB je celé algebraické.

Diikaz. Pokud minimalni polynom 6 nad celymi ¢isly je:
P:a,z" + ap1z" -+ ap,
kde a,, # 0, pak a,f je kofenem monického polynomu:
P* 2™ 4 apap_ 12" 4 a2 a,_0x™ % 4 - -+ alay,
toto cislo je tedy celé algebraické. O
Toto tvrzeni je vSe, co nam staci k urc¢eni podilového télesa Of. Pokud si predstavime
situaci nad Z ¢i Z[i], jisté se dovtipime, které téleso to bude.
Dusledek 3.2.9. Ciselné téleso K je podilovym télesem okruhu Of.

Diikaz. Vime, ze podilové téleso okruhu Oy, které oznac¢ime L, je nejmensi téleso obsahujici
Ok, tedy je podtélesem K. Navic, pro libovolné a € K existuje celé m s ma € Ok, tedy
a =72 je podilem dvou prvki Og, tudiz K C L. O

Znédme okruh celych algebraickych ¢isel téles Q a Q(4). V libovolném kvadratickém télese
vsak dokazeme O za pomoci znalosti feSeni kvadratické rovnice jednoduse popsat téz.

Véta 3.2.10. Necht m # 0,1 je bezctvercové celé ¢islo a K = Q(y/m) je algebraické ciselné
téleso. Pak plati:

Z[\/m], pokud m =23 (mod 4),
Z [Hﬁ] , pokud m=1 (mod 4).
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Diikaz. Jisté Z[\/m], resp. Z [%m} je podmnozinou O, nebot minimdlni polynomy

prvki a+by/m, resp. a+b1+;/m, jsou po fadé (z—a)?—bm?, resp. (z —a)? —br+ab+b* 152
Ze tvaru teseni kvadratickych rovnic plyne, ze prvky Ok jsou ve tvaru % proa,b € Z.

Zjevneé pro b # 0 sdili a“;‘/m a asz\/m minimalni polynom, ten je proto roven:

) )

=2’ —az+
ZECLI4

Pokud #ﬁ € Ok, je tento monicky polynom definovany nad celymi ¢isly. Proto a? —b*m
je délitelné étyimi. Je-li m je sudé, je a té7, tedy a? je délitelné Etyimi. Za piedpokladu,
ze m je bezctvercové, je m = 2 (mod 4), tedy i b je sudé.

Nyni jiz pifedpoklddejme, Zze m je liché. Pokud je m = 3 (mod 4), plati 4 | a® + b
coz nutné znamena 2 | a,b, protoze kvadraty davaji zbytky 0,1 po déleni ¢tyimi. Pak
%ﬁ € Z[y/m]. Koneéné uvazme m = 1 (mod 4). Méme a? = b* (mod 4), tedy a = b

(mod 2). To ale znamend, ze /™ ¢ 7, [Hﬁ} O

Poznamka. Okruh Ok v kvadratickém télese K = Q(y/m) s m bezétvercovym muzeme
kompaktnéji vyjadrit jako Z [‘H‘/E], kde d = m, pokud m =1 (mod 4), a 4m jinak. Toto

2
d se nazyva diskriminant Ciselného télesa K.

Kazdé ciselné téleso je jednoduchym rozsitenim racionalnich cisel, plati vsak obdobna
vlastnost pro okruhy celych algebraickych ¢isel a celd cisla? U kvadratickych téles jsme si
to pravée potvrdili, télesa vyssich radu tentokrat tuto vlastnost ne nutné sdili. Minimalni
pifklad se dokonce nachdzf jiz mezi kubickymi télesy, konkrétne Q(+v/19), viz [13, Ex. 2.3.].

Ke konci této sekce jesté zbézné definujme porddky, tj. podokruhy ¢iselného télesa, které
maji rank shodny se stupném télesa.

Definice 3.2.11. Okruh O obsazen v c¢iselném télese K nazveme porddkem, pokud je
volnym Z-modulem ranku [K : Q).

Nejprve si vSimnéme, ze véta 3.2.10 tika, ze okruh celych algebraickych ¢isel kvadra-
tického télesa je poradkem. Tuto vlastnost dokonce sdili vSechny okruhy Ok v ¢iselném
télese K.

Véta 3.2.12. Okruh Ok je poradkem K.

Diikaz. Nejvetsi problém, ktery pii dokazovani tohoto tvrzeni musime prekonat, je fakt, ze
Ok je konecné generovany Z-modul. Ten se klasicky dokazuje s pomoci ,stopy“, kterou
si predstavime za chvili. Pro tuto ¢ést se proto odkazujeme na [53, Lemma (2.9)], kde je
ukazano, ze Ok je koneéné generovany a pocet jeho generdtoru je shora ohranicen n.

At nyni {ay,...,a,} je baze vektorového prostoru K/Q. Podle lemmatu 3.2.8 existuji
nenulova celd m; takova, ze kazdé z cisel m;a; je celé algebraické. Protoze a; musela
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byt navzdjem linedrné nezavisla nad Q, ¢isla m;a; jsou linedrné nezavisla nad Z. Volny
Z-modul Ok proto obsahuje volny Z-modul Z[may, ..., mya,] ranku n a diky veté 3.1.8
sam ma tedy rank roven n. O

Mezi poradky ma Ok specialni postaveni, je totiz vzhledem k inkluzi nejvétsi.

Véta 3.2.13. Necht K je é&iselné téleso stupné n a O jeho porddek. Pak O je podmodulem
Ok.

Diikaz. Bud {ay,...,a,} baze O jakozto Z-modulu. Protoze O = Zlay,...,a,| je volny
modul a Z[a;] jsou jeho podmoduly, podle véty 3.1.8 jsou vSechny volné. Diky vété 3.2.5
jsou a; celd algebraicka cisla, tedy a; € Og. Protoze Z C Ok, lezi kazda Z-linearni
kombinace a; v Ok, jinak feceno O C Ok. O

O Ok tak muzeme hovotit jako o ,maximalnim® poradku.

Definice 3.2.14. Bud O poiadek &iselného télesa K. Pak vodi¢ O v Ok definujeme jako
index |Ok/O|.

Kromé faktu, ze poradky jsou Z-moduly ranku n a obsazeny v okruhu O, muzeme je
presné vzhledem k maximalnimu poradku charakterizovat.

Véta 3.2.15. Necht O je porddek éiselného télesa K stupné m + 1. Pak existuji cisla
ai,...,a, € K a celd ky, ..., k, spliujici k; | kiyq a:

OK = Z[al, as, ... ,an], 0= Z[lﬁal, kQCLQ, ceey knan]

Diikaz. Bud'te {1,a1,...,an_1}, tesp. {1,51,...,Ba_1} baze Og a O jakozto Z-modult.
Zobrazeni & : O — O dané a; — 3; pro kazdé i muzeme reprezentovat n X n matici
M nad celymi ¢isly. Je znamé (viz Smithova normdini forma), ze existuji n x n celo¢iselné
matice L, N takové, ze LM N je diagondlni matice, jejiz hlavni diagonala obsahuje cela k;
splinujici k; | k;11. Tato ¢isla jsou ne vsechna nulovd, protoze index O v Ok je konecny.
Nasobeni maticemi pouze méni bazi O, tedy muzeme polozit LM N matici udavajici
& Og — O a ta definuje k; ze zadéni. O

Jelikoz vime, ze Ok obsahuje bazi vektorového prostoru K/Q, kazdy jeho poradek ji
obsahuje téz. O co vic, predchozi véta aplikovana na poradky kvadratickych téles tvrdi, ze
muzeme zvolit {1,d} a {1, fd} baze Ok, resp. O s f vodicem O v O, a proto symbolicky
fici O = Z + fOx. Z toho navic plyne, ze plati inkluze poradku O C O pouze a jenom,
kdyz vodi¢ O déli vodi¢ O.

Konecné, protoze kazdy porddek obsahuje racionalni bazi pro K, muzeme si uvést jesté
jednu ekvivalentni definici poradku pomoci tenzorového soucinu.

Dusledek 3.2.16. Bud K c¢iselné téleso. Pak podokruh O C K je porddkem, prdvé pokud
je volngm Z-modulem splnujicim Q ®7 O = K.
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Pozor, potadky se od okruhu O obecné lisi v nékolika zésadnich oblastech, ke kterym
se budeme vracet. Pro jedno, poirddky nejsou nikdy celouzaviené nad jejich podilovym
telesem, kazdy prvek O \ O je totiz cely nad Z a tedy i nad O. Ku piikladu éislo %g je

celé nad pofddkem Z[v/5] € Q(v/5) a nelezi v ném.

3.3 Norma, stopa a zkoumani délitelnosti v okruzich

V této ¢asti uzijeme par zakladnich poznatku ze studia linearni algebry ke studiu vlastnosti
minimalnich polynomu prvku ¢iselného télesa. Po ¢tenari tedy pozadujeme, aby se alespon
,stopové® orientoval v této teorii, pro velmi podrobny tivod do této oblasti matematiky
muze poslouzit [41].

Meéjme K ¢iselné téleso a L jeho konecné rozsiteni s [L : K] = n. Zobrazeni na L dané
predpisem a(x) : x — az, tedy ndsobeni prvkem a € L, definuje K-linedrni endomorfismus
vektorového prostoru L nad K. Pokud si vybereme bazi {ay,...,a,} prostoru L nad K,
zobrazeni a(x) pusobi na tuto bazi jako matice:

G(Oél) aix Q2 - Aip (651
CL(OQ) - 21 Q22 -+ A2y 6%)

- )
CL(Oén) Ap1 Ap2 *° Qpp (07

kde a;; € K, a rozsifuje se K-linedrné na celém L. Pokud vyjadiime a = tio; + - - - + 00
jako linedrn{ kombinaci prvki bdze, mizeme diky vyjadrent a(a;) = > _; a;;a; jednoznacné
urcit celou matici.

My se zamérime na piipad K = Q a L ¢iselné téleso stupné n, ktery popiseme jednoduseji.
Vime, Ze L je jednoduché rozsireni Q(6) s bazi {1,0,...,0" '}, vzhledem ke které budeme
psat a(x). Ukazeme, ze toto zobrazeni ve své podstaté souvisi s minimalnim polynomem
prvku a nad racionalnimi ¢isly.

Definice 3.3.1. At K = Q(0) je ¢iselné téleso a 7 je jeho prvek. Pak pod pojmem cha-
rakteristicky polynom T rozumime charakteristicky polynom linedrniho zobrazeni 7(x).

Nejprve se podivejme na zobrazeni 0(x), kde # mé minimélni polynom nad Q roven
2" + by 2™+ -+ + by. Mdme déno 6 - 0771 = Zj a;;6°71, tedy protoze prvky mnoziny
{1,0,...,0™ '} jsou linedrné nezdvislé nad Q, muzeme psat 0(x) jako akci matice M,
udavajici 0(x):

0 1 0 0

0 0 1 - 0

0 o - 0 1
_bO _bl e _bn—2 _bn—l
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na Q(#). Charakteristicky polynom 6 je charakteristicky polynom matice My, ktery je dany
det(zl — Mpy), tedy:

x —1 0 .- 0
0O = -1 -- 0
det | = ¢ .0 e : )
o o0 - = —1
bp b1 -+ b9 xT+by 1

coz je by + byx + -+ + b,_1 2" + 2™, minimdln{ polynom prvku 6.

Nyni jiz uvazme libovolné 7 € Q(#). Piipomenme znamy fakt ze studia télesovych
rozsirent: [Q(0) : Q(7)] - [Q(7) : Q] = [Q(0) : Q], specialné stupen télesa Q(7) déli stupen
Q(0), a totéz proto plati pro stupné minimélnich polynomu piislusnych 7 a 6.

Lemma 3.3.2. Necht K = Q(0) je ciselné téleso stupné mn a 7 € K md minimdlni
polynom stupné m. Pak charakteristicky polynom 7(x) je n-tou mocninou minimdlniho
polynomu T nad Q.

Diikaz. Uvazme {1,0,...,0™ 1} bazi K nad Q a {by,...,b,} bazi K nad Q(7). MnoZina
vSech prvka 6b; je ziejmé nad Q linedrné nezdvisld a tvorf proto bdzi prostoru K/Q.
Vzhledem k této bazi snadnym porovnanim koeficientu zjistime, ze 7(x) pusobi na Q(6)
jako blokové diagonélni matice obsahujici n matic:

0 1 0 0

0 0 1 0

0 o --- 0 1
—Cy —C *+ —Cp—2 —Cp-1,

kde 2™ + ¢pp_12™ ! 4 -+ + ¢y je minimdlnf polynom 7 nad raciondlnimi ¢isly. Charak-
teristicky polynom 7 je pak jeho minimalni polynom umocnén na m-tou mocninu, coz
je v souladu s vétou Cayley-Hamiltona zaobirajici se charakteristickymi polynomy matic. [

Kvuli této korespondenci zobrazeni 7(x) a minimalniho polynomu 7 definujeme pojmy
stopa a norma, které nam pomohou s praci v okruzich, naptiklad pti zkoumani délitelnosti.

Definice 3.3.3. Bud K c¢iselné téleso a 7 jeho prvek. Pak definujeme jeho stopu Tr(7)
a normu N (1) jako stopu, resp. determinant matice udavajici 7(x):

Trg (1) := Tr M,,
Ng(71) := det M.
Norma i stopa prvku c¢iselného télesa jsou tedy raciondlni ¢isla. Podotknéme, ze stopa
i determinant matice nezavisi na konkrétni volbé baze, definice vyse je proto korektni.

Abychom se nezadusili notaci, pokud bude jasné téleso nad kterym pracujeme, budeme
psat jednoduse Tr(7), N(7).
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Pojdme se si spoéist normu a stopu par prvkia v &selnym télesech, abychom ziskali
intuici, s ¢im to pracujeme.

Piiklad 3.3.4. V télese Q(v/—2) méjme ¢islo a + by/—2. Baze tohoto télesa jakozto vek-
torového prostoru nad Q je {1,+/—2}, pojdme spocist akci (a+by/—2)(x) na tomto télese,
k ¢emuz nam staci urcit akci na bazi:
(a+bv=2)-1=a+bv-2,
(a+bvV—=2) - vV/—2= =20+ aV-2,

tedy (1 + 2v/2)(z) piisobi na Q(v/—2) jako matice:

()

Jeji stopa je 2a a determinant a® 4 2b%, coz souhlasi s tim, Ze minimalni polynom a + by/—2
je pro b # 0 roven 22 — 2ax + a? + 2b* a pro b = 0 jednoduse z — a.

Uvazme dale téleso Q(6), kde 6 je kofenem polynom z® —z+3, ktery je zjevné iracionalni.
Libovolny jeho prvek 7 vyjadieny podle béze {1,6,6?} jako a + b + cf* pusobi na bazi
jako:

(a+ b0+ c6?) -1 =a+ b + ch?,
(a+b0+ch?) -0 =—3c+ (a+c)f + bo?
(a+ b0+ cb?) -0 = —3b+ (b—3c)0 + (a+ c)6?,
tedy udava matici:
a b c
—3c a+c b

—-3b b—3¢c a+c

se stopou 3a + 2c a determinantem a® — 3b% + 2a?c + 3bc? + 9¢® — ab? — 9abe — ac?. Bud
je T racionalni c¢islo, ¢i je jeho minimalni polynom roven tremi. V prvnim ptipadé je jeho
stopa 3a a norma a®, v druhém pifpadé stopa a a norma rovna determinantu M, .

KdyZ mame dobrou pfedstavu o normé a stopé, pojdme se o téchto funkcich ukézat
nékolik malo dulezitych faktu. K tomu nam pomohou klasické vysledky ohledné stop a de-
terminanti matic.

Véta 3.3.5. Norma je mutiplikativni a stopa je Q(0)-linedrni funkce.

Diikaz. Dukaz plyne z faktu, ze det(A - B) = det(A) - det(B) a Tr(kA + ¢(B) =
Tr(kA) + Tr(¢B) = kTr(A) 4+ ¢ Tr(B) pro libovolné ¢tvercové matice A, B a k, ¢ € Q(6). O

Normu a stopu 7 muzeme diky vlastnostem mapy 7(z) pevnéji ukotvit k minimalnimu
polynomu 7:
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Véta 3.3.6. Bud K ¢iselné téleso stupné n a 7 jeho prvek s minimdlnim polynomem
oF +ep12F 4o+ g nad Q. Pak:

Tr(7) = —n/k - cx—1,
N(7) = (=1)"cy"".

Ekvivalentné véta tika, ze pokud 7,79, ..., 7, jsou kofeny charakteristického polynomu
7, véetné multiplicity, plati Trg(7) =7+ + -+ 7, a N(7) =772 - - - 7. Pokud je tedy
T celé algebraické ¢islo, jeho norma i stopa jsou celd ¢isla.

Diikaz. Tvar stopy plyne ihned z faktu, ze stopa matice je sou¢tem prvku po hlavni di-
agonale. Determinant blokové matice je soucin determinantu bloku na diagondle, tedy
n/k-t4 mocnina determinantu matice:

0 1 0 0
0 0 1 0
0 0 0 1
—C —C —Cg—2 —Cg—1,
coz je (—1)*co. O

Minimélni polynomy prvkiu « a 8 ndam toho tikaji pouze praméalo o minimalnich poly-
nomech ¢isel o+ § ¢ « - B, nicméné za pomoci spojeni minimalnich polynomt s normami
a stopami muzeme za pomoci vét vyse presné popsat nékteré jejich koeficienty.

Protoze je norma multiplikativni a na celych algebraickych ¢islech celoc¢iselnd, muzeme
ji propojit s délitelnosti v okruzich. Pokud b = ac pro a,b, ¢ € R nenulova, mame N (b) =

N(ac) = N(a)N(c).

Véta 3.3.7. Méejme a,b € R C Ok nenulovd pro K ¢iselné téleso. Pokud a deéli b, ve
smyslu b= a - c pro c € R, tak plati:

N(a) [ N(b).

Pokud a je v okruhu R invertibilni, tedy a - b = 1 pro néjaké b € R, nutné plati
N(a)N(b) = N(ab) = N(1) =1 a diky celo¢iselnosti norem je N(a) rovno +1.

Definice 3.3.8. Prvek a € R, ktery je v R invertibilni, nazveme jednotkou.
Definice 3.3.9. Pokud je podilem dvou prvku a,b € R jednotka, nazveme je asociované.

Jednotky v okruzich tvoti multiplikativni grupu, pricemz v okruhu celych algebraickych
¢isel kvadratickych télesech jsou urcena fesenimi kvadratickych forem. V okruhu celych
c¢isel télesa QQ jsou jednotky zjevné pouze £1, Gaussova cela ¢isla pripousti multiplika-
tivnf inverze prvki +1 i 4. Pifpad realnych kvadratickych téles Q(v/d), tedy 0 < d # 1
(mod 4), je obzvlasté zajimavy, jednotky a + byv/—d € Z[v/—d] totiz spliuji:

a’? — db? = 41,
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tedy rozsitenou Pellovu rovnici.

Studium Pellovych rovnic [6, 2. dil] poté poukazuje na fakt, ze tato grupa je vesmés cyk-
licka, tedy ze vSechny jednotky vygenerujeme jako +w™ pron € Z a w tzv. fundamentdlni
jednotku tohoto okruhu.

Od jednotek se presunme na zobecnéni prvocisel, tzv. ireducibilnich prvku, v okruzich.

Definice 3.3.10. Prvek a € R nazveme ireducibilnim, nelze-li jej zapsat jako soucin dvou
prvki R, z nichz ani jeden neni jednotka.

Multiplikativita normy tvrdi, ze prvky s prvociselnou normou jsou nad R ireducibilni.
Zajimalo by nés tedy, zda dokdZeme s ireducibilnimi prvky operovat podobné jako
s prvocisly, tedy rozklddat ¢isla na ireducibilni prvky. Takovy rozklad v obecném okruhu
je a # 1 zjevné existuje, a diky multiplikativité normy je pro nenulové prvky koneény,
bohuzel vsak ne vzdy je jednoznacné urceny. Koncept déleni v okruzich privadi na mysl
déleni se zbytkem.

Ze skolnich lavic vime, ze v dokdzeme v celych ¢islech délit se zbytkem. Tuto vlastnost
ale sdili nekteré dalsi okruhy, neprominentnéji Z[i]. Ukdzeme si tedy, jak na to.

Vskutku, ukdzeme, ze pro libovolnd nenulovéd a,b € Z[i] muzeme zvolit Gaussova celd
¢isla q,r takovd, ze a = bqg +r a N(r) < N(b), kde normu bereme normu komplexniho
¢isla. Norma je multiplikativni, tedy ekvivalentné piseme N (%) <laf=gq+7. Exis
tence takovych r a b je nicméné ziejmd, pokud se na problém podivame geometricky.
Rovnice N(z) < 1 definuje v komplexni roviné jednotkovy kruh se stredem v pocatku,
tedy pozadujeme, aby Slo zvolit g € Z[i], které je na méné nez jednotkovou vzdalenost
od libovolného komplexniho ¢isla z. To jisté dokazeme, protoze Gaussova cela cisla tvori
v komplexni roviné jednotkovou mftizku.

Diky tomuto poznatku muzeme v Z[i] délit se zbytkem, tudiz existuje pro libovolna
a,b € Z[i] (az na ndsobeni jednotkou) jednozna¢ny nejvyssi spolecny délitel, a vyse uvedend
vlastnost efektivné dava vzniku Euklidovu algoritmu v Z[i]. Bezoutova identita proto plati
pro dva ¢leny a tedy i pro libovolny pocet Gaussovych celych cisel.

Definice 3.3.11. Obor integrity R takovy, ze existuje funkce N : R — Ny splnujici pro
kazda a,b € R a b nenulové:

(i) N(a) =0, pravé pokud a = 0,
(i) N(a) < N(ab),
(iii) Existuji ¢, € R splaujici a = bg + 1 a N(r) < N(b),
nazveme euklidovym.

Poznamka. Pouze konetné mnoho okruhu celych algebraickych ¢isel imagindrnich kva-
dratickych téles Q(\/ﬁ) pro d < 0 je euklidovych, vyhovujici d se nazyvaji Heegnerova.
Z nich v absolutni hodnoté nejvyssi je —163.
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Obrazek 3.1: Nejblizsi miizovy bod je blize, nez 1.

V euklidové okruhu muzeme diky vlastnostem pokladanym na N délit se zbytkem ob-
dobné jako v piipadé Z[i]. V téchto oborech diky platnosti Bezoutovy rovnosti vykazuji
ireducibilni prvky podobné vlastnosti jako prvocisla v celych ¢islech.

Véta 3.3.12. Bud R euklidiv okruh a p € R ireducibilni. Pokud pro a,b € R plati p | ab,
pak bud p | a, ¢ip|b.

Diikaz. Necht naopak plati p | ab a p nedéli ani jeden z ¢initelt. Existuje (az na ndsoben{
jednotkou) jednozna¢ny spolecny délitel d prvku p a a, ktery diky ireducibilité p je bud
s p asociovany, ¢i je jednotka. Pokud by nastal prvni piipad, pak p | a, spor. Je tak
d jednotkou, vhodnym prendsobenim a jednotkou uvazujme d = 1. Z Bezoutovy rovnost
existuji z,y € R splnujici za+yp = 1. Analogicky dojdeme k existenci z,t € R s zb+tp = 1.
Vynéasobenim téchto rovnosti ziskame:

1 = (za + yp)(zb + tp) = zyab + p(zta + yzb + ytp),

diky predpokladu tlohy p déli pravou stranu a tedy i levou, coz je hledany spor. O

S predchozi vétou na mysli se neni prilis obtizné dovtipit, ze euklidovy okruhy ptipousti
jednoznac¢ny rozklad, protoze se ireducibilni prvky opravdu chovaji podobné jako prvocisla.

Dusledek 3.3.13. Bud R euklidiv okruh. Pak se kazdy jeho prvek jednoznacné (aZ na
poradi proki a ndsobent jednotkou) rozklada na soucin ireducibilnich prvki a jednotky.

63



Kapitola 3. Algebraicka teorie ¢isel

Diikaz. Kvuli multiplikativité normy je kazdy nenulovy prvek n € R\ {1} rozlozitelny na
konecné mnoho ¢initelu. Dejme tomu, ze existuji dvé posloupnosti p1,...,pr a q1,...,qe
ireducibilnich prvku takovych, ze plati:

UiP1r P =M = U2q1 """ Q¢

pro néjaké jednotky w; € R. Plati, ze p; déli druhy rozklad, tedy déli jedno z g;,

bez jmy na obecnosti at to je ¢, tedy ¢1 = vip;. Tento proces opakujeme s Gislem
2= Py pr = Usga - ¢o, ¢imz dochdzime k tomu, Ze mnoziny {p1,--,peta{qr, -, q}
jsou az na asociaci shodné, vcetné nésobnosti, coz jsme chtéli. O

V obecném okruhu, dokonce ani Ok, jednoznacnost rozkladu vsak neplati. Klasicky
protipifklad ddv4 okruh Z[v/—5] a dva rozklady éfsla 6 = 2-3 = (1 + /=5)(1 — /=5).
Ukézeme, 7e viichni ¢tyfi ¢initelé jsou v Z[v/=5] ireducibilni.

Norma obecného prvku a + by/—5 naseho okruhu je dand a? + 5b%, tedy normy nasich
deélitelu jsou po fadé rovny 4, 9,6 a 6. Pokud by néjaky z nich Sel rozlozit jako sou¢in dvou
ireducibilnich prvki, s ohledem na multiplikativitu a nezdpornost normy v Z[v/—5] by oba
meély normu bud 2 ¢ 3. Nicméné 2 a 3 nejsou kvadratické zbytky modulo 5, tedy rovnost
2,3 = N(a + by/=5) = a® + 5b* neméd feseni, takovd &isla proto neexistuji a vsichni étyti
deélitelé jsou ireducibilni. Tyto rozklady jsou pak diky uvedenym normam ruzné. V piistich
sekcich se k jednoznaé¢nosti rozkladu jesté vratime, nicméné prozatim méjme na paméti, ze
ne vzdy nutné plati.

Neékteré prvky ¢iselnych okruhu muzeme tedy vyjadfit jako soucin ireducibilnich prvku
vicero ruznymi zpusoby, prinejmensim bychom alespon ocekavali, ze pocet ireducibilnich
faktoru je vzdy konzistentni. Opét bychom se vSak mylili, okruh Z[v/—14] poskytuje
nasledujici dva rozklady cisla 81:

3.3.3.3=281=(5+2v/—14)(5 — 2/—14),

rozborem norem a délitelnosti opét muzeme dospét k zavéru, ze vsichni t¥i pritomni délitelé
jsou ireducibilni a délitelé z jednotlivych rozkladu nejsou asociovani.

Pojdme se jesté na chvili pozastavit u okruhu Z[i], ve kterém jednoznacnost rozkladu
plati, a ukazat jednu roztomilou aplikaci predchozi véty. Norma Gaussova celého cisla
je N(a + bi) = a® + b?, tedy druhd mocnina klasické komplexn{ absolutni hodnoty. Jeji
vlastnosti pomohou odhalit, pfesné ktera prirozena ¢isla jsme schopni vyjadrit jako soucet
dvou ctvercu.

Véta 3.3.14. Prirozené cislo n lze vyjadrit jako soucet dvou ctvercu, pravé pokud n neni
deélitelné prvocislem p = —1 (mod 4) v liché mocniné.

Diikaz. Oduvodnime, pro¢ v okruhu Z[i] jsou prvoéisla p = —1 (mod 4) a £1+i ireducibilni
prvky a naopak prvocisla p =1 (mod 4) jiz rozlozitelnd jsou. Dejme tomu, Ze jsme schopni
zapsat p = —1 (mod 4) jako soucin dvou prvku, obou ne jednotek. Rovnost p = ab v Zli]
diky multiplikativité normy znamend p* = N(p) = N(ab) = N(a)N(b). Protoze norma

64



Kapitola 3. Algebraicka teorie ¢isel

komplexniho ¢isla je nezdporna a a,b nejsou jednotky, plati N(a) = N(b) = p, tedy pro
a = x +yi plati 22 +1? = p. To ale porusuje pravidlo, Ze ¢tverce ddvaji pouze zbytky 0 a 1
modulo ¢tyfmi. Tato p jsou proto ireducibilni. Dale Gaussova celd ¢isla +1 + 4 s normou 2
jsou jisté ireducibilni, a jsou jedind s normou 2.

Pokud je naopak p =1 (mod 4) prvocislo, je —1 kvadraticky zbytek modulo p. Pro néjaké
x proto plati p | % + 1, coz muzeme v ramci Z[i] zapsat jako p | (z + i)(x — 7). Pokud
by p neslo rozlozit, muselo by délit pravé jednu ze zavorek a tak p | i, coz je nemozné.
Existuje proto netrividlni rozklad ab = p s normou N(a)N(b) = N(ab) = N(p) = p?, tedy
N(a) = N(b) = p pro n&jakd Gaussova celd a, b. Pro a = x+yi pak plati p = N(a) = 2%+

Jestlize n je délitelné ¢tyimi ¢i prvocislem p = —1 (mod 4) v liché mocniné, nelze zjevné
zapsat jako soucet dvou Ctvercu, protoze kvadratické zbytky modulo 4 jsou pouze 0 a 1
a p | a® + b* znamend, ze bud —1 je kvadraticky zbytek modulo p, neboli p =1 (mod 4),
¢ip | aap| b Naopak pokud nenastavd ani jeden z téchto piipadu, muzeme kazdé
prvocislo p = 1 (mod 4) délici n zapsat jako soucet dvou ¢tvercu, tedy diky rovnostem
(a® +b*)(? + d?) = (ac — bd)? + (ad + be)? a ¢*a® = (qa)? lze n vyjadiit jako soucet dvou
¢tvercu. O

Obdobné charakterizace muzeme provést rozkladem v ostatnich euklidovskych kvadra-
tickych okruzich, coz stavi zdklady charakterizace vyjadrovani celych ¢isel kvadratickymi
formami. Podrobnéji je toto téma studovano v [55], ¢i v predloze oné prace [17], na které
je téz zalozena notna cast této kapitoly.

Chtéli bychom tedy hledat strukturu, ktera poslouzi tam, kde nas prvky Ok selhaly,
u jednoznacéného rozkladu na ireducibilni prvky. Eduard Kummer v 19. stoleti tento
problém vytesil vlozenim mnoziny algebraickych celych cisel télesa K do mnoziny tzv.
1dedlnich cisel, kterd se jednoznacné rozkladaji na soucin idedlnich prvocisel. Tento
koncept Richard Dedekind, dalsi z titanu teorie ¢isel, pozdéji nazval idedly.

3.4 Idealy

Definice 3.4.1. Neprazdnou aditivni podgrupu a komutativniho okruhu R takovou, ze
a-r € aplati pro a € a,r € R oznacime jako ideal.

O idedlech muzeme proto premyslet jako o (jedinych neprazdnych) podmodulech R-
modulu R.

Pokud a je podgrupa R, tak faktorgrupa R/a se stane okruhem, pravé pokud a je idedlem.
Idealy tedy konstruujeme v podobném duchu jako normélni podgrupy, kde podgrupa H
grupy G je normalni, pravé kdyz G/H je grupa. Zobrazeni G — G/ H pritazujici kazdému
prvku G jeho piislusnou tiidu v G/H je poté homomorfismus grup.

Kazdy idedl a C R tedy definuje faktorokruh R/a, kde projekce R — R/a redu-
kujici kazdé r € R na jeho piislusnou tiidu v R/a dava kanonicky homomorfismus mezi
témito dvéma okruhy. Navic homomorfismus jemu inverzni udava bijektivni zobrazeni mezi
tiidami R/a a idedly R obsahujici a.
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Definice 3.4.2. Pokud 6,,...,60, € R je konetnd mnozina generatoru idealu (ve smyslu
R-modulu) a C R, znacime:
a = (917---7971)'

Ne kazdy ideél libovolného okruhu je konecné generovany, naptiklad idedl (z1,xs,...)
v okruhu R[zy,xs,...] s nekonetné mnoha proménnymi jisté konetné generovany neni,
my si vSak ddle oduvodnime, pro¢ v poradcich tomu tak je. Nejprve se vSak pozastavime
u okruhu zbytku.

Ideal generovany prvkem 2+ 1 v Z[z] mé prislusny okruh zbytku Z[z]/(x*+1) isomorfn{
okruhu Z[i], neni tedy kone¢ny, jako neni v mnoha dalsich ,divokych* okruzich. V poradku
O presto kazdy ideal konecny okruh zbytkt ma.

Véta 3.4.3. Bud O porddek ciselného télesa K stupné n a a C O idedl. Pak a md v O
konecény indewx.

Diikaz. Nulovy ideal tvrzeni zjevné spliuje, ddle uvazme opak a nenulovy prvek z € a.
Pokud s, ...,z jsou kofeny minimélniho polynomu z, plati N(z) = - x9--- 2 € a je
diky véte 3.2.13 celé ¢islo. Pak O/a je podokruhem O/(N(z)). Pokud {ay,...,a,} je béze
poradku O jako Z-modulu, libovolné ¢islo z € O muzeme vyjadrit jako tyay + - -+ + tpa,
pro celd t; a lezi ve stejné tridé jako 2/ = tay + - - - + t) a,, kde t; je zbytek, ktery ¢; dava
po déleni N(z). Kazdé t; nabyva jednoho z N(x) téchto zbytku, tedy v O/(N(x)) lezi
nejvyse N(z)" prvki a tento okruh je konecny. O

Norma ¢isla v Z[i] ndm déva predstavu o jeho vzdédlenosti od poc¢atku souradné soustavy,
normu idealu proto definujeme s podobnym tucelem.

Definice 3.4.4. Bud O poiddek ¢iselného télesa K a a C O idedl. Pod normou Np(a)
idedlu a rozumime index a v O.

Véta 3.4.5. Kazdy stoupagici retézec inkluzi idedlu pordadku O je shora omezeny.

Diikaz. Pokud pro ideédly b, ¢ plati b C ¢, tak jiste i O/c C O/b, tedy N(b) > N(c).
Nekonecny fetézec (ostrych) inkluzi idedlu by znamenal posloupnost norem téchto idedlu
klesajici pod vSechny meze, specidlné by existoval idedl se zapornou normou, zjevny spor. [J

Se znalosti predchozi véty muzeme pak definitivné obhéajit definici idealu O jako koneéné
generovanych:

Véta 3.4.6. Bud a C O idedl. Pak je konecné generovany jako O-modul.

Duiikaz. 1deal obsahujici pouze 0 je koneéné generovany, dale uvazme nenulovy prvek
a; € a. Pokud a neni generovany a;, obsahuje prvek as takovy, ze (a;) C (a1, az). Pokud
a neni generovany témito dvéma prvky, existuje az € a takovy, ze (ai,a2) C (aq, a9, a3).
V pripadé, ze bychom takovéto prvky mohli hledat do neurcita, ziskali bychom nekonecny
ostfe rostouci fetézec idedlu (a;) C (a1, a2) C (ai,a2,a3) C ---, spor s predchozi vétou.
Retézec se proto musi na néjakém misté rozlomit a zistane ndm koneénd mnozina
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generatoru. O

V poradku ¢iselného télesa K stupné n plati O = Z", tedy fundamentalni véta konecné
generovanych abelovskych grup tvrdi, Ze koneénd podgrupa O je bud nulovd, ¢ isomorfni
direktnimu sou¢inu nékolika, nejvyse vsak n, kopii Z. Specidlné kazdy idedl ma nejvyse n
generatoru. V dalsi sekci si pocet generdtoru idedli Ok omezime dokonce ¢islem 2.

V euklidové okruhu existuje jednoznaéné (az na nésobeni jednotkou) uréeny nejveétsi
spolecny délitel ¢isel 0;, néjaké d. Jisté pak libovolny prvek (6, ..., 6,) nalezi do (d). Navic
dle Bezoutovy identity plati opacnd inkluze, tedy (61, ...,6,) je idedl generovany nejveétsim
spole¢nym délitelem cisel 6;.

Definice 3.4.7. Idedly generované jedinym prvkem oznacime jako hlavni.

Zajimavé propojeni s nami jiz znamou normou prvku O C K lze pozorovat prave u idedlu
hlavnich. Norma hlavniho idedlu («) je dédna [O : aO], je tedy rovna stupni zobrazeni a(z)
na K, coz je definice ¢isla Ng(a). Navic norma « patii do idedlu («), protoze je souc¢inem
jeho sdruzenych ¢isel. Kazdy hlavni idedl poradku obsahuje svou normu, tedy i kazdy jiny
obsahuje celé ¢islo, konkrétné normu libovolného jeho generatoru. Dokonce vSechny idealy
obsahuji svou vlastni normu, znama véta pripisovana Lagrangemu tika, ze kazdy fad prvku
koneéného okruhu O/a, déli jeho velikost, tedy normu a. Specidlné N(a) -1 € a.

Pojdme si dale definovat na idedlech par zdkladnich operac.

Definice 3.4.8. Bud'te a,b idedly okruhu R. Pak jejich soucet a soucin definujeme
nasledovneé:

e a+b={a+blacabeb},
e ab = {Z?:laibi\ai < ﬂ,bi € b,nEN}.

Vidime, ze jak soucet, tak soucin dvou idedlu je téz idedlem, prvni generovany sjedno-
cenim mnozin generatoru obou idedll, druhy sou¢iny po jednom generatoru a a druhém
generdtoru b. S¢itani je jisté asociativni a jeho neutrdlni prvek je nulovy idedl (0) = {0}.
Nésobeni idedl je taktéz asociativni, nebot:

(ab)c = {i a;b;c;

=1

a; € a,b; € b, ¢ €c,n€N} = a(bc),

a neutralni prvek je vzdy cely okruh R. Idedly okruhu R proto tvoii se s¢itanim grupu
a nasobenim monoid, pti komutativité R je monoid komutativni téz.
Prostrednictvim nasobeni si muzeme definovat délitelnost idedlu:

Definice 3.4.9. Budte a, b idedly komutativniho okruhu R. Pokud pro néjaky idedl ¢ C R
plati b = ac, piseme a | b a fikdme, ze a déli b.

Definice 3.4.10. Budte a,b ideédly okruhu R. Tyto idedly nazveme nesoudélné, pokud
plati rovnost idedlu:
a+b=(1).
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Dva idealy jsou tedy nesoudélné, pravé pokud soucet néjakych dvou jejich prvku je
jednotkou R. Nedefinujeme nejvétsi spolecny délitel, nebot ten ne vidy existuje, alespon
ne v obecném okruhu R. Nesoudélné idedly maji dalsi zajimavé vlastnosti, jejich soucin je
totiz shodny s jejich prunikem.

Lemma 3.4.11. Af a, b jsou nesoudélné idedly komutativniho okruhu R. Pak plati rovnost
ab=anb.

Diikaz. Jisté plati ab C anb. Naopak ale nasobeni idedlt je na s¢itani zjevné distributivni,
mame tedy:

(D(anb)=(a+b)(anb)=a(anb)+b(anb)=ab+ ba C ab

diky komutativité R. ]

Nesoudélné idealy v celych ¢islech jsou generované nesoudélnymi celymi ¢isly m, n a podle
Cinské zbytkové vety plati Z/(m)xZ/(n) = Z/(mn). Toto tvrzeni muzeme pak samoziejmeé
zobecnit do libovolnych okruhu.

Véta 3.4.12. (Cv’z/nska/ zbytkovd wvéta) At a,b jsou nesoudélné idedly komutativniho
okruhu R. Pak plati:
R/ax R/b = R/ab.

Dikaz. Oznaéme f : R — R/a x R/b homomorfismus okruhu redukujici kazdy prvek
R na prislusné zbytkové tiidy v R/a, R/b. Do jadra f spadaji pravé prvky a Nb = ab,
tedy f davéa vzniku injektivnimu homomorfismu g : R/ab — R/a x R/b. Navic pokud
a € a,b € b jsou prvky se souctem 1, libovolna jejich linearni kombinace ax + by patii
vzdy do tiidy (z,y) v R/a x R/b pro vSechna x,y € R, coz dokazuje surjektivitu g a tedy
hledany isomorfismus. O

Tato véta mimo jiné znamend, ze i norma idedlu je (ne nutné kompletné) multiplikativn{
funkci. V pristi kapitole ukazeme, ze pro okruh O je dokonce kompletné multiplikativni,
tj. plati N(a)N(b) = N(ab) pro libovolné ideély a, b.

V nasledujici podkapitole dokazeme slibené tvrzeni, ze idedly Ok se rozkladaji jedno-
znacné na soucin prvoidealu, a oduvodnime, pro¢ toto tvrzeni nedosahuje na zbylé poradky
télesa K.

3.5 Rozklad na prvoidealy

V celych éislech jsou krom samotného okruhu Z idedly generované prvocisly (p) jediné
nenulové, které pro libovolnd a,b € R splaujici ab € (p) vynucuji alespon jedno z a ¢i b
nélezici do (p). Tento koncept si zobecnime do obecnych okruhu.

Definice 3.5.1. Idedl p C R takovy, Ze pro kazdd a,b € R spliujici ab € p plati bud
a € p, ¢i b € p, nazveme prvoidedlem.
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Prvoidedly v porddcich muzeme ve zkratce charakterizovat v nasledujici véteé:
Véta 3.5.2. Bud p C O idedl. Pak ndsledujici skutecnosti jsou ekvivalentni:
(i) p je prvoidedl,
(i1) Faktorovy okruh O/p je konecné téleso,
(iii) p je mazimdlni, neboli neexistuje idedl a spliujici p C a C O,
(iv) Rovnost p = ab znamend bud a =p, ¢ b = p.

Dukaz. Pripad, kdy v okruhu zbytku O/p rovnost t¥id (a + p)(b + p) = p plati jenom
pokud jedno z a, b nélezi do p, nastane pravée kdyz p je prvoideal. Faktorokruh O/p je proto
oborem integrity pouze a jenom kdyz p je prvoidedl. Klasicky vysledek abstraktni algebry
ale tvrdi, ze kone¢ny obor integrity je téleso, coz stvrzuje ekvivalenci bodu (i) a (i).

Déle méjme p prvoidedl a a idedl O spliujici p C a. Ukdzeme, ze a je roven samotnému O.
Bud a € a\ p, pak a lezi v nenulové tiidé O/p. Tento prvek ma v O/p pak multiplikativni
inverze b, tedy ab = 1 4 ¢ pro néjaké ¢ € p C a, coz znamena 1 = ab — c¢. VSechna tfi
¢isla a, b, c lezi v a, tedy 1 € a a a = O. Naopak pokud p je maximalni, uvazme libovolné
a € O\ p. Nenulova tiida a+p € O/p déva vzniku idedlu (a) +p C O, ktery obsahuje jak
a, tak idedl p, tedy diky maximalité p i okruh O samotny. Jednotka nélezi do (a) + p, plati
tedy ra+p = 1 pro néjaka r € O, p € p. Plati pak rovnost (r+p)(a+p) =ra+p=1+p,
¢ili kazda nenulova tiida a + p ma v O/p multiplikativni inverzi.

Konecné at p je roven soucinu dvou idedli a a b, specidlné jej oba obsahuji. Pokud je p
prvoidealem, tak je maximalni, tedy je jeden z a roven p a ten druhy okruhu O. Naopak
pokud plati bod (iv), tak O/p je oborem integrity, tedy koneénym télesem. O

Tyto vysledky nejsou exlusivni pro potadky ciselnych téles, mimo né vsak musime byt
na pozoru, podminka (i7) totiz neni splnéna naptiklad pro prvoideél (z) v okruhu Z|x].

Dusledek predchozi véty, Bezoutovy véty a faktu, ze kazdy ideal obsahuje svoji normu,
mluvi o normé prvoidealu:

Disledek 3.5.3. Pokud idedl p C O je prvoidedl, pak obsahuje unikdtni prvocislo, jehoZ
nékterda mocnina je norma p.

Nyni jsme konec¢né pripraveni diskutovat jednoznacnost rozklad na prvoidedlu.

Vzpomenme si na nas postup, kdyz jsme dokazovali jednoznacnost rozkladu na ireduci-
bilni prvky v euklidovskych doménach. Ten se sklddal ze tii kroku, i) ireducibilni prvek
délici sou¢in dvou prvki déli jeden z nich, ii) kazdy prvek je souc¢inem nékolika ireducibilnich
prvku a iii) rozklad na ireducibilni prvky je (az na nasobeni jednotkou) jednozna¢ny.

Tuto proceduru se pokusime zopakovat a poté oduvodnime, proc¢ v potradcich zcela zrepli-
kovat nelze, hlavni problém bude ¢init bod ii). Prvni ¢ast prichazi bezbolestné:

Véta 3.5.4. Budte p,a,b C O nenulové idedly. Pak p je prvoidedl, prdvé pokud inkluze
p D ab znamena p Da, ¢ip DO b.
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Diikaz. Nejprve uvazme p prvoidedl. Pokud plati p O ab a p 2 a, uvazme ¢islo z € a\ p.
Pro kazdé y € b je zy € ab C p, tedy y € p, neboli plati p O b. Nyni méjme implikaci ze
zadani platnou. Pro libovolnd z,y € p plati (x)(y) = (xy) C p, tedy jeden ze dvou idedlu
generovanych x,y nalezi do p. Jedno z téchto ¢isel proto lezi uvniti p a p je prvoideal. [J

Pokrac¢ujme s nasim seznamem, tentokrat ukazeme, ze kazdy idedl O obsahuje soucin
prvoidedlu.

Veéta 3.5.5. Kazdy nenulovy idedl a C O spliuge:

a2 pip2-- P
pro néjaké nenulové prvoidedly p;.

Diikaz. Dejme tomu, Ze existuji idealy, které toto tvrzeni nespliuji, a uvazme mezi nimi
souc¢inem v a lezi. Pak idedly a + (z) a a + (y) oba ostfe obsahuji samotny idedl a a maji
tedy niz$i normu, diky nasim pfredpokladum oba obsahuji souc¢in néjakych prvoidealu.
Diky platné inkluzi (a 4 (z))(a + (y)) C a tak ziskdvame touzeny spor. O

Konecné, na dokonceni dukazu budeme do boje muset povolat novou definici:
Definice 3.5.6. Bud p C O prvoideal a definujme jeho inverzi jako Og-modul:
pli={reK|zp C Ok}
a definujme ndsobeni ap™ := {>" a;p;la; € a,p; € p~'} i =p~la.

Poznamenejme, ze inverze libovolného prvoidealu je jisté Og-modulem a navic plati
inkluze Ok C p~L. Posledni ¢4st definice je diky komutativité Ok dobie definovand a ko-
responduje s komutativitou nasobeni idealu Ok.

Duvod zavedeni tohoto pojmu zavisi na jeho schopnosti krdtit prvoidedly, to je ale (v plné
obecnosti) unikatni pro maximalni poradek, pro¢ si osvétlime brzy.

Véta 3.5.7. Bud p C Ok prvoidedl maximdlniho porddku. Pak plati Ox C p~! a rovnost
pp~t = Ok.

Diikaz. Protoze p nalezi do Ok, jeho inverze jisté obsahuje cely Ok . Vyberme nyni nenulové
x € p. Idedl (z) C p podle véty 3.5.5 obsahuje souc¢in prvoidedlu p; - - - pg, kde k je mezi
v8emi mnozinami {py,...,pr} nejnizsi mozné. Podle véty 3.5.4 p je roven jednomu z p;,
bez djmy na obecnosti at p = p;. Diky vybéru k ideél (z) neobsahuje ps - - - pg, uvazme
Yy Epo--pr\ (2), pak y/z € Ok. Plati ale inkluze yp C ppo---pr C (), tedy (y/2)O Cp
a y/x je proto prvkem p~!\ Of.

Nyn{ jiz muzeme piedpokladat existenci a € p~'\ Ok spliujictho ap C O. Plati
inkluze p C p + ap C Ok, tedy z maximality prvoidedlu nastane v jedné z inkluzi
rovnost. Dejme tomu, ze p = p + ap, pak musi platit ap C p. Protoze p je konecné
generovany Z-modul, tato inkluze nutné znamena, ze a je cely nad Z, spor s a € Ok. Plati
proto p+ap = Ok pro kazdé a € p~1\ Ok, neboli pp~! = Ok diky maximalité prvoidedlu. OJ
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Dusledek 3.5.8. Bud’te a, b, p idedly Ok, p prvoidedl. Pokud plati pa = pb, tak a = b.

S dukazem predchoziho tvrzeni je dovrSen kopec teorie, kterou potiebujeme k dukazu
jednoznaé¢nosti rozkladu idealu Ok na prvoidedly.

Véta 3.5.9. Kazdy nenulovy idedl a C Ok lze jednoznacné rozloZit na soucin prvoidedli.

Diikaz. Nejprve ukazeme, ze kazdy idedl rozlozit lze. Postupujme indukei vzhledem k ¢,
poctu prvoidedlt, jejichZ souéin a obsahuje. Pifpad t = 1 davé a prvoidedl, dale at véta plati
pro néjaké t a uvazme (ne prvoidedl) a obsahujici p; - - - pyyq. Jisté a je obsazen v néjakém
maximdalnim p, tedy podle véty 3.5.4 je jeden z p; roven p, at to je p;. Ndsobenim Fetézce
pr2OaDp;---prr modulem p;t dévad Ox D ap;' D po-- - pry1, modul ap;t je tedy idedl
O a je rozlozitelny, tedy a = ap;'p; je téz.

Nyni se pustme na jednoznacénost. Dejme tomu, Ze existuji dva rozklady p;---pp =
a=(q---qe Idedl p; déli soucin q;, je proto roven jednomu z nich. Podle dusledku 3.5.8
a komutativity Ok je muzeme oba pokratit (vyndsobit p,;l) a pokracovat s idedlem ap,;l,
¢imz ostie snizime max(k, ¢), sestupem dojdeme k zdvéru k = ¢ a ze mnoziny prvoidealu

na obou strandch musely byt, véetné nasobnosti, shodné. O
Pokud definujeme mocninu idedlu a* := a---a, miZzeme kazdy prvoidedl jednoznacné
k

rozlozit na sou¢in mocnin prvoideala.

Jednozna¢nost rozkladu pospolu s existenci inverznich prvoideédla (a tedy vsech idedlu)
v Ok ndam umoznuje pozorovat mnoho paralel s celymi ¢isly. Mimo jiné muzeme délitelnost
preformulovat pomoci inkluze, pro idedly Ok plati ekvivalence a | b < b C a. Tato
vlastnost je dokonce jednou z ekvivalentnich definici tzv. Dedekindovijch oboru, dalsi z nich
je jednoznac¢ny rozklad idedlu na prvoidedly ¢i invertibilita kazdého idedlu (coz plati diky
invertibilité prvoideali). Invertibilita idedlu ndm téz umoznuje ideédly krétit, ve smyslu
implikace ab = ac = b = ¢ pro nenulovy idedl a.

Cinskd zbytkova véta #ikd, ze norma idedla je multiplikativni, pficemz kazdy idedl Ox
se jednoznacné rozklada na soucin prvoidedlu. Da se ukédzat [60, Véta 4.3.18.], Ze norma
mocniny prvoidedlu p je rovna piislusné mocniné normy p, tedy norma idealt maximalniho
poradku je kompletné multiplikativni.

Navic jednoznacnost rozkladu nam pomuze omezit pocet generatoru libovolného idealu
okruhu Oy cislem 2:

Véta 3.5.10. Kazdy idedl Ok je generovany nejvyse dvema pruky.

Diikaz. Dejme tomu, ze a neni hlavni idedl a uvazme nenulové z € a. Pak (z) C 9, neboli
a | (z) podle piedchozi diskuze. Uvazme pak rozklady idedlis a = p§* - - - pi*, (x) = pb' -

splitujici a; < b; pro kazdé i. Cinskd zbytkova véta 3.4.12 ndm pak umoziuje najlt y

splitujici y € pi* \ pi* ' pro kazdé k, coz znamend a = p§* - - - p* = (2) + (y) = (z,y). O

Nyni nastava vhodné chvile se zamyslet nad nasi volbou zuzit se pouze na maximalni

poradky. Ve vSech poradcich opravdu plati, ze kazdy idedl obsahuje sou¢in néjakych pr-
voidealu a prvoidealy se chovaji podobné jako prvocisla, ztracime ale nutnou existenci
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inverzniho prvoidedlu a s ni i vyjadreni vSech idealu jako soucin prvoidealu i moznost
kratit. Nez si zminime ucelenou vétu o faktorizaci idedlu v potradcich, ukazme si priklad
selhani faktorizace.

Piiklad 3.5.11. Uvazme poradek Z[2i] C Q[i] a jeho idedl (2,2i). Ukazeme, Ze nemuze
byt rozloZitelny na prvoidealy. Plat{ totiz (2,2i)? = (4,4i) = (2)(2,2i), tedy pokud by byl
tento idedl rozlozitelny na prvoidedly, musela by platit rovnost idedlu (2,2i) = (2), prvek
4 + 21 ale lezi pouze v prvnim idealu. Problém zde nastava, protoze 2 je sudé ¢islo, ideal
(2,21) tedy nélezi do idedlu ¢ = {z € Q(3)|2Z[i] C Z[2i]}, kde O = Z[2i], a neni invertibilni
jako O-modul. Tento idedl ¢ je (vzhledem k inkluzi) nejvétsi idedl Ok obsazen v O a nese
nazev conductor ideal (vodici ideal), vice informaci o ném se nachdzi na [13].

Véta 3.5.12. Bud O porddek ciselného télesa K a oznacme ¢ = {x € K|zOx C O}.
Kazdy idedl O nesoudélny s ¢ je soucinem invertibilnich prvoidedli a je sam jako O-modul
invertibilng, specidlné je téZ jednoznacné rozlozZitelny na soucin invertibilnich prvoidedli.
Navic neinvertibilnich prvoidedlu je pouze koneéné mnoho.

Diikaz se nachézi na [13, Sec. 3.]. Specidlné idedly nesoudélné s ¢ se chovaji prakticky
identicky jako idedly maximalniho poradku, jsou vSechny generované nejvyse dvéma prvky,
muzeme je kratit, vétsina hezkych vlastnosti, které jsme zde zminili. Idedly s ¢ soudélné
u vetsiny téchto vlastnosti takovym ¢i onakym zpusobem selzou.

3.6 Grupa trid idealt a jednoznacnost rozkladu

Pojd'me si nyni idedly poradku O rozsifit na jeho moduly. Kazdy nenulovy konecné gene-
rovany O-modul je roven a = a;0 + a0 + - - - 4+ a;,O pro nenulova a; € K, pricemz vime,
ze existuje (nenulovy) cely ndsobek kazdého z nich lezici v Ok a tedy i v O. Pokud d je
nejmensim spoleénym nésobkem vSech téchto skalaru, da je idedlem O a naopak nasobek
O-idealu prvkem télesa K je jisté konecné generovany O-modul.

Definice 3.6.1. Bud K podilové téleso okruhu R. Pokud O-modul a = mb je ideal R pro
m € R, nazveme b lomengm idedlem K. Budeme znacit b = .

Definice 3.6.2. Bud K podilové téleso R. Pro a € K nazveme (a) = aO hlavnim
lomenym idedlem R.

Mezi zastupce lomenych idedli v O patif napiiklad p~!, inverze libovolného prvoidedlu
v Ok . Hlavni lomené idealy nedavaji ptilis prekvapivé priklady, v okruhu celych ¢isel télesa
Q je typickym piikladem & = 27,

Soucet i soucin idedlu poradku O prirozené generalizuje i na lomené idedly, z nich soucin
nas bude zajimat vice.

Uvazme nyni a, b lomené idedly poradku O a definujme relaci ekvivalence ~ s tim, ze a, b
jsou ekvivalentni, pokud existuji z,y € O takovd, ze a- () = b - (y), tedy pokud ,podil*
dvou takovych idedlu je hlavni lomeny idedl O (K je podilovym télesem O). Relace ~
pak rozklddd mnozinu lomenych idedli O na tiidy ekvivalence [a], kde ndsobeni hlavnim
(lomenym) idedlem ponechd tiidu.
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Véta 3.6.3. Bud'te a,b C O lomené idedly. Pak plati:
[a] - [b] = [ab].

Diikaz. Bud'te a,a’ € [a],b,V € [b] lomené idealy. Existuji pak nenulové prvky «, 3 € K
takové, ze ' = a-a a b/ = -b. Soucin d’, b je roven afab a vidy tedy lezi ve tiidé [ab]. O

Soucin dvou idealu z dvou tiid spada vzdy do té samé tiidy, muzeme pak prirozené
definovat na tiiddch ndsobeni. To je jisté komutativni i asociativni a t¥ida [O] hlavnich
lomenych idealu O skrz néj pusobi jako identita.

Veéta 3.6.4. Tridy invertibilnich idedlu O tvori grupu.

Diikaz. Uvazme tiidu obsahujici nenulovy lomeny ideal a poradku O. Pokud a je inverti-
bilni lomeny idedl (existuje b s ab = O), tiida [a] je invertibilni téz, s inverzi [b]. Naopak

pokud je t¥ida [a] invertibilni, ve smyslu [a][b] = [(1)], souc¢in ab je hlavni lomeny idedl
2O, tedy plati ag = (. Néasobeni tiid je zfejmé asociativni, invertibilni tiidy, neboli tiidy
invertibilnich idealu, pak tvori s nasobenim tiid grupu. (l

Definice 3.6.5. Bud O poiadek ¢iselného télesa K. Definujeme pak grupu trid idedli
Cl(O) jako grupu vsech invertibilnich tfid [a] rozkladu podle relace ~ definované vyse
spolu s operaci nasobeni tiid idealu.

Existuje jesté jeden zpusob jak definovat grupu tiid idedlu, pro nékteré ctenare mozna
prirozenéjsi. Oznac¢ime-li mnoziny G, H invertibilnich lomenych, pfipadné invertibilnich
hlavnich lomenych idealt, spolu s operaci nasobeni idealt se obé stavaji grupami, piicemz H
je podgrupou G. V piipadé maximalniho poradku jsou G, H prosté mnoziny lomenych, resp.
hlavnich lomenych ideélu, protoze diky jednoznacnosti rozkladu je kazdy ideal invertibilni.
Grupu tiid idedlu pak muzeme zapsat jako faktorgrupu G/H.

Véta 3.6.6. Kazdd trida idedli C1(O) md reprezentanta z idedli O.
Diikaz. Bud a/m néjaky lomeny idedl. Pak a/m - (m) = a je idedl O a lezi ve stejné ti{dé

jako a/m. O

Mluvime-li o poradcich v ¢iselném télese, nalezneme u nich pouze koneé¢né mnoho ta-
kovych tiid idedlu, i kdyz okruhy obecné mohou mit grupu tiid idealu nekonecnou. Tento
fakt nenf na prvni pohled zjevny a nebudeme se jim né&jak zvlast zabyvat. Klasické dikazy
v kazdé tiidé naleznou ideal normy nizsi nez pocet tiid, z ¢ehoz konec¢nost po uvedeni par
dalsich tvrzeni plyne, zaujaty ¢tendt oceni [60, Kap. 5].

Véta 3.6.7. Grupa trid idedlu porddku O je konecnd.
S konecnosti grupy tiid idealu se pak muzeme bavit o poctu jejich prvku.

Definice 3.6.8. T7idové ¢islo ho poradku O definujeme jako pocet prvku grupy CI1(O).
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Dukaz konecnosti tiidového ¢isla téz navadi na jeho nalezeni, neni to vSak jednoduchy
proces. Casto je redukovan na rozkladan{ idedlti generovanych prvocisly pod danou hranici,
viz napiiklad [60, Kap. 5.]. Obecny jeji vypocet, i s pomoci pocitace, je obtizny, jak muze
dosvédcit fakt, ze nejsou ani zndma vSechna redlna kvadraticka télesa, jejichz maximalni
poradek ma tiidové ¢islo 1. Brzy si totiz ukazeme, ze tyto okruhy jsou pravé ty majici
jednoznacny rozklad na ireducibilni prvky.

Kazdy prvek koneéné grupy umocnén na jeji fad se stava neutralnim. Tento fakt v pripadé
grupy trid idealu zni:

Véta 3.6.9. Bud O porddek a a jeho idedl. Pak idedl a"© je hlavnim idedlem O.

Jen takto banalni poznatek o grupé t¥id idealu pfirozené spojuje grupu tiid idealu s jedno-
znacnosti rozkladu na ireducibilni prvky. Pokud je totiz grupa tiid idedlu poradku trividlni,
kazdy jeho (lomeny) idedl je hlavni.

Véta 3.6.10. Bud Oy mazimdlni porddek &iselného télesa. Pak kazdy prvek O se, aZ
na permutaci a ndasobeni jednotkou, jednoznacné rozkl8da na ireducibilni prvky Ok prdave
pokud plati hp, = 1.

Diikaz. Nejprve at je tifdové éislo Ok rovno jedné. Kazdy jeho idedl je pak hlavni. Pokud
pak p1--pr = n = ¢ -+ q jsou dva rozklady ¢isla n na (ne nutné ruzné) ireducibilni
prvky, idealy generované prislusnymi vyrazy jsou:

(p1) (k) = (n) = (1) -~ (q0)-

Pokud by ideal generovany naptiklad p; nebyl prvoidedlem, byl by vyjadritelny jako soucin
dvou (hlavnich) idedlu (p;) = (a)(b) = (ab), tedy plati p; | ab | p1 a existuji z,y € Ok
splnujici p; = abx = pyxy, x,y jsou pak jednotkami. Prvky p; a ab jsou asociované a diky
ireducibilité p je jedno z a,b jednotkou téz, idedl (p;) prvoidedlem. Rovnosti vyse jsou
proto vyjadienimi prvoidealu a musi se tak prislusné mnoziny idealu rovnat. To znamena,
ze mnoziny generatoru musi byt, véetné nasobnosti a bez ohledu na nasobeni jednotkou,
shodné. Naopak af O piipousti jednoznaénost rozkladu na ireducibilni prvky a bud p
jeho prvoidedl. Muzeme pak nenulovy prvek n € p rozlozit n = p;---p, na (ne nutné
ruzné) ireducibilni p;. Jeden z téchto ireducibilnich prvku, at to je py, lezi v prvoidedlu p,
tedy plati (p;) C p. Diky ireducibilité p; je (p1) je prvoidedl a maximalita prvoidedlu k4
(p1) = p. Kazdy prvoidedl je hlavni a tedy diky jednoznaénému rozkladu kazdého idedlu
na prvoidedly je i kazdy jiny idedl. U

Predchozi tvrzeni se samoziejmé prirozené zobecnuje na idedly poradku nesoudélné
s vodicim idedlem. Soudélné idedly mnoho podobnych hezkych vlastnosti ztraci, nékolik
pér z nich je k nalezeni v [13, Ch. 3.].

Poznamka. Lze ukdzat, ze okruh celych algebraickych éisel télesa Q(vVd) s d < 0 mé
ttidové ¢islo 1, neboli pripousti jednoznacnost rozkladu, pokud je euklidovym okruhem.

Opacnd implikace neplati, ptikladem toho je okruh Z [H— V2—19} .
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Dalsi zajimavé vlastnosti plati pro okruhy s tfidovym c¢islem 2, 3,4 a vice, naptiklad
tifdové ¢islo nejvyse dva znamend, Ze byt se nékteré prvky rozkladaji do vice rtiznych
mnozin prvocinitelu, jejich pocet (véetné ndsobnosti) zustane vzdy konzistentni. Napiiklad
difve zminény okruh Z[v/—14] s dvéma rozklady 81 na ruzné pocty faktoru md piislusnou
grupu ttid idedlu ¢tyrprvkovou.

Priklad 3.6.11. Kazdy poradek, ktery je euklidovym okruhem, ma ttidové ¢islo 1. Naopak
okruh celych algebraickych éisel Z[v/—5] € Q(v/—5) ma tifdové éislo 2. Ne kazdy jeho idedl
je hlavni, napifklad (2,1 + v/=5) je idedl s normou 2. Pokud by byl generovany prvkem
a+ bv/=5 € Z[/=5], bylo by 2 = N((a + b\/=5)) = N(a + b\/=5) = a® + 5b?, coz nema

reSeni modulo 5.

Déle si zkonstruujeme ptirozeny injektivni homomorfismus vedouci z grupy tiid idealu
poradku do grupy ttid idealu okruhu celych algebraickych ¢isel, ktery nam povi o vztahu
prislusnych tiidovych ¢isel.

Véta 3.6.12. Bud O porddek ciselného télesa K. Pak ho,, | ho.

Diikaz. Uvazme tiidu [a] € Cl(Ok), kde a C Ok je idedl nesoudélny s vodicim idedlem c.
Idedl a N O je idedl nesoudélny s ¢ a jeho Ok nasobek Ok (a N O) je zjevne cely a, a N O
je tedy invertibilni O-modul a zobrazeni [a N O] — [Ok(a N O)] = [a] udava surjektivni
homomorfismus Cl(Og) — Cl(O), specialné se piislusnd tiidova cisla déli. O

O co vic, ¢isté pro zajimavost uvedme, zZe dokéZeme s pomoci vodiciho idedlu ¢ piesné
urcit vztah svazujici hp a ho, . Dukaz nasledujiciho tvrzeni neni jednoduchy, uvedeme ho
proto bez dukazu, ten je k nalezeni na [13, Thm. 5.2.].

Véta 3.6.13. Bud O porddek ciselného télesa s vodicim idedlem ¢. Pak plati:

ho _ [(Ox/e)* : (O/e)*]

hoK [OIX( . OX]

Tridova cisla propojuji rozklad v okruhu s jeho idedly, neni to vSak ani zdaleka jediné,
kde toto ¢islo pusobi. V analytické teorii ¢isel ma své misto ve tvrzeni znamém jako ,class
number formula“ dokazané Peterem Dirichletem, spojujici kvadratické formy, L-funkce,
diskriminant ¢iselného télesa i ¢islo 7 (tentokrat opravdu ono ¢islo splaujici 7 ~ 3) v jedné
elegantni formuli. Opustme ale nyni svét algebraické teorie &isel a pojdme zuzitkovat na-
byté znalosti na teorii eliptickych kiivek.
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Kapitola 4

Okruhy Endomorfismu

Jak napovida nazev této sekce, endomorfismy na eliptické ktivce tvori okruh. Tento okruh
se budeme snazit s pomoci teorie predstavené v ptredchozich kapitolach charakterizovat.
Omezime se pro tentokrat na kiivky (a tedy i endomorfismy) nad F,, kde p je prvocislo,
coz nam mnohé véci podstatné usnadni.

Definice 4.0.1. Méjme E/F, eliptickou kfivku. Ozna¢me End(FE) mnozinu isogenif ¢ :
E — E, které jsou definované nad IF,,, pospolu s [0]. Prvky End(E) nazvéme endomorfismy
na F.

Endomorfismy definované nad F, jsou pravé endomorfismy, které pfevadi mnozinu E(F,)
samu na sebe.

Véta 4.0.2. Mnozina End(E) tvori spolu s operacemi + a o okruh.

Diikaz. Scitani i sklddani endomorfismu je jisté opét definované nad F, a je isogenii,
End(E) je proto uzavieny na s¢itani i skladani. S¢itani endomorfismt na F je komutativni
i asociativni, pficemz [0] je neutrdlnim prvkem pro séiténi, a ke kazdé isogenii ¢ je isogenie
[—1] 0 ¢ opacnou k ¢. Déle skladédni isogenii je asociativni a [1] je jeho neutralnim prvkem.
Konecné, skladani je na séitani oboustranné distributivni, protoze endomorfismy na F

jsou homomorfismy grup E(F,) — E(F,). O

V této kapitole se pokusime prijit na kloub samotné struktufe okruhu endomorfismu
a grafum isogenii, které nam pospolu s teorii, kterou jsme si predstavili v predchozi kapitole,
pomohou osvétlit funkénost dalsiho kryptografického schématu zalozeného na isogeniich.

Nez zacneme tento okruh studovat, vSimnéme si vSudypiitomného injektivniho homo-
morfismu okruht Z — End(FE) daného m — [m]. Protoze mnozina slozend ze skaldrnich
nisobku na F je isomorfni okruhu Z, muzeme v End(FE) isogenie [m| ztotoznit s jejich
zakladem m a povazovat inkluzi Z C End(F) za platnou. Kvuli tomuto rozhodnuti bude
téz prirozenéjsi skladani isogenii zapisovat ve stylu nasobeni.

Umluva. V okruhu endomorfismi End(E) budeme slozeni isogenii ¢ o v psat jako ¢
a isogenii [m] ztotoznime s ¢islem m.
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Kvuali multiplikativité stupnu isogenii (a 0), muzeme o okruhu endomorfismu tici, zZe
je oborem integrity a diky inkluzi Z C End(F) mé nulovou charakteristiku. Surjekti-
vita isogenii nam téz umoznuje nenulové endomorfismy oboustranné ,kratit*, jak bychom
ocekavali u okruhu s nenulovou charakteristikou.

4.1 Stopa endomorfismu

Vratme se nyni na chvili k prvni kapitole a dudlni isogenii. Ta m4 nékolik vlastnosti, které
by po seznameni s normou a stopou prvku kvadratického télesa mély znit povédome.

Konkrétné, vzpomenme si na diukaz véty 1.6.1, specidlné ze soucet m + 7 je v End(FE)
celé ¢islo. Naprosto stejné muzeme postupovat u libovolného jiného endomorfismu.

Véta 4.1.1. Kazdy endomorfismus ¢ na E spliuje ¢ + (/b\ e Z.

Diikaz. Nulova isogenie tvrzeni jisté spliuje. Pro ostatni endomorfismy na F si roznasobme

vyraz (1 — ¢)(1 — ¢):
deg(1—0) = (1- @)1 —0) = (1 - &)1 - ) =1 (6+ ) + 60,
¢+$=1+¢$—deg(1—¢):1+deg¢—deg(1—¢)EZ,

coz jsme chtéli. O

Definice 4.1.2. Bud ¢ € End(FE) endomorfismus. Pak definujeme jeho stopu jako:
Tro:=¢+ ngﬁ € Z.
Muzeme pak ukézat, ze kazdy endomorfismus spliuje v End(FE) kvadratickou rovnici.

Véta 4.1.3. Kazdy endomorfismus ¢ na E je v End(E) korenem charakteristického poly-
nomu ¢:
2* — Tr¢ +deg ¢ € Zl[x].

Dikaz. Vime, ze Tr¢o = ¢ + a = Trg/b\ a degop = gbéﬁ\ = deg&ﬁ\ jsou v End(FE) celd cisla.
Viétovy vztahy pak tvrdi, ze ¢ a ¢ jsou kofeny polynomu vyse. U

Stopa v ¢iselném télese je aditivni funkei. Jelikoz stopa endomorfismu sdili s touto funkei
nazev, nepiekvapi nas jeji nasledujici vlastnost.

Lemma 4.1.4. Budte ¢,v € End(E). Pak plati Tr(¢ + 1) = Tr ¢ + Trap.

Diikaz. Diky vété 1.3.9 plati:

Te(p+ ) =+ + o+ =+ + o+ =Tro+Tre.
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|

Zazeni ¢|,, := ¢| g je endomorfismem na volném Z,-modulu E[n], ktery ma rank nejvyse
2, v ptipadé n nesoudélného s p praveé 2. Matice M,, udavajici akci ¢|,, je uréena volbou béze
E[n] jako Z,-modulu, vzdy je vsak zachovén determinant i stopa, muzeme proto takovému
zuzeni priradit determinant i stopu.

Véta 4.1.5. Bud E/F, eliptickd krivka a ¢ endomorfismus na ni. Pokud p t n je ne-
soudélné s deg ¢ a M matice 2 x 2 pusobici jako ¢ na E[n], plati:

Tro=TrM (mod n), degp=det M (mod n).
Diikaz. At ¢ neni nulovy endomorfismus a bud z? — sz + t charakteristicky polynom ¢|,,
jakozto linearniho zobrazeni, M = (CCL Z) matice udavajici jeho akci, matice N reprezen-

tujict $|n Protoze slozeni ¢|,, a dudlu zuzeni pusobi na E[n| jako matice tI s t nesoudélnym
s n, matice M je invertibilni a navic:

t d —b
N=tM*= :
det M (—c a)

Diky |, + ¢|n = s plati déle:

a b t d —b\ 1 (8 0

¢ d) Tacar\—c o) """ 0 s)
Plati poté b — 2= =0, ¢ — 7%= = 0, bud’ tedy plati b = ¢ = 0 a nédsledné a = d, nebo
b =c =0 a nésledné a = d. Prvni ptipad dava t = det M a s = a +d = Tr M, jsme pak
hotovi. Druhy piipad fika, ze ¢|, pusobi jako skaldrni ndsobeni na E[n|. Tento piipad je
tézsl a pro dostatecné vysoké n je jej téz mozné dotdhnout do konce, viz [75, Thm. 7.17],

plny dukaz tvrzeni uzivda Weilovych parovani. O

Dikaz lze téz vést cestou jinych, tzv. Tateovych, parovani, viz [69, Prop. I11.8.6., Prop.
V.2.3.], to je ale opét nad rozsahem préce.

Ptripomenme standardni vysledek, ze kazda 2 x 2 matice M splinuje charakteristickou
rovnici M? — Tr MM + det M T = 0. Isogenie pusobici na E[{] spliiuje tedy stejnou charak-
teristickou rovnici modulo ¢, jako matice udavajici jeji akci na tuto torzi.

Endomorfismus, o kterém jsme v 1. kapitole casto mluvili, je ten pojmenovany po Fro-
beniovi, pojdme jej studovat trochu hloubéji. Jeho charakteristicky polynom je:

z? —tr +p=0,

kde t = m + 7 je stopa Frobenia. Tu jsme v dukazu véty 1.6.1 urcili roznasobenim vyrazu
(1—=7m)(1 —7)=deg(l—m):

T+ =p+1—#EF,).
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V piipadé supersingularni kiivky je stopa Frobenia nulovd a m = +,/—p ¢ Z. Plati tak
inkluze Z[/—p|] C End(E). V dalsi sekci okruh endomorfismu umistime do kvadratického
télesa, ¢cimz pak zasadné omezime jeho mozné tvary.

Pozastavme se jesté nad kvadratickym vztahem udavajicim Frobeniuv endomorfismus,
ne nutné jiz nad supersingularni kfivkou. Ten ndm pomuze poodhalit tajemstvi struktury
grafu isogenii prvociselného stupné ¢, konkrétné kolik hran vychdzi z j-invariantu repre-
zentujiciho piislusnou tiidu isomorfismu. K tomu se na rovnice udavajici isogenie musime
podivat ne jako celé, ale pouze modulo ¢. Tato sekce postupuje volné podle [67, Sec. 6].

Nejprve si propojime zizeni Frobeniova morfismu na ¢-torze s rovnici udavajici Frobeni-
ova morfismu modulo /.

Lemma 4.1.6. Bud ¢ : E — E' isogenie mezi krivkami nad F, proociselného stupné (.
Pak ¢ je definovand nad IF,, prdvé pokud plati w(ker ¢) = ker ¢.

Diikaz. Endomorfismus 7 je na bodech obou kiivek FE, E’ prosty. Druhou podminku
zaddni muzeme proto relaxovat na mker ¢ C ker ¢. Pokud je ¢ definovana nad F,, tak je
invariantni pod kompozici s 7 a kazdy prvek jadra je zobrazen sdm na sebe. Druhy smér
lze ukazat studiem akce Galoisovy grupy Gal(Fp/Fp) na jadro ¢, pro vice informaci viz
[72, Lemma 24.]. O

Dusledek 4.1.7. Bud'te { prvocislo a P € E[{] afinni bod. Pak je separabilni isogenie
¢: E— E/(P) definovand nad F,, prdvé pokud w(P) = AP pro néjaké \.

Diikaz. Pokud je ¢ definovand nad F,,, tak dle pfedchoziho lemmatu je m(P) € ker ¢ = (P),
tj. m1(P) = AP pro A celé. Naopak je-li m(P) = AP(# O) pro celé A, tak plati
mker ¢ = m(P) = (n(P)) = (A\P), coz je rovno (P) = ker ¢. O

bodem P fadu ¢ je definovand nad F,. Nasledujici tvrzeni ukotvi jeho souvislost s charak-
teristickym polynomem .

Lemma 4.1.8. Necht P € E[{] je afinni. Pokud existuje celé \ spliujici 7(P) = AP, tak
je korenem rovnice x® — tx 4+ p modulo /.

Diikaz. At pro celé X plati m(P) = AP. Navic téz n*(P) = n(n(P)) = m(AP) = A\x(P) =
A2P a tedy:
O=(n—tn+p)P=(N—tA+p)P.

Protoze idd P je ¢, je A kofenem polynomu 22 — ta + p modulo /. U

Problém zjistovani akce 7 na f-torzi muzeme tedy prevést na feseni charakteristického
polynomu 7 modulo £.

Diky predchozi vété kone¢né muzeme charakterizovat isogenie stupné ¢ vychézejici z j(E)
definované nad I, v grafu j-invariantu, ¢i ekvivalentné podgrupy E[¢] fadu ¢, na kterych
7 pusobi jako skalar.
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Véta 4.1.9. Bud E/F, eliptickd krivka a £ # p prvocislo. Pak pocet isogenii definovanyjch
nad F,, stupné { vychdzejicich z E je, aZ na isomorfismus, roven bud 0,1,2 ¢i €+ 1.

Diikaz. Isogenie stupné £ # p zjevneé jsou separabilni a podle véty 1.4.4 jsou v korespondenci
s podgrupami E[{], pficemz takovych grup je na celé E[¢] diky vété 1.5.7 £ + 1. Abychom
ziskali isogenii definovanou nad F,, musi 7 na pfislusSnou grupu pusobit jako skalar.
Ukdzeme nyni, ze pokud existuji alesponn 3 isogenie definované nad F,, pak uz jich
musi existovat ¢ + 1. At jsou P,Q,R € FE[{] tii ruzné body, které definuji isogenie
definované nad F, stupné ¢ s jadry po fadé (P),(Q), (R). Podle predchozich dvou vét
musi 7|, na téchto tfech bodech pusobit jako skaldr, pticemz mozné hodnoty jsou (nejvyse
dve) vlastni ¢&fsla matice udavajici w|,. Na nékterych dvou bodech, af to jsou P a Q,
pusobi 7|, jako ten samy skaldr, \. Krom O se (P) a (@) neprotinaji a obé maji ¢
prvku, tj. (P, Q) tvoii bazi E[l]. Pro kazdy bod L € E[{] s L = aP + b@Q pak plati
7L = m(aP + bQ) = anP + br@Q = aAP + bAQ = A(aP + bQ) = AL, 7 tedy pusobi na
celou (-torzi jako ndsobeni A. Specidlné tak pusobi na kazdou z £+ 1 podgrup E[/] a kazd4
z nich tak definuje jednu separabilni isogenii. Pokud tedy pravé 0,1 ¢i 2 podgrup E[/]
fadu ¢ neni jadrem isogenie nad F,, tak jsou jadrem isogenie nad F, vSechny. Il

Podivdme-li se pozorngji na vlastni ¢isla udévajici 7|, dokdzeme dokonce presné urcit,
kdy ktery z pripadu nastane.

Véta 4.1.10. Bud E/F, eliptickd kivka a € # p prvocislo. Pak pocet isogenii definovanyjch
nad F, stupné ¢ vychdzejicich z E je, aZ na isomorfismus, roven:

(i) 0, pokud charakteristickd rovnice m nemd feseni modulo ¢,

(ii) 1, pokud charakteristickd rovnice m md jeden koten \ a pisobi jako ndsobeni \ na
pravé jednu podgrupu El] rddu ¢,

(1i) 2, pokud charakteristickd rovnice T md dva rizné koteny modulo £,

(iv) €+ 1, pokud charakteristickd rovnice m md jeden korfen A a pusobi jako ndsobeni A
na vech podgrupdch E] rddu £.

Diikaz. Dejme nejprve tomu, Ze se 22 — tx + p rozklad4 modulo ¢ jako:
2 —tr+p=(z—N(z—p) (mod /),

pro A\, pu € Z, ne nutné ruznd vlastni ¢isla matice udévajici 7|,. Pro nékteré prvky E|[(]
se pak m, chova jako skalarni nasobek A, resp. u a navic podle predchozi véty tyto prvky
generuji separabilni isogenii definovanou nad F,. Pokud se tedy charakteristicky polynom
nerozklddd, m neptsobi na zddném prvku E[(] jako skalar a hledand isogenie neexistuje.
Déle at se polynom rozklddd a rozdélme si praci podle nésobnosti kofent. Nejprve
uvazme, 7e 2 — txr + p ma dva ruzné koieny \, u € Z;. To znamend, Ze 7|, se na n&jakych
dvou bodech P, () chova jako nasobeni A, resp. p. Specialné se chova jako ptislusny skalarni
ndsobek na (P), resp. (Q)), pricemz tyto grupy jsou az na bod v nekoneénu disjunktni
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a obé maji fad ¢. Nutné pak (P, Q) tvoii bazi E[(]. UkdZzeme nyni, ze krom grup genero-
vanych P, @ se 7 na zadnych jinych bodech E[¢] nechovd jako skaldrni ndsobek. At naopak
R = [a] P + [b]Q je bod spliwjici TR = nR pro n € Z a a, b jsou v Z, nenulova. Pak:

[an] P+[0n]Q = n([a] P+[0]Q) = nR = wR = n([a] P+[b]Q) = [a]m P+[b]mQ = [aA]P+[bu]@Q,

tedy protoze P, Q) tvoii bazi E[¢], musi platit an = aA (mod ¢) a by = by (mod ¢). Protoze
0t a,b, musi nastat A =n = pu (mod ¢), coz je spor. 7 se proto chovd jako skaldrni nasobek
pouze na (P) a (Q)) a obé grupy generuji (jediné) isogenie stupné ¢.

Konecné, at 22 — tx + p ma kofen ndsobnosti 2, tj. 22 —tx +p = (x — A\)? (mod £). To
znamena, ze 7|, se na néjakém bodé P € E[{| chova jako ndsobeni A. Piipad, kdy 7 se
chova jako nésobeni A pouze a jenom na (P), davd pouze jednu isogenii stupné ¢ majici
jadro (P).

Pokud naopak 7P = AP a 7(Q = A(Q plati na dvou bodech, které nelezi na torzich toho
druhého, tak tato dvojice musi tvorit bazi E[l| a tedy m pusobi jako ndsobeni A na celé
(-torzi. Ta ma diky véte 1.5.7 ¢ + 1 podgrup fadu ¢, kazda definuje jednu separabilni
isogenii. Il

Zminime na konec, ze byt kvili dal$im sekcim této kapitoly pracujeme pouze s endomor-
fismy na E definovanymi nad F,, naprosto obdobné bychom mohli postupovat i v piipade
eliptické kiivky nad F,. Pocet separabilnich isogenii vedoucich z kiivky E/F, stupné ¢ # p
definovanych nad F, je (az na isomorfismus) roven 0,1,2 ¢i ¢+ 1.

4.2 Algebra endomorfismu

V této sekci okruh endomorfismu rozsiiime do vektorového prostoru nad @Q za pomoci
tenzorového soucinu. Ten skryva znamou strukturu imaginarniho kvadratického télesa a to
ne jen tak libovolného, dokonce Q(7). Predstavme si proto tento modul:

Definice 4.2.1. Bud E/F, eliptickd kiivka. Pak Z-modul definovany jako:
End’(E) := Q ®z End(E)
nazveme algebrou endomorfismu E.

Algebra endomorfismt je generovand formalnimi vyrazy r ® ¢, kde r € Q, ¢ € End(FE),
podle véty 3.1.12 je kazdy jeji prvek pravé takového tvaru. Zasadni problém s propozici, ze
algebra endomorfismu je téleso, je soucin tenzoru, ktery jsme si nedefinovali. Protoze ale
End’(E) mé ,jednoduché® prvky, soucin dvou tenzorti piichdzi pifmocaie.

Definice 4.2.2. Bud'te r ® ¢, s ® ¢ € End’(E). Pak definujeme:

(r©o)(s@¢) =rs© oy
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Mnoho vlastnosti okruhu endomorfismii sahé i do End”(E), specidlné ziejmé je oborem
integrity a ma nulovou charakteristiku.

Jisté opét panuji injektivni homomorfismy Q — End’(E) a End(E) — End’(E) dané
zobrazenimi r — r ® 1, resp. ¢ — 1 ® ¢. Ty bychom znovu chtéli uvazovat radéji jako
inkluze. Jednou z vlastnosti tenzorového soucinu je § ® ¢ = % ® a¢p pro a,b € Z a tedy
ztotoznéni r ® ¢ s r¢ je dobie definované.

Umluva. Prvky algebry endomorfismu budeme misto r ® ¢ znacit r¢ a povazovat inkluze
Q C End’(E) a End(E) C End"(E) za platné.

Zastavme se nyni, poohlédnéme se na predchozi kapitoly, a naplanujme dalsi postup
utoku. Prostiedek, ktery pripomina vlastnosti kvadratickych téles nejvice, je dudlni isogenie
jako sdruzené ¢islo prvku. Tento koncept si proto rozsitime i na algebru endomorfismu:

Definice 4.2.3. Budte r € Q a ¢ € End(F) endomorfismus. Pak pro r¢ € End’(E)
definujeme Rosatiho involuci r¢ := ro.

Jisté polozenim ¢ = 1 v definici vyse déva r = 7 a opét snadno dojdeme k tomu, ze @ je
opravdu involuce. I ostatni vlastnosti involuce ¢, tedy ze je aditivni a antihomomorfismem,
samoziejmé plati v End’(E). No a kde se vyskytuje konjugat, tam se podivaji i stopa
a norma.

Definice 4.2.4. Normu a stopu prvku o € End’(E) definujeme jako:

Tra=a+ a,

Na = aa.

Pojdme tedy zaéit v rychlosti budovat korespondence mezi stopou a normou endomor-
fismu a témi piislusici prvku (imagindrniho) kvadratického télesa, kterych je opravdu velké
spousta.

Véta 4.2.5. Norma i stopa a € EndO(E) jsou ractondlni cisla, pricemzZ morma je
nezapornd. Navic norma je nulovd, jen pokud o = 0.

Diikaz. Norma prvku r¢ je rovna r¢@ = T2¢$ = r2deg ¢, coz je nezdporné raciondlni
¢islo, a jeho stopa je r¢ +r¢ = r(¢ + ¢) = r Tr ¢, raciondlni ¢islo téz. Pokud je norma «
nulové, je bud r = 0 nebo deg ¢ = 0, kazdopadné o = 0. O

Norma i stopa jsou tuzce spojeny s konjugaty prvku racionalniho ¢isla, konkrétné ji
vSechny sdili. Vlastnosti, které jsme o normé a stopé odvozovali ve tieti kapitole, prichazi
prakticky zadarmo.

Véta 4.2.6. Pro libovolnd o, f € End®(E) a k,¢ € QF plati Tr (ka4 £8) = k Tra4+£Tr 3,
Tra=Tra, No= Na a Naf =NaNg.
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Diukaz. Aditivita a stopy plyne z aditivity involuce éﬁ\ a Q-linearita pak plyne z definice.
Protoze je Rosatiho involuce involuci, plati:

=a+a="Tra.

N

Tra=a+

Dale:
aNa=ada =Naa=aNa,

tedy, protoze algebra endomorfismu je oborem integrity, plati Na = N a. Koneéné, podle
vety 1.3.9 plati:

Na,@zaﬂo/zB :aﬁga: a(Np)Ja=aaNpg=NaNp.

g

Disledek 4.2.7. Bud o € End’(E) nenulové. Pak md v End®(E) multiplikativni inverzi.

Diikaz. Polozme 1/a = a/ N a € End’(E). Ukédzeme, Ze toto 1/a je hledanou inverzi, plati
totiz - 1/av = ad/ Na = 1, je tedy levou inverzi. Analogicky (a/dega)a =1, tedy 1/«
je opravdu hledanym prvkem. O

Predchozi véta ndm opodstatni fakt, ze algebra endomorfismu tvoii division ring, tedy
spliuje vSechny podminky na téleso az na nutnost komutativity nasobeni. Tento objekt je
proto télesem, pravé pokud je nasobeni komutativni. Timto zpusobem algebru endomor-
fismu klasifikovat nebudeme, zvolime trochu mazangjsi pristup. Nejprve vidime, ze kazdy
prvek této algebry je nad racionalnimi ¢isly nejvyse kvadraticky.

Véta 4.2.8. Kazdé a € End"(E) je korenem polynomu:
2® — Traz + Na € Qz].

Duikaz. Viétovy vztahy fikaji, ze koteny tohoto polynomu jsou «a a a. U

Povsimnéme si, ze pokud bychom endomorfismy i kiivky misto nad F, doted definovali
nad néjakym jeho rozsitenim, pramadlo by se zménilo, nasobeni se ale uz lisit bude.
Vyznamnym vysledkem pfipisovanym Maxu Deuringovi [27] je klasifikace plnych algeber
endomorfismu nad libovolnym koneénym télesem. UkézZe se, ze bud jsou isomorfni télesu
raciondlnich ¢isel (pouze kfivky nad raciondlnimi ¢isly), imagindrnimu kvadratickému
teélesu, ¢ tzv. kvaternionové algebre, tedy rozsiteni Q(«, ) s aff = —pfa, kde na
poradi zapisu nasobeni jisté zalezi. Obecné vsechny supersingularni kiivky maji algebru
endomorfismu kvaternionovou algebru a obyc¢ejné algebry endomorfismu berou formu
kvadratického télesa. Hezky, pomérné elementarni dukaz je k nalezeni na [75, Thm.
13.17]. V piipadé nasi ,zjednodusené“ algebry endomorfismu, kde endomorfismy bereme
definované pouze nad I, vSak pro supersinguldrni kiivky nastavé opacny piipad. Nejprve
ukazme, ze endomorfismy komutuji s racionalnimi ¢isly.
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Lemma 4.2.9. Bud'ter € Q a o € End’(E). Pak plati ra. = ar.
Dukaz. Polozme o = s¢ pro s € Q a ¢ endomorfismus. Podle definice nasobeni:
ra = (r)(s¢) = (rs)¢ = (s¢)r = ar,

coz jsme chtéli. U

Véta 4.2.10. Bud'te E/F, supersinguldrni krivka a libovolné a € End’(E). Pak o € Q(r).

Diikaz. Nejprve vidime, Ze protoze definujeme kifivku i endomorfismy definované nad I,
7 = £+/—p neni racionalni ¢islo, a navic plati ar = wa. Dale si vSimnéme, ze komutuji-li
dva prvky z,y € End’(E), tak aplikace linearni transformace z — ax + b pro a,b € Q
komutativitu zachova:

(ax 4+ b)y = axy + by = ayx + by = yax + yb = y(ax + b).

Specidlné transformace a — o — % dava:

Tr o Tr o
a—— |r=m|la——|,
2 2

tedy roznasobenim opét plati am = ma. Prvek e ma ale nulovou stopu, jelikoz:

T T T Tra
Tr a——ra =Tra—"Tr e =Troa — _roz_i__roz =0,
2 2 2 2

kde uzivame zakladni vlastnosti stopy. Obdobné muzeme zvolit 7 = © — %, ktery mé
stopu nulovou, sdm vSak nulovy neni, a «, 7 spolu komutuji. Déle, zvolme & = o — Tg;‘r“’,
tento prvek zjevné komutuje s 7. Jeho stopa je rovna:

Tr&:Tra—TrTrmr:Troz— Tram Tri:— Tram Tr;
2 2 T s

T 2
Plati ale: R
1 1 1 T+ 7
™ T T T

diky supersingularité E, tedy Tr & = 0. Kone¢né, sou¢in & a @ ma stopu nulovou téz:

Tr o

Tr of
rmr):Troﬁr—Tr 5 =0,

Trra =Tr (oﬁr —

coz jsme chtéli. Prvky &, 7 proto spliuji Tra = Tr7 = Trar = 0. Pak diky komutativite
a a m: L

af = —at = —7a = —(—7)(—a) = —7a& = —a,
neboli 2a7 = 0. Algebra End’(E) je oborem integrity, tedy musi byt jeden z &, % nulovy.
Frobeniuv endomorfismus nenf racionalnim ¢islem, musi proto & byt nulové, z ¢ehoz plyne
=19 ¢ Q(n). O
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Disledek 4.2.11. At E/F, je supersinguldrni krivka. Pak End’(E) = Q(r).

Diikaz. Piedchozi véta naznacuje inkluzi End® C Q(r). Vime ale, ze 7 m4 stupei 2 nad
racionalnimi ¢isly a kazdy jeho racionalni nésobek v algebfe endomorfismu lezi, ¢imz
svirame algebru endomorfismit z obou stran: Q(7) € End’(E) C Q(r), nutné mus{ nastat
rovnost End’(E) = Q(n). O

Specialné, protoze racionalni ¢isla i 7 komutuji s libovolnym prvkem algebry endomor-
fismu, tento obor je komutativni.

Tak a nyni si muzeme uzivat mnoho vlastnosti algebry endomorfismu (a tedy i okruhu en-
domorfismu) jako kvadratického télesa, které dokazovat piimo by bylo bolestivé. Zaénéme
s okruhem endomorfismu.

Véta 4.2.12. Bud E/F, supersinguldrni krivka. Pak End(E) je porddkem v Q().

Diikaz. Protoze kazdy prvek End(FE) je kotenem kvadratického monického polynomu
nad celymi ¢isly (viz véta 4.2.8), je cely algebraicky a okruh endomorfismu je obsazen
v maximdlnim pofddku Ogq(), coz je Z-modul ranku 2. Navic diky 7 ¢ Q a inkluzi
Z|r] € End(E) svirdme okruh endomorfismu mezi dvéma volnymi Z-moduly ranku 2.
Diky vété 3.1.8 je End(E) sém volnym Z-modulem ranku 2. O

Maximalni potadek je uréen zbytkem, ktery p dava po déleni ¢tyimi, pojdme si oba
piipady rozebrat. Pokud p = 1 (mod 4), maximalni pofadek v Q(7) = Q(v/—p) je Z[n]
a tak musi platit End(E) = Z[r]. V pfipadé p = —1 (mod 4) mame zase fetézec inkluzi:

Z[r] C End(E) C Z {1 i ”] .

Poznamka. Vyraz HT” jako takovy nedava v okruhu endomorfismu smysl, protoze je

formélné roven £ ® (1 + 7). Isogenie [2] na E je ale surjektivni, tedy muzeme tento vyraz
povazovat jako prvek splnujici 21+T” = 1+ a $tastné s nim pracovat jako s endomorfismem.

Pi hledani okruhu endomorfismu nas uz pouze volba prvocisla nezachrani.

Priklad 4.2.13. Podivejme se na supersinguldrni kiivky E;/Fig: y?> = 2° + x a Ey/Fig :
y? = 23 — 2. Obé kiivky maji shodny Frobenitiv endomorfismus v/—19 a tedy i algebru
endomorfismu Q(1/—19). Kfivka F; ma okruh endomorfismu pouze poradek Z[r], zato

okruh endomorfismu ktivky FEs je maximalni poradek 7Z [HT”}

Krom komutativity samotného okruhu endomorfismi muzeme ukézat i komutativitu
isogenii s endomorfismy.

Lemma 4.2.14. Bud'te Ey, By dvé krivky nad F, a ¢ : By — Ey isogenie. Pokud jsou
O1, Oy pordadky Q(m) prislusici po radé End(FEy), resp. End(E,), tak libovolny endomorfis-
mus o € O1 N Oy s ¢ komutuje, tedy pa = .
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Diikaz. Endomorfismus o € O; N Oy muzeme vyjadiit jako %, kde a, b jsou cela cisla,
protoze End(E;) C Z [HT”} Piipad o = 0 je zfejmy, jinak jsou endomorfismy surjektivni,
pro kazdy bod P € E tedy existuje @) splnujici 2Q)Q = P. Pak pro kazdy P € E plati:

a—+ br a—+ br a -+ bm

paP = ¢ 5 P=¢(a+bm)Q = (a+ bn)oQ = 5 P20 = 5

oP = agP.
O

V pripadé obycejnych kiivek jsou okruhy endomorfismu velmi rozmanité, nebudeme se
jimi ale dale zabyvat. U supersingularnich kiivek muzeme vsak jednoduchost okruhu en-
domorfismu vyuzit pii charakterizaci isogenii mezi kiivkami.

Véta 4.2.15. Bud'te E, E' krivky nad F,, mezi kterymi existuje isogenie ¢ stupné £, a O, O’
poradky prislusici jejich okruhu endomorfismu. Pak nastdvd jeden z ndsledujicich pripadii:

e O =0, pak ¢ nazveme horizontalni. V opacném pripadé ji nazveme vertikdlni a plati
jedno z ndsledujicich:

o [0:0]=1¢,
e [O:0]=1.
Diikaz. Existuji 9, v € End’(E) takova, ze O = Z[Y] a O’ = Z[v] jsou v End’(E) potadky.
Endomorfismus ¢¥¢ € Z[v] ma dudl ¢d¢ diky komutativité endomorfismu a isogenii.
Spoctéme si jeho normu a stopu:
N ¢ = pipdid = I = lIIlp = pL(NV)p = ((NV)dd = (2N = N ¢4,
Tr ¢ = ¢Ib + dlp = (I + V)p = ¢(Tr ) = ¢ Tr ) = £ Tr ) = Tr £0).

Endomorfismus #9 tedy splinuje stejnou kvadratickou rovnici jako ¢19$ a je bud roven jemu
nebo jeho dudlu. Tak ¢ tak 9 € Z[v] a analogicky ¢v € Z[J]. To znamend, ze existuji
a,b,z,y € Z, kterd splnuji {¢ = av + b a fv = x9 + y. Pak:

*9 = alv + bl = a(zV + y) + be,

neboli porovnanim koeficientti /2 = ax a 0 = ay + bl. Musi nastat jedna z rovnosti
(a,z) = (1,0%),(¢,0),(¢*1). Druhy ptipad davd £ | b a ¥ = v + b/, tedy Z[J] = Z[v].
Naopak prvni piipad davéa ¢ = v + b a [Z]v] : Z[J]] = ¢, tieti piipad je analogicky. O

V piipadé vertikalnich isogenii mezi supersingularnimi kifivkami vime, ze mozné stupné
rozsiteni jsou pouze 1 a 2, tedy mezi takovymi kiivkami existuji vertikalni isogenie stupné
nejvyse 2 a vSechny ostatni nutné zachovaji okruh endomorfismu. Toto rozdéleni isogenii
a specialné pak horizontalni isogenie a jejich vlastnosti ve spojeni s grafy isogenii jsou
mnohem podrobnéji studovany v [72, Ch. 4.], ¢tendfe s pocitem nedostatku informaci
obsazenych v nasledujici sekci proto viele odkazujeme.
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4.3 Isogenie generované idealy

Meéjme v této sekci E/F, supersinguldrni eliptickou kiivku a O poradek v kvadratickém
télese Q(7) s vodicem délicim 2 piislusici End(E). Libovolny invertibilni idedl a € O
se jednoznacné rozklada na soucin prvoidedlu. Z kazdého takového idealu zkonstruujeme
isogenii vychazejici z E, ktery ma mnoho spoleéného s jeho jadrem. Abychom si nepletli
poradky a bod v nekonecnu, ten pozdéjsi budeme ve zbytku této sekce znacit O.

Nejprve si zobecnime n-torzi na idealy poradku ptislusiciho okruhu endomorfismu.

Definice 4.3.1. Bud E supersingularni kiivka a invertibiln{ idedl a C O. Definujme pak
a-torsor jako podgrupu E:

Ela] := ﬂ ker a.

Torsor prislusici hlavnimu idedlu (m) s m € Z je roven pouze ker m = E[m]. Tato definice
je proto opravdu pouze prirozenym zobecnénim torznich podgrup.

Definice 4.3.2. Bud a C O invertibilni idedl. Pak isogenii ¢, definujeme jako separabilni
isogenii vychézejici z FE s jddrem FEla], pficemz znac¢me E/a cilovou kiivku této isogenie.

Krivka F/a i isogenie ¢, jsou definované nad [, a kiivka je az na isomorfismus jedno-
znacéné urcena, opodstatnujici notaci E/a. Jisté pro kazdou separabilni isogenii s jadrem
G muzeme vybrat ideél a, pro ktery plati E/a = E /G, postaci vzit G generovanou prvky,
prunik jejichz jader je a.

Pojd'me tyto isogenie vychdzejici z idealu zkoumat. Zapoénéme u endomorfismu.

Lemma 4.3.3. Bud « € End(FE) endomorfismus. Pak E/(a) = E.

Diikaz. Separabilni isogenie ¢y : £ — E/(a) urcuje kiivku E/(a) jednoznaéné az
na isomorfismus. Tato isogenie ma jadro E[(a)] = Nae@) kera = kera, které sdili
s endomorfismem «. Véta 1.4.4 11k, ze E/(a) = E/kera = E. 0

Déle se podivejme, jak se chovaji isogenie generované prvoidealy.

Véta 4.3.4. Bud a C O invertibilni idedl, ktery neobsahuje 2, a { # p prvocislo. Pak
isogenie ¢q : E — E/a ma stupen £, prdvé pokud a je prvoidedl, jehoz norma je £.

Drikaz. Nejprve at a generuje isogenii stupné £. Jisté (¢) C a, tedy protoZe (£) a a neobsahuji
dvojku, jednoznaéné se oba rozklddaji na prvoidedly, coz znamend, ze a | () a tedy N(a) |
N(¢) = (2. Rozeberme hodnoty N(a). Ptipad, kdy norma a je 1, nastdvd jenom pokud
a = (1), coz je spor, protoze jadro ¢, je netrividlni. Dale pokud (> = N(a) | N(¢) = (3
tak musi nastat i rovnost a = (¢). Pokud ¢ # 2, tak se charakteristickd rovnice Frobeniova
endomorfismu x? +p rozklad4 na dveé ruzné éfsla modulo £. Jinak feceno, |, ma dvé vlastni
cisla, bud A takové, ze 7P = AP pro kazdy P € Ela]. Plat{ pak rovnost (m — \)P = O,
tedy m — A € a = (), neboli m — A pusobi jako ££ na celou E[(]. To je ale spor, protoze
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pak 7P = AP pro kazdé P € E[{], ale 7 ma dvé ruzné vlastni ¢isla. Musi proto nastat
N(a) = ¢, coz jisté znamend, ze a je prvoidedlem.

Naopak at a je prvoidedl normy /. Ukazeme, ze Ela] ¢itd ¢ prvka. Plati a C (¢), tedy
Ela] C EJ{], neboli pocet prvku E[] musi délit pocet prvku E[(] = ¢?. Pokud by bylo
|Ela]| = ¢%, tak musi nastat E[a] = E[{] a tedy ¢ | « pro kazdé o € a, tj. a = (£), coz
m4 normu ¢* a ne . Nyn{ uvazme pifpad E[a] = {O}. Diky analogu véty 3.5.10 pro
poradky existuji o, 5 € O s a = (o, 3), pak kera Nker 8 = {O}. Plati £ | N(a), N(5) € a,
tedy existuji afinni body P € kera N E[f] a Q € ker N E[{], které nepatii do po radé
ker 3, resp. ker . Umime vyjadiit ¢ € a jako linearni kombinaci generdtoru xa + yg3, tedy
O =(P = (za+ypB)P = yBP, coz znamend ¢ | y, protoze P ¢ ker 3, a obdobné ¢ | z. Pak
ale 1 = za/l + yB/l lezi v a, je to cely okruh endomorfismu, spor. Plati proto |E[a]| = ¢
a isogenie ¢, ma stupen ¢ téz. U

Navic prvoidedly generujici isogenii stupné ¢ muzeme dokonce ptresné charakterizovat.

Véta 4.3.5. At p C End(E) je prvoidedl a ¢, : E — E/p separabilni isogenie stupné
0 #p. Pakp = ({,m— N), kde \ je vlastni ¢islo |, .

Diikaz. Uvazme P € E[p] afinni. Pak plati 7P = AP pro néjaké celé A, neboli (t1—A\)P = O.
Protoze je (P) = ker ¢, C E[{], plati i /P = O, neboli E[({,7—\)] C Elp|. Oba prvoidedly
maji normu ¢, musi proto nastat v inkluzi rovnost. Il

Disledek 4.3.6. Bud (¢ # p liché prvocislo takové, Ze charakteristickd rovnice m md pod
modulem { dva ruzné koteny A a . Pak se idedl (¢) rozkladd jako (0) = (6,7 — \)(€, ™ — ).

Drikaz. Tato prvocisla jsou pravé takova, ze 22 —tz +p =0 (mod £) m4 dvé riznd fesent,

tedy (t2;4p) = 1 a (f) s normou 2 se tedy rozklddd na dva ruzné prvoidedly stupné

(. Podle predchozi véty tato faktorizace musi vypadat pravé jako (¢) = (£, m7—\)(¢, 7—p). O

Jednoznacnost rozkladu invertibilnich idealu porddku piislusicitho okruhu endomorfismu
nam bude vhod vzépéti. Pak totiz muzeme isogenii generovanou idedlem na isogenie
prvociselnych stupnu, které jsou generované prvoidedly.

Véta 4.3.7. Bud'tea,b C O invertibilni idedly neobsahujici 2. Pak plati ker ¢qdp = ker ¢gp.

Diikaz. Uvazme P libovolny bod v jadie ¢,¢p. Ekvivalentné tento bod spliuje ¢p(P) €
ker ¢, = F[a]. Kazdy endomorfismus « € a pak spliuje agy(P) = O. Predpokladédme, ze b
neobsahuje 2 a tak diky vété 4.2.15 je ¢y horizontalni isogenie, vodi¢ O totiz déli 2. Nyni
uzijeme vétu 4.2.14, dle které muzeme prohodit poradi aplikace nasich isogenii:

(beé(P) = O

pro kazdy a € a, neboli «(P) € ker ¢, = E[b]. Tato skutecnost je ekvivalentni s faktem,
ze pro kazdé § € b plati fa(P) = O, tj. pro kazdy endomorfismus v € ba = ab je pak
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v(P) = 0, protoze pro libovolné dva endomorfismy, které nuluji P, tuto vlastnost sdili
i jejich soucet. Posledni skutecnost je ekvivalentni s P € Elab] a tedy kazdy bod P lezi
v ab-torsoru, pravé pokud lezi v jadie ¢q¢p. O

Protoze isogenie generované idedly jsou separabilni, nutné se isogenie ¢, a ¢qp liSi az
na isomorfismus. Muzeme pak urcit normu libovolné isogenie definované idealem.

Dusledek 4.3.8. Bud a C O invertibilni idedl. Pak deg ¢q = N(a).

Diikaz. Pokud se a rozklada na prvoidedly p{'ps?---pi*, podle predchozich dvou tvrzeni
plati:

deg o = (deg dp, )" -+~ (deg @y, )™ = N(p1)™ -+ N(px)™ = N(py* ---py*) = N(a),
diky multiplikativité normy. U
Véta 4.3.7 ma krom vyse uvedeného dusledku uziti pii studiu pusobeni grupy tiid idealu

na tiidy isomorfismu. Déle totiz ukazeme, ze na ttidach isomorfismu definuje akci. Okruh
endomorfismu je komutativni a proto nasobeni jeho idealu je téz, plati tedy:

ker g,y = ker ¢qp = ker ¢pq = ker ¢p,.

Véta 4.3.9. Bud O porddek prislusici okruhu endomorfismi End(FE). Pak kaZdd trida
la] € CI(O) definuje az na isomorfismus unikdtni separabilni isogenii ¢y : £ — E/[a].
Diikaz. Uvazme a,b € [a] dva idedly piislusici do stejné tiidy idedlu. Existuji poté endo-
morfismy «, 3 takové, ze a(a) = b(3). Lemma 4.3.3 a véta 1.4.4 pak davaji:

E/a= E/a(a) = E/b(B) = E/b.

Pokud naopak dva idedly a, b jsou takové, ze E/a = E/b, pro néjaka a, f € End(FE), kterd
reprezentuji isomorfismy, plati:

Ela(a)] = ker ¢a(a) = ker ¢ada) = ker ¢y = ker ¢y(s) = E[b(S)],
neboli a(a), b(B) lezi ve stejné tiide C1(O) a a, b proto téz. O

Vidime, ze tiidy idealu jednoznacné urcuji separabilni isogenie, tedy muzeme kazdé
tride isogenii isomorfnich nad [, jenz patii kiivkam se shodnym okruhem endomorfismii,
prifadit akci grupy tiid idealu. Jiz nemuzeme uvazovat j-invarianty, protoze kiivka a jeji
kvadraticky twist nelezi ve stejnych tiid isomorfismu nad FF,.

Definice 4.3.10. Bud O porddek v Q(r). Oznac¢me pak Ellp mnozinu vsech t¥id supersin-

[

guldrnich eliptickych kiivek isomorfnich nad F, sdilicich okruh endomorfismu End(E) = O.

Véta 4.3.11. Bud O porddek v Q(x) takovy, Ze mnozina Ellp je neprdzdnd. Pak zobrazent
Cl(O) x Ellop — Ellp dané ([a], E) — E/a, kde a C O je reprezentant tridy [a], je volnd
akce Cl1(O) na Ellp.
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Diikaz. Zjevné plati E/(1) = E a navic vété 4.3.7 plati (E/a)/b = E/ab, tj. zobrazeni
([a], E) — E/a je akce. Navic pokud plati E/a = FE, tak podle véty 4.3.9 musi byt
[a] = [1] a a je hlavni idedl, tedy tato akce je volné. O

Nésledujici vlastnost, tranzitivita, je bohuzel daleko nad rozsahem této prace.

Véta 4.3.12. Bud O porddek v Q(r) takovy, Ze mnoZina Ellp je neprdzdnd. Pak akce
Cl(O) x Ello — Ellp dand ([a], E) — E/a, kde a C O je reprezentant, je tranzitiond.

Diikaz se nachazi na [80, Thm. 4.5].

Diky tranzitivité muzeme piitadit tfiddm Ellp kfivek isomorfnich nad F, tiidy Cl(O),
tedy pocet kiivek Ellp az na isomorfismus nad F, je roven hy. Tato korespondence nadm
krom eliptickych kiivek poméhd i studovat samotnou grupu tiid idealu, v zavislosti na
zbytkové tiidé p modulo 12 totiz muzeme urcit, které krivky maji twist vyssi nez kvad-
raticky. Mimo pripadné kiivky s j-invarianty 0, 1728 ma kazdé kiivka pouze kvadraticky
twist a tedy jsme naopak schopni charakterizovat paritu tiidového ¢isla hp. Konkrétné
v piipadé p = —1 (mod 4) jsou kiivky s j-invariantem 1728 supersingularni, tidova ¢isla
poradku Z[\/—p] a Z [%jp} télesa Q(y/—p) jsou proto licha.

Mnozina vSech tfid isomorfismu supersingularnich ktivek nad I, s grupou ttid idealu
tvori tzv. tézky homogenni prostor (hard homogenous space), viz [16], coz je ekvivalentni
s faktem, ze grupa t¥id idealu na tuto mnozinu definuje volnou a tranzitivni akci. Tento
piipad je velmi zajimavou instanci tézkého homogenniho prostoru, je totiz jedinym znamym
piipadem takového prostoru, ktery by nebyl zaloZen na mocnéni v grupé. Nebot problém
diskrétniho logaritmu je efektivné fesitelny Shorovym algoritmem, tato akce je jedinou
znamou post-kvantovou instanci tézkého homogenniho prostoru.

Se znalosti, ze akce grupy tiid idealt na supersingularni eliptické kiivky s danym okruhem
endomorfismu je volna a tranzitivni lze ukazat nasledujici charakterizaci okruhu endomor-
fismu:

Véta 4.3.13. Bud p =3 (mod 8) prvocislo vyssi nez 3 a E/F, supersinguldrni krivka. Pak
End(F) = Z[r], pravé pokud ezxistuje A € F,, takové, Ze E je nad F, isomorfni s krivkou
y? = 23 + Ax® + 2. Navic existuji-li takové A, pak je unikdtni.

Diikaz je k nalezeni na [5, Prop. 8.]. Takové vyjadreni kiivky patii do t¥idy kiivek tvaru
Montgomeryho, které jsou tvaru By? = x® + Ax? 4+ x. Vyhodou této reprezentace je, ze
tfidy isomorfismu jsou zdvislé jenom a pouze na A, viz [43, Lemma 29.]. Tyto kiivky se
¢asto uzivaji, protoze maji pomérné jednoduché tvary dvoj a trojnasobku bodu. To je téz
duvod, proc¢ se tyto kiivky pouzivaji v protokolu SIKE.

Pro dplnost dodejme, ze isomorfismy Montgomeryho kiivek jsme si explicitné nedefino-
vali. Isomorfismus takovych kfivek opét bereme jako invertibilni zobrazeni mezi nimi, tj.
dané linearni zdménou koeficientl, na uvedenych odkazech jsou k nalezeni detaily.
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4.4 CSIDH

Okruh endomorfismu definovanych nad I, pro supersinguldrni eliptickou kiivku mé struk-
turu pordadku v imagindrnim kvadratickém télese a jak jsme zminili, podobnou strukturu
tvorl plny okruh endomorfismu prislusici kiivee obycejné. Toto pozorovani nas nabada
vzkiisit napady Couveigna, Rostovstseva a Stolbunova [16], [71] tykajici se obycejnych
krivkach a adaptovat je do supersingularniho prostiedi. Puvodni protokoly byly zalozeny
na nasledujicim komutativnim diagramu, kde a, b jsou idealy poradku pftislusici plnému
okruhu endomorfismu obycejné ktivky:

E

/ \
B/[o B/la
\ /
/lab]

Supersingularni kiivky a jejich plny okruh endomorfismt jsou podstatné odlisné od téch
oby¢ejnych, nekomutativita okruhu endomorfismu neumoznuje primou adaptaci. Z tohoto
duvodu jsou v SIDHu pfendseny obrazy generatoru torzi, ty ale vedou na polynomialni
aktivni utoky. Supersinguldrni kiivky definované nad F, maji komutativni okruh endo-
morfismu, ktery s plnym okruhem endomorfismu obycejnych ktivek sdili strukturu ima-
ginarniho kvadratického télesa, a tedy poskytuje adaptaci velmi jednoduse.

Rozdily se SIDHem zacinaji hned pri fazi voleni parametru. Volime totiz prvocislo p =

40, --- 0, — 1, kde ¥; jsou rizna mald lichd prvoéisla, a Fy : y* = 2® + x supersinguldrni
kiivku. Pak plati p = 3 (mod 8). Navic véta 4.3.13 tvrdi, ze okruh endomorfismu takové
kiivky je Z[r| = Z[\/—p]. Frobeniuv endomorfismus na supersingularni kfivce ma charak-
teristickou rovnici 22+ p = 0, pficemz modulo ¢; se levd strana rozkladd jako (z —1)(z+1).
Dusledek 4.3.6 pak tvrdi, ze idedl (¢;) se rozkldda jako (¢;,m —1)(¢;, m + 1). Akce takovych
prvoidedlu lze spocist jednoduse [5].
Poznamka. V tomto kroku mimo jiné spoc¢iva vyhoda CSIDHu oproti puvodnimu proto-
kolu na obycejnych krivkach. Je totiz obtiznym problémem najit obycejnou kiivku s poctem
prvku délitelnym mnoha malymi prvocisly [22] a obecny vypocet akce grupy tiid ideélu je
vypocetné naroc¢ny. V supersingularnim piipadé staci vhodnd volba prvocisla.

Pojd'me si naértnout myslenku CSIDHu. Jak jsme zminovali ve 2. kapitole, chceme po-
stkvantovou vymeénu zalozit na struktute, kterou snadno spocteme, ale obtizné invertujeme.
V takovém piipadé se nabizi poc¢itat akci tiidy idedlu [I{* - - - (6], kde [; = (¢;,m — 1). Tyto
idedly maji lichou normu a tedy isogenie ¢, jsou diky vété 4.2.15 horizontalni. Akce této
tiidy na Montgomeryho kiivku Ej : y? = 2® + x definuje novou kiivku E, = Ey/a : y? =
2% + Ax® + x v Montgomeryho tvaru se shodnym okruhem endomorfismii. Protoze akce

91



Kapitola 4. Okruhy Endomorfismu

grupy tfid idedlu na tyto Montgomeryho koeficienty (které prislusi tiidam isomorfismu) je
tranzitivni a volnd, pro dvé tiidy idedlu [a], [b] mame diagram shodny jako u puvodniho
protokolu na oby¢ejnych kiivkach.

Po spocteni piislusnych akci oba ucastnici ziskaji isomorfni Montgomeryho kiivky, tj.
tyto kiivky sdili koeficient u 22, ktery muze poslouzit jako sdilené tajemstvi. Dokonce
ziskaji kiivku stejnou.

Veirejné parametry: Prvocislo p=4-/¢;---¢, — 1, kde ¢; jsou ruznd mald licha prvocisla.
Supersinguldrn{ eliptickd ktivka Ey/F, : y? = 2 + x s okruhem endomorfismu Z|[n].
Prvoidedly [; = (¢;,m — 1). Cislo m € N.

Alfréd Blazena
Vstup: vektor (ay,as,...,a,), kde |a;| <m Vstup: vektor (by, by, ..., by,), kde |b;| <m
spocte akei [I{* - - - ("] na Fy spocte akei [ --- (0] na E
ziskd kiivku Ey :y? = 23 + Az + x ziska kiivku Ep : y?> = 2 + Bx + @
A,
B
spocte akei [I{* -+ - (%] na Fp spocte akei [I2---[0n] na Ey
ziskd kiivku Fap = y?2 + Sz 4+ 2 ziskd kiivku Fap = y? + Sa? +
Vystup: S Vystup: S

Algoritmus 4: Protokol CSIDH

Tézkym problémem v CSIDHu je invertovani akce grupy tiid idealu. Chtéli bychom
proto tento ikon co nejvice znesnadnit a supersingularni kiivky nad I, jsou pro tento ucel
perfektni. PIna algebra endomorfismu obycejné kirivky nad H_?p a supersingularni nad [, je
totiz isomorfni télesu K = Q(4/t2 — 4p), kde t je stopa Frobenia. Velikost grupy tiid idedlu
se asymptoticky blizi odmocniné d diskriminantu K [68], ktery je roven bud |t? — 4p| ¢i
4|t* — 4p|. Pro p = —1 (mod 4) je tato hodnota nejvyssi pii t = 0, kdy d ~ /p.

Aby nebyl ptistupny titok hrubou silou, musi byt m dostatecné velké. V [5, Sec. 7.1] je
odvozeno omezeni na m, které je dostatecné velkorysé na to, aby prakticnost protokolu
nebyla ovlivnéna. Déle utok prohleddvanim v grafu isogenii (kde postupujeme podobné
jako v SIDHu) a jeho varianta Meet In The Middle maji ocekavany cas nejvyse O(/p)
viz [26]. Kvantovy poéita¢ prezentuje utoky skrz vyhledavani uzitim Groverova algoritmu
v case O(¢/p) popsané v [19], volba dostatecné velkého prvoéisla, napiiklad p > 2%, temto
utokum vsak obstoji.

Samotny protokol takovy, jak ho prezentujeme vyse muze opét byt vyuzit jednou zlo-
myslnou stranou k napadeni svého protivnika. Podobné jako u zminénych polynomialnich
utoku na SIDH, Eva pod zéastérou Blazeny by mohla do svéta vysilat nevyhovujici kiivky.
Ovéreni, zda ktivka nad celym uzdvérem je supersinguldrni neni obecné prilis rychlé, op-
timalizovany Schoofiv algoritmus bézi v ocekdvaném case O(log® p) [74], uziti kiivek nad
[F, tento problém podstatné zjednodusuje. Diky volbé prvocisla p znamé presné rad E(F,)
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a za pomoci Hasseho véty lze efektivné supersingularitu ovérit, viz [5, Alg. 1. a Sec. 8] pro
vice detailu.

Duvodu, pro¢ se upustilo od origindlniho protokolu navrzeného Couveignem/Rostovtsevem
na protokol zvefejnili subexponencidlni utok [9], ktery byl zalozen na faktu, ze okruh
endomorfismu a jeho grupa tfid idealu jsou komutativni. Tento tutok je téz duvodem,
pro¢ SIDH uziva kiivky supersinguldrni. Jelikoz okruh endomorfismu supersingularnich
kiivek nad I, tvoii shodnou strukturu jako plny okruh endomorfismu kiivky obycejné,
subexponencialni utok je stéle hrozbou. I kdyz subexponencidlni ttok nezastavil uzivani
napiiklad schémat zalozenych na rozkldadani celych c¢isel, toto omezeni musime brat
v potaz. SIDH takto efektivné prolomitelny neni, to ale ne nutné znamena superioritu nad
CSIDHem.

Klice v CSIDHu sestavaji v piipadé obou ucastniki z jediného prvku FF,, oproti SIDHu
s nékolika prvky nad FFz, i v piipadé optimalizovaného SIKE jsou klice podobné velikosti
se CSIDHem. Aritmetika ¢isel nad F, je téz mnohem rychlejsi, nez ta nad IF,2, CSIDH bez
optimalizaci muze se SIKE na tomto poli soupefit taky [21].

CSIDH ale navic poskytuje tzv. neinteraktion? vyménu, tj. jakmile Alfréd zvetejni svij
kli¢ a obdrzi ten Blazenin, zadna dalsi interakce neni tieba. To kontrastujme se SIDHem
(a vSemi ostatnimi ucastniky soutéze NIST), kde kvuli polynomidlnimu dtoku Galbraitha
et al. je néjaka dalsi interakce tfeba, ku prikladu zvefejnéni Alfrédovy prochazky v SITH.
Tato vlastnost navadi na vyuziti ne ve sméru vymeén klicu, ale naptiklad jejich autentizace
¢i efektivni podpisy. Zminme zde na konec par neddavno (vzhledem ke psani této préce)
zvefejnénych ndavrhu na podepisovaci schémata zalozenych na napadech CSIDHu. Prvni
ndvrh v tomto ohledu pfisel ve formé protokolu SeaSign [23]. Od doby publikace toho
¢lanku byly zverejnény protokoly CSi-FiSh [2] a SQISign [24], kazdy poskytujici mensi
klice a rychlejsi béh, nez ten predchozi.
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Na svété se nachazi nékolik ruznych obtiznych matematickych problému, na kterych jsou
zalozené prospektivni kryptografické protokoly domnéle rezistentni kvantovym pocitacium.
Z téch nejstudovanéjsich jsou vsak vymeény zalozené na isogeniich zdaleka nejvice teore-
ticky narocné, jejich plné pochopeni vyzaduje expertni znalosti z velmi rozsahlych oboru
algebraické geometrie a algebraické teorie ¢isel. V nasi praci jsme ¢tenare neznalého téchto
¢asti matematiky provedli k pomérné hlubokému chapani struktur, které isogenie provazi.
Krom toho poskytujeme k protokolu SIDH a jeho néasledniku SITH implementace, diky
kterym si ¢tenar muze vyzkouset jejich béh z prvni ruky.

Konstrukce zalozené na isogeniich poskytuji schémata jak na efektivni vyménu klicu,
tak na jejich autentizaci i podpisy, ktera konkuruji s vedoucimi post-kvantovymi schématy
v mnoha ohledech. Zejména ve velikosti klicu dokonce stoji v popredi momentalné po-
pulérnich protokoli. Fanfary ale nesmi zaznit pfilis brzy, uziti isogenii se v kryptografii
uvazuje pouze 20 let a isogenie supersingularnich kiivek pouze dekddu. Na misté je proto
naprosto jisté hlubsi studium struktur isogenii a specialné grafti supersingularnich isogenii
definovanych pouze nad [, které se pfed zvefejnénim CSIDHu v roce 2018 zanedbavaly.

Jako prirozené pokracovani prace lze povazovat detailni porovnani prubéhu, velikosti
klicu a obecné bezpecnost protokolu SITH s témi SIDHu.
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