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Abstrakt

Tato stfedoskolskd odborna ¢innost se zabyva aktudlni problematikou deepfake technologii.
V dotaznikovém Setreni zjistuji postoje Ceské verejnosti a pomoci experimentu ovéruji, nakolik
je moziné naudit zZaky rozpozndvat deepfake formaty. V neposledni fadé shrnuji mozina
teoretickd feSeni a soucasné nabizim vlastni feSeni spocivajici v komplexnim metodickém

planu pro vyuku dané problematiky na zakladnich a stfednich Skolach.

Klicova slova

Deepfake, dezinformace, medialni vychova

Abstract

This work deals with current issues of deep fake technology. In the questionnaire survey, | find
out the attitudes of the Czech public and using an experiment to verify the extent to which it
is possible to teach students to recognize deep fakes. Last but not least, | summarize possible
theoretical solutions and at the same time offer my solution based on a comprehensive

methodological plan for teaching the issue in primary and secondary schools.

Key words

Deepfake, disinformation, media education



Prohlaseni

Prohladuji, e jsem svou praci SOC vypracoval samostatné a pouzil jsem pouze prameny a
literaturu uvedené v seznamu bibliografickych zaznamu.

Prohladuji, 7e tisténa verze a elektronickd verze soutézni prace SOC jsou shodné.

Nemam zavazny dlvod proti zpfistupnovani této prace v souladu se zakonem ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych zakon(

(autorsky zakon) ve znéni pozdéjsich predpisu.

V Opaveé dne 19. 3. 2021 ....ooeeeceeereeeeee e
Radovan Stencel



Podékovani

Mé podékovani patfi zejména pani ucitelce Mgr. Aneté Englischové za cenné rady,
konstruktivni kritiku a ndpomoc pfi tvorbé této prace. Dale bych rad podékoval pani uditelce
Mgr. Hané Novakové Sonnkové za jazykovou korekturu a své rodiné a pratellm, ktefi mé v mé

praci podporovali a pomohli mi se zajisténim respondentl pro dotaznikové Setreni.



Obsah

1

3

Zakladni pojmy a data UZité vV tEL0O PraCi.....ccccccueeeiieiiiee e 8
O R B 1= Y=Y o I [T T 1o Y-S URRR 8
1.2 ShalloOW faKe .. .eieeieee e e s 8
I T D 1= =Y o) =1 =TSP PRPRP 8

1.3.1  Historie manipulace s VIdEI ......ueviveuiiiiiiiiiieeeriiee et e et ee s 9
1.4 Identifikované deepfakes v CiSIECh .......cooouviiiiiiiiie e 9

1.4.1  Stoupajici tendence vyskytu deepfakes ......ccccoveieriiiiiiicciiieeee e 9

1.4.2  NejCaste]i zasazene SEKLOMY......cciuiiiieeiiciee et e aaeee s 10
1.5  Aplikace umoziujici vytvoreni deepfake videi Sirokou verejnosti........ccccceeeeeeeennnns 11

L1501 80 it e et e e e e e s e rar e e e e e e eeas 11

i o Tol<Y 2N o] « J 11
1.6 Vyvoj kvality deepfake VIdel ........oeeeeuiiiieeieee e 12
1.7  Priklady pouZiti deePfake .....cocceiiiieeeee e 12

1.7.1  Pouziti deepfake videi v pornoprimysiU........ccceeeoiieeiieeciieeeee e 12

1.7.2  Pouziti deepfake videi v pOlitiCe.......cuviriiiiiiiiiie e 13

1.7.3  Poutziti deepfake technologii pro védecké nebo vzdélavaci Ucely..................... 15

1.7.4  Poutziti deepfake technologii pro pobaveni .......ccccccceiieicciiiieiee e, 15
1.8  Programy vyvijené na rozezndvani deepfake videi .....cooecrrivieeeiiiicccceeee e, 16

Experiment rozpoznani skuteéného videa od deepfake......ccccceeeeeciriieeeeeiiiicccciieeeeee, 17
D T 1Y/ o Yo 1<V DSOS 17
2.2 Priprava na provedeni eXPeriMmeEntU......ccciveeieeeeeieeiiineeeeeeeeeececirrreeeeeeeeseenrrreeeeeeeeens 17
2.3 UCaStNICH @XPEIIMENTU.....vieeeeeeeeeeeeeeeee et e et ee et et et et e s e e eesee et eneeeeeeneeeenens 18
2.4 PriUb€h eXPeriMeENtU.....ccccciiii et e et e e e et e e e e s are e e e eeaaaeeesenreeeeennns 18
D T VA1 o 1= oY o 1Y ISP 20

2.5.1 Detailni rozbor jednotlivych videi ..........coeeeiiiiiiie e, 20
2.6 Vyhodnoceni vysledkl eXPerimentu .........ccceeieecveeeieeiveeeeeiieeeeeecireeeeeerreeeeeerreeeeeeans 23
2.7  Celkové zhodnoceni EXPEriMENTU ......ccccirrieiieee et eeeerrrree e e e e e sesnrrrreeeeeeeeas 25

DOTAZNTK. ...t e e 26

Stranka 5 z 55



3.1 CHlE OTAZNTKU vttt ettt e et e s e bt e s e taa e s esaanaesesaanaesesannaseenann 26

3.2 Rozbor otdzek v dotazniku .........c.cooeiiiiiiiiiieeeeee e 27
3.3 Respondenti dotazniku.........ooocuiiieiiciiiee e e 33
3.4  Vyhodnoceni odpovédi u jednotlivych otazek ........ccccueeeiiiiiiiieiiee e, 34
3.5 Celkové zhodnoceni vysledku dotazniku........cccoccueeiiiiiiiiiiiniiieeeeee e 48
& V-] SO PP PPRRRRPTSPPN 49
SEZNAM OBIAZKU ...t 51
SEZNAM PFIION e et e e e e e e e e e e e e e e enaaaeeennns 52
21T o [To = = USSR 53
2 R N1 £ = 1 U - I PP PP PPRTPRPP 53
7.2 Elektronické Zdroje .....uueei et a s 53
7.3  Seznam videi pouZitych vV eXperimentU........ccceeiviuieeeiiiiiieeesieee e sree e 55

Stranka 6 z 55



P
Uvod

Tato prdace je rozdélena do Ctyr ¢asti. V prvni, teoretické ¢asti predstavuji hlavni pojmy, které
ddle Uzce souviseji s navazujicimi oddily prace. Popisuiji, za jakych okolnosti deepfake vznika,
na co se zaméruje a jakd odvétvi jsou nej¢astéji zasazena. Na nékolika prikladech se snazim
upozornit, jak mUZe tato technologie zdsadné ovlivnit nase Zivoty, a to nejen v negativnim
smyslu. V zavéru predstavuji prvni mozny zpUsob feseni, ktery se intenzivné vyviji. Jsou to

programy, které jsou schopné deepfake rozpoznat.

V druhé casti této prace se snazim pomoci experimentu ovéfit dalSi mozny zplsob
aktivniho boje proti deepfakes. V experimentu maji Uc¢astnici za ukol nejdrive pokusit se rozlisit
deepfake od skutecnych videi bez pfedchozich znalosti, poté jsou dle nejnovéjsich poznatk(
komplexné sezndmeni s danou problematikou a preddavdm jim rady, jak lze deepfake
rozpoznat. V zavéru experimentu jsou ucastniklim pusténa stejna videa se stejnym ukolem —
odhalit deepfake. Poté srovnavdam, zda se po vysvétleni dané problematiky ucastnici

experimentu zlepsili nebo nikoliv.

Treti faze se zaméruje na znalosti a minéni verejnosti v kontextu dané problematiky.
Tyto poznatky zjistuji pomoci dotaznikového Setfeni. Zaméruji se predevsim na to, jak velka
¢ast populace se s timto pojmem jiz setkala a dokazala by ho vysvétlit. V druhé casti
respondenti urcuji, jak souhlasi nebo nesouhlasi s vyroky. U respondentl obecné zjistuji, za
jak velkou hrozbu deepfake povazuji a co povazuji za nejlepsi zplUsob feseni. Otazky pouzité

v dotazniku maji pfimou souvislost s provedenym experimentem.

V posledni ¢asti této prace predkladdam moziné varianty feSeni a vyhodnocuiji jejich
efektivitu. Zaméruji se predevSim na vypracovany metodicky pokyn s cilem zatraktivnit

a zefektivnit vyuku medidlni vychovy na Skolach.
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1 Zakladni pojmy a data uzité v této praci

1.1 Deep learning
Deep learning je technika strojového uéeni uZivana pocitaci, ktera spociva v uceni se z priklad(.
Typickym prikladem pro pocitate jsou obrdzky, audiozaznamy nebo videozdznamy. Pro
dosazeni kvalitnich vysledk( a adekvatni presnosti jsou pro pocitace nejdilezitéjsi dvé véci.
Prvnim faktorem je dostate¢né mnoiZstvi dat. Obecné plati, Ze ¢im vétsi mnozstvi dat ma
pocitac k dispozici, tim vétsi je jeho prfesnost. Druhym faktorem je velky vypocetni vykon.

Pravé vypocetni vykon pocitace je kliovy pro snizeni celkové doby nutné pro vycvik pocitace.!

Deep learning funguje na principu neuronovych siti. Kdy slovo , deep”, do cestiny
preklddano jako hluboky, znaci skryté vrstvy. V pfipadé neuronovych siti se jednd vétSinou
o0 1- 3 skryté vrstvy, v pfipadé deep learning se mlZe jednat aZ o 150 skrytych vrstev.? Vyuziti
deep learning technologii je rozmanity. V poslednich letech se vefejnost s pfimym dopadem
této technologie setkala nejcastéji ve spojitosti se samofriditelnymi auty, jejichz systémy
pracuji pravé za pouZiti této technologie. Technologie je uréend k rozpoznani objektd, jako
jsou napfiklad dopravni znacky, pfijizdéjici auta a chodci.?Jedno z dal$ich mnoha vyuZiti tohoto
systému pocitacového uceni je také Deepfake, ktery je predmétem této prace (viz Deepfake,
s. 8).

1.2 Shallow fake

Pojem casto zaménovany s deepfake. Shallow fake pti svém vytvareni nevyuziva strojovou
techniku uéeni — deep learning, ale jedna se vétsSinou pouze o trividlni Upravy videi, jako je
zpomaleni, zrychleni nebo vystfihnuti ¢asti videa z kontextu. Tato Uprava je provedena

¢lovékem a neni vytvofend umélou inteligenci.*

1.3 Deepfake

Deepfake je technologie, kterd za pouziti umélé inteligence vytvari dojem opravdovosti

u upravenych videi, obrazkd ¢&i nahravek.> Nejcastéji se vsak jednd o kombinaci vsech vyse

1 What Is Deep Learning? | How It Works, Techniques & Applications - MATLAB &

Simulink. MathWorks - Makers of MATLAB and Simulink - MATLAB & Simulink [online]. Copyright ©
1994 [cit. 03.10.2020]. Dostupné z: https://www.mathworks.com/discovery/deep-learning.html

2 Tamtéz

3 Deep Learning for Self-Driving Cars. Towardsdatascience [online]. 2019, 1 [cit. 2020-10-03].
Dostupné z: https://towardsdatascience.com/deep-learning-for-self-driving-cars-7f198ef4cfa2

4 What are deepfakes? Misinformation videos becoming more ‘powerful, precise’ - National |
Globalnews.ca. Global News | Latest & Current News - Weather, Sports & Health News [online].
Copyright © 2019 Global News, a division of Corus Entertainment Inc. [cit. 21.11.2020]. Dostupné

z: https://globalnews.ca/news/5382150/deepfakes-shallow-fakes-misinformation/

5 Tt hrozby Deepfake videi a mozné feSeni proti nim. Internetem bezpecné [online]. 2019 [cit. 2020-
09-13]. Dostupné z: https://www.internetembezpecne.cz/deep-fakes/
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zminénych formatl dohromady. Tato technologie se snazi raciondlné a vérohodné napodobit
danou osobu. Nové vytvorena videa, ptipadné audia, se poté vkladaji do jiz existujicich videi.
Algoritmus pracuje s velkym mnoZstvim dostupnych dat, napfiklad videi, obrazk({. Na zakladé

téchto podkladli vytvari vyslednou napodobeninu.

1.3.1 Historie manipulace s videi

Manipulativni videa nejsou nic nového, béiné se pouZivala napfiklad v Hollywoodu.®
Upravovat videa je mozné jiz delsi dobu. Dfive vSak takovato Uprava byla snaze detekovatelna
a byla provadéna ru¢né snimek po snimku v riznych editorech. Takovato Uprava vsak vyZzaduje
velkou zru¢nost a dobré znalosti prace vdaném editoru. Vytvofrit deepfake bez vyuziti pocitact
bylo také samozifejmé neporovnatelné ¢asové ndrocnéjsi. Naproti tomu vytvofrit priimérné
deepfake video jiz muize vytvofrit, diky volné dostupnym aplikacim, skoro kaidy béhem

nékolika minut.

1.4 ldentifikované deepfakes v Cislech

Situace a vyvoj ohledné problematiky deepfakes je monitorovdna mnohymi organizacemi.
Jednu z nejpodrobnéjsich verejnosti pristupnych analyz jiz podruhé vydala spole¢nost Sensity,

ktera deepfake videa a fotografie (pfipadné audia) zachycuje a tfidi do nékolika kategorii.

1.4.1 Stoupajici tendence vyskytu deepfakes

Od prosince roku 2018, kdy spole¢nost Sensity zacala plsobit, se ji podafilo odhalit (k ¢ervnu
2020) pres 49 tisic deepfakes. Na ndsledujicim grafu, vychazejicim z verejné dostupnych
informaci od spolecnosti Sensity, si miZeme povsimnout znacné stoupajici tendence vyskytu
deepfakes. Z grafu lze vycist, Ze kazdych Sest mésicli se pocet nové odhalenych deepfakes

zdvojnasobil.’

6 When seeing is no longer believing. CNN Business [online]. 2019, 1 [cit. 2020-09-13]. Dostupné z:
https://edition.cnn.com/interactive/2019/01/business/pentagons-race-against-deepfakes/

7 Deepfake Threat Intelligence: a statistics snapshot from June 2020 - Sensity. Sensity: deepfakes and
visual threats detection | Deeptrace [online]. Copyright © 2020 sensity [cit. 28.10.2020]. Dostupné
z: https://sensity.ai/deepfake-threat-intelligence-a-statistics-snapshot-from-june-2020/
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1 Graf — PocCet odhalenych deepfakes v Case

1.4.2 NejCastéji zasazené sektory

Ze stejné studie vyplyvd, Ze deepfakes se nejcastéji vyskytuji v zabavnim odvétvi. Jedna se
o celkem vice neZ polovinu vSech zaznamenanych pfipadd (62,7 %). Druhé nejcastéjsi vyuziti
je v modnim sektoru (21,7 %), ktery je nasledovany sportem (4,3 %). V roce 2020 byly
deepfakes zachyceny také v odvétvi podnikani (4,1 %) a na takrka stejné hodnoté je i kategorie

politiky (4 %). VySe zminéné informace nam prehledné shrnuje nasleduijici graf.®

NejCastéji zasazené sektory

W Zibava MW Moda mSport Podnikédni mPolitika m Ostatni

2 Graf — nejcastéji zasaZené sektory

8 Tamtéz
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1.5 Aplikace umoziujici vytvoreni deepfake videi Sirokou

verejnosti

1.5.1 Zao

Cinskd aplikace Zao umoZfiuje svym uZivateldm na zakladé nahrani jediné fotografie vytvoreni
deepfake videa, ve kterém jejich obli¢ej nahradi tvdfe zndmych hercl ve filmech.® Aplikace
vytvarel ¢insky vyvojai MoMo?. Vysledek vytvoreny v této aplikaci v3ak Ize rozlisit od reality.
Je to zejména zpUsobeno nedostatkem podkladl pro algoritmus umélé inteligence (viz

Deepfake, s. 8). Aplikace je viak uréend zejména pro ¢insky trh.*t

1.5.2 FaceApp

Aplikace vyvinutd ruskou spolecnosti Wireless Lab'? se proslavila zejména diky své funkci
zestarnuti jedince na fotografii. Toto vSak neni jedind moznost Upravy fotografii, ktera aplikace
svym uZzivatelim nabizi. Z nabidky filtrQ stoji za zminku napfiklad moZnost pridani ismévu
nebo zména vyfoceného/é na muZe ¢&i Zenu, zména barvy pleti a mnohé dalsi funkce.!3

Aplikace je dostupna pro uZivatele mobilnich operaénich systéma Android a i0S.**

Vsechny vySe uvedené mozZnosti, které aplikace svym uZivateldm nabizi, jsou sice
v drtivé vétsiné uzivany pouze pro pobaveni a nemaji za cil nikoho ovlivhovat, ale soucasné
nam také dokazuji, jak snadno se dd v dneSni dobé vytvorit Deepfake bez toho, abychom byli
profesiondly v oboru, a dokonce ani neni nutné za to platit. (Aplikace FaceApp je bezplatn3,

pouze za nékteré funkce si uZivatel musi dodateéné zaplatit.?)

vevys

s osobnimi udaji svych uZivateld. Ve svych podminkach uZiti si vymezuje rozsahla prava

9 Viralni ¢inska aplikace Zao Sokuje s deepfake videi uzivatelld. Focus [online]. 2019 [cit. 2020-09-13].
Dostupné z:https://www.focus-age.cz/m-journal/aktuality/viralni-cinska-aplikace-zao-sokuje-s-
deepfake-videi-uzivatelu__ s288x14698.html

10 Tamtéz

11 Cinska aplikace ZAO uchvacuije, dostane vas do slavnych filmd. Focus [online]. 2019 [cit. 2020-09-
13]. Dostupné z: https://dotekomanie.cz/2019/09/cinska-aplikace-zao-uchvacuje-dostane-vas-do-
slavnych-filmu/

12 This app uses neural networks to put a smile on anybody’s face - The Verge. The Verge [online].
Copyright © 2020 [cit. 04.10.2020]. Dostupné z:
https://www.theverge.com/tldr/2017/1/27/14412814/faceapp-neural-networks-ai-smile-image-
manipulation

13 Tamtéz

14 Viral selfie-morphing FaceApp launches on Android after huge iOS success. [online]. Copyright
©2020 [cit. 04.10.2020]. Dostupné z: https://mashable.com/2017/02/15/faceapp-launch-
android/?europe=true

15 What is FaceApp? How to use the popular social media photo editor app | TechRadar. TechRadar |
The source for tech buying advice [online]. Copyright © FaceApp [cit. 04.10.2020]. Dostupné

z: https://www.techradar.com/how-to/what-is-faceapp-how-to-use-the-popular-social-media-photo-
editor-app
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zpracovani informaci a dat pro komercni ucely. UzZivatel ma jen malé moznosti zjistit, jak je

s jeho daty nakladano.®

1.6 Vyvoj kvality deepfake videi

Ackoliv se pocatek deepfake videi datuje teprve ke konci roku 2017, jiz nyni mizeme
pozorovat, s jakou rychlosti se tyto technologie vyvijeji. Vyvoj kvality deepfakes takrka pfimo
umérné souvisi s vyvojem kvality techniky strojového uceni. Na zlepSeni této techniky jsou
kladeny velké naroky, proto je mozné ocekavat, Zze budeme svédky masivniho zdokonaleni
také u deepfakes, a to v horizontu nékolika let. Dokud vSak budou prvotnim impulzem pro
vyhotoveni jakéhokoliv deepfake formatu lidé, vidy budou existovat zpUsoby, jak se této
technologii aktivné branit. Diametralné odliSnd situace by nastala, pokud by toto prestalo

platit.

Za hypoteticky bod zlomu, kdy schopnosti umélé inteligence jiz budou prevazovat nad
schopnostmi lidské inteligence, oznaCujeme tzv. technologickou singularitu. Tento pojem ma
pfimou souvislost samozirejmé také s problematikou mé prace — deepfake. Pokud by nékdy
tento stav nastal, tak veskeré nami nekontrolovatelné cinnosti umélé inteligence by
predstavovaly pro lidstvo hrozbu. Otazkou vsak z(stdva, zda tento bod zlomu nékdy nastane,

nebo lépe, zda se ndm jej podafi véas zastavit.'”

Tak jak jsem popsal v kapitolach pojednavajicich o technologii deep learning, pro tyto
algoritmy jsou stéZejni data. Matematik Dalibor Vavruska uvadi, Ze se nachazime v zdsadnim
okamziku. Jiz nyni dochazi ve spolecnosti ke znatnému sbéru drahocennych dat, avsak zna¢né
se rozvijejici sité 5G umoini tento sbér dat posunout na neporovnatelnou uGroven.'® Pravé
cilend ochrana strategicky dllezitych dat, jasné nastaveni mantinel(l a demokraticky dohled

muze ochranit osobni svobodu a narodni suverenitu.
1.7 Priklady pouziti deepfake

1.7.1 Pouziti deepfake videi v pornopriimyslu

Tvorba deepfake videi v pornopriimyslu zacala v roce 2017. UZivatelé socidlni sité Reddit zacali

ve velkém mnoizstvi s tvorbou deepfake pornovidei, ve kterych za pomoci techniky deep

16 FaceApp is back and so are privacy concerns - The Verge. The Verge [online]. Copyright © 2020
[cit. 04.10.2020]. Dostupné z: https://www.theverge.com/2019/7/17/20697771/faceapp-privacy-
concerns-ios-android-old-age-filter-russia

7 BROCKMAN, John. Ceho bychom se méli obavat?: Myslenky o budoucnosti civilizace, které
odborniky znepokojuji. Vyd. 1. Dybbuk, 2018. ISBN 978-80-7438-188-1.

18 Marek Miler. Data jsou jako zbrané. Dohled je nutny. Hospodarské noviny. 2020, (239), 16. ISSN
1213-7693.
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learning nahrazovali obli¢eje aktérl videi znamymi osobnostmi. Jednalo se o velké mnozstvi

herecek z Hollywoodu, z popularnich seriald jako Game of Thrones a dalsich.*®

Pro mnohé spolec¢nosti se s vydanim aplikaci, které umoznuji tvorbu deepfake videi
Sirokou verejnosti, staly deepfake pornovidea opravdovym problémem. V pribéhu roku 2018
se rozhodly na tuto hrozbu reagovat spole¢nosti Reddit, Pornhub, Twitter a mnohé dalsi. Na

svych strankach zakazaly Siteni deepfake videi a aktivné se snazi o jejich mazani.?°

1.7.2 Pouziti deepfake videi v politice

Barack Obama

V dubnu roku 2018 vzniklo deepfake video byvalého prezidenta Spojenych statli americkych -
Baracka Obamy. Vzniklo spolupraci amerického internetového média BuzzFeed s hercem
Jordanem Peelem. Cilem tohoto deepfake videa bylo informovat verejnost o nebezpedi, které

deepfake videa mohou v dnesni dobé pfedstavovat.?!

Dle verejné dostupné zpravy, kterou vydal BuzzFeed, vytvoreni videa vyzadovalo vice
nez 56 hodin uceni pocitate. Pfed samotnou praci pocitate bylo nutné nahradit ex-
prezidentova Usta a Celist za jiné, které se pohybovaly jako ty od herce. Pro vyhlazeni byla

pouZita aplikace FakeApp.??
Nancy Pelosi

V kvétnu roku 2019 mluvci americké snémovny Nancy Pelosi vyjadiovala ve videu svij postoj
k aktudlnimu politickému tématu. Zanedlouho poté se zacalo po internetu masivné Sitit
upravené video, které bylo zpomaleno, a hlas Nancy Pelosi byl zmanipulovan tak, aby to
vypadalo, Ze je potencidlné opilad. Toto falesné video sdilel i jeji politicky oponent, prezident
Spojenych statl americkych - Donald Trump (ke dni 4. 10. 2020). Z jejiho projevu si délal
legraci, a ackoli pFislusné falesné video pozdéji smazal, politi¢ce se jiz neomluvil.>®> V tomto

konkrétnim pripadé se uz nejedna o deepfake, ale o tzv. shallow fake. Vytvoreni tohoto videa

19 What the Adult Entertainment Industry Thinks About Deepfake Celeb Porn - Variety. Variety [online].
Copyright © Copyright 2020 Variety Media, LLC, a subsidiary of Penske Business Media, LLC. Variety
and the Flying V logos are trademarks of Variety Media, LLC. [cit. 21.11.2020]. Dostupné

Z: https://variety.com/2018/digital/news/deepfakes-porn-adult-industry-1202705749/

20 Reddit, Pornhub ban 'deepfake' porn videos. [online]. Copyright © [cit. 21.11.2020]. Dostupné
z: https://www.cnbc.com/2018/02/08/reddit-pornhub-ban-deepfake-porn-videos.html#close

21 Jordan Peele’s Obama PSA is a double-edged warning against fake news - Vox. Vox - Understand
the New [online]. Copyright © 2020 [cit.04.10.2020]. Dostupné z:
https://www.vox.com/2018/4/18/17252410/jordan-peele-obama-deepfake-buzzfeed

22 BuzzFeed News | Breaking News | Original Reporting | News Analysis [online]. Copyright © 2020
BuzzFeed, Inc. [cit. 04.10.2020]. Dostupné z:https://www.buzzfeednews.com/article/davidmack/obama-
fake-news-jordan-peele-psa-video-buzzfeed#.ugOXGgvAn3

2 Lies, Fakes, and Deep Fakes - Public Seminar. Home - Public Seminar [online]. Copyright © 2014
[cit. 04.10.2020]. Dostupné z: https://publicseminar.org/essays/lies-fakes-and-deep-fakes/
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bylo mnohem jednodussi, doslo totiz pouze k zpomaleni videa a nevzniklo za pomoci
technologie strojového uceni deep learning. AvSak princip zesmésnéni néjaké osoby je

podobny jako u pfipadll s vyuzitim deepfake videi (viz Shallow fake, s. 8)
Manoj Tiwari

Dalsi zminény priklad vyuZziti deepfake technologii v politice se od predeslych zmifovanych
priklad( znacéné lisi. Zatimco video o Baracku Obamovi jej nemélo zesmésnit i Sifit nepravdivé

informace, u Nancy Pelosi jiz Slo o politicky boj, s cilem politicku zdiskreditovat.

V pfipadé indického politika Manoj Tiwari se vsak jednalo o vyuZiti deepfake
technologie ve svij vlastni prospéch v politické kampani. Pfed volbami 7. 2. 2020 vydal tfi
videa, v nichZ vedl svlij monolog k volicim. Prvni video bylo v angli¢ting, druhé v hindském
dialektu ozna¢ovaném jako Haryanavi, posledni video bylo v standardni hindstiné. Z téchto tfi
videi bylo vSak pouze to posledni originalni a bez Uprav. U dvou predchozich videi bylo pouzito
deepfake technologie. Hlas indického politika v daném jazyce ¢i dialektu namluvila jind osoba
a pomoci deepfake technologie byla upravena usta politika tak, aby se otevirala a zavirala

podle toho, jak byl politik namluven.?*

Cilem kampané bylo oslovit co nejvétsi skupinu potencidlnich voli¢l. S pouZitim této
technologie jim mohl byt politik sympatic¢téjsi, nez kdyby pouze k origindlnimu videu pfidal
titulky v jejich jazyce Ci dialektu. Soucasné také plsobil na voli¢e presvédcivéji. Sama strana
,Bharatiya Janata Party” oznacila vyuziti deepfake technologie jako pozitivni kampan, ktera ji

pomohla pfibliZit se odli§nym voli¢skym zékladnam. 2°

Tento pfiklad byl jednim z prvnich, kdy politik vyuzZil deepfake technologii k presvédcéeni
svych voli¢l. A se jednalo o takika neskodny pocin, prameni ndm z toho mnohem dulezitéjsi
informace, tedy Ze politici nevahaji pro svou popularitu volit i nové a mnohdy nebezpeéné

prostredky, které mohou zna¢né pomahat Sifeni faleSnych a nepravdivych informaci.

Ve vySe zminénych prikladech se vSak jednalo pouze u jednotlivce. Mnohem zavaznéjsi
situace nastava, pokud se do Sifeni dezinformaci zapojuji celé vlady. K Siteni dezinformaci
obecné dochdazi se zamérem manipulovat lidmi?®. Tito lidé jsou poté jiz pouhym néstrojem,

ktery mUze zmast , nepfitele”. Deepfake by tuto manipulaci pouze usnadnil. Pokud se jedna

24 Deepfakes by BJP in Indian Delhi Election Campaign. [online]. Copyright © [cit. 11.10.2020].
Dostupné z: https://www.vice.com/en/article/jgedjb/the-first-use-of-deepfakes-in-indian-election-by-bjp
25 Tamtéz

26 GREGOR, Milo$ a Petra VEJVODOVA. Nejlep$i kniha o fake news, dezinformacich a manipulacich!!!.
Brno: CPress, 2018. ISBN 978-80-264-1805-4.
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o kvalitni praci, dokdze plsobit mnohem ddvéryhodnéji a Sifeni této dezinformace je pak

rychlejsi a efektivnéjsi. Snadno by tak mohlo dojit k informacni valce.

’ v

1.7.3 Pouziti deepfake technologii pro védecké nebo vzdélavaci ucely

Deepfake videa nemuseji nutné vznikat jen s cilem poskodit cizi osoby ¢i pro pobaveni. Mnohé
vznikaji také pro védecké a vzdélavaci ucely a mohou nam do budoucna slouZit i jako kvalitni

nastroje pro vyuku.

Zajimavym zplsobem se rozhodli vyuZit deepfake technologii v muzeu Salvadora
Daliho. Na vystavé s ndzvem ,Dali Zije“ jsou ndvstévnici uvitdni napodobeninou Salvadora
Daliho v Zivotni velikosti. Ta jim povypravi néco o Zivoté znamého malife. Video bylo vytvoreno
na zakladé vice nez 6000 snimk( a potfebovalo pfes 1000 hodin strojového uceni pocitace.
Herec s podobnou postavou malife byl pouzit pro télo, ale jeho obli¢ej byl nahrazen Daliho
tvari pravé diky technologii deep learning. Vysledkem se stal presvédcivy deepfake, ktery
ozvlastiiuje vystavu.?’ Tento jeden pfiklad za vSechny ndam krasné ilustruje potencidl, ktery

deepfake videa predstavuji pro muzea, vyuku nebo védecké ucely.

1.7.4 Poutziti deepfake technologii pro pobaveni

Deepfake technologie, jak je uvedeno v grafu nejcastéji zasazenych sektor(l (viz PouZiti
deepfake technologii pro pobaveni, s. 15), jsou v dnesni dobé stale nejvice vyuzivany zejména
pro pobaveni. Toto neskodné vyuZiti technologie neni nijak omezovano. Sirokou veFejnosti
jsou stale vyuZivany pro zdbavu, zejména volné dostupné aplikace s mnohymi funkcemi (viz

Aplikace umoziujici vytvoreni deepfake videi Sirokou verejnosti, s. 11).

Technologii deepfake zacali vyuzivat také mnozi tvlrci na socidlnich sitich, jako je
napriklad YouTube. Dnes zde najdeme desitky videi, vytvofenych pomoci technologie deep
learning, které slouZi Cisté k pobaveni. Oblibenym formatem se také stala politicka satira. Jako
pfiklad jsem se rozhodl uvést videa tvlrce, jehoz kanal se na platformé YouTube oznacuje jako
Ctrl Shift face. Jeho nejpopularnéjsi video, které zhlédlo vice nez Sestnact miliona lidi (k 6. 12.
2020), je deepfake amerického herce Billa Hadera, ktery v televizni talk show imituje Arnolda
Schwarzeneggera. Autor upraveného videa se rozhodl pfi samotné imitaci nahradit oblicej
herce obli¢ejem Arnolda Schwarzeneggera.?® Toto velmi zdafilé deepfake video ndm krésné

ilustruje, Ze deepfake mlze dobre poslouzit i pro pobaveni.

27 Deepfake Salvador Dali takes selfies with museum visitors - The Verge. The Verge [online].
Copyright © 2020 [cit. 21.11.2020]. Dostupné

z: https://www.theverge.com/2019/5/10/18540953/salvador-dali-lives-deepfake-museum

28 Bill Hader impersonates Arnold Schwarzenegger [DeepFake] - YouTube. YouTube [online].
Copyright © 2020 Google LLC [cit. 06.12.2020]. Dostupné

Z: https://www.youtube.com/watch?v=bPhUhypV27w
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Na vySe zminéném pfikladu se snazim pfiblizit také dalsi, velmi dUlezZity faktor. Hlavnim
problémem deepfake videi, ktery mlze byt redlnou hrozbou, je jak snadno a rychle se tato
videa Sifi. Priklad z televizni talk show je sice neskodny, ale opét upozoriuiji, ze jej vidélo vice
nez 16 milionu lidi. Autor si byl pravdépodobné védom, jak velky mlze jeho video mit dosah,
a proto do samotného nazvu videa uvedl, Ze neni pravé. Avsak dnesni fenomén lavinového
sdileni internetového obsahu (Castéji se setkdvame s oznacenim virdl, virdlni, v prekladu také
jako nekontrolované sifeni?®) je pfinejmensim znepokojujici a mlZe predstavovat velkou

prileZitost pro Sifeni fake news, deepfake videi a dalSich moznych dezinformaci.

1.8 Programy vyvijené na rozeznavani deepfake videi

S rostouci kvalitou nové vznikajicich deepfake formatl je stale ndrocnéjsi jejich detekce.
Rozpoznat kvalitni deepfake pouhym lidskym okem je jiz takfka nemozné, a proto se mnohé
spole¢nosti zaméruji na vytvoreni programu, které jsou schopny deepfakes rozpoznat od

pravého originalniho formatu.3°

Programy rozliSujici pravost daného formatu se zaméruji na slabiny, které muizou
deepfakes obsahovat. Napfiklad mezi prvnimi odhalenymi nedostatky deepfake videi bylo
mrkani. Vznikajici deepfake videa neméla dostate¢né podchycenou tuto pro lidi velmi
pfirozenou vlastnost, coz predstavovalo moznost, jak je odhalit. AvSak po uverejnéni této

informace se deepfake videa zase o néco zlepsila a i tento problém byl odstranén.3!

Dalsi moznosti, kterd predstavuje nejvétsi potencial, je tvorba programu pracujicich na
obdobném zplsobu, jakym deepfake videa vznikaji — deep learning. Tyto algoritmy maji
k dispozici velké mnoistvi pravych i upravenych videi a na téchto prikladech se uéi je

rozpoznat.??

29 Urban Dictionary: go viral. Urban Dictionary, December 5 [online]. Copyright © 1999 [cit.
06.12.2020]. Dostupné z: https://www.urbandictionary.com/define.php?term=go+viral

30 What are deepfakes — and how can you spot them? | News | The Guardian. [online]. Copyright ©
2020 Guardian News [cit. 21.11.2020]. Dostupné

z: https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-can-you-spot-
them

31 Tamtéz

32 Researchers use facial quirks to unmask ‘deepfakes’ | Berkeley News. Berkeley News | News from
the University of California, Berkeley [online]. Copyright © 2020 UC Regents [cit. 21.11.2020].
Dostupné z: https://news.berkeley.edu/2019/06/18/researchers-use-facial-quirks-to-unmask-
deepfakes/
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2 Experiment rozpoznani skutecného videa od

deepfake
2.1 Hypotéza

Dokonalost a vérohodnost deepfake videi se v poslednich letech a zejména mésicich znaéné
zlepsila. Rozeznat skutecné video od upraveného se zejména pro neinformované osoby muze
stat velkym problémem. Pravé radné proskoleni lidi o nejcastéjSich nedostatcich, které

deepfake muze mit nebo na co nejcastéji cili, by mélo vést k zlepseni pfi jejich rozpoznavani.

Na zakladé teorie uceni by mél zak (ucastnik experimentu) po ziskani novych znalosti
a dovednosti (Skoleni pfed prvni a druhou fazi experimentu) byt schopen zlepsit svoje vysledky
oproti prvni fazi experimentu. Zatimco v prvni fazi experimentu se zak mohl ucit pouze
metodou pokus-omyl, v druhé fazi experimentu by mél zak jiz cerpat z nové ziskanych
poznatkd, vybavit si je a aplikovat je.33 Na zakladé této teorie pfedpokldadam, Ze skuteéné
dojde u Zakua (ucastnikd experimentu) k pokroku a budou schopni [épe rozpoznavat deepfake

formaty.

2.2 Priprava na provedeni experimentu

Pro provedeni experimentu jsem se snazil najit vétsi skupinu osob, které by mély spole¢né
zakladni rysy. Tedy pfiblizné stejny vék, vzdélani, zdravi a dalsi dllezité aspekty, které by mohly
ovliviiovat schopnost rozezndvani pravych videi od upravenych. Vsem témto podminkam
odpovida nejlépe tfidni kolektiv. Vzhledem k tomu, Ze cilem experimentu neni zjistit to, jak
jsou schopni lidé rozpoznavat deepfake videa, ale zda se po fddném proskoleni v rozpoznavani
zlepsi, povazuji studenty druhého stupné zakladnich Skol, pfipadné studenty odpovidajicich
rocnik( viceletych gymnazii, za idealni volbu. Jedna se totiz o vék, kdy maji Zaci prokazatelné
nejvétsi Sanci v relativné kratkém case pochopit, vstfebat a nasledné aplikovat védomosti.
Jsou k tomu také dnes a denné vedeni pfi vyuce standardnich predméti. Soucasné jsem tuto
vékovou skupinu zvolil proto, Ze jako jednu z moZnosti feSeni a aktivniho boje nejen proti
deepfakes, ale také dezinformacim obecné jsem ve svém dotazniku uved| pravé vzdélavani
studentl na skolach (viz ,,Problematika deepfake technologii a mozZnosti Sifeni dezinformaci
by méla byt soucdsti Skolnich osnov na vysSich stupnich zakladnich Skol a na stfednich
skolach.”, s. 31).

33 CAP, Jan a Jifi MARES. Psychologie pro ugitele. Vyd. 2. Praha: Portal, 2007. ISBN 978-80-7367-
273-7
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2.3 Ucastnici experimentu

Uc&astniky mého experimentu se tedy stali 7aci viceletého gymnazia pfi Mendelové gymnaziu
v Opavé. Konkrétné se jednalo o tfidu 4. A (odpovidajici devaté tfidé na zakladnich Skolach).
Experimentu se zucastnilo 29 studentl. Experiment se konal 9. 12. 2020 prezencni formou.
Pfed samotnym zacatkem experimentu jsem zaky upozornil, Ze jejich anonymné zpracovavané

odpoveédi budou slouZit pro vypracovani stfredoskolské odborné Cinnosti.

2.4 Prabéh experimentu

Na pocatku simuluji u ucastnikli experimentu neinformované a neznalé prostredi, které nevi,
Ze se setkdvd s deepfake videem. Ve treti ¢asti této prace, druhé praktické casti, kterou je
dotaznik verejnosti, se v otdzce Cislo jedna snazim zjistit obecnou informovanost verejnosti
setkalo. Pravé tu ¢ast respondentd, ktera odpovi moznosti b, - tedy: Ne, s timto pojmem se
setkavam poprvé (viz 1. Setkal/a jste se nékdy s pojmem ,deepfake”“?, s. 27), se na zacatku

snazim simulovat.

V prvni ¢asti experimentu poustim Zzakam jednotlivd vybrand videa. Nékterd kratsi
videa jsou ve smycce pustény dvakrat po sobé. Do rozdaného formulare (soucast prilohy) maji
Zaci za kol odpovédét, zda si mysli, Ze se jednd o readlné video, nebo o faleSné. Zamérné neni
pfed Zaky v této fazi zminén pojem deepfake. Po prehrani viech videi jsou zpét vybrany

viechny vyplnéné formulare.

Pfed druhou fazi experimentu tuto stejnou skupinu proskolim dle nejnovéjsich
poznatkl a rad, jak rozlisit skute¢né, pravé video od deepfake videa. Pro toto Skoleni jsem
vyuzival prezentace v programu PowerPoint a Ustni vyklad. Samotné skoleni je rozdéleno do
nékolika ¢asti. Prvni ¢ast je teoreticka a je rozdélena do tfi kapitol. V Uvodni ¢asti teoretického
zakladu jsou respondenti sezndmeni s vyznamem slova deepfake, vyvojem a nej¢astéjsim
vyskytem této technologie. VloZeni této Uvodni kapitoly do procesu Skoleni je ucelné. Pro
nasledné spravné rozezndvani deepfake formatl od skutecnych formatu, tedy pro spravnou
identifikaci, je nutné brat ohledy také na kognitivni faktory. Obzvlast dileZity je proces
pochopeni, &i proces vhledu do dané problematiky.3* Tato kritéria by méla byt dostate¢né

naplnéna pravé touto Uvodni ¢asti.

V druhé casti teoretického zakladu se rady zaméruji zejména na porozuméni vyznamu
daného videa, kladou naroky na kritické mysleni, uvaZzovani v souvislostech a snahu o urceni

pravdépodobnosti daného vyroku. Vyklad je doprovozen ukazkami. Ve tieti ¢asti teoretického

34 RICAN, Pavel. Psychologie. Vyd. 3,. dopInéné. Praha: Portal, 2009. ISBN 978-80-7367-560-8.
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zakladu je respondentim pfiblizena technickd stranka problému. Jedna se o naroc¢néjsi
a komplexnéjsi analyzu, ktera pouze doplfiuje predchazejici ¢asti teoretického zakladu.

Zaméruje se zejména na tyto body:

e Nepfirozeny pohyb oci a nepfirozené mrkani. Je velmi naro¢né napodobit pfirozeny
pohyb oci tak, aby vypadal dostatecné pfirozené. Taktéz oboci se napriklad mulze
objevit v necekanych, ¢i neptirozenych mistech. Moc nizko nebo moc vysoko.

e Nepfirozené vyrazy.

e Nepfirozené postaveni téla nebo obli¢eje. Pokud napfiklad hlava sméfuje jednim
smérem, ale nos opacnym smérem.

e Vlasy mohou byt také ndapomocny pro odhaleni deepfake videa. Zejména u osob
s kudrnatymi vlasy nemusi byt technologie schopnd dostatecné napodobit jejich
pfirozeny pohyb.

e Nedostatek prirozenych emoci. Pokud v kontextu k mluvenému slovu nepfichazeji také
adekvatni emoce, mlze se jednat o deepfake.

e Nepfirozené pohyby téla. Pokud se osoba ve videu pohybuje trhané nebo
s nevysvétlitelnymi skoky v pohybu, miZe to byt indicie.

e Nepfirozené zbarveni. MizZe se jednat naptiklad o zvlastni odstin pleti na obli¢eji nebo
v okoli oci. Plet by se také neméla v prlibéhu videa nijak ménit.

e Nekonzistentni audio. U nékterych deepfake videi dochazi k nedostatecné praci
s hlasem a vysledkem m{zZe byt kovovy, nepfirozeny az roboticky hlas.

e Prfi zpomaleni videa a zaméreni se na konkrétni casti obli¢eje, napfiklad usta, lze
zkontrolovat, zda se Usta opravdu pohybuji adekvatné k mluvenému slovu.

e Pokud se jedna napfiklad o deepfake néjaké znamé osoby, pravost lze ovérit také

vyhleddnim podoby dané osoby a naslednym srovnanim s postavou ve videu.3> 3¢

VySe zminéné body mohou byt dobrym pomocnikem pfi zakladnim zhodnoceni
pravosti videa. Pokud se ¢lovék minimalné u jednoho bodu zastavi a nebude si dostatec¢né
jisty, mél by prejit k dohledavani informaci zejména v kontextu videa nebo poprosit dalsi

osobu, aby se na video podivala a také ho zhodnotila.

35 How to spot deepfake videos — 15 signs to watch for | NortonLifeLock. Official Site | Norton™ -
Antivirus & Anti-Malware Software [online]. Copyright © 2020 NortonLifeLock Inc. All rights reserved.
[cit. 28.11.2020]. Dostupné z: https://us.norton.com/internetsecurity-emerging-threats-how-to-spot-
deepfakes.html

36 Overview « Detect DeepFakes: How to counteract misinformation created by Al — MIT Media
Lab. News + Updates — MIT Media Lab [online]. [cit. 28.11.2020]. Dostupné

z: https://www.media.mit.edu/projects/detect-fakes/overview/
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Uclastnici experimentu jsou vdak upozornéni, ie neodborné, neskolené lidské oko
nedokaZze nahradit profesiondlni programy na rozpoznani deepfake videi, které se vyvijeji.
u kterych jim je znovu zopakovan zdakladni princip a na prikladech vysvétleny vySe zminéné
body. Touto posledni fazi Skoleni je vyklad ukoncéen. Nasledné pfistupuji k druhé fazi

experimentu.

V druhé fazi jsou ucastnikim experimentu pfehrana stejna videa, se stejnym zadanim.
U kazdého videa maji rozeznat, zda se jednd o deepfake nebo ne. Nyni jiz vSak maji Gcastnici

experimentu moznost zaméfit se na detaily videi a vyuZzit rady, které dostali v pribéhu Skoleni.

V zavérecné, vyhodnocovaci ¢asti, porovnavam rozdily v rozeznavani skute¢ného videa
od deepfake videa pfi prvni a druhé fazi experimentu. Vysledky experimentu jsou zapsany

v nasledujici kapitole (viz Vyhodnoceni experimentu, s. 23).

2.5 Vybér videi

Vvevs

Rozhodl jsem se pro tento experiment zvolit 13 videi. Z celkového poctu je Sest videi pravych,

ostatni videa predstavujici deepfake.

Pti pripravé pokusu jsem cerpal zejména z verejné pristupné databaze, kterou vydal
pro spolecny boj proti deepfake technologiim Facebook. Jedna se o rozsahly zdroj, obsahuijici
tisice videi, u nichZ bylo odhaleno, Ze se jednd o deepfake.?” Zvefejnéni této databdze ma
prosty dlvod. Pro vytvoreni co nejlepsiho a nejefektivnéjSiho programu na rozeznavani
deepfake videi je nutny znacny pocet samotnych deepfakes. Vytvoreni téchto programi
funguje taktéz, stejné jako u deepfake, na principu deep learning. Podrobnéji se k této
problematice vyjadfuji v téchto kapitolach (viz Deep learning, s. 8 a viz Programy vyvijené na

rozeznavani deepfake videi, s. 16).

2.5.1 Detailni rozbor jednotlivych videi
Pro samotny experiment a jeho ndasledné vyhodnoceni jsem se rozhodl roztfidit videa do tfi
kategorii. Prvni kategorie predstavuje videa, ktera jsou na relativné zdafilé technické urovni,

ale z kontextu Ize rozeznat to, Ze se nejednd o prava videa.

Prvni video vSak do této kategorie nepatfi. Jedna se o skutecné video, konkrétné

televizni reportdz.38 Pro Gcéely experimentu jsem pouZil prvnich 24 sekund z videa.

37 [online]. Dostupné z: https://ai.facebook.com/datasets/dfdc/
38 An 18 Year-Old Justin Trudeau on Quebec Sovereignty - YouTube. YouTube [online]. Copyright ©
2020 Google LLC [cit. 01.12.2020]. Dostupné z: https://www.youtube.com/watch?v=6B8IrpWVaoE
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Prvni deepfake video této kategorie je projev byvalého prezidenta Nixona, jenz
informuje v televizi o problémech s misi na Mésic. Toto video vSak neni skute¢né, zabéry jsou
pouZity z jeho projevu pfi abdikaci. Proslov je sice realny, ale on ho nikdy nefekl. Deepfake je
tedy jeho oblicej, hlas a Usta jsou upravena tak, aby odpovidala mluvenému textu. Pro

rozpoznani by Uéastnikim experimentu mohl pomoci netypicky, kovovy hlas.?°

Treti video je opét deepfake. Jednd se o video amerického politika Joe Bidena, ktery
ma misto svého obli¢eje pouZity rysy obliceje Donalda Trumpa.*® Video bylo vytvofeno
k pobaveni a bylo u néj jasné uvedeno, Ze se jedna o deepfake. Tato bizarni kombinace byla
zvolena proto, Ze vySe jmenovani panové byli hlavnimi kandidaty prezidentskych voleb na
podzim roku 2020. Pro oznaceni tohoto videa za deepfake postaci védét, jak doopravdy

vypada oblicej Joe Bidena. Pro uUcely experimentu jsem pouzil prvnich 23 sekund videa.

Ctvrté v poradi je video opét byvalého prezidenta USA Ronalda Reagana.*! Toto video
je vsak skutecné. Pro Ucely experimentu jsem pouzil pouze ¢as 3:11-3:41. Toto video jsem
zamérné poutil proto, aby korespondovalo s deepfake videem projevu prezidenta Nixona.
Jednd se taktéZ o prezidenta a kvalita videa je na podobné urovni. Vybral jsem ¢dst, kdy se
prezident Reagan diva pouze do kamery a nijak vyrazné neotdci hlavou. Taktéz proto, aby se

video co nejvice podobalo projevu Nixona.

Ndsledujici, paté video je opét skuteéné. Jedna se o projev ¢inského prezidenta.*? Pro
Ucely experimentu jsem z videa pouZil pouze ¢as 1:46-2:00. Toto video bylo vybrano
z podobnych divodl jako v predchozim pripadé. Nyni se vSak podobnost zaméruje na
deepfake video s Joe Bidenem. Videa jsou totiZ srovnatelné kvality a vznikla s pouze malym

¢asovym odstupem.

Sesté video je edukaéni deepfake s prezidentem Barackem Obamou.*? Vzhledem
k tomu, Ze se nejednd o velmi presvédcivy deepfake, pfedpokladam, Ze jeho rozeznani nebude

vyZzadovat ani velké znalosti. U¢astnici experimentu mohou totiz poslouchat, co Barack Obama

39 In Event of Moon Disaster. In Event of Moon Disaster [online]. Dostupné

Z: https://moondisaster.org/quiz

40 Donald Trump as Joe Biden (Deepfake) - YouTube. YouTube [online]. Copyright © 2020 Google
LLC [cit. 01.12.2020]. Dostupné z: https://www.youtube.com/watch?v=QhwF51H3bL0

41 President Ronald Reagan's Best Debate Moments - YouTube. YouTube [online]. Copyright © 2020
Google LLC [cit. 01.12.2020]. Dostupné z: https://www.youtube.com/watch?v=297 gDsrqgU

42 Full video: Chinese President Xi Jinping delivers 2019 New Year speech -

YouTube. YouTube [online]. Copyright © 2020 Google LLC [cit. 01.12.2020]. Dostupné

z: https://www.youtube.com/watch?v=1ycys3kyt4A

43 You Won't Believe What Obama Says In This Video! © - YouTube. YouTube [online]. Copyright ©
2020 Google LLC [cit. 01.12.2020]. Dostupné z: https://www.youtube.com/watch?v=cQ54GDm1elL0
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ve videu fika, a uz to jim da jednoznacnou odpovéd. Po strance technické se naopak o zdafily

deepfake jedna. Pro Ucely experimentu jsem z videa pouZil pouze ¢as 0:04-0:26.

Sedmé video se od ostatnich videi liSi. Jedna se sice taktéZ o deepfake, ale
napodobovanou osobou je slavny malif Salvador Dali.** Toto video bylo pouZito v jeho muzeu,
pro zpestreni prohlidek (viz Pouziti deepfake technologii pro védecké nebo vzdélavaci ucely,
s. 15). Video plsobi znacné redlné, avsak pti porovndani kvality videa a znalosti, kdy zemrel
zminovany slavny malif, dojdeme k zavéru, Ze se o néj jednat nemuze. Po této Uvaze mlzeme
spolehlivé oznacit video za faleSné. Pro ucely experimentu jsem z videa pouzil pouze cas
0:15-0:38.

Posledni, osmé video z prvni kategorie, je skute¢né. Jedna se o postarsiho spisovatele,

hovoficiho o své knize.*> Video bylo opét vybrano tak, aby korespondovalo s deepfake videi.

Druhd kategorie videi jiz cili pouze na bystré oci a rozezndvani technickych nedostatkd,

které tato videa obsahuji. Jednd se pouze o videa z vySe zmifované databdze.

Prvni video z této kategorie, v celkovém souhrnu devaté video, je skutecné. Jedna se
vSak o pouze desetisekundovy klip, ktery se nijak zdvazné neodliSuje od ostatnich, jiz deepfake

videi.

Nasledujici, desaté video, jiz skute¢né neni, jednd se opét o kratky klip, tentokrate
muZe s cernymi brylemi. Pokud se zna¢né soustfedime, mUzZeme si povSimnout, Ze bryle, které
ma muZ na nose, postradaji obroucky. Toto zjiSténi nas muze ujistit, Ze se o pravé video

nejedna.

Jedendcté video je skutecné, nebylo nijak upraveno. Jednd se opét o kratky,

desetisekundovy klip, velmi podobny ostatnim videim z této kategorie.

Posledni video druhé kategorie je deepfake. Jednd se o muze mluviciho v rohu
mistnosti. MGzeme si vSak vSimnout, Ze barva obli¢eje nekoresponduje s barvou ostatnich
Casti téla. Oblicej daného muze je totiz deepfake. Timto videem konéi druhd kategorie

a nasleduje posledni, tfeti kategorie.

V posledni, treti kategorii se nachazi pouze jediné video. Jednd se o deepfake muze
stojiciho u dvefi a ani opravdu pozornym, koncentrovanym ucastniklim experimentu se toto

video nemusi jevit jako deepfake. Jedna se totiZ o nejkvalitnéjsi a nejsofistikovanéjsi ze viech

44 Dali Lives - YouTube. YouTube [online]. Copyright © 2020 Google LLC [cit. 01.12.2020]. Dostupné
Z: https://www.youtube.com/watch?v=rEIWFwonf6A

45 The Writer Speaks: David Dortort — Part 1 - YouTube. YouTube [online]. Copyright © 2020 Google
LLC [cit. 01.12.2020]. Dostupné z: https://www.youtube.com/watch?v=sIKEMb4ONIg
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videi pouzitych v tomto experimentu. Video opét pochazi z jiz zmifnované socidlni sité
Facebook. Toto video ma v experimentu jedinou funkci. Dokazat a upozornit, Ze pokud u videa
nejsme schopni jeho pravost ovéfit z kontextu, mnohdy, zejména u nejnovéjsich deepfakes
z poslednich mésicu, pouhé lidské oko nestaci. Pravé proto jsou vyvijeny programy na detekci
deepfakes (viz Programy vyvijené na rozeznavani deepfake videi, s. 16). Pfedpokladam, Ze
u tohoto videa bude nejvétsi ,,chybovost”, nejvice ucastnik(i experimentu ho mylné oznadi za

praveé.

2.6 Vyhodnoceni vysledkd experimentu

Prvni video experimentu bylo skuteé¢né. V prvni ¢asti experimentu, tedy pred prezentaci, méli
Zaci uspésnost 72,41 % (21 spravnych a 8 Spatnych odpovédi). Po prezentaci byla Uspésnost
65,52 %, tedy doslo k zhorseni 0 6,89 %. Jako hlavni dlivod mirného zhorseni vidim ten, Ze po
prezentaci doslo u student( k vétsi opatrnosti, a i u pravych videi ¢astéji volili moznost, Ze se
jedna o deepfake. Kazdopadné tento efekt je predvidatelny a je podstatné lepsi, nez kdyby

zaci byli vice dlvérivi. Tato drobna zhor$eni se vyskytuji takika u vSsech skutecnych videi.

Druhé video, které bylo zaméfeno zejména na praci s audiem, mélo v prvni ¢asti
uspésnost 34,48 % (10 spravnych a 19 Spatnych odpovédi). Obecné tedy Z4aci nepoznali, Ze se
jednd o upravené video. Ve druhém kole byla uspésnost 93,10 % (27 spravnych a 2 Spatné
odpovédi), zde doslo ke zlepSeni o vyznamnych 58,62 %. U tohoto videa jsem zaznamenal
nejvétsi zlepSeni. Pravdépodobné si Zaci neuvédomovali, Ze upraven mlze byt i zvuk. Po

upozornéni na tento fakt v rdmci mé prezentace se zaci znacné zlepsili.

Treti video bylo opét upravené a v prvnim kole méli Zaci uspésnost 86,21 % (25
spravnych a 4 Spatné odpovédi). Lze tedy tvrdit, Ze vétSina tento deepfake rozpoznala.
Ve druhém kole doslo ke zhor3eni. Pouze 58,62 % student( oznacilo toto video za deepfake
(17 spravnych a 12 Spatnych odpovédi). Doslo ke zhorSeni o 27,59 %. Jedna se o jediné
deepfake video, u kterého ve druhém kole doslo ke zhorseni. BohuZel se mi nepodafilo najit
racionalni dlvod, pro¢ k tomu doSlo. Jednd se o velmi negativni jev, avSak tézko

odUlvodnitelny.

Ctvrté video bylo skuteéné, v prvnim kole byla Uspé&$nost 82,76 % (24 spravnych a 5
Spatnych odpovédi). Ve druhém kole byla Uspésnost 79,31 % (23 spravnych a 6 Spatnych
odpovédi), zhorseni bylo o 3,45 %. Nejedna se o nikterak vyrazné zhorseni, avsak doslo k nému

pravdépodobné ze stejnych divod( jako u prvniho videa.

Paté video mélo v prvnim kole Uspésnost 41,38 % (12 spravnych a 17 Spatnych

odpovédi). V druhém kole byla uspésnost 31,03 % (9 spravnych a 20 Spatnych odpovédi).
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Zhorseni bylo 10,35 %. Opét se nabizi vysvétleni zvySené podezfivavosti a to i u neupravenych

videi.

Sesté video bylo deepfake. JiZ v prvnim kole byla vysokd Uspé&snost, konkrétné 72,41 %
(21 spravnych a 8 Spatnych odpovédi), ve druhém kole doslo po prezentaci k jesté dalSimu
navyseni, a to na 89,66 % (26 spravnych a 3 Spatné odpovédi). Zlepseni bylo o0 17,25 %. U
tohoto videa miZeme pozorovat vyznamné zlepSeni a v druhém kole obecné velmi vysokou

Uspésnost rozpoznani upraveného videa.

Sedmé video bylo opétovné upravené a bylo jiz na ponékud vyssi Urovni obtiZznosti.
Také z tohoto dlivodu byla v prvnim kole UspéSnost 31,03 % (9 spravnych a 20 Spatnych
odpovédi). V druhém kole doslo ke zlepSeni o 13,8 % na 44,83 procent (13 spravnych a 16
Spatnych odpovédi). Stale se nejedna o zcela uspokojivy vysledek, avsak zlepSeni lze

pozorovat.

Osmé video bylo skutecné, jiz v prvnim kole se tésilo vysoké mife Uspésnosti. Bylo to
93,10 % (27 spravnych a 2 Spatné odpovédi). Takfka vSichni respondenti tak hned napoprvé
poznali, Ze na tomto videu nic upraveného nebylo. V druhém kole byly vysledky totozné, tedy
nedoslo ke zlepSeni ani zhorSeni. U tohoto videa tedy nelze pozorovat efekt zvySené

podezfivavosti, ktery byl dan relativné nizkou Urovni obtiznosti tohoto videa.

Devaté video bylo skute¢né. V prvnim kole byla uspésnost 34,48 % (10 spravnych a 19
Spatnych odpovédi. Oproti prvnimu kolu doslo v druhé ¢asti pouze k zanedbatelnému zlepseni
na 37,93 % (11 spravnych a 18 Spatnych odpovédi), tedy o 3,45 %.

vevys

hlavnim aktérem videa nebyla vyznamna osobnost, nybrz obyéejny ¢lovék. Uspédnost v prvnim
kole byla s velkym odstupem nejmensi. Pouhych 13,79 % student(l spravné oznacilo toto video
za upravené (4 spravné a 25 Spatnych odpovédi). V druhém kole doslo k zna¢nému zlepseni
na 34,48 % (10 spravnych a 19 Spatnych odpovédi), tedy o 20,69 %. Vzhledem k narocnosti
videa se jedna o vyznamné zlepSeni. Pravdépodobné bylo zplsobeno zejména vysvétlenim

principu fungovani podobné technologie na jednom z ukazkovych videi v prezentaci.

Jedendcté video bylo skutecné, v prvnim kole byla Uspésnost 27,59 % (8 spravnych a 21
Spatnych opovédi). Ve druhém kole cinila Uspésnost 41,38 procent (12 spravnych a 17
Spatnych odpovédi). Zlepseni bylo o 13,79 %. Jednd se o jediné neupravené video s takto

znaénym zlepSenim oproti prvnimu kolu.

vevys

rozpozndni. Adekvatni k tomu byla také celkova Uspésnost jen 24,14 % (7 spravnych a 22
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Spatnych odpovédi). Ve druhém kole byla UspéSnost 44,83 % (13 spravnych a 16 Spatnych
odpovédi). Zlepseni je 0 20,69 %.

Posledni, tfinacté video, bylo opétovné upravené a také patfilo k velmi povedenym
deepfake videim, které nelze rozeznat na zakladé kontextu, a také neobsahuji zadsadni chyby,
které by jej snadno odhalily. Usp&snost v prvnim kole byla tak pouze 20,69 % (6 spravnych a
23 Spatnych odpovédi), ve druhém kole doslo k malému zlepSeni o 3,45 % na 24,14 % (7

spravnych a 22 Spatnych odpovédi). VSechna data nam prehledné shrnuje ndsledujici tabulka.

1. ¢ast (pred prezentaci) 2. Cast (po prezentaci) Zavér
Cisl Pocet Procentualni Pocet Procentualni Rozdil
islo
spravnych/sSpatnyc vyjadreni spravnych/spatnyc vyjadreni oproti
y svnych/z 'ch 2 den svnych/s 'ch s dren .
videa
odpovédi Uspésnosti odpovédi Uspésnosti prvni ¢asti
1. (S) 21/8 72,41 % 19/10 65,52 % -6,89 %
2.(D) 10/19 34,48 % 27/2 93,10 % 58,62 %
3.(D) 25/4 86,21 % 17/12 58,62 % -27,59 %
4. (S) 24/5 82,76 % 23/6 79,31 % -3,45%
5.(S) 12/17 41,38 % 9/20 31,03 % -10,35%
6. (D) 21/8 72,41 % 26/3 89,66 % 17,25 %
7.(D) 9/20 31,03 % 13/16 44,83 % 13,8 %
8. (S) 27/2 93,10 % 27/2 93,10% 0%
9. (S) 10/19 34,48 % 11/18 37,93 % 3,45 %
10. (D) 4/25 13,79 % 10/19 34,48 % 20,69 %
11.(S) 8/21 27,59 % 12/17 41,38 % 13,79 %
12. (D) 7/22 24,14 % 13/16 44,83 % 20,69 %
13. (D) 6/23 20,69 % 7/22 24,14 % 3,45 %
Celkové
Koré 14,15/14,85 48,81 % 16,46/12,54 56,76 % 7,96 %
skoré

3 Tabulka — Souhrn vysledki experimentu
Legenda: (D)=deepfake video, (S)=skutecné video

Poznamka: Celkové zlepSeni v rozpoznavani deepfakes je 15,27 %.

2.7 Celkové zhodnoceni experimentu

Zavérem bych rad shrnul celkové vyjadreni UspéSnosti. V prvnim kole byla pramérna
uspésnost 48,81 %. Pomér spravnych a Spatnych odpovédi byl tak dost podobny. Ve druhém
kole byla celkova Uspésnost 56,76 %, pomér spravnych odpovédi k Spatnym byl 16,46/12,54.
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Mohu tedy konstatovat, Ze celkové doslo po fadném proskoleni a vysvétleni nejdilezitéjsich
faktl o problematice deepfake technologii ke zlepseni o 7,96 %. Avsak vzhledem k tomu, Ze
hlavnim cilem bylo zjistit zlepsSeni v rozpozndvani deepfake videi, miizeme vyjmout z celkové
statistiky skute¢nd, neupravenad videa. Jak jsem popsal v rozboru prvniho videa, u taktka vSech
skutecnych videi doslo ke zhorseni, které pficitdm zejména vétsi podeztivavosti u studentd.
Pokud se tedy zamérime pouze na deepfake videa, doslo ke zlepSeni o0 15,27 %. Potvrdila se

tak ma hypotéza o zlepsSeni po fadném proskoleni.

Neméné dulezitd data, vyplyvajici z experimentu, jsou zpétné vazby, které zaci mohli
poskytnout. Ackoli se jednalo o dobrovolnou a anonymni ¢ast, svou zpétnou vazbu napsalo
vSech 29 student(. Poprosil jsem je, aby do zpétné vazby zahrnuli zejména odpovédi na
nasledujici otazky: Zda se jim hodina libila a zda povaZuji vyuku této problematiky na
zakladnich a stfednich Skolach za potfebnou. Také jsem jim navrhnul, aby napsali, zda si mysli,
Ze u nich doslo ke zlepSeni v rozpoznavani deepfake videi. Po pfecteni vSsech zpétnych vazeb,
jsem dosSel k zavéru, Ze tato vyuka ma nejen daty podlozeny vliv na efektivitu rozpozndvani
deepfake videi, ale také Ze sami Z4ci by tuto vyuku na Skoldch ocenili. Z 29 Zakud se pro vyuku
této problematiky na Skolach kladné vyjadrilo 28 z nich. Pouze jedinému studentovi se sice
hodina libila, ale vyuku této problematiky by na Skoldch zavést nechtél. K praktickému vyuziti

dat, které ndm tento experiment prinesl, se dale vyjadfuji v zavéru této prace.

3 Dotaznik

3.1 Cile dotazniku

Dotaznik je druhou praktickou ¢asti této stfedoskolské odborné Cinnosti. Za cil si klade zjistit
obecnou informovanost neodborné vefejnosti o deepfake. Zejména se vSak zaméruje na to,
zda se jiz respondenti setkali s pojmem deepfake. Zda jsou schopni urcit, ve kterych formatech
(fotografie, videa, audio...) se mUze deepfake objevit a jakymi zplsoby Ize ovéfrit pravost videa
(fotografie, audia...). Zda se respondenti jiz védomé setkali s deepfake videem (fotografii,
audiem...). V druhé ¢&asti dotazniku jsou respondenti dotazani, za jak moc velkou hrozbu

v jednotlivych modelovych situacich deepfake povazuiji.

Vzhledem k tomu, Ze se velka c¢ast respondentll pravdépodobné s pojmem deepfake
bude setkavat poprvé a nebyla by tak schopna odpovidat na vétSinu nasledujicich otazek, je

v dotazniku pfed prvni otazkou stru¢na definice, co to deepfake je.

Text definice pouzité v dotazniku je nasledujici: Deepfake je technologie, kterd za

pouZziti umélé inteligence napodobuje nebo simuluje lidskou fec, pohyby, gesta nebo vyrazy.
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Zamérné jsem v definici nezminil, ve kterych formatech se deepfake vyskytuje. Definice
je sice diky tomu neupln3d, ale ddva stdle moZnost se na tento fakt zeptat respondent(. (viz 3.

V jakych formatech se mliZze deepfake vyskytovat? s. 28)

Tato definice je sice zjednodusend, ale vychazi z definice, kterou jsem pouZil v této

stfedoskolské odborné Cinnosti (viz Deepfake, s. 8).

3.2 Rozbor otazek v dotazniku
1. Setkal/a jste se nékdy s pojmem , deepfake“?

Respondentlim jsou nabidnuty 2 varianty odpovédi. Jsou to:
a, Ano, jiZ jsem se s timto pojmem setkal. Pfi zvoleni této moznosti jsou respondenti vyzvani
k zodpovézeni dopliujici otazky: Kde?.

b, Ne, s timto pojmem se setkdvam poprvé.

Tato otdzka se snaiZi zjistit obecnou informovanost laické verejnosti o problematice

deepfake.

Pfedpokladam, Ze procentudlni zastoupeni respondentd, ktefi na prvni otazku odpovi
kladnou, prvni moznosti, bude nejvice v prvni vékové kategorii respondentll. Je to dano
faktorem, Ze pravé tato generace se jiz od utlych let setkdva s angli¢tinou a anglické vyrazy si
tedy zapamatovava snaz nez starsi generace. Ddle mnohem intenzivnéji vyuziva IT technologie
a ma tedy vétsi pravdépodobnost se s danou problematikou setkat. Stfedni vékova skupina
respondentl bude jiZz na rozhrani téch, ktefi se s angli¢tinou setkavaji bézné a téch, ktefi se
s ni setkdvaji minimalné. Mou hypotézou vsak je, Ze se drtiva vétSina respondentl z této
kategorie bude s pojmem setkavat poprvé. V nejstarsi vékové skupiné respondent(, tedy nad
Sedesat let, ocekavdam pouze jednotky respondentd, ktefi se s pojmem setkali. Je to dano
zejména dvéma faktory. Prvnim a nejvyznamnéjsim faktorem je, Ze se tato generace
s vypocetni technikou jednoznacné setkdava nejméné. Druhofadym faktorem je, Ze pojem
deepfake je sloZené slovo pochazejici z anglického jazyka a tento jazyk je nejstarsi vékovou

kategorii respondenti ze vSech ostatnich vékovych kategorii uzivan nejméné.

2. Dokdzal/a byste strucné vysvétlit, co pojem deepfake znamend jesté predtim,

neZ jste si to precetl/a vyse zminénou definici?
Respondentlim jsou nabidnuty 2 varianty odpovédi a to:

a, Ano, dokdzal bych vysvétlit, co deepfake znamend jesté pred prectenim definice.

b, Ne, deepfake bych vysvétlit pred prectenim definice nedokdzal.

Otazka Cislo 2 navazuje na pfedchozi otazku. Pokud respondent odpovédél na prvni

otazku moznosti a, - Ano, jiZ jsem se s timto pojmem setkal, nemusi to znamenat, Ze na druhou
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otazku odpovi také mozZnosti a, - Ano, dokdzal/a bych vysvétlit, co deepfake znamend jesté
pred prectenim definice. To, ze se nékdo setkal s pojmem deepfake, totiZ jesté nemusi
znamenat, Ze plné chape jeho vyznam, natoz aby jej umél vysvétlit jiné osobé. Samotné setkani
se slovem deepfake je dobrym prvnim krokem, ale pro efektivni boj s touto technologii je

nutné ji i pochopit a znat zakladni moZnosti obrany.

Hypotéza u druhé otazky pfimo souvisi s Uvahou u prvni otazky. Obdobné ocekdvam,
Ze nejcastéji kladnou odpovéd, tedy moznost a, zvoli nejmladsi generace. Pfedpokladam, ze
vice nez polovina téch, ktefi se s timto pojmem setkali, jej budou schopni i vysvétlit, a to
samoziejmé jesté pred prectenim definice. Procento uchazec(, ktefi se s pojmem setkali, ale

nebyli schopni ho vysvétlit, a presto zvoli odpovéd' a, povazuji za zanedbatelny.

3. Vjakych formdtech se miZe deepfake vyskytovat?
Respondentlim jsou nabidnuty 4 varianty odpovédi. Jsou to:

a, fotogrdfie
b, video
¢, fotografie a video
d, fotogrdfie, video a audio

Touto otazkou se snazim zjistit, zda si respondenti uvédomuji rozmanitost pouZiti
deepfake technologii, tedy e deepfake neni jenom fotografie nebo video. Zddna odpovéd
neni $patnd, pouze za nejpresnéjsi bychom mohli oznacdit odpovéd'd, - Ve fotografiich, videich

i audiozdaznamech.

Pfedpokladam, Zze mladsi respondenti (do 30 let), u kterych je vy3si pravdépodobnost,
Ze se s deepfake setkali, ale tfeba jen nevédéli, Ze se takto oznacuje, budou castéji odpovidat
na otazku moznosti d. Naopak starsi generace respondent( (nad 60 let) bude ¢astéji vice volit
predeslé, neuplné varianty odpovédi. Stfedni vékova kategorie bude rozhodovat podobné

jako nejmladsi vékova kategorie.

4. Co povaZujete za nejucinnéjsi ndstroj pro boj s rozpozndvdanim deepfake formati

od skutecnosti?

Respondenti maji u této otdzky moznost vybirat vice odpovédi. VSechny moznosti odpovédi

jsou tyto:

a, Nevlddni, specializované organizace, které budou cilené deepfake vyhleddvat a mazat.

b, Medidlni kampari zamérenou na Sirokou verejnost s cilem lepsi informovanosti verejnosti o
dané problematice.

¢, Vyvoj programd, které dokadZi spolehlivé deepfake a origindl rozlisit.

d, Nemyslim si, Ze je nutné jakkoliv proti této technologii bojovat.
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e, Jiny, prosim, uvedte jaky.

Otdzka Cislo Ctyfi a zejména moznost odpovédi b, nepfimo souvisi s prvni praktickou
Casti této prace. Jako jedna z mozZnosti aktivniho boje nejen proti problematice deepfake
technologii, ale dezinformacnich technologii obecné, se jevi pravé moznost predchazeni
ovliviiovani verejnosti tim, Ze verejnost bude sezndmena s danou problematikou a bude mit
vstépeny zakladni, jednoduché moznosti obrany. Tento zplsob boje je vSak dlouhodobou
zalezitosti. Pro dosazeni co nejvétsi efektivity by bylo nutné zapojeni i vzdélavacich instituci,
jako jsou Skoly. Na tento nezbytny dodatek se respondentl ptdm v otadzce Cislo osm
(viz ,Problematika deepfake technologii a moznosti Siteni dezinformaci by méla byt soucdsti

Skolnich osnov na vyssich stupnich zékladnich Skol a na stfednich Skolach.“, s. 31)

MozZnosti a, ¢, predstavuji mnohdy jiz provozované nastroje, které se daji taktéz
efektivné vyuzit. Tyto dalsi moznosti vSak jiz nepocitaji s velkou interakci s verejnosti. Dale
jsem se vyvijenym programlm, které maji za cil rozeznat deepfake od skutecnosti, vénoval

v samostatné kapitole (viz Programy vyvijené na rozeznavani deepfake videi, s. 16).

Pfedposledni moznosti je moznost d. Pokud by respondent nabyl dojmu, Ze nejsou
nutné Zadné ndastroje pro rozeznavani pravych a upravenych videi (fotografii, audio

zaznamd...), ma moznost vyjadrit svdj nazor pravé touto moznosti.

Posledni variantou odpovédi je moznost uvedeni jiného efektivniho nastroje. Mohou
se najit respondenti, ktefi budou vySe zminéné varianty povazovat za neadekvatni nebo
naopak nedostatecné, ale zaroven pfijdou s vlastnim ndpadem. Druhou moznosti je, Ze se
respondent sice ztotoZni s jednou nebo s vice variantami, které mu nabizim, ale chtél by je

jesté doplnit.

U této otdzky povaiuji za nejpravdépodobnéjsi, Ze respondenti budou vybirat
kombinaci nékolika moznosti najednou. Obecné budou vice moznosti nardz oznacovat ti, kteri
povazuji deepfake za vétsi hrozbu. Respondenti, ktefi zastavaji skepticky postoj k této
problematice, budou castéji sahat k moznosti d, (Nemyslim si, Ze je nutné jakkoliv proti této
technologii bojovat). Pokud respondenti zvoli jako jedinou mozZnost, ¢i jako jednu z vice
moznosti, odpovéd b, (Medidlni kampari zamérenou na sirokou verejnost s cilem lepsi
informovanosti vefejnosti o dané problematice), pravdépodobné se bude jednat o ty

respondenty, ktefi sami nemaji o dané problematice dostate¢né znalosti.
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5. ,Verejnost v Ceské republice md dostatecné povédomi o problematice deepfake

technologii.”

V otazkach 5 - 10 jsou respondenti sezndmeni s vyrokem a jejich Ukolem je zhodnotit na skale

od 1 do 5, jak moc s timto vyrokem souhlasi, pfipadné nesouhlasi.
(1=vlbec nesouhlasim, 2=nesouhlasim, 3=nevim, 4=souhlasim, 5=zcela souhlasim)

Otdzka cCislo pét nam nabizi unikdtni srovndani. Zatimco v prvni a druhé otdzce
zjistujeme, zda maji respondenti opravdu povédomi o problematice deepfake technologii, tak
v otazce Cislo 5 zjistujeme, zda dokaZou respondenti dobfe toto povédomi v ceské spolecnosti
odhadnout.

Vychazim z predpokladu, Ze respondenti, ktefi na tuto otdzku odpovi Cisly jedna nebo
dva, sami tuto znalost nemaji a nebudou ji tedy o¢ekdvat ani u ostatnich respondentt. Naopak

ti, ktefi na prvni dvé otazky odpovi kladné, tedy Ze jistou znalost jiz maji, odpovi Cisly 4 a 5.
6. ,Deepfake technologie mohou ohrozit Fddn, demokratické volby.”

Stejné jako v predchozi otdzce i v otdzce Cislo Sest maji respondenti za kol urcit na

pétistupriové skdle, jak moc s vyrokem souhlasi nebo nesouhlasi.

V této otdzce si davam za cil zanalyzovat, jak je ohroZeni demokratickych voleb
deepfake technologii vnimano verejnosti a jaky davaji na tuto problematiku ddraz. V této praci
jsem vénoval celou kapitolu pravé problematice deepfake technologii a politiky (viz PouZiti
deepfake videi v politice, s. 13). Z ni vyplyva, Ze tato hrozba neni o nic mensi nez dalSi moznosti
zasahU do svobodnych voleb. Samostatnou kapitolou je vyuZiti deepfake technologii pfi

nedemokratickych, autoritafskych volbach, ale tomu jsem se cilené v prlizkumu nevénoval.

Ma hypotéza je takova, Ze poutziti deepfake technologie u voleb bude povaZzovat za
nejvétsi hrozbu stredni vékova skupina (30-60 let). Pravé tato skupina bude dle mého ndzoru
nejcastéji vybirat z moznosti ¢tyfi nebo pét. Pro nejstarsi vékovou skupinu je u voleb mnohdy
virtudlni hrozba hire predstavitelnd a mnohem castéji se obavaji jinych podvodi. Bude tedy
spiSe volit nesouhlasné (islice jedna a dva, pfipadné tfi, tedy nevim. Nejmladsi generace si
proti tomu naopak mulze uvédomovat rlzné zplsoby vyvoje programui, ¢i bude natolik
sebevédomad, Ze dokaze kriticky s informacemi nakladat, Ze to za natolik velkou hrozbu
povazZovat nebude. KaZzdopadné spiSe bude s vyrokem souhlasit vice nez nejstarsi generace

respondenta.
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7. ,Politici mohou pouiZivat deepfake technologie pro pfedvolebni boj“

Respondenti maji i v této otazce Cislo sedm za ukol na pétistupnové skale urcit, jak se

s vyrokem ztotoznuiji.

Otazka cislo sedm navazuje na predchozi otazku. Spole¢nym tématem obou otazek je
politika. V otazce Cislo sedm jsou respondenti tazani, zda povaZuji za pfipustné pouziti
deepfake technologie pro predvolebni boj. Konkrétni moZznosti pouZiti zavisi na potfebach
kandidata. PouZiti technologie by mohlo bud’ vést k vylepSeni vlastni kampané, napfriklad
k pfiblizeni se potenciondlnim voli¢lim jiné jazykové skupiny, tak jak to udélal indicky politik
Manoj Tiwari (viz Manoj Tiwari, s. 14) nebo diskreditovat oponujiciho volebniho kandidata.
Deepfake umoznuje zesmésnéni nebo vkladani nesmyslnych, vyhruznych ¢i jinych informaci

do jeho Ust. Druhd varianta je samoziejmé nesrovnatelné horsi.

Ackoliv jsou stale deepfake technologie v politice spiSe nerozsifené, nemlzZeme
vyloucit, Ze se i v tuzemsku s uZitim této technologie nejenom pro predvolebni boj jednou

dockame.

Mou hypotézou je, Ze se vétSina respondent(, bez ohledu na jejich vék ¢i predeslé

znalosti pojmu deepfake, bude klonit spiSe k souhlasnym ¢islim, tedy 4 nebo 3.

8. ,Problematika deepfake technologii a moZnosti sifeni dezinformaci by méla byt
soucdsti Skolnich osnov na vysSich stupnich zdkladnich skol a na strfednich

Skoldch.”

Respondenti maji i v této otazce Cislo osm za Ukol na pétistupriové skale urcit, jak se s vyrokem
ztotoZfuji. Pro snazsi pochopeni tvrzeni jsem misto zkratky SVP — $kolni vzdélavaci programy,

pouzil pouze spojeni — Skolni osnovy.

V poslednich letech se objevuje snaha dostat do Skolnich vzdélavacich plant ¢eského
Skolstvi predmét nazyvany jako medialni vychova. Ministerstvo Skolstvi na svych strankach
dokonce uvadi, Ze zakladni Skoly a gymndzia maji povinnost realizovat vyuku medialni vychovy.
Nemaji v3ak povinnost zfizeni samostatného pfedmétu se svou ¢asovou dotaci.*® Otazkou
tedy zUstavd, zda jsou Skoly schopné plnohodnotné problematiku medidlni gramotnosti
za¢lenit do SVP. Sifeni dezinformaci obecné, ale i problematika deepfakes by méla byt
jednoznaéné soucasti SVP v rdmci nové prosazovaného predmétu medialni vychovy. Bohuzel

Skoly se medialni vychové vénuiji jen povrchné také z divodu nedostatecné ¢asové dotace.

46 \/znikla nova pomticka pro ugitele k medialni vychové, MSMT CR. MSMT CR [online]. Copyright
©2013 [cit. 20.11.2020]. Dostupné z: https://www.msmt.cz/vznikla-nova-pomucka-pro-ucitele-k-
medialni-vychove
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Odpovédi respondentl na tuto otdzku jsou klicové. Pro plnohodnotny boj s touto
problematikou je nutné, aby se jiz na zakladnich skolach déti seznamovaly s nastrahami, které
moderni technologie pfinaseji. Avsak pro zavedeni opravdové a dlsledné vyuky medialni
vychovy je nezbytnd podpora Sirsi verejnosti. Pokud by s vyukou medialni vychovy vétSinova

spole¢nost nesouhlasila, bylo by jeji zavedeni velmi problematické, az nemozné.

Ocekdvam, Ze respondenti budou i na tuto otdzku odpovidat tak jako na predesié
otazky. Pokud napfiklad respondent povaZuje ovlivnéni voleb deepfake technologii za
zanedbatelné riziko, nebude souhlasit ani se zavedenim vyuky této problematiky na Skolach.
Ocekdvam, Ze zejména vékova kategorie nad 60 let bude nej¢astéji s vyrokem spiSe
nesouhlasit. Nejvétsi podporu tohoto vyroku o¢ekdvam u stfedni vékové skupiny, tedy 30-60

let.

9. ,PouZiti deepfake technologie za ucelem posSkozeni cizi osoby by mélo byt

protipravni.”

Respondenti stejné jako u predchozich otazek urcuji na pétistupriové skdle svij souhlas nebo

potencidlni nesouhlas s vyrokem.

Deepfake videa nebo fotografie nejsou vytvareny pouze za ucelem nékoho poskodit.
Dle spolecnosti Sensity, ktera se zaméruje na ochranu jednotlivcd nebo organizaci pred
vizualnimi hrozbami, je vice neZ polovina vytvorenych deepfake formatl urcenych k
pobaveni.*” Vytvareni vtipnych deepfake videi by jednoznaéné nemélo byt nijak trestano,
avSak pokud je dokazatelnym cilem poskozeni néjaké osoby, méla by postizend osoba mit
narok na pravni ochranu. Deepfake je stale relativné novy fenomén, a tak i jeho zakotveni
v zakoné je stale pouze velmi vyjimec€nou a ojedinélou zaleZitosti. Této skuteénosti pfispiva
také fakt, Ze osob prokazatelné poskozenych deepfake technologii je stale minimum. Avsak
postupem casu s rozSifovanim a vyvojem této technologie bude pfibyvat i poskozenych osob
a je takika jisté, e své obéti bude mit v fadu let tato technologie i v Ceské republice. Tyto
utoky by nakonec mohly vyustit i v debatu zakonodarct o zakotveni pojmu deepfake v zakoné.
Zajimavym zpUsobem se na potencialni Gtoky deepfake videi (v uvadéném pripadé na
kandidujici politiky) rozhodla zareagovat Kalifornie. Na obdobi Sedesati dnl pred volbami
zakazuje tvorbu nebo vydani viech deepfake videi nebo fotografii. Prosazovani tohoto zakona

se viak ocekava jako zapeklity ukol.*® Tato otdzka si vzhledem k vy3e popsanym okolnostem

47 About - Sensity. Sensity: deepfakes and visual threats detection | Deeptrace [online]. Copyright ©
2020 sensity [cit. 28.10.2020]. Dostupné z: https://sensity.ai/about/

8 California makes ‘deepfake’ videos illegal, but law may be hard to enforce | California | The Guardian.
[online]. Copyright © [cit. 28.10.2020]. Dostupné z: https://www.theguardian.com/us-
news/2019/oct/07/california-makes-deepfake-videos-illegal-but-law-may-be-hard-to-enforce
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klade za cil urcit podporu verejnosti pfi oznaceni tvorby deepfakes s cilem poskodit cizi osobu,

za protipravni.

Pfedpokladam, Ze respondenti budou napfi¢ vékovymi skupinami s vyrokem vétsSinou
souhlasit, tedy nejcastéji zvoli Cislo 4. Pro nékteré respondenty, zejména starsi vékové
kategorie, bude podobné jako v otdzce Cislo Sest problematika zneuziti deepfakes natolik
abstraktni ¢i nepredstavitelna, Ze ji radSi zcela odmitnou. Tito respondenti budou tedy

s vyrokem nesouhlasit nebo viibec nesouhlasit.

10. ,Jsem presvédcen/a, Ze bych dokdzal/a rozpoznat deepfake.”

Respondenti stejné jako u predchozich otazek urcuji na pétistupriové skale svij souhlas nebo

nesouhlas s vyrokem.

Zamérné jsou respondenti tomuto vyroku vystaveni az na konci dotazniku. V pribéhu
vyplfiiovani dotazniku se jejich ndzor mzZe totiz ménit. Jsou totiz pribézné konfrontovani hned
s nékolika modelovymi situacemi, ve kterych hraji deepfakes svou roli, a ty jim mohou ukazat,

jak Siroky zabér plsobeni tato technologie mize potencidlné mit.

Rozpozndni deepfake formatl neni jednoznacné jednoduchou zaleZitosti. Pravé
schopnosti jejich rozezndni od skutecnosti se zabyvam v experimentu, ktery je soucasti této

prace (viz Experiment rozpoznani skute¢ného videa od deepfake, s. 17).

U této otazky predpokladam, Ze budou shodné odpovidat respondenti vékovych skupin
30-60 let a nejstarsi vékové kategorie 60 a vice let. Predpoklddam, Ze respondenti obou skupin
budou nejcastéji volit Cisla 1 a 2 (vidbec nesouhlasim, nesouhlasim) nebo Cislo 3 (nevim).
Respondenti skupiny pod 30 let budou jiZ o néco vice s vyrokem souhlasit a budou ¢astéji

zvazovat Cislice 4 a 5 (souhlasim, zcela souhlasim).

3.3 Respondenti dotazniku

Dotaznikové Setreni, které je druhou praktickou casti této stfedoskolské odborné cinnosti,
probihalo ve dnech 22. 11. 2020 — 6. 12. 2020. Respondenti vypliovali dotaznik v platformé
Google forms. Dotaznik jsem Sifil prostfednictvim socialni sité za pomoci svych pratel a rodiny.
Celkem dotaznik vyplnilo 178 respondentu. Z toho bylo 70 ve vékové kategorii pod 30 let
(39 %), 77 respondent( bylo ve vékovém rozmezi 30-60 let (43 %) a 31 respondentl mélo nad
60 let (18 %). Dotaznik byl anonymni a pro zpracovavané vysledky nebylo nutné znat pohlavi
respondentl. Z tohoto dlvodu nelze urcit kolik vyplnilo dotaznik Zen a kolik muzl. Vyse

uvedené informace jsou obsaZzené v nasledujicim grafu.
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3.4 Vyhodnoceni odpovédi u jednotlivych otazek
1. Setkal/a jste se nékdy s pojmem ,deepfake“?

Respondentlim jsou nabidnuty 2 varianty odpovédi. Jsou to:
a, Ano, jiZ jsem se s timto pojmem setkal. Pfi zvoleni této moznosti jsou respondenti vyzvani
k zodpovézeni doplnujici otazky: Kde?

b, Ne, s timto pojmem se setkavdm poprvé.

Na prvni otdzku dotaznikového Setfeni odpovédélo pouze 35 lidi moznosti a, coz
odpovida 19,7 % ze vSech odpovédi. Zbytek respondentt (143, 80,3 %) odpovédélo moznosti
b. Potvrdila se mi tak ma hypotéza, Ze pojem deepfake jednoznacné neni ve spolecnosti

zavedeny a pouze mald ¢ast spolecnosti se s timto pojmem jiz setkala.

U této otazky mizZeme také zaznamenat propastné rozdily napfi¢ generacemi. Tak jak
jsem predikoval, vékova kategorie, kterd méla nejvétsi zastoupeni v moznosti a, byla ta
nejmladsi. Jednalo se konkrétné o 21 respondent(, tedy 30 % z celkového poctu respondentd

z této vékové kategorie.

Dalsi v poradi byla stfedni vékova kategorie, ktera se s pojmem jiz setkala v o néco
mensi mire, ale stdle podstatné castéji nez nejstarsi vékova kategorie. V absolutnich Cislech se

jednalo o 12 respondentt, coZ odpovida 15,58 % ze vsech respondentll této kategorie.
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Nejméné respondentl se s pojmem deepfake setkalo ve véku nad 60 let. Z celkového
pocCtu 31 respondentl jej znali v absolutnich Cislech pouze 2 respondenti, tedy 6,45 %

z celkového poctu respondentl dané kategorie.

Z téchto vysledku jasné vidime, jak alarmujici mezery ve znalosti tohoto pojmu ceska
spolecnost ma. Jak jsem jiz zminoval ve své hypotéze, tyto vysledky si mizZzeme zd(vodnit
relativné kratkou dobou existence této technologie, ale pravdépodobné je to dano také tim,
e v Ceské republice neni zatim zaznamenano pouZiti této technologie proti zndmé &i vlivné
osobnosti a ani neprobéhla zadnd kampan rozsahlejSiho charakteru, kterda by tuto

informovanost zvySovala.

1. Setkal/a jste se nékdy s pojmem
"deepfake"?

HAno mNe

5 Graf — Vysledky prvni otdzky
Doplriujici otdzka — Kde?

Pokud respondenti odpovédéli na prvni otazku v kladném smyslu, tedy zZe tento pojem jiz znaji,

méli v ndsledujici oteviené odpovédi doplnit, kde se s pojmem setkali.

Tuto otevienou odpovéd vyplnilo celkem 34 lidi, pouze jedind osoba, kterd se
s pojmem jiz setkala, neuvedla kde. Jednoznacné nejéastéjsi odpovéd byla — internet
(zapocitany jsou i odpovédi s velkym pocatec¢nim pismenem nebo predlozkou). V absolutnich
Cislech se tato rlizné formulovana odpovéd vyskytla celkem sedmndctkrat. Druhou nejcasté;jsi
odpovédi byla platforma na sdileni a prehravani videi — YouTube. Tato odpovéd se vyskytla
celkem Sestkrat (opét jsem zapocital i odpovédi s velkym pocateénim pismenem nebo

predlozkou). Dalsi odpovédi jiz nebyly zastoupeny vice nez dvakrat (naptiklad: v odbornych
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textech, VS, televize, néjaky projev politika a dalsi). Takté? se jeden respondent setkal
s propagacnim deepfake videem Baracka Obamy, které bylo v této praci zmifiovano (viz PouZiti
deepfake videi v politice s. 13). U dvou respondentl ve véku nad 60 let se jednalo o

odpovédi: u kamarddek a na internetu.

Za velmi nepfiznivou zpravu vsak povazuji to, Zze pouze jeden jediny respondent se
s timto pojmem setkal ve Skole, a to jesté pfi tvorbé prezentace na téma dezinformace. Tato
dopliujici otdzka nds tedy upozornila na dalsi nepfijemny fenomén, a to nedostatec¢nou vyuku
medialni vychovy na Skolach. Studenti a Zaci se s timto pojmem nejéastéji setkaji pouze
nahodné na internetu. Tento negativni jev jsem taktéZ ve své hypotéze predikoval a rozhodl

jsem se na néj navazat jednou z dalSich otazek, které se v dotazniku objevily.

2. Dokdzal/a byste strucné vysvétlit, co pojem deepfake znamend jesté predtim,

neZ jste si to precetl/a vyse zminénou definici?
Respondentlim jsou nabidnuty 2 varianty odpovédi. Jsou to:

a, Ano, dokdzal bych vysvétlit, co deepfake znamend jesté pred prectenim definice.

b, Ne, deepfake bych vysvétlit pred prectenim definice nedokdzal.

Pojem deepfake by dokdzalo vysvétlit jesté pred prectenim definice 32 lidi, coz
odpovidd 17,98 % vsech respondentd. Oproti prvni otazce si mliZzeme povsimnout, Ze tfi
respondenti se s pojmem sice setkali, ale vysvétlit by ho nedokdzali. Toto je velmi pozitivni
zprava, ackoli nejsme schopni ovérit, zda by tomu tak skutec¢né bylo a zda si napfiklad pojem
deepfake nevykladaji nékteri trochu mylné. Pokud bychom vsak pocitali s tim, Ze vétsina lidi,
ktefi se s pojmem deepfake setkaji, ho i aspor ¢aste¢né chdpou, mizeme z toho vyvozovat
velmi dulezité zavéry. Méli bychom totiZ jistotu, Ze cilené kampané, které by atraktivnim
zplUsobem tuto problematiku predstavovaly, by mohly mit velky vliv na celkovy boj s touto
technologii. Bezesporu nejd(lezitéjsSim krokem pro spravné rozpoznavani deepfake formatu

je néco o nich védét.
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2. Dokazal/a byste strucné vysvétlit, co
pojem deepfake znamena jesté predtim, nez
jste si precetl/a vySe zminénou definici?

MAno MNe

6 Graf — Vysledky druhé otdzky

3. Vjakych formdtech se miZe deepfake vyskytovat?
Respondentlim jsou nabidnuty 4 varianty odpovédi a to:

a, fotografie
b, video
¢, fotografie a video
d, fotografie, video a audio

Nejcastéjsi odpovédi na tuto otazku byla posledni moznost, tedy fotografie, video
a audio, Vybralo ji celkem 141 respondentd, coZ odpovidd 79,2 %. Je velmi dobfe, Ze si drtiva
vétsina respondentl uvédomila Sifi moznosti, v jakych mlze deepfake plsobit. Tuto odpovéd’
pfi porovnanis prvni otazkou volilo také znac¢né mnozstvi lidi, ktefi se s timto pojmem setkavali

poprvé a museli si tedy vystacit se stru¢nou definici, kterou méli k dispozici.

Dalsi nejcastéji vybirand moznost v poradi byla video, tedy druhd moznost. Tuto variantu
odpovédi si vybralo 22 lidi, tedy 12,4 %. Jednd se o nejméné presnou odpovéd. Deepfake se
sice prevazné vyskytuje ve videu, ale jednoznacné se také vyskytuje i v dalSich formatech.
U této odpovédi jsem se rozhod| udélat detailnéjsi rozbor vékového rozlozeni. V absolutnich
Cislech se jednalo o 7 respondentd pod 30 let, 9 respondentll v rozmezi 30-60 let
a 6 respondentu nad 60 let. DlleZitéjsi jsou vSak pro nas jina data, a to kolik lidi z dané vékové
kategorie tuto moznost zvolilo. Ze ziskanych dat vyplyva, Ze pouze 10 % respondentd z prvni

vékové kategorie zvolilo tuto moznost. V rozmezi 30-60 let se jednalo o druhé nejvyssi

Stranka 37 z 55



procentudlni zastoupeni — 11,69 %. Nejvétsi procento vsak mlZeme pozorovat u vékové
kategorie nad 60 let. Jednd se 0 19,35 %. Potvrdil jsem si tak svou hypotézu, Ze pravé nejstarsi
vékova kategorie si bude pfipoustét pouze omezené pusobeni deepfakes. To ji také déla

vevs

nejzranitelné&jsi skupinou.

Moznost fotografie a video si zvolilo 15 respondent( (8,4 %). Tato odpovéd neni Uplné
presna, je dlileZité nezapominat na to, Ze pravé Uprava audiozaznamu muze hrat klicovou roli

pfi potenciondlnim Sifeni dezinformaci pomoci deepfake technologie.

Zadny z respondent(i nezvolil moinost fotografie. Tato moznost je jednoznaéné
nedostatecna a je jediné dobre, Ze se s ni nikdo neztotoznil. Celkové mizeme zhodnotit

vysledky této otazky jako nadpriimérné.

3. V jakych formatech se mize deepfake
vyskytovat?
otografie a video

Video 12%
9%

Fotografie, video a
audio
79%

M Fotografie, video a audio mVideo M Fotografie a video
7 Graf — Vysledky treti otdzky

4. Co povaZujete za nejucinnéjsi ndstroj pro boj s rozpozndvdnim deepfake formata

od skutecnosti?
Respondenti maji u této otdzky moznost vybrat vice odpovédi. Jejich moznosti jsou nasledujici:

a, Nevlddni, specializované organizace, které budou cilené deepfake vyhleddvat a mazat.

b, Medidlni kampari zamérenou na Sirokou vefejnost s cilem lepsi informovanosti verfejnosti
o dané problematice.

¢, Vyvoj programu, které dokdZi spolehlivé deepfake a origindl rozlisit.

d, Nemyslim si, Ze je nutné jakkoliv proti této technologii bojovat.

e, Jiny, prosim, uvedte jaky.
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Nejcastéji volenou mozZnosti aktivniho boje proti negativnim dlsledkim této
technologie byla tfeti moZnost — Vyvoj programdi... Tuto moZnost zvolilo celkem 133
respondentl, coZz odpovidd 74,7 % z celkového poctu. Vysledek neni prekvapujici,
pravdépodobné se totiZ jedna také o nejefektivnéjsi zplsob. Kvalita deepfake videi se zlepsSuje
a pravdépodobné i nadale zlepSovat bude a pro lidi bude dulezité mit zejména zakladni
povédomi o této technologii. Jiz nyni se nékolik spolecnosti zaméruje na vyvijeni programd,

které budou spolehlivé deepfakes rozpoznavat, ale nejednd se o jednoduchy vyvoj.

Druhou nejcastéjsi variantou byla Medidlni kampari..., kterou zvolilo celkem 88
respondentl (49,4 %). Jedna se o relativné prekvapivy vysledek, neocekdval jsem, Zze by mél
tento zplsob FesSeni tolik potencialnich podporovatell. Je nutno si uvédomit, Ze otazka se taze
na nejucinnéjsi zplsob. MlzZeme pouze spekulovat, jak velkou by méla tato kampan ucinnost.
Jisté vsak je, Ze by byla potteba, protoze vzhledem k vysledkiim u prvni otazky, se vétsina lidi

ve spolecnosti s timto pojmem nesetkala.

Nevlddni, specializované organizace...., toto byla tfeti nej¢astéji volena odpovéd.
Celkem ji vybralo 42 lidi, tedy 23, 6 %. Ze vSech tfi pfedem definovanych moZnosti feseni si
tedy ziskala nejmensi podporu. Zplsobeno to mize byt zejména tim, Ze neni nijak definovano,
jak by byla tato organizace placena, jak velké by méla pravomoci a dalsi relevantni informace.
| vice nez 30 let po tzv. Sametové se stale objevuji snahy o zasahy do svobodného projevu a je
tedy pfirozené, Ze by se mohla rfada lidi stavét skepticky k této organizaci. Pokud by nebyla
prokazatelné nezavisla, jen tézko by se dockala podpory Siroké verejnosti. AvSak pravé
divéryhodnost by pro tuto organizaci méla byt tim nejdualezitéjsim. Zfizeni této organizace
tedy muUZeme zatim povaZovat za relativné kontroverzni téma a realné zfizeni by bylo

pravdépodobné zavislé na aktudlni mife ohrozeni zemé a obyvatel danou technologii.

NezZ se dostaneme k moznosti aktivniho boje proti této technologii, zamérme se jesté
na moznost jiny, prosim uvedte jaky. V dopliujici otdzce mohli ti respondenti, ktefi zvolili tuto
moznost, stru¢né navrhnout jina feSeni. Néktefi respondenti pouze vyuzili tuto moznost na
doplnéni jiz stavajicich moznosti. Jedna z odpovédi zni takto: programdtofi musi byt ovsem
nestranni — nemoZné, tato odpovéd se pravdépodobné vaze k vyvoji program( a zpochybnuje
nalezeni dlvéryhodnych a nestrannych programator(. Toto je jednoznacné subjektivni nazor,
ktery nesouvisi s podstatou otdzky. Dalsi odpovédi napfiklad doporucuji vyuZit pro kampan
masmédia, informovat verejnost ¢i davat dliraz na klasické vzdélani. O vzdélani se zminuje
jesté dalsi respondent, ktery odpovédél slovem: ucitelé, pravdépodobné tak doporucuje vyuku
dané problematiky na Skoldch. Za zminku jesté stoji apel jednoho z respondentl na praci se
zkuSenostmi, kritické uvaZzovani a zdravy rozum. Obecné mlzeme fici, Ze tato odpovéd

poslouzila spiSe jako upresnéni jiz nabizenych variant a nevzeslo z ni néjaké dalsi reseni.
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Tak jak je uvedeno v zaddni otazky, je mozno zvolit i vice odpovédi. Toho respondenti
vyuZili a nemalo z nich vybiralo vice neZ jednu moznost. Celkem 20 respondentl zvolilo
kombinaci vSech tfi navrhovanych reseni (odpovédi a, b, c). Kombinaci moznosti a, a b, zvolilo

celkem 13 respondentl a kombinaci odpovédi b, a c, zvolilo celkem 42 respondentd.

Posledni mozZnosti, ktera byla pro tuto otazku v nabidce, je Nemyslim si, Ze je nutné
jakkoliv proti této technologii bojovat. Tuto moZnost zvolilo pouze 12 respondent(l, coZ
odpovida 6,7 %. Povazuji za velmi dllezZité se zabyvat i touto variantou a v souvislostech
pochopit, kdo tuto moznost vybral a jaké mél pro to dlivody. Prvni z parametru, ktery jsem
porovnaval, byl pfirozené vék. Nejvice respondent(, ktefi hlasovali pro tuto variantu, bylo
z vékové skupiny 30-60 let. Jednalo se o 7 lidi. Z celkového poctu respondent(i dané vékové
kategorie to je 9,09 %. Déle to byli 2 lidé nad 60 let (6,45 %) a 3 lidé pod hranici 30 let (4,29 %).
Z téchto Cisel mGzeme vycist, Ze nejvétsi skeptici ohledné problematiky deepfakes jsou ve
sttednim véku. Dale jsem porovnaval, kolik lidi se jiz s timto pojmem setkalo. Ani jeden
z respondentq, ktery zvolil tuto moznost, se s timto pojmem predtim nesetkal. Zde vidim asi
nejvétsi problém. Je velmi pravdépodobné, Ze po lepSim vysvétleni, co vSechno muze
potencialné tato technologie zplUsobovat a jak nas mizZe ohrozit, by néktefi respondenti své
stanovisko prehodnotili. U dalSich sledovanych otazek, konkrétné 6. a 8., se jiZz respondenti
vétsinou klonili k Cislici 3, tedy Ze nevi. Pouze 2 respondenti, ktefi si nemysli, Ze je nutné proti
této technologii jakkoliv bojovat, souhlasi s vyrokem, Ze by deepfake technologie mohly
ovlivnit fadné demokratické volby. A pouze tfi respondenti si mysli, Ze by méla probihat vyuka

o dezinformacich na zakladnich a stfednich skolach.

4. Co povaZujete za nejucinnéjsi ndstroj pro boj
s rozpozndvdnim deepfake formdti od skutecnosti?

Organizace, které budou deepfake vyhledavat a mazat.

Medialni kampan zaméFenou na Sirokou vefejnost.

Vyvoj programd, které dokazou deepfake rozpoznat.

Nemyslim, Ze je nutné proti této technologii jakkoliv .
bojovat.

Jiny, prosim, uvedte jaky. .

8 Graf — Vysledky cCtvrté otdzky
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5. ,Verejnost v Ceské republice md dostatecné povédomi o problematice deepfake

technologii.”

V otazkach 5 - 10 jsou respondenti sezndmeni s vyrokem a jejich Ukolem je zhodnotit na skale

od 1 do 5, jak moc s timto vyrokem souhlasi, pfipadné nesouhlasi.
(1=vlbec nesouhlasim, 2=nesouhlasim, 3=nevim, 4=souhlasim, 5=zcela souhlasim)

Pro moznost vibec nesouhlasim hlasovalo celkem 85 respondentl (47,8 %). Pro
moznost nesouhlasim hlasovalo celkem 67 respondentl (37,6 %). Pokud vysledky obou
nesouhlasnych variant seteme, dostavdme se na Cislo 152 (85,4 %). Tato Cisla pfiblizné
odpovidaji udajam z prvni otazky, kdy respondenti uvadéji, ze se vétsinova populace s pojmem
deepfake nesetkala. Tito respondenti si uvédomuji nedostatky ve znalostech dané
problematiky, kterymi ceska populace jednoznacné trpi. Nelze jednoznacné potvrdit
hypotézu, Ze obé nesouhlasné varianty budou voleny nejcastéji respondenty, ktefi se s timto

pojmem dosud nesetkali. VétSinové tomu tak bylo, avSak nasly se i vyjimky na obou strandach.

Cislici tFi, tedy variantu nevim, zvolilo 18 respondent(, coZ odpovidd 10,1 %. S vyrokem
souhlasilo pouze 7 respondentd (3,9 %), zcela s timto vyrokem souhlasil pouze jeden
respondent (0,6 %). Respondent, ktery s vyrokem zcela souhlasil, patfi do kategorie nad 60
let a sdm se s pojmem nikdy nesetkal. Pravdépodobné se vsak povazoval za vyjimku.
Respondenti, ktefi s vyrokem souhlasili, nebyli z jedné vékové kategorie, kazda vékova skupina
zde méla své zastoupeni. Z téchto sedmi respondentll se dva s pojmem jiz setkali, pro ostatni

se jednalo o novy pojem. Zde nepozoruji Zzadny prevladajici spolecny rys.

Jednoznacné muizeme z dat urcit, Ze respondenti si mysli, Ze verejnost nema dostatecné

povédomi o problematice deepfake technologii.
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5. Vefejnost v Ceské republice md dostateéné povédomi o
problematice deepfake technologii.”
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9 Graf — Vysledky pdté otdzky
6. ,Deepfake technologie mohou ohrozit Fadné demokratické volby.”

Stejné jako v predchozi otdzce i v otazce Cislo Sest maji za kol respondenti na pétistupriové

Skale urcit, jak moc s vyrokem souhlasi nebo nesouhlasi.

S timto vyrokem zcela souhlasilo v absolutnich Cislech 52 osob, tedy 29,2 %
respondentl. Dale s vyrokem souhlasilo 48 osob, tedy 27 % respondentl, a mozZnost nevim
zvolilo 49 respondentd, tedy 27,5 %. Z téchto udaju mlizZeme vycist, Ze vice nez polovina vSech
respondentll povaZuje za readlné, Ze by tato relativné nova technologie mohla ohrozit
demokratické volby. Dalsi vice nez ¢tvrtina respondent(l nezaujima jednoznacéné stanovisko,
jedna se predevsim o respondenty, ktefi se s timto pojmem setkavaji poprvé a neni pro né tak
pfirozené jednoduché tuto problematiku zhodnotit. To co vSak v otazce neni vysloveno, je, zda
by volby narusili sami politici nebo néjaké vnéjsi vlivy. S timto nevyslovenym dotazem ma

primou souvislost nasledujici otazka.

Nesouhlasnou variantu &islo 2, neboli nesouhlasim, zvolilo celkem 21 respondentt
(11,8 %) a odpovéd vibec nesouhlasim zvolilo 8 respondent( (4,5 %). Opétovné se snazim najit
vysvétleni v souvislostech. Pro prehlednost a snazsi intepretaci dat jsem se rozhodl sloucit
odpovédi nesouhlasim a vibec nesouhlasim do jedné. Pokud prepocteme, kolik procent
respondent( z dané vékové kategorie zvolilo tyto dvé nesouhlasné odpovédi, zjistime, Ze
nejvétsi procentudlni zastoupeni méla prostfedni vékova kategorie. Celkem pro tyto dvé

moznosti hlasovalo 22,07 % lidi ve véku 30-60 let. S pouze malym rozdilem hlasovalo 19,35 %
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respondentl z nejstarsi vékové kategorie pro tyto dvé moznosti a nejmladsi vékova kategorie

pod 30 let méla nejmensi zastoupeni, pouhych 8,57 %.

Opét se nam nabizi srovnani s prvni otazkou. Z té vyplyva, Ze nejvice se s pojmem
deepfake setkdvaji lidé pod 30 let. Pravé tato stejnd vékova kategorie také nejc¢astéji povazuje
za pravdépodobné, Zze by demokratické volby mohly byt ohrozeny touto technologii. Lze tak
nez ti, ktefi se s ni setkavaji méné nebo vibec. Obecné se stoupajicim vékem klesa povédomi
o této technologii a soucasné klesa také pocet téch, ktefi ji prikladaji vétsi vyznam. Jak jsem
pro tuto otazku zminoval ve své hypotéze, starsi roc¢niky budou povaZovat za redlnéjsi hrozbu
spiSe odliSné metody. Obecné tak nepfikladaji umélé inteligenci vétsi vyznam, coz vsak

prameni spiSe z nevédomosti.
U rozboru vysledk( ¢tvrté otdzky jsem taktéz porovnal, jak ti, ktefi nepovazuji za nutné

jakkoliv s touto technologii bojovat, odpovidali.

6. ,,Deepfake technologie mohou ohrozit radné
demokratické volby.”
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10 Graf — Vysledky Sesté otdzky
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7. ,Politici mohou pouZivat deepfake technologie pro predvolebni boj.“

Respondenti maji i v otazce Cislo sedm za Ukol na pétistupriové skale urcit, jak se s vyrokem
ztotoznuji.

V otazce sedm hlasovalo v absolutnich cislech pro moZnost zcela souhlasim 51
respondentl (28,7 %). Nasledujici moznost cislo 4, tedy souhlasim, zvolilo celkem 53
respondentl (29,8 %). MilzZeme tedy konstatovat, Ze celkové se k tomuto vyroku vétsSina
respondentl stavi souhlasné. Verejnost tedy nevylucCuje, Ze by politici nevahali pro sv(j
predvolebni boj vyuZivat i téchto nekalych praktik. U této otazky vidime velmi podobné
vysledky jako u predchozi otdzky Cislo 6. Z této souvislosti Ize tedy vyvodit, Ze se respondenti

obavaji ovliviiovani voleb spiSe ze strany samotnych politikd nez z jinych vliva.

Treti nejpocetnéjsi variantu tvofila odpovéd nevim. Celkem se jednalo o 48
respondentl (27 %). Podstatné mensi pocet respondentd s vyrokem nesouhlasil (5,6 %) Ci
vubec nesouhlasil (9 %). MlzZeme tedy opétovné potvrdit, Ze se verejnost stavi spiSe opatrné

k potencionalnim hrozbam, které muze deepfake technologie predstavovat.

7. ,Politici mohou pouZivat deepfake technologie pro
predvolebni boj.”
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11 Graf — Vysledky sedmé otdzky
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8. ,Problematika deepfake technologii a moZnosti Sifeni dezinformaci by méla byt
soucdsti skolnich osnov na vys$sSich stupnich zdkladnich $kol a na strednich

Skoldch.”

Respondenti maji i v této otdzce za ukol na pétistupriové Skdle urcit, jak se s vyrokem

ztotoznuji.

S timto vyrokem zcela souhlasilo celkem 66 respondentd, coz odpovida 37,1 %. Dale
s nim souhlasilo 45 respondentl neboli 25,3 %. Moznost nevim zvolilo celkem 38 respondentd,
coz odpovidd 21,3 % vSech dotazovanych respondentl. Pro mozZnost nesouhlasim se vyjadfilo
celkem 21 respondent( neboli 11,8 %, a moZnost vibec nesouhlasim byla u tohoto vyroku

zvolena celkem osmkrat (4,5 %).

Z odpovédi respondentl vyplyva, Ze povazuji za dllezité, aby se Zaci na zakladnich a
stfednich Skoldch s timto pojmem seznamovali. K tomuto zdvéru pravdépodobné dosli
z dlvodu vlastni neznalosti pojmu a predpokladu nedostate¢ného povédomi této technologie
i u Siroké verejnosti. Tyto predpoklady se v mém dotaznikovém Setfeni potvrdily. Vice jak
pétina respondentl se u tohoto vyroku nepfiklani ani k jedné jednoznacné odpovédi.
Motivace mlze byt rGznd. Jednak mohou byt skepticti ke kvalité vyuky, duleZitosti této

problematiky, ale i jiné faktory.

Detailnéji jsem se opét zabyval nesouhlasnymi variantami, a to konkrétné v ndvaznosti
na vék respondentl. Pro snazsi prehlednost v datech jsem sloucil obé nesouhlasné varianty
do jedné. V absolutnich cislech zvolilo jednu z nesouhlasnych variant 13 respondent( pod 30
let, 10 respondentt ve véku 30-60 let a 6 respondentli nad 60 let. Procentudlni vyjadieni poctu
respondentl dané vékové kategorie, ktefi se pfiklonili k nesouhlasné varianté, je nasledovny:
19,35 % respondent(l z nejstarsi vékové kategorie, 18,57 % respondentll z nejmladsi vékové
kategorie a ve véku 30-60 let se jednalo 0 12,99 %. Potvrdila se moje hypotéza, ze nejvétsi
podporu by tato vyuka méla u stfedni vékové skupiny. Naopak nejskeptictéji se k této varianté
stavi nejstarsi respondenti. Jejich nejpravdépodobné;jsi motivaci je ned(ivéra v zavaZnost této
technologie, jeji neznalost a nepochopeni, tedy nepovazuji za nutné se ji jakkoliv dale zabyvat.
U nejmladsich respondentl predpokladam diametrdlné odlisSny argument. Jedna se totiz
o skupinu, ktera se s deepfake formaty setkdva nejcastéji, a to pfedevsim na internetu.

Nepovazuji tedy za nutné vyucovat tuto problematiku na skolach.
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12 Graf - Vysledky osmé otdzky

9. ,Pouziti deepfake technologie za ucelem poskozeni cizi osoby by mélo byt

protipravni.”

Respondenti maji i v této otdzce za ukol na pétistupriové Skdle urcit, jak se s vyrokem
ztotoZznuiji.

Na tento vyrok se rozhodlo 144 respondentl (80,9 %) reagovat Cislici 5, tedy zcela
s vyrokem souhlasilo (10,7 %) a 12 respondentl zvolilo moZznost nevim (6,7 %). Pouze dva

respondenti (1,1 %) s vyrokem nesouhlasili a jediny respondent (0,6 %) s vyrokem zcela

nesouhlasil.

Respondenti se tedy drtivé vyjadfili pro jasné definovani uziti deepfake technologie za
ucelem poskozeni cizi osoby jako protipravniho jednani. Dnesni zdkony s timto pojmem vibec
nepocditaji a pfipadnd poskozend osoba by se tak nachazela v nelehké a nejednoznacné situaci.
Musela by tedy spoléhat na jiné mozZnosti, které ji zakony nabizi, avSak nepfimé pojmenovani
tohoto jednani jako protipravniho nahrava spise vinik(im. Navrzeni a schvdleni pfislusného
zakona bude bohuzel trvat mésice ne-li roky. Urychleni by paradoxné napomohl pfipadny utok

za poutziti této technologie na nékoho ze zdkonodarci ¢i jinou vlivnou osobu.
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13 Graf — Vysledky devdté otdzky
10. ,,Jsem presvédcen/a, Ze bych dokdzal/a rozpoznat deepfake.”

Respondenti stejné jako u predchozich otdzek urcuji na pétistupriové skale svij souhlas nebo

nesouhlas s vyrokem.

S vyrokem zcela souhlasili se ztotoznili dva respondenti (1,1 %), souhlasilo dalSich 16
respondentl (9 %) a moznost nevim zvolilo 72 respondent( tedy 40,4 %. Naopak s vyrokem

nesouhlasilo 55 (30,9 %) respondent(l a vibec s nim nesouhlasilo 33 respondentt (18,5 %).

Obecné mizeme konstatovat, Ze prevazuje skepticky nazor ke schopnosti rozpoznavat
deepfake formaty. Ti, ktefi se s deepfakes setkali, ale i ti, ktefi se s nim nesetkali, sdili podobny
nazor. Bud nevi, coZ je pfirozené, protoze si rozpoznavani deepfakes nikdy nezkusili, nebo se
spiSe kloni k nazoru, Ze by ho nepoznali. Troufam si konstatovat, Ze se jedna o lepSsi variantu

nez prehnané sebevédomi, které by pfi tak velké neznalosti bylo spiSe na Skodu.

Pokud se zamérime na vékovou strukturu souhlasnych odpovédi, tedy volbu Cisel 4 a 5,
tak zjistime, Ze v prepoctu na celkovy pocet respondenti dané vékové kategorie tyto moznosti
volili nejc¢astéji respondenti nad 60 let, tedy 19,35 %. V absolutnich ¢islech se jednalo o 6
respondentl. Dale 10 % vékové kategorie pod 30 let volilo pravé tyto moznosti a 6,49 % méla
zastoupeni prostfedni vékova kategorie. Vzhledem k tomu, Ze nejstarsi vékova kategorie ma
nejmensi povédomi o této technologii, mGzeme takrka s jistotou mluvit o podcenéni dané
problematiky a o pfehnaném sebevédomi. Tato vékova skupina je nejzranitelnéjsi nejen pro

nedostatecnou informovanost, ale také pravé kvuli tomu, jak tyto technologie podcenuje.
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14 Graf — Vysledky desdté otdzky

3.5 Celkové zhodnoceni vysledku dotazniku

Nejdulezitéjsi poznatky, které nam toto dotaznikové Setfeni pfineslo, je nedostatecné
povédomi o problematice vSsech deepfake formatl u vSech vékovych skupin. Drtiva vétsina
vSech respondent(l se s pojmem deepfake nikdy nesetkala a pétina respondentl neni schopna
urcit, v jakych formatech by se s timto pojmem mohli setkat. Za nejefektivné;jsi fesSeni povazuiji
respondenti vyvoj programu, které budou umét deepfakes rozpoznat. AvSak soucasné si
uvédomuji velkou neznalost, kterd ohledné této technologie panuje, a velkou podporu si tak
ziskala i medialni kampan, kterd by poskytla adekvatni osvétu v této oblasti. Demokratické
volby mohou byt podle respondentld touto technologii ohroZzeny a dokonce souhlasi i
s variantou, Ze by tyto technologie vyuzivali sami politici. Ackoliv nejmladsi vékova kategorie
respondent ma nejlepsi znalosti, stale to neodpovidd inosnému méfitku. Re$enim by mohla
byt atraktivni i praktickd vyuka této problematiky na zdkladnich a stfednich Skolach.
Respondenti se k tomuto feSeni stavi prevazné kladné. Nejvétsi podporu nalézame ve vékové
kategorii dnesnich rodi¢l. Uzakonéni pouziti deepfake technologie za ucelem poskozeni cizi
osoby jako protipravni ma vysokou podporu napti¢ vékovymi skupinami a nejvétsi sebevédomi
v rozpoznavani deepfakes maji paradoxné lidé nad Sedesat let. Z dotazniku tak vysli jako
nejzranitelnéjsi skupina. Zavérem bych toto dotaznikové Setfeni shrnul jako pfinosné, nyni jiz

zbyva jen tato data kvalitné vyuzit.
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4 Zaveér

Deepfake je rapidné se vyvijejici technologie, ktera ndm pfinasi velky pozitivni potencidl, ale
jako takrka kazda technologie také hrozby, na které musi byt nase spoleénost pripravena.
V prvni ¢asti této prace jsem poukazal na dynami¢nost fenoménu deepfake. Zijeme v dobé,
kdy se vyvoj novych technologii zkracuje z dekdd na mésice. Zijeme v dobé, kdy rozeznat
skutecnost od falSe a IZi je doslova nadlidsky ukol. AvSak nastésti stale Zijeme v dobé, kdy lidem

neni Ihostejné znat pravdu.

Hlavnim cilem, ktery jsem si v této praci vytycil, je pfedstaveni feseni, které se aktudlné
jevi jako nejvhodnéjsi v boji proti hrozbam, jez tato technologie predstavuje. Vzhledem
k zavérlm, vyplyvajicim z dotaznikového Setfeni, ma ¢eska vefrejnost jen velmi malé povédomi
o deepfakes. Nejomezenéjsi znalosti ma nejstarsi generace, ktera také, zjednodusené feceno,
tuto technologii nejvice podcerfiuje. Nejen tyto dva faktory tak d&ini tuto skupinu
nejzranitelnéjsi. Avsak je nutné si uvédomit, Ze prostredi, kterym se deepfake Siti nejcastéji, je
internet. Pro nejstarsi generaci se stale nejedna o masivné pouzivanou platformu. Starsi lidé

preferuji odliSné moznosti ziskavani informaci (televize, tisténd periodika a dalsi...).

Internet je nejcastéji vyuzivan nejmladsi ¢asti spole¢nosti. Z dotaznikového Setfeni
vyplyva, Ze se s pojmem deepfake sice setkdvaji tito lidé nejcastéji, avSak stale se jedna
o nevelky pocet. DalSim dllezitym parametrem je, Ze na deepfakes nardzi hlavné na internetu.
Z téchto informaci vyvozuiji, Ze je nutné se v dlouhodobém horizontu zaméfit pravé na tuto

¢ast spoleénosti.

Nyni bych tedy chtél prejit k mému prvnimu navrhovanému reseni, které se nabizi.
Jedna se o vyuku problematiky novodobych prostredk( Sifeni dezinformaci na Skolach. Ve
informaci v rozpozndvani deepfake videi vykazuji zlepseni, ale také to, Ze podobné praktické
ulohy Zaky motivuji k vétSimu zdjmu o pfedméty ZSV a OV. Porozuméni a informovanost jsou
velmi dobrym predpokladem pro zamezeni ovlivhovani obyvatel touto technologii. Nynéjsi
stav neznalosti, ktery majoritni ¢ast verejnosti vykazuje, je idealnim prostfedim pro nasazeni
deepfake technologie k ovlivnéni vyvoje nasi spole€nosti. Vyuzil jsem komplexnosti této prace
a u respondentd dotaznikového Setfeni jsem zjistoval podporu takovéto vyuky. Jednoznaéné

mulzZeme konstatovat, Ze toto reSeni ma podporu verejnosti.

Rozhodl jsem se tedy nezlstat u pouhého teoretického navrhu, ale pfistoupil jsem také
k praktickému a snadno aplikovatelnému rfeseni. Soucasti této prace je metodicky pokyn pro
ucitele zakladnich a stfednich skol, ktery obsahuje prezentaci, pracovni list a Ulohu na

praktické rozpoznavani deepfake videi. Vychazeji z experimentu, ktery je soucasti této prace.
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Metodicky pokyn je volné pfistupny na webovych strankach obcankafi.cz, aby bylo zaruceno,

Ze tento materidl mize vyuZit jakykoliv ucitel.

Struc¢né bych chtél predstavit a zanalyzovat dalsi moznosti feseni. Za vhodné povazuiji
kampan s cilem zlepsit povédomi o dané problematice ve vsech vékovych skupinach. Jako
problematické se vsak jevi financovani takovéto kampané a hlavné mira Uc¢innosti, kterou by
pfinesla. Zejména kratkodobost je hlavni slabinou tohoto feSeni. Jako nejefektivnéjsi reseni
z globdlniho hlediska se jevi vyvoj program( na rozpozndvani deepfakes. Tento zplisob mél
také nejvétsi podporu ceské verejnosti. Vyvoj vsak neni jednoduchy a program musi neustale

reagovat na zmény a vylepseni, které tvlrci deepfakes délaji.

Vérim, Ze novodobé technologie, které Siti dezinformace a manipuluji s lidmi, nebudou
prehlizeny. Stdle mame vyhodu relativné malého roziiteni deepfake technologie v Ceské
republice. Nesmime si vSak myslet, Ze se tomu vyhneme. Pfipravena spolecnost s kritickym
myslenim a znalostmi, které ji mohou pfedat vySe uvedena reseni, bude Iépe Celit ndstraham

souvisejicich se zneuzitim technologického pokroku.
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