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Anotace

Cilem této préace je vytvorit online platformu, kterd umozni nahrazeni kla-
sickych burz skol v Ceské Republice, pomoci modernich webovych technolo-
gif v dobé pandemie Covidu-19. Tato platforma zprostfedkuje kontakt mezi
stfednimi kolami a zaky 9. ro¢nikt zakladnich skol v dobé, kdy jsou klasické

burzy skol z hygienickych diivodi nemozné.
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Annotation

The goal of this work is to create an online platform that will allow the
replacement of traditional school presentation fairs in the Czech Republic
using modern web technologies during the Covid-19 pandemic. This platform
mediates contact between secondary schools and pupils in the 9th grade of
primary schools at a time when traditional school exchanges are impossible

due to hygienic restrictions.
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Uvod

Kazdy podzim se v Ceské Republice konaji tzv. vystavy stfednich skol, nebo
také burzy, ¢ veletrhy vzdélavani (nazvy se lisi kraj od kraje). Hromadné akce
na kterych se stfedni skoly snazi zaujmout co nejvice zaki 9. tiid zakladnich
skol a vylicit svou skolu v nejlepsim svétle.

Zaci 9. t¥idy maji moznost si v jeden ¢as a na jednom misté prohlédnout
nabidky jednotlivych skol. Pokud je néjaké skola svymi obory zaujme maji
moznost ziskat podrobnéjsi informace od zastupci dané skoly.

Vzhledem k pandemické situaci roku 2020 spojené s nemoci COVID-19
nebylo mozné tyto burzy uspotfadat. Systém BurzaSkol. Online umoznil pre-

sunuti celého naboru studentti do virtualniho prostredi internetu.

Jak to funguje?

BurzaSkol. Online je internetovy portal zprostiedkujici kontakt mezi zaky de-
vatych tfid a stfednimi Skolami za pomoci on-line video konferenci (nejéastéji
MS Teams|1|, Google Meet|2|, Zoom|[3], ... ). Bé&Znému navstévnikovi portal
nabizi seznam virtudlnich burz skol, ve kterém ma kazda burza pfirazeny
termin a lokalitu konani.

Stiredni skoly se mohou registrovat k jednotlivym burzam a vlozit odkaz
na svou on-line konferenci. V den konani burzy se mohou zaci devatych t¥id
kliknutim na odkaz pfipojit do on-line konference vybrané skoly.

Stiedni skoly maji na portale zaloZzeny sviij profil s informacemi o skole,
seznam obortu a dalsi informace jako informad¢ni brozura, ¢i vysledky v sou-

tézich.



Kapitola 1

Teoreticka ¢ast

1.1 Serverova infrastruktura

Tato sekce popisuje prvky serverové infrastruktury, které jsou nasazeny v re-

alném reSeni BurzaSkol.Online.

1.1.1 Load Balancery

Load balancer|4] je prvek serverové infrastruktury uréeny k rozlozeni pricho-
zich pozadavki na skupinu backendovych serverti. K rozlozeni pozadavkt je
vyuzivano nejruznéjsich algoritmi, napiiklad Round Robin, Least Connecti-
ons, ¢i IP Hash. Délime je na SW load balancery a HW load balancery.

HW load balancery jsou zpravidla proprietarni a nakladna teSeni. Vy-
sokého vykonu dosahuji vyuzitim dedikovanych HW akcelerdtort. Jedinou
moznosti jejich skalovani je zakoupeni vice fyzickych stroju, ¢i zakoupeni
vykonéjsich stroju.

SW load balancery jsou distribuovany ve formé uzivatelskych aplikaci
spustitelnych na bézném hardwaru, ¢ ve virtualnich strojich cloudovych
providert. Skalovatelnost je tedy velice trividlni. V porovnani s HW load
balancery stac¢i pouze zakoupit on-demand virtualni stroj s odpovidajicim
vypocetnim vykonem. Tato vlastnost ¢ini z SW load balancerii velice flexi-

bilni feSeni, idealni pro agilni cloudové prostiedi.



1.1.2 Objektova tloziste

Objektové ulozisté je typ ulozisté, uréeny k ukladani nestrukturovanych dat.
Na rozdil od tradi¢nich zptisobti ukladani dat, jakymi jsou souborové systémy
a blokova ulozisté, pracuji objektova ulozisté[5] s daty jako se samostatnymi
objekty. Kazdy objekt obsahuje data samotna, ulozena v jejich nativnim for-
matu, a metadata. Metadata obsahuji informace jako jsou pristupova prava
objektu, unikatni globalni identifikator a dalsi pridruzené informace, napti-
klad forméat ulozenych dat. Diky adresaci za pomoci globalnich identifikdtora
je mozné objekty transparentné presouvat. Tato vlastnost nam poskytuje ne-
zévislost dat na pouzitém zédznamovém meédiu.

Je tedy napriklad mozné presunout malo pouzivané objekty z diskového
tlozisté na ulozisté zalozené na magnetické pasce. Na druhou stranu ale také
miizeme transparentné presunout cCasto pozadované objekty z tlozisté do
pracovni paméti pro rychly piistup.

Objektova tlozisté dovoluji ukladani velkého objemu nestrukturovanych
dat. Tato tdlozisté jsou proto idedlni pro uzivatelské obrazky, dokumenty a
zélohy. Diky své flexibilité jsou objektova tlozisté vyrazné levnéjsi nez na-

priklad blokova.

1.1.3 Relac¢ni databaze

Rela¢ni databaze|6] jsou tulozisté strukturovanych dat, zaloZzena na
tzv. relaénim modelu. Rela¢ni model organizuje data do tabulek,
radki — zaznamu a sloupci. Vzajemné vztahy mezi zaznamy jsou reprezen-
tovany relacemi — shodnymi hodnotami dvou sloupcii.

Software implementujici rela¢ni databaze se nazyva Relational Database
Management System (RDBMS). RDBMS dale obsahuje implementaci nékte-
rého z dotazovacich jazyki, napt. SQL, a podporu funkei jako jsou ACID,

triggery a ulozené procedury.
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SQL

Pro dotazovani a spravu dat uchovanych v RDBMS se vyuziva standardizo-
vany jazyk SQL (Structured Query Language)|7|. Diky nému mizeme data
analyzovat a ziskdvat z nich informace. Data muzeme shlukovat, transformo-

vat a zkoumat pomoci nejriznéjsich statistickych funkei.

Spravované databaze

Provize a sprava databazi je velice komplikovana. Je treba teSit replikaci,
a také automatické skalovani. Spravované databaze[8| se snazi tyto problémy
resit poskytovanim predpripravenych databazovych instanci, u kterych je au-
tomaticky TeSena provize a skalovani. Vétsina spravovanych databazi dale
poskytuje velice bezpecné nastaveni vyladéné pro maximéalni bezpecnost a
vykon databaze. To ndam dovoluje se starat pouze o databézové objekty a
uzivatelské ucty, tedy aspekty které primo ovliviuji nasi aplikaci.

Dalsi vyhodou spravovanych databazi je poskytovani riznych metrik a va-
rovani, ktera nam ukazuji detailnéjsi informace o stavu a provozu databaze.
Spravovanéa databéze je napriklad schopna detekovat tabulky bez primar-

niho kli¢e a zaslat upozornéni databazovému administratorovi, ¢i zobrazovat

detailni real-time statistiky o propustnosti databaze.

1.1.4 Webové servery

Webovy server (webserver)|9] je klicovy prvek infrastruktury webové apli-
kace. Hlavni roli webserveru, jak uz nazev napovida, je poskytovani webovych
stranek. Moderni webservery podporuji Sirokou skalu protokoli jako je Hy-
per Text Transport Protocol (HTTP), Web Sockets (WS), ¢ Secure Sockets
Layer (SSL). Pro standardni internetovou komunikaci vyuzivaji webservery
sitové porty 80 pro nesifrovanou komunikaci a 443 pro Sifrovanou komunikaci.

Vétsina webserveri poskytuje obsah dvéma zpiisoby, staticky a dyna-
micky. Staticky obsah je poskytovan ze soubort uloZenych na webserveru

samotném. Dynamicky obsah je na druhou stranu generovin samostatnym
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aplika¢nim serverem, ktery poté vyuziva webserver jako komunika¢ni branu.
Nékteré webservery maji schopnost ptimo provadét aplika¢ni kod a separatni
server neni potieba. Pro vytvareni dynamickych stranek mizeme napiiklad
vyuzit PHP, Perl, ¢ rizné CGI skripty. Staticky obsah je idealni pro posky-
tovani obsahu jako jsou obréazky, ¢i klientské skripty. Dynamicky obsah se na

druhou stranu vyuziva pro obsluhu formulaii, ¢ generovani sestav.

1.2 Aplikac¢ni architektura

Tato sekce popisuje technologie vyuzité pii vyvoji aplikace BurzaSkol. Online.

1.2.1 HTTP

HTTP[10] je jeden z kli¢ovych internetovych protokoli. Mezi jeho hlavni
prednosti patii jeho textova podoba a bezstavovost. Po siti tedy cestuji pouze
jednoduse stravitelné textové retézce, prevazné citelné i pro ¢lovéka. Diky
tomu je oproti ostatnim prenosovym protokolim jednoduse pouzitelny a im-
plementovatelny. Bezstavovost znamené, Ze jednotlivé HT'TP pozadavky na

sebe nijak nenavazuji a jsou plné nezavislé.

1.2.2 PHP

PHP[11] je skriptovaci jazyk vytvofeny v roce 1994 pro snadny vyvoj dy-
namickych a interaktivnich webovych aplikaci. Hlavnimi prednostmi jazyka
PHP je dynamicky typovy systém, extenzivni standardni knihovna a hluboka
integrace s klicovymi webovymi technologiemi. Funkcionalita jazyka PHP je
dale rozsifovana velkym mnozstvim knihoven a frameworkt. Pro jednodu-

chou spravu téchto knihoven je vyuzivan spravce balicka Composer|12].

1.2.3 PHP Frameworky

Vytvareni rozsahlé a propracované webové aplikace je tézky a dlouho trvajici

tkol. Z tohoto divodu se vyuzivaji tzv. frameworky. Tyto frameworky obsa-
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huji siroké mnozstvi néstroji pro usnadnéni vyvoje webovych aplikaci. Mezi
nejcastéji poskytované nastroje patii ORM|13|, smérovac|[14], ¢ Sablonovaci
knihovna[15]. Dale miZze obsahovat nastroje na spravu uzivatelskych sezeni a
rizné dalsi utility. Casté jsou i riizné terminélové programy urcené k ulehceni
prace s danym frameworkem, napft. pro generovani kontroleri, databazovych
migraci a spravu mezipaméti.

Vyuzitim frameworku mizeme vyznamné zkrétit ¢as vyvoje aplikace, je-
likoz autofi frameworku za nas ucinil vétsinu architekturalnich rozhodnuti a
implementovali obsluzny kod. Nam tedy zbyva pouze byznysova logika nasi
aplikace a nemusime TeSit véci jako je ukladani casto vyuzivanych dat do
mezipaméti, ¢i ovéfovani uzivateli.

Na druhou stranu vyuziti frameworku sebou nese i jisté nebezpedci. Fra-
meworky se mezi sebou lisi, tudiz zkuSenosti s jednim frameworkem ne-
musi byt prenositelné na druhy. Casto je tomu naopak - pfi pouzivani fra-
meworku nevhodnym zpiisobem mohou vzniknout velké problémy, predev§im
po strance vykonu aplikace. Dalsim velkym nebezpe¢im mohou byt bugy sa-
motného frameworku, jejichZ opravou, ¢i obchazenim ztracime ¢as uréeny pro

vyvoj aplikace samotné.

Laravel

Laravel[16] je PHP framework pro snadné tvofeni komplexnich webovych
aplikaci. Hlavnimi vyhodami frameworku Laravel je propracovana, detailni
dokumentace a obrovsky ekosystém podpurnych knihoven, projektt a sluzeb,

jako napf. Laravel Vapor|[17] nebo Laravel Noval18|.

1.2.4 Webové sokety

Vétsina webovych aplikaci vyzaduje dfive ¢i pozdéji néjakou real-time funkci-
onalitu. Je mnoho zpusobi, jak tuto funkcionalitu implementovat. Mtuzeme
vyuzit HTTP Polling[19] nebo Server-sent events (SSE)[20]. Velka slabina
obou téchto pristupi je, Ze i kdyz mame stéle aktuéalni data ze serveru, tak ne-

existuje zpusob, jak tyto metody vyuzit pro odesilani pozadavka na server.
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Je proto nutné udélat separatni HT'TP pozadavek, coz je velice neefektivni.

Protokol Web Sockets (WS)[21] se tento problém snazi fesit posky-
tovanim plné duplexni komunikace mezi klientskym programem a serve-
rem. Jelikoz se jednd o protokol cileny na pouziti ve webovych prohli-
zeCich, stavi tento protokol nad protokolem HTTP, ktery pouziva pro
navazani komunikace — handshaking. Vyuziva i stejné porty jako protokol

HTTP, port 80 pro nesifrovanou a port 443 pro Sifrovanou komunikaci.

Pusher

Pusher|22] je software stavéjici nad WS protokolem poskytujici pub-sub ko-
munikaci v readlném case mezi serverem a klientskymi zafizenimi. Je vhodny
pro aplikace, které nemohou tyto funkcionality poskytovat samy o sobé&, napft.
stranky napsané v PHP. Pro tyto aplikace poskytuje Pusher jednoduché
HTTP rozhrani, skrze které je mozné zpravy zasilat a docilit tim komunikace

v realném dcase.

1.2.5 Datovy model

Datovy model[23] ur¢uje zpiisob pritok dat, interakei mezi daty a ulozeni dat
aplikace. Od datového modelu se odviji vétsina aspektu aplikace, napf. zpu-
sob fungovéani nebo rozlozeni formuléru a ptrehledi.

Néavrh datového modelu je jedna z nejdilezitéjsich ¢asti vyvoje webové
aplikace. Pokud pii ndvrhu udélame chybu miiZzeme si vyvoj aplikace velice
ztizit. Na druhou stranu dobfe pripraveny datovy model velice zjednodusuje

vyvoj aplikace, jelikoz muze slouzit jako referenéni manual pro jeji rozlozeni.

1.3 Vyvojové prostiedi

Pro vyvoj softwaru je zapotiebi specializovanych vyvojovych prostiedi.
Vyvojova prostiedi obsahuji interpreter, ¢ kompilator (dle typu ja-

zyka)[24], textovy editor a dalsi pomocny software, napi. linter[25] nebo
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jazykovy server[26]|. Hlavnim tcelem vyvojovych prost¥edi je umoznit vyvoj
softwaru a co nejvice ho zjednodusit.

JelikoZ je priprava vyvojovych prostiedi narocny a zdlouhavy proces, na-
jdeme tfadu postupt, jak jej zjednodusit. Existuji rizné programy, které vy-
vojové prostiedi vytvori a nastavi a snazi se pii tom brat v potaz nejbézné;jsi
nastaveni, ktera by bézny uzivatel mohl potiebovat. Jedna se o programy jako
create-react-app|27] a Artisan Console|28]. Tyto programy nabizeji funkcio-
nality jako zaklddani nového projektu, generovani Ssablon pro rizné kusy kédu
a spousténi projektu.

Hlavni slabinou téchto programii je, Ze i kdyZz pomahaji s pfipravou pro-
jektu, ¢asto nepoméahaji se samotnym vyvojem. Tento problém se snazi resit

tzv. Integrovana vyvojova prostiedi (IDE)[29].

1.3.1 Integrovana vyvojova prostiedi (IDE)

Hlavnim cilem IDE je pokryt kompletni vyvojovy cyklus aplikace. Od zalozeni
projektu, ptes psani, az po jeji vydani. IDE proto obsahuje Siroké mnozstvi
néastroju. Na rozdil od pomocnych programt se ale jedna o uceleny balicek.
Déle ¢asto obsahuji editor kodu s inteligentnim napovidanim a zvyraznova-
nim, jedna z hlavnich vyhod pouziti IDE. Samoziejmosti jsou také pokrocilé
moznosti ladéni k6du s GUI debuggery nebo navigovani pomoci symbolt.
Pokud by nam zakladni funkcionalita IDE nestacila, mizeme vyuzit dal-
gich zasuvnych moduli. Ty jsou poskytovany bud'to autorem samotného IDE
nebo tfreti stranou. Zasuvné moduly poskytuji funkcionality jako podporu
dalsich jazyki, ¢i formata soubori, rozsifeni moznosti editovani textu nebo

integraci s dalsimi sluzbami.
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Kapitola 2

Realizace projektu

2.1 NAavrh datového modelu

Prvni krok|23] pfi navrhu datového modelu je vypracovani zadéani a presné
vymezeni datovych entit, zatim urc¢ujeme pouze nazev a ucel entity. Nasledné
musime definovat relace mezi daty, tedy popsat, jakym zptisobem mezi sebou
data interaguji.

Druhym krokem je vytyceni atributii datovych entit. U atributu je tfeba
urcit nazev, typ dat, ktera v ném budou ulozena, napt. datum. Je také nutné
ur¢it zda bude atribut drzet unikatni hodnoty, napt. emailové adresy a zda
je atribut povinny nebo zda muze nést prazdnou hodnotu, tzv. null[30].

Dalsim krokem je adaptace tohoto obecného datového modelu, do mo-
delu specifického pro prostredi, v kterém budou data uloZzena, napf. relacni
databaze. V tomto kroku dojde k materializaci relaci mezi entitami na cizi
klice a intermediate tabulky[31]. Podle atributii vytvorenych v druhém kroku
vytvorime piislusné sloupce s odpovidajicimi datovymi typy a omezenimi.

Poslednim krokem, ktery nemusi nutné probihat v dobé& navrhu, ale miize
byt proveden dodatec¢né, je urceni Casto vyuzivanych dat a vytvoreni tzv.
indexi|32]. Ty slouzi pro optimalizaci databazovych dotazi a urychleni vy-
hledéavani dat. Prilisné indexovdni miZe vést k ndristu velikosti databdze a
zpomalent dotazi!|33]

Datovy model BurzaSkol. Online je postaven kolem konceptu vystavova-

tele, z implementa¢nich davodi reprezentovano tabulkou schools.
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"] neighboring_regions ¥

| vidINT \
>
"] exhibition v "] region v
id INT id INT
city VARCHAR (45) name VARCHAR(45)
date DATE »
> i
] district v
id INT
name VARCHAR(45)
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] file v | user v
id INT id INT
type VARCHAR(12) name VARCHAR(16)
] registration v name VARCHAR(45) email VARCHAR(255)

school_id INT > password VARCHAR(32)
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morning_event VARCHAR(255) ifﬁF create_time TIMESTAMP
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»
ip_address VARCHAR(45)

>

Obrézek 2.1: Datovy model aplikace BurzaSkol. Online k ¥jnu roku 2020

Vystavovatelé jsou hlavni cilova skupina portalu. Maji moznost prihla-
sit se na vystavy a vlozit kratky ¢lanek o sobé, pripadné o svych oborech,
s podporou forméatovani za pomoci HT'ML znacek. Portal umoznuje vystavo-
vatelim nahréavat loga, informaé¢ni brozury a obréazky, aby tak mohli zajem-
cum poskytnout maximalni mnozstvi informaci. V souc¢asné podobé projektu
BurzaSkol. Online existuji tii typy vystavovatelti: skoly, firmy a Ufady prace
Ceské Republiky.
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Skoly jsou hlavnim typem vystavovatele. Mohou si vytvaret obory, které
dale pritfazuji k oborim z ¢iselniku MSMT. To nam dovoluje poskytovat
filtrovan{ kol podle typu studia, zaméfeni a oborit samotnych. Skoly jsou
také automaticky parovany s vysledky maturitnich zkousek, vysledku soutézi
zafazenych do programu Excelence MSMT a k inspekénim zpravam. Hlavni
piinos portalu BurzaSkol. Online pro skoly je navazani kontaktu s zaky 9. trid
a propagace.

Druhym vyznamnym typem vystavovatele jsou firmy. Ty mohou vyja-
drit svou podporu skolam skrze funkcionalitu spoluprace. Kromé toho maji
moznost seznamit zédjemce se svou nabidkou pracovnich pozic a stipendijnich
programii. Ufady prace mohou poskytovat nerozhodnym zaktm poradenské

sluzby a dopomoci jim k vybrani vysnéného studijniho oboru.

2.2 Vyvoj projektu

V této sekci jsou popsany technologie vyuzité pii vyvoji portalu Burza-
Skol.Online a divody pro jejich vybér, postup vyvoje projektu a ziskané

zkuSenosti s vyvojem i samotnym provozem.

2.2.1 Vyuzité technologie

Pti vyvoji projektu byl vyuzit programovaci jazyk PHP s frameworkem Lara-
vel. Pro real-time funkcionality, jako chat a notifikace, byl vyuzit open-source
implementace aplikace Pusher, Laravel Websockets[34]. Jako RDBMS jsem
vyuzil MySQL[35]. Emailové sluzby pro aplikaci zajistuje sluzba Amazon
SES|[36].

PHP a Laravel

Jelikoz byla na zac¢atku projektu BurzaSkol. Online kli¢ové rychlost dodéni
MVP byl vybran jazyk PHP spolecné s frameworkem Laravel z diivodu jed-

noduchosti nasazeni, nizkych nékladu na provoz a velké flexibility a rychlosti
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vyvoje. Dalsim velkym plus jsou pomocné utility jako Composer|12| nebo La-
ravel Artisan Console|28] a rozsifeni Laravel Idea|37| pro IDE PhpStorm|38|.
Laravel, skrze Laravel Jetstream|39], poskytuje predptipravené ¢asti apli-

kace jako registrace a ovéfovani uzivatelt, CSS framework Tailwind CSS[40]

a JavaScriptovy scaffolding Inertia.js[41] nebo Laravel Livewire[42].

BurzaSkol.Online

Vjstawy  Pro3ékyzS  Provystavovatele

Novinky z burzy $kol

[wst:ﬂ ich maturit 2a skupinu obord ST1 - SO5 TECHNICKE 1

Posledn( prilezitost vybrat $kolu - LEDEN 2021
ER

Vysledky statnich maturit, v soutéZich, zpravy CSI 2021
24.1.2021 13.-20. ledna se milZete pfipojit do Teamsil
Porovnejte dojmy s tvrdymi daty! Chceme.....

1305 33 142
wstav

zapojenych Skol zapojenych firem

Obrazek 2.2: Aplikace BurzaSkol. Online

Pusher

Technologii Pusher byla vybrana z divodu jednoduché integrace do stéva-
jictho projektu a moznosti pokrocilého ladéni. Z implementac¢nich divodi
byla vyuzita open-source implementace protokolu Pusher nazvané ,Laravel
Websockets“. To nam poskytlo vétsi kontrolu nad nasazenim a Skalovanim

projektu.

MySQL

RDBMS MySQL oproti ostatnim relacnim databézim vynika jednoduchosti
spravy a mnozstvim poskytovatelu spravovanych databazovych instanci|43].

Vyse uvedené, a excelentni integrace s jazykem PHP a frameworkem Laravel,
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z ni déla idedlni volbu pro vyvoj webovych aplikaci. Velkym piinosem je také

Siroka fada nastroji jako mysqldump|44| nebo phpMyAdmin[45].

Amazon SES

Amazon Web Services (AWS) poskytuje v ramei sluzby Simple Email Service
(SES) jednoduchou a cenové dostupnou emailovou branu. Ta nabizi funkci-
onality jako DKIM podepisovani emailii a zobrazovani pokrocilych statistik
jako pocet odeslanych emailt, pocet ,odrazenych® emaili[46] a pocet stiz-

nosti na nami zaslanou postu.

2.2.2 Pripravy na vyvoj projektu

Predtim nez muze zapocit vyvoj SW projektu je zapotiebi se zadavatelem
vytvorit zadani. Jedna se o dokument popisujici jednotlivé konkrétni funkci-
onality a procesy aplikace. Ze zadani by mély vychazet veskeré ¢ésti aplikace
jako je datovy model a pouzité technologie. Zaddni by mélo byt konkrétni a
jednoznacné, pokud existuje vice vykladi, miZe dogit k velkym problémum pri
vyvogi aplikace.

Dalsim krokem je vybér technologii, které budou na vyvoj projektu po-
uzity. Ze zadani urc¢ime pro jakou platformu bude projektu urcen, zda-li se
jedné o webovou, desktopovou, mobilni, serverovou nebo kombinovanou apli-
kaci. Dle toho vybereme konkrétni technologie jako napt Laravel[16] pro vy-
voj aplikace, MySQL[35] pro ukladani dat a Git[47] pro spravu zdrojového
kodu.

Kdyz jsou zvoleny technologie, mizeme zacit vytvaret datovy model pro
vybrany typ databaze. Dale rozvrhneme jednotlivé obrazovky a postupy,
které bude aplikace obsahovat. Je také potieba vytvofit plan nasazeni pro-
jektu, tedy jak bude aplikace hostovana, ¢i jaky mail server vyuzijeme.

Kdyz mame vSechny pripravy hotovy, mizeme prejit k samotnému pro-

gramovani projektu.
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2.2.3 Vyvoj projektu ve frameworku Laravel

Prvnim krokem pfi vyvoji projektu ve frameworku Laravel, je vytvoreni tid
tzv. modeli[48] a k nim nalezejicich migraci[49]. Ty vytvorime dle pfiprave-
ného datového modelu.

Kdy7Z jsou modely a migrace ispésné vytvoreny mizeme pfistoupit k vy-

tvareni kontroleri[50], komponent[51] a definovani cest|52].

Modely

Modely jsou PHP tiidy reprezentujici samostatné databazové tabulky, radky
a relace mezi nimi. Modely nam dovoluji vytvaret, upravovat a filtrovat za-
znamy jako by se jednalo o nativni PHP objekty. To velice zjednodusuje préci
s daty.

V' soucasné dobé aplikace BurzaSkol. Online obsahuje 26 modeli,

napt. School pro vystavovatele nebo Region pro kraj.

Migrace

Migrace, ve frameworku Laravel, slouzi pro kontrolované tupravy databéaze.
Jejich hlavni kol je udrzet databazi v konzistentnim stavu s verzi aplikace.
P1i nasazeni nové verze tedy sta¢i spustit migrace a databaze je synchroni-

zovana s verzi aplikace.

HTTP cesty

HTTP cesty definuji jaky kod je spustén piti HI'TP pozadavku. Cesta je iden-
tifikovana pomoci jedné, ¢i vice HI'TP metod a HTTP cesty. Cesta v sobé
muze obsahovat parametry, napt. id knihy. Cesta muze vést na HTTP pre-
smérovdni, PHP funkci nebo HTTP kontroler.

Aplikace BurzaSkol.Online definuje 38 unikatnich HTTP cest. Velké
mnozstvi HT'TP cest dale pfijma rizné parametry, které dale ovliviuji obsah

vygenerované stranky.
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HTTP kontrolery

HTTP kontrolery, ve frameworku Laravel, jsou PHP tiidy obsahu-
jici logiku pro zpracovani HTTP cest — handlery, PHP metody. Muzeme je
rozdélit na standardni kontrolery, single-action kontrolery|53| a resource kon-
trolery|54].

Standardni kontrolery obsahuji libovolny pocet handlert. Pti definovani
HTTP cesty musime definovat jak kontroler, tak metodu, ktera ma byt za-
voléna.

Single-action kontrolery obsahuji pouze metodu __ invoke. Jsou vhodné
pokud je logika pro néjakou cestu velice komplexni a je lepsi ji izolovat. Pti
definovani cesty staci zminit pouze nazev tiidy a Laravel metodu automaticky
sparuje.

Resource kontrolery maji presné definovanou strukturu. Obsahuji skupinu
metod pro vytvareni, upravu a ¢teni daného zdroje — resource. Cesty se

definuji skupinové pomoci statické metody resource.

Blade komponenty

Vsechny aplikace maji za cil zobrazovat uzivateli informace. Webové aplikace
vyuzivaji k zobrazovani informaci znackovaci jazyk HTML.

U jednoduchy stranek muzeme vyuzit statickych HTML soubori, které
jsou pro kazdy pozadavek stejné a neméni se. Pro upravu obsahu stranky je
nutny piistup k hostingové sluzbé a znalost HTML.

Moderni webové aplikace vyzaduji obsah dynamicky, ktery je zavisly na
velké radé faktoru, napf. zda-li je uzivatel prihlagen, jaké jsou jeho opravnéni,
¢i jaké vystavy se pravé konaji. Obsah téchto stranek je vétsinou uzivatelsky
editovatelny za pomoci graficktho WYSIWYG editoru.

Pro generovani téchto stranek se pouzivaji Sablonovaci nastroje jako sa-
motné PHP nebo rizné pomocné knihovny jako Twig|55] nebo Laravel Blade
Views[56]. Takové knihovny nam dovoluji psat ¢isté HTML s piidavkem spe-
cialnich prikazt. Tyto prikazy nam dovoluji napiiklad podmineéné generovani

nebo moznost vypisovat a formétovat PHP proménné.
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2.3 Nasazeni a provoz projektu

Tato kapitola je vénovana nasazeni a provozu projektu BurzaSkol. Online.
Popisuje volbu hostingové sluzby a serverovou architekturu. Obsahuje také

poznatky a prekonané problémy, které v pribéhu nasazovani projektu vznikli.

2.3.1 Hostingova sluzba

Pri navrhovani projektu BurzaSkol.Online byly zvazovany sluzby Ama-
zon AWS[57|, Microsoft Azure[58] a cloudem spole¢nosti Digitalocean|59].
V8echny tfi sluzby poskytuji velké mnozstvi pokrocilych funkei pro vyvoj a
provoz webovych aplikaci.

Nakonec byl pro vétSinu funkei zvolen cloud spole¢nosti Digitalocean,
jelikoz mé ze vSech t¥i poskytovateli nejjednodussi spravu a financ¢ni politiku,
je presné uvedeno za co platite a neexistuji zadné skryté limity a kvoty.
Mezi dalsi vyhody cloudu Digitalocean patii vysoky vykon a velmi priznivé
ceny. |60]

Pro dalsi funkcionality jako ukladani soubori a zasilani emaila byly vyu-
zity sluzby Amazon S3[61] a Amazon SES[36]. Duvody pro toto rozhodnuti
byly bezkonkuren¢ni ceny a integrace s pouzitymi technologiemi, hlavné fra-

meworkem Laravel.
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Serverova architektura

wosa_clouds
Internet

A

[Internet]

TTPS, W55 SMTF, IMAF, HTTFS

HTTP

Vyvojovy Server

MySQL Databaze

Obrazek 2.3: Serverova architektura projektu BurzaSkol. Online
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2.3.2 Serverova architektura

Internet je divokym a nebezpecngm mistem[62).

Software a Hardware je nespolehlivy, chyba neni vyjimka ale pra-

vidlo[63].

Podle téchto dvou faktt musime idit sviij navrh serverové infrastruktury.
Musime tedy vytvofit serverovou infrastrukturu, které je odolna, bezpecna
a Skalovatelna.

7 hlediska bezpecnosti miZzeme rozdélit servery projektu Burza-
Skol. Online na dvé skupiny: okrajové servery a interni servery.

Okrajové servery maji za tkol komunikaci s Internetem. Jedné se o nékolik
presné definovanych mist, skrze néz prochéazi vSechna komunikace urcena
mimo nasi infrastrukturu.

Jednou z hlavnich vyhod tohoto pristupu je moznost vyuzivat uvniti nasi
infrastruktury nesifrované protokoly jako HTTP a provadét jejich zaSifrovani
pouze na téchto dedikovanych okrajovych serverech. Tyto nesifrované proto-
koly jsou vykonnégjsi a jednodussi nez jejich Sifrované varianty|[64]. Z davodu
bezpecnosti je nelze pouzit pro Internetovou komunikaci.

Z pohledu resilience, obrany proti vypadku, jsou nejdilezitéjsimi opatie-
nimi replikace a load-balancing klicovych ¢asti. Vyuzivame proto load balan-
cery a spravované databaze, u kterych neznamena vypadek jednoho stroje

nedostupnost celé aplikace.

2.3.3 Postup nasazeni aplikace

Prvnim krokem je provize serveru. Jelikoz projekt BurzaSkol. Online obsa-
huje pouze maly pocet serverii, bylo mozné vSechny servery nakonfigurovat

a vytvorit pfimo z ovladaciho panelu Digitalocean.
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Poté co jsou servery vytvoreny prejdeme ke konfiguraci samostatnych
serverovych roli. Kazda serverova role vyzaduje separatni konfiguraci a spe-
cificky software, aby mohla svou funkci vykonavat.

Dalsim krokem je vytvoreni obrazu diskti nakonfigurovanych servert,
abych mohl rychle a jednoduse vytvaret dalsi servery téchto roli. Pro kaz-
dou serverovou roli byl vytvoren seznam parametri, které je po vytvoreni
serveru z obrazu disku nutné upravit. U aplika¢nich serverii je napiiklad
nutné upravit IP adresu, na které ma webovy server naslouchat pro nova
pripojeni.

Poslednim krokem je nastaveni piislusnych DNS z&dznamu a ziskani SSL

certifikatu.

2.3.4 Nasazovani aktualizaci aplikace

Prvni pristup nasazovani aktualizaci, ktery byl v projektu BurzaSkol. Online
vyuzit, byl zaloZzeny na Github Actions|[65]. Github Actions je CI/CD me-
chanismus zalozeny na spousténi kodu v zavislosti na udalostech verzovaciho
systému Git[47|. Vyuzivan byl SSH for Github Actions|66|, pro automatické
nasazovani pfi commitu do dedikované vétve.

Tento pristup ma nékolik problému. Hlavnim problémem je fakt, ze pro
kazdy pridany cilovy server je zapotiebi vytvorit novou konfiguraci. Kdyz vy-
sazovaci akce selze, je tézké najit pricinu, jelikoz vypisy Github Actions jsou
nepiehledné a zaménuji STDOUT a STDERR. Poslednim velkym problé-
mem tohoto ptistupu je, ze pro spusténi vysazeni je zapotiebi zména v kodu
aplikace.

Tyto problémy jsem vyfesil pouzitim Laravel Envoy|67|. Laravel Envoy
vyuziva konfigura¢ni soubory v jazyce PHP pro provadéni dévek akci na
skupiné serveru zaroven. Pokud je zapotiebi pfidat novy server, staci pridat
jeho TP adresu do seznamu serverii a Laravel Envoy automaticky provede
vSechny potfebné akce. Dalsi velkou vyhodou je absence nutnosti ukladat
SSH klic¢e na serveru tieti strany. Pro zopakovani vysazeni staci pouze znovu

spustit Laravel Envoy.
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2.4 Bezpecnost aplikace

Kapitola zaméfend na zabezpeceni projektu BurzaSkol. Online je z divodu
komplexity tématu rozdélena na dvé ¢asti. Prvni ¢ast pojednavéa o zabezpe-
¢eni systému proti itoktim vedenym skrze samotnou aplikaci, napt. atokim
typu SQL Injection. Druha kapitola je zaméfrena na zabezpeceni infrastruk-
tury proti utokim vedenym z internetu cilicich na $patné nakonfigurované

sluzby, napt. Utok na SSH piihlasovdni serveru.

2.4.1 Aplika¢ni zabezpeceni

Hlavni nebezpeci pii provozovani webového portalu plyne z prace s uzivatel-
skym vstupem. Aplikace musi tento vstup pfijimat a operovat nad nim. To
miize vést k celé radé atoki. Je tedy dulezité, aby uzivatel svym vstupem
nemohl webovou aplikaci napadnout, zpomalit, ani jinak vyfadit z provozu.

Nejdfive se zaméfime na bezpecnost textovych poli a Gtoky s nimi spojenymi.

SQL Injection

SQL Injection|68] je typ utoku, pii kterém utocnik zada do textového vstupu
kod v jazyce SQL. Nase aplikace poté tento kod vezme a primo ho vlozi do
fetézce dotazu. Pii vykonavani piikazu pak databazovy server vykona tento
skodlivy kod, jako by pochazel od samotné aplikace.

Tento ttok predstavuje velké nebezpeci, jelikoz mize vést od ztraty dat,
az k uniku citlivych dat do rukou ttoé¢nika.

Aplikace BurzaSkol. Online  se proti tomuto typu tutoku brani po-
moci pfedpfipravengch dotazi|69] — rozdéleni dotazu na dvé ¢asti. Prvni
cast tvori prikaz, ktery popisuje, jak bude dany dotaz proveden. Druhou
¢ast tvori uzivatelské vstupy. Tato cast obsahuje pouze data a databazovy
server ji nikdy nespousti. Tim zabranuje tomu, aby server vykonal uzivatel-
sky vstup jako piikaz. Predpripravené dotazy|69| riziko tohoto utoku plné

eliminuji.
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Cross-site skriptovani

Cross-site skriptovani|70]|, nebo také XSS, je typ utoku, pii kterém je do tex-
tového vstupu zadan validni kéd spustitelny prohlizec¢em. Zranitelny web-
server poté tento kod vlozi primo do stranky, kterd je zaslana na klientské
zafizeni. Klientské zafizeni tento skodlivy kod nasledné vykona v domnéni,
Ze se jedné o kod nasi aplikace.

Tento utok predstavuje pro navstévniky velké nebezpeci, jelikoz muze
vést ke kradezi uzivatelskych prihlaseni, zobrazovani reklam nebo kradezi
platebnich udaja. Mezi strankové skriptovani|70] mize byt také vyuzito jako
mezikrok pro dalsi, napt. phishingové[71], ttoky.

Potencialnimi misty kde by mohlo u aplikace BurzaSkol. Online k napa-
deni XSS dojit, jsou jednoradkova vstupni pole a grafické textové editory.
Jednoradkové vstupni pole slouzi pro jednoduchy uzivatelsky vstup bez for-
matovani. Zabezpeceni je tedy velice jednoduché. Jakykoliv vstup, ktery uzi-
vatel zada, je oc¢istén a veskeré HTML znacky jsou odstranény. U grafickych
textovych editorti vSak neni tato obrana mozna, jelikoz validnim vstupem je
i HTML kod. Aplikace tedy dany kod na serveru parsuje a odstrani veskeré
zéavadné HTML znacky, jako je napiiklad znacka script, a zavadné HTML

atributy, jako naptiklad onmove.

Podvrzeni pozadavki mezi strankami

Podvrzeni pozadavka mezi strankami (CSRF) [72] je typ utoku, pii kterém
cizi stranka obsahuje odkaz, ktery vede na nasi webovou adresu. Vétsinou se
jedna o pozadavky typu POST. Tento pozadavek ma vétsinou za cil vykonat
skodlivou akci, napf. napsat pfispévek bez védomi uzivatele. Pii tutoku je
vyuzivano faktu, ze prohlize¢ s kazdym pozadavkem odesila HTTP cookies,
které ovéruji uzivatele serveru.

Utocnik tedy mize napiiklad vytvorit novou objednavku a tim zptisobit
finan¢ni Gjmu. Tento ttok predstavuje pro uzivatele velké nebezpeci.

Aplikace BurzaSkol. Online se brani podvrzeni pozadavki tak, ze pro kaz-

dou uzivatelskou akei vyzaduje tzv. CSRF Token|72|. Token je unikatni pro
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kazdy pozadavek a dovoluje uzivateli vykonat presné jednu akci. Token je vy-
generovan serverem, pifmo do HTML kédu stranky. Utoénik k nému proto

nemé pristup a neni mu dovoleno vykonat zadnou akci.

Utok hrubou silou

Utoky hrubou silou[73] je skupina ttokii vyuzivajici velkého poctu pozadavki
za ucelem uhodnuti uzivatelskych prihlasovacich idaji. Tyto pozadavky jsou
vedeny na prihlasovaci formular aplikace a podle odpovédi serveru urcuji zda
byl utok tispésny, ¢i nikoliv.

Utok typu brute-force vede k vyzrazeni piihlagovacich udaji ttoénikovi.
Utocnik tim ziskd moznost plné kontroly nad uzivatelskym tétem.

Proti tomuto utoku je nasazena obrana spocivajici v limitaci po¢tu poza-
davka na IP adresu. Pokud uzivatel udéla za urceny c¢asovy vice pozadavki
na prihlaSeni nez je povoleny limit, aplikace pozadavky zahazuje a déle je
nezpracovava. Tato ochrana ¢ini utoky typu brute-force velice nepraktické,

aZ nemozné.

2.4.2 Zabezpeceni infrastruktury

Dalsim dulezitym faktorem bezpecnosti, pii provozovani webového portalu,
je zabezpeteni serverové infrastruktury. Utoky na serverovou infrastrukturu
aplikace maji casto vétsi dopad nez zranitelnosti aplikace samotné. Tyto
utoky maji casto za tkol aplikaci vyradit z provozu nebo ji zneuzit. Jedna

se, napt. o slovnikové wtoky nebo brute-force witoky na SSH prihlasovani.

Utoky na SSH piihlagovani

Pri dtoku na SSH piihlasovani serveru se vyuziva povoleného prihlasovani
pomoci uzivatelskych hesel. Utok se snazi najit kombinace uZivatelskych
jmen a hesel, které nejsou dostatecné komplexni a bezpecné. éast}'/m ci-
lem titoku je korenovy uzivatel, root, ktery by tspésnému ttoc¢nikovi poskytl

kompletni kontrolu nad cilovym strojem. K prolomeni hesel se vyuzivaji tzv.
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slovnikové ttoky — soubory velkého mnozstvi ¢astych hesel, kterymi se ttoc-
nik snazi zabezpeceni prolomit.

Pokud dojde k prolomeni SSH piihlaseni serveru ziska tim utoc¢nik plny
pristup k serverovému terminélu. Je tedy schopny vykonévat vSechny akce,
ke kterym ma napadeny ucet opravnéni. Utoénik mize napiiklad zapojit
stroj do botnetu|74], zfalsovat nebo zaménit poskytované stranky, ¢ ukrast
platebni nebo osobni tdaje.

Jednou z hlavnich obran, kterou vyuzivaji servery projektu
BurzaSkol. Online, proti tomuto utoku je zakaz pouzivani he-
sel pro wvzdaleny pristup. K prihlasovani se poté vyuziva tzv.
SSH klic¢i|75] — certifikati zalozenych na asymetrické kryptografii. Druhou
linii obrany je poté rozrazeni jednotlivych tuloh pod samostatné uzivatelské
Uucty a princip miniméalnich opravnéni. Toto opatieni pak minimalizuje Skody

zpusobené ttocénikem na tzkou napadenou oblast.

2.5 Postup projektu

V této sekci je popsano praktické nasazeni projektu BurzaSkol. Online.

2.5.1 Jedno-serverové nasazeni

Prvni verze aplikace BurzaSkol. Online vyuzivala pouze jeden server pro hos-
tovani vSech aplikac¢nich funkci jako webserver, databazovy server a aplika¢ni
server. Tento zpusob hostovani ma vSak mnoho problémii.

Jelikoz cela infrastruktura bézi na jednom serveru narédzime na velké bez-
pecnostni riziko vytvarenim kritického bodu infrastruktury, jehoz nedostup-
nost nebo porucha znamené vypadek celé aplikace. To také znamena, Ze neni
mozné aplikaci aktualizovat bez jejitho vypadku.

Druhym, i kdyZ mensim problémem, je omezeni moznosti skalovani v od-
povédi na narast pozadavki, jelikoz pro alokaci vétsich serverovych pro-
stfedki je nutné server vypnout. Pro aplikaci BurzaSkol. Online toto nepred-

stavovalo velky problém, jelikoz jazyk PHP je velice efektivni ve vyuzivani
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serverovych prostredkii a provoz aplikace neptekrocil alokované serverové pro-
stredky.

2.5.2 Vice-serverové nasazeni

Pro vyteseni tohoto problému byla infrastruktura rozsifena na vice servert.

Jako vstupni bod infrastruktury byl vyclenén server oznacen gateway.
Mezi hlavni role tohoto serveru byly urceny load-balancer a vstupni bod
protokoli HTTP a WS. To ndm dovoluje provadét provizi ssl certifikati a
ssl terminaci pouze v jednom misté nasi infrastruktury.

Jelikoz gateway poskytuje sluzby load-balanceru mohlo byt vytvoreno né-
kolik, na sobé nezavislych instanci, aplikace BurzaSkol. Online. Pro provedeni
tohoto kroku bylo zapotfebi roz¢lenit vSechny zdroje dat, napt. RDBMS nebo
ukladani soubortu na dedikované servery, jelikoz aplika¢ni servery nemohou
tyto sluzby mezi sebou sdilet. Jako RDBMS byla vyuzita spravovana data-
béze spolecnosti Digitalocean s replikaci a automatickou spravou redundant-
nich serveru. Na ukladani souboru bylo vyuZzito objektové tlozisté Amazon
S3 pro manipulaci se soubory ze vSech aplika¢nich serveri najednou, bez
potieby vlastni infrastruktury.

Rozclenéni aplika¢nich serverti nadm poskytuje vétsi odolnost proti vy-
padku samostatnych servert, vypadek serveru neznamena vypadek aplikace,
pouze zhorseni dostupnosti. Také ndm dovoluje aplikaci skdlovat bez potieby

jeji odstavky.

2.5.3 Problém s pracovnimi vlakny load-balanceru
Nginx

P1i prvnim vefejné vystaveé usporadané skrze platformu BurzaSkol. Online do-
chéazelo pfi pozadavcich na server k vypadkim a ptrekroceni ¢asového limitu
pozadavku. Po kontrole souboru /var/log/nginx/access.log bylo zjisténo,
ze na serveru gateway doslo k vycerpani FD. To vedlo k nemoznosti zpraco-

vani pozadavki serverem.
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Pokud neni webovy server schopny odpovédét v ¢asovém limitu, zobrazi
webovy prohlize¢ stranku jako nedostupnou, jelikoz webové prohlizece imple-
mentuji ¢asovy limit pro pozadavky|76].

Pro opravu této chyby bylo zapotiebi zvysit pocet pozadavki zpraco-
vavanych jednim pracovnim vlaknem a horni limit FD. Tyto zmény byly
provedeny v souboru /etc/nginx/nginx.conf. ZvySeni poc¢tu pozadavki,
které je schopné jedno pracovni vlakno zpracovat bylo provedeno pouzitim

direktivy:

events {

worker_connections <polet pripojeni>;

Pro  zvysSseni  horniho  limitu  FD byla  pouzita  direktiva

worker_rlimit_nofile <pocCet FD>.

2.6 Provoz a prinos aplikace

2.6.1 Provoz aplikace

Portal byl uveden do ostrého provozu 6 dni od zac¢atku jeho vyvoje, konkrétné
27. zari 2020. Ze zacatku byl provozovan v jedno-serverovou architektuie. Od
2. Tijna 2020 jsme prevedli portal na robustnéjsi vice-serverovou architekturu,
abychom po technické strance snéze zvladli napor navstévniku.

V prostiedi portalu probéhlo celkem 142 on-line burz ve dvou hlavnich
vlnéch od 7. do 14.12.2020 — hlavni vlna a potom 13. — 20.1.2021, ve kterych
se uskutecnilo priblizné 15 tisic propojeni mezi skolou a zajemcem.

Pres vanoc¢ni svatky jsme projekt zasadnim zptsobem rozsitili. Vytvorili
jsme crawlery, které ziskaly data z verejné dostupnych databazi a tato data

zacali zobrazovat. Konkrétné:

e 7 rejstitku skol MSMT jsme dohrali vSechny existujici stfedni skoly

a jejich obory (tak, aby uchaze¢ hledajici na nasich burzach videél i
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zékladni informace o 8kolach, které patii do okresu, ale k burze nejsou

zaregistrované)

e z portalu Excelence MSMT jsme dohrali ke Skoldm vSechny tucasti a

umfisténi jejich studentii v soutézich za posledni 4 roky

e z portalu CERMATu jsme dohréli ke vSem maturitnim obortm skol

vysledky u didaktickych testii u statnich maturit

e 7 portalu Ceské skolni inspekce jsme dohrali vSechny inspekéni zpravy
skol

V dobé nejvétsich Spicek bylo v jeden okamzik k portalu pfipojenych
pres 300 uzivateli, a za necelého pil roku jeho existence se k nému pripojilo
pres 66 tisic unikatnich uzivateli, ktefi si zobrazili pfes 686 tisic strének.
V soucasné dobé, kdy skonéila pro stfedni skoly ,nédborova sezéna“, je na

serveru provoz jiz spiSe sporadicky (fadové nizsi stovky zobrazenych stranek

denné).

8K
6K
4K
2K

____________________________________________________________ 0

01 01

Nov Dec

Obrazek 2.4: Graf navstévnosti portalu BurzaSkol. Online od listopadu 2020
do ledna 2021
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2.6.2 Zapojeni skol

Béhem prvnich 14-ti dni projektu se v Pardubickém kraji, diky podpote
odboru 8kolstvi, zapojilo vice jak 60% strednich $kol. V ostatnich krajich bylo,
i pfes podporu MSMT, zapojeni Skol pouze sporadické. Pokrok ale nastal po
zapojeni Ufadu prace na celostatni trovni, kdy jediny dopis informacénim
a poradenskym stfediskiim pfinesl zapojeni vice nez 250 skol z celé Ceské
Republiky.

Zapojeni $kol do portalu BurzaSkol.Online
po krajich

Feudie nchnolog Bing
D AT for MASET, ADNIMHS, MRSl TomTom

Obrazek 2.5: Zapojeni skol v jednotlivych krajich

2.6.3 Prinos aplikace

Ptinos aplikace jsme rozdélili do hlavnich péti bod:

1. Vymysleli jsme novy kanal pro komunikaci mezi uchazeci a stfednimi
skolami, ktery v dobé pandemie alespon ¢astecné nahradil klasické pre-
zencni vystavy stfednich skol. Vyuzili jsme moznosti on-line konferenci,

které jsme podporili internetovym portalem pro vyhledavani skol podle
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vhodnych kategorii (geograficka lokace, zaméreni, obory, troven vzdé-

lani, ...).

. Agregovali jsme dosud nevyzité a opomijené verejné zdroje dat o Sko-
lach (vysledky statnich maturit, vysledky soutézi poradanych MSMT,
ZPpravy Ceské gkolni inspekce) do jednoho portalu a umoznili jsme po-

rovnavani skol.

. Dokazali jsme cely portal ,,0zivit“. Aktivné se do néj zapojilo 465 stied-
nich kol a ucilist z celé CR (vice nez $). Informovali jsme 0 ném viechny

zékladnf skoly v CR.

. ,Navedli jsme stiedni skoly v CR, aby zorganizovaly své dny otevie-

nych dveii pomoci on-line konferenci.

. Ve skolnim roce 2020/21 pomohl nas portal s volbou 8koly ptiblizné
v 15 tisicich pripadi. Pres portal probéhlo ptres 43 tisic pokust o on-
line propojeni mezi navstévniky a skolou. Podle zkuSenosti z nasi skoly
byl pomér mezi témito pokusy a skuteénymi smysluplnymi pfipojenimi

priblizné 3:1.
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Zaver

V ramci prace byl vytvoren webovy portal, ktery umoznuje nahrazeni pre-
zenc¢nich Burz §kol on-line videokonferencemi v dobé pandemie koronaviru
Covid-19. Webovy portal byl vyvinut a nasazen na takovych technologiich a
s takovou architekturou, abychom mohli pruzné reagovat na vyrazné kolisani
pozadavki na vykon odpovidajici termintim on-line burz.

Serverova infrastrukturu pro provoz portalu byla navrzena a zvolena
s ohledem na bezpecnost, stabilitu a predpokladanou navstévnost.

Veskeré prekazky zjisténé pii provozu projektu BurzaSkol. Online byly
uspésné odstranény a vSechny stanovené cile projektu byly tspésné splnény.

Portdl je dostupny mna adrese https://burzaskol.online, kod
celého projektu je vefejné piistupny a je hostovan na adrese
https://github.com/GrimirCZ/delta-burza.

V ramei verze portalu 2.0 byl navazan kontakt s portalem AtlasSkolstvi.cz

z duvodu poskytovani lepsich sluzeb a dosazeni vétsiho poc¢tu uzivateli.
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Priloha 1: Externi oponentsky posudek



Posudek prace

Autor prace: Vit Falta
Téma: Webovy portal burzaskol.online

Skola: DELTA — Stiedni $kola informatiky a ekonomie, s.r.o.
Ke Kamenci 151, 530 03 Pardubice
Tel.: 466 611 106, www.delta-skola.cz

Posuzovatel: Ing. Radek Burget, Ph.D., FIT, VUT v Brné

Pfedmét prace

Cilem prace byl navrh, implementace a nasazeni webového portalu burzaskol.online pro podporu
realizace klasickych burz $kol v Ceské Republice v online prostfedi. Portal shromazduje informace
o stfednich Skolach a nabizenych studijnich oborech, umoZiiuje zvefejnéni dalSich informacnich
materiali a zejména sdileni terminti a webovych odkazi k online konferencim, které jiZ nasledné
probihaji pomoci néstrojii tfetich stran (napf. Microsoft Teams, Google Meet a dalsi). Portal
umoznuje i zapojeni firem, které mohou podporovat vybrané Skoly, zvefejiovat pracovni pozice,
stipendijni programy a dalsi informace. Cilovou skupinou uZivateld jsou zejména Zaci devatych trid
zakladnich skol.

Realiza¢ni vystup

Hlavnim realizaCnim vystupem prace je vlastni softwarové feSeni portalu vytvorené pomoci
serverovych a klientskych webovych technologii. Za dalsi hodnotny vysledek je tfeba povaZovat
architekturu nasazeni feSeni na serverovou infrastrukturu s cilem dosaZeni dostatecné spolehlivosti
a bezpecnosti v realném provozu.

Vlastni implementace softwarového feSeni je feSena pomérné konzervativnim zpiisobem jako
monoliticka serverova aplikace v jazyce PHP avSak s vyuZitim modernich technologii v podobé
aplikacniho ramce Laravel, web sockets a dalSich technologii. Pro dany tucel se jedna o dobrou
volbu umoZziujici efektivni a rychlou implementaci i snadnéjsi spravu a nasazeni aplikace.

ReSeni infrastruktury néasledné zohlediiuje rozloZeni zatéZe na vice aplikacnich serverd (load
balancing) a vyuZiti spravované (managed) databaze a pro zajiSténi vysoké dostupnosti systému.
PFi navrhu autor rovnéZz bral v tivahu bezpecnostni aspekty. Nékteré detaily zvoleného FeSeni nejsou
z dodané dokumentace zcela zfejmé, nicméné i tak hodnotim navrZené feSeni jako technicky
vyspélé a vhodné pro spolehlivy provoz aplikace v realnych podminkach.



Dokumentace

PredloZend dokumentace je clenéna na teoretickou cast, kterd definuje zéakladni pojmy a
praktickou cast, kterd se zabyva navrhem, implementaci a nasazenim vlastniho feSeni. Obé tyto
Casti jsou prevazné dobre strukturované s drobnou vyhradou: Teoreticka cast by zaslouZila
prehledny uvod, ktery by objasnil zékladni pristup k feSeni a zdGvodnil, pro¢ jsou dale popisovany
pravé zvolené technologie. Bez tohoto vysvétleni ptisobi tivodni kapitoly vénované load balancertim
a objektovym uloZiStim ponékud ptrekvapivé a vybér ostatnich témat vcelku nahodné. Na druhou
stranu Cast vénovand vlastni realizaci je velmi srozumitelnd a zachycuje vyvoj projektu od
pocatecniho navrhu, pres volbu technologii, implementaci a nasazeni aZ po rozbor bezpecnostnich
aspekti feSeni a zhodnoceni vysledkii dosazenych v redlném provozu. Zejména posledni dvé
jmenované casti hodnotim velmi kladné: Jsou zpracovany detailné a dokazuji, Ze se autor tématu
vénoval do hloubky a nespokojil se s pouhou implementaci prototypu, coZ je v praxi jinak bohuZel
pomérné bézné.

Z faktického hlediska lze v textu ojedinéle narazit na drobné nepresnosti, napt. v popisu rela¢nich
databazi. Nékteré Casti feSeni jsou bohuzZel popsany velmi stru¢né, nejasna zistava napt. role a ticel
pouziti web sockets, vyuZiti objektového uloZisté nebo ticel a zptisob integrace e-mailového serveru,
ktery podle obr. 2.3 neni nijak propojen se zbyvajicimi ¢astmi infrastruktury. Také feSeni rozloZeni
zatéZe je jen naznaceno a o serveru nginx se dozvidame jen v okrajové zmince.

Po formalni strance dokumentace piisobi, jako by byla dokoncovana ponékud ve spéchu: objevuji se
zde ojedinélé preklepy, chyby v odkazech (napt. nazev zdroje [8], apod.) Po jazykové strance je
vSak prace na velmi dobré drovni a uvedené nedokonalosti nemaji vliv na pochopeni vyznamu
jednotlivych casti.

Zaveér

Pan Falta v rdmci své prace prostudoval a prakticky vyuzil fadu teoretickych postupt a technologii
a vytvoril pomérné rozsahlou aplikaci, kterou posléze peclivé dovedl aZ k realnému nasazeni, kde se
osvédcila. Pfes vySe uvedené drobné vyhrady k nékterym castem predloZené dokumentace
hodnotim proto jeho praci celkové jako velmi nadstandardni.

Praci doporucuji hodnotit stupném vyborné.

V Brmé dne 30. 3. 2021

Ing. Radek Burget, Ph.D.
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