Text k prezentaci na téma deepfake

Tento text je pouhou ukazkou a doporucenim interpretace tématu deepfake.

1. snimek - Uvod
Tématem dnesni hodiny bude novodoby zplsob Siteni dezinformaci — deepfake. Setkal se jiz
nékdo z vas s timto pojmem/dokazal by ho vysvétlit?

2. snimek — charakteristika

Deepfake je technologie, kterd za pouZiti umélé inteligence vytvafi dojem opravdovosti u
upravenych videi, obrazk(i ¢i nahravek. Nejcastéji se vSak jednd o kombinaci viech vyse
zminénych dohromady. Nové vytvorend videa, pfipadné audia, se poté vkladaji do jiz
existujicich videi. Algoritmus pracuje s velkym mnoZstvim dostupnych dat, napfiklad videi,
obrdazkd. Na zakladé téchto podkladi vytvafi vyslednou napodobeninu.

Algoritmus, na kterém deepfakes vznikaji, se oznacuje jako deep learning, je to technika
strojového uceni, kterou jsem vam jiz takfka popsal. Funguje na principu neuronovych siti,
které vidite na obrdzku...Jako dalsi ptiklad vyuziti deep learning jsou napfriklad samofiditelna
auta...(uci se znacky, objekty, vSéechny mozné situace, které v provozu mohou nastat).

Oznaceni deep = hluboky, je symbolem nékolika skrytych vrstev, které ve vysledném produktu
(deepfake) nejsou vidét. Jedna se o tisice obrazkd, videi, audiozaznama a dalsich...

3. snimek — Shallow fake
Rozdil oproti shallow fake (mélky, plytky, povrchni).

Pojem casto zaménovany s deepfake. Shallow fake pfi svém vytvareni nevyuziva strojovou
techniku uceni — deep learning, ale jedna se vétSinou pouze o trividlni Upravy videi jako je
zpomaleni, zrychleni nebo vystfihnuti ¢asti videa z kontextu. Tato Uprava je provedena
¢lovékem a neni vytvorena umélou inteligenci.

Prikladem shallow fake videa muze byt americka politicka, ktera vystupovala v televiznim
poradu. V nasledujicich dnech se zacalo virdIné $ifit video, ve kterém byla politicka zpomalena,
a tak vypadala a znéla jako opila. Avsak toto neni deepfake.

Obdobné to funguje i u fotografii, které mohou byt také jak deepfake tak i shallow fake.

Na obrazcich vidite koldZze od autora Tomase Bfimka, které jsou nedilnou soucasti titulnich
stran ¢asopisu Reflex. Opét se jednd o Upravy fotografii ve photoshopu ¢i jiném pribuzném
programu. VSechny vrstvy vidime a nic nebylo vytvoreno algoritmem, nebylo pouzité strojové
uceni pocitace — deep learning.

4. snimek — Vznik deepfake

Tvorba deepfake videi v pornopriimyslu zacala v roce 2017. UZivatelé socidlni sité Reddit zacali
ve velkém mnoistvi s tvorbou deepfake pornovidei, ve kterych za pomoci techniky deep
learning nahrazovali obli¢eje aktér( videi zndmymi osobnostmi. Jednalo se o velké mnozstvi
herecek z Hollywoodu, z popularnich seriald jako Game of Thrones a dalSich.
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5. snimek — Vyskyt deepfakes

Nejcastéjsi vyskyt deepfakes je stdle pro zdbavu, nasledovan sportem, médou a dalSimi
odvétvimi. Problematicky je vsak uziti deepfake technologii v politice. Tento vyskyt se zac¢ina
navySovat a mlze dojit k zneuziti této technologie napfiklad pfi volbach.

6. snimek — jak je rozpoznat (kontext)
e Pracovat se zkuSenostmi a s kontextem
Kriticky premyslet
e Zaméfit se na emocionalni stranku videa
e Zamyslet se nad pravdépodobnosti daného vyroku

7-8. snimek — jak je rozpoznat (technické nedostatky)

e Nepfirozeny pohyb oci a nepfirozené mrkani. Je velmi naro¢né napodobit pfirozeny
pohyb oci tak, aby vypadal dostatecné pfirozené. TaktéZ oboci se naptiklad mlze
objevit v ne¢ekanych ¢i nepfirozenych mistech. Moc nizko nebo moc vysoko.

e Nepfirozené vyrazy.

e Nepfirozené postaveni téla nebo obli¢eje. Pokud naptiklad hlava sméfuje jednim
smérem, ale nos opacnym smérem.

e Vlasy mohou byt také ndpomocné pro odhaleni deepfake videa. Zejména u osob
s kudrnatymi vlasy nemusi byt technologie schopnd dostate¢né napodobit jejich
pfirozeny pohyb.

e Nedostatek prirozenych emoci. Pokud v kontextu k mluvenému slovu nepfichazeji také
adekvatni emoce, mlze se jednat o deepfake.

e Nepfirozené pohyby téla. Pokud se osoba ve videu pohybuje trhané nebo
s nevysvétlitelnymi skoky v pohybu, miZe to byt indicie.

e Nepfirozené zbarveni. MiZe se jednat naptiklad o zvlastni odstin pleti na obli¢eji nebo
v okoli oci. Plet by se také neméla v prliibéhu videa nijak ménit.

e DALSI SNIMEK

e Nekonzistentni audio. U nékterych deepfake videi dochdzi k nedostate¢né praci
s hlasem a vysledkem m{ze byt kovovy, nepfirozeny az roboticky hlas.

e Pfi zpomaleni videa a zaméreni se na konkrétni c¢asti obliceje, napfriklad Usta, Ize
zkontrolovat, zda se Usta opravdu pohybuji adekvatné k mluvenému slovu.

e Pokud se jedna napfiklad o deepfake néjaké znamé osoby, pravost lze ovérit také
vyhledanim podoby dané osoby a naslednym srovndnim s postavou ve videu.

9. snimek-ukazka jak funguji deepfakes pri nedostatku dat
Nejdrive video pustte jednou, poté doplrite o vyklad a opétovné pustte/pozastavte.

Toto video ndm demonstruje, co se stane, kdyZ technika strojového uceni (deep learning)
nema dostatek podklad( pro tvorbu samotného deepfake videa. Pokud se Zena otoci, tak se
jeji oblicej zméni do plvodniho stavu. Pokud se vSak diva pfimo na nas, jeji oblicej je upraven.
Technologie tedy pravdépodobné neméla fotky Zeny z boku.

10. snimek-Deepfake video, prezident Zeman
Video slouZi jiz pouze pro ukdzku samotného deepfake videa.
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