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Anotace

Prace SOC shrnuje vyvoj webového systému, ktery umoziuje zaklim cvicit své progra-
matorské dovednosti pomoci programovacich cvic¢eni s automatizovanou zpétnou vaz-
bou. Zaci mohou tato cviceni feSit ve svém webovém prohlize¢i bez nutnosti instalace

dodate¢ného softwaru. Systém je pfipraven na efektivni distribuci mezi ostatni Skoly —
instituce.
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Uvob

V dnesni dobé jsou pocitacové technologie na vzestupu, mnoho odvétvi se digitalizuje a po-
¢itace, €1 obecné programove fizené stroje, jiz dokazi prevzit lidskou praci, pti¢emz pracuji
rychleji a efektivnéji. Moderni technologie jsou nyni daleko dostupné€jsi nez pted né€kolika

lety.

I samotné programovani se zptistupnilo pro SirSi vefejnost. Vznikly programovaci jazyky,
které odbouraly nutnost psani kddu ,,pomoci nul a jedni¢ek®. Moderni editory uréené pro
psani kodu dokazi za programatora odhalit chybu a zvyraznit ji, napovidat dalsi ,,text™ ¢i
navrhovat urcité tpravy.

Spolu s rozsitovanim digitalnich technologii pfichazi ptirozené i potteba vzdélavani v tom,
jak takové systémy nejen pouzivat, ale 1 navrhovat. Zakladni §koly maji moZnost do vyuky
zafadit programovani jiz dnes, bohuZel tuto moZnost fada skol zatim nevyuzila a misto toho
se zaci u¢i maximalne pouzivat Excel, cozZ je absolutni minimum. [1]

Pteneseni vyuky programovani do Skol, obzvlast’ v ptipad¢, ze v ur¢itém véku, resp. trovni
schopnosti, jsou opousténa grafickd prostfedi a nahrazena psanim pocitac¢ového kodu, pii-
nasi na Skolu specifické pozadavky. Je vhodné, ¢i spiSe nutné, nabidnout zakiim dostatek
ucebniho materidlu, ktery jim umozni programatorsky rtist postupné, krok za krokem. Po-
dobné jako v matematice ¢i fyzice maji zaci k dispozici kromé ucitelského vykladu také
sbirku feSenych tloh a pfedevSim — pro vlastni pfipravu — béznou sbirku tloh. Podobné fe-
Seni by bylo vhodné pfinést i do vyuky programovani. Sbirku fesenych tiloh mohou dobie
zastoupit ukazky kodu na webovych zdrojich typu itnetwork.cz, nebo komplexné pojata
ucebnice jakou je naptiklad (C# — Pavel Bory), chybi ale bohatsi sbirka tloh, tim spiSe ta-
kova, kde by se zadk po vyfeSeni mohl podivat na vysledek (,, vysio mi to*), ale pfitom se
nemohl podivat na cely zptsob feSeni.

1 POZADAVKY NA SYSTEM

Cilem tohoto projektu bylo vytvofit systém, ktery by poskytoval moznosti popsané v po-
sledni sekci predchozi kapitoly. Jaky by tedy mél byt a co by mél dokézat:

- Systém by mél nabizet uzivatelim — zakim sady programovacich cviceni, které bu-
dou obsahovat zadani, prostiedi pro psani a ladéni kodu a také sadu automatickych
testl, které uzivateli dokéazi poskytnout zpétnou vazbu, zdali jeho feSeni vyhovuje
zadani.

- Jednotliva cviceni by méla byt fazena do logickych celki, jakymi jsou kurzy a sekce.

- Uzivatelim — uciteltim by mél systém poskytnout moznost tvofit vlastni kurzy, tvofit

a vkladat do nich programovaci cviceni a ptehledné zobrazovat odesland Zakovska
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feSeni. Také by mélo byt mozné oznacit nékterd cviCeni jako skrytd, povinna (test)
nebo vlozit obecné piilohy (napt. prezentaci s pfednaskou).

-V systému by mélo byt snadné spravovat uzivatelské ucty a kurzy a ptifazovat je
k sob¢ navzajem.

- Cely systém by mél byt snadno dostupny a pouzitelny bez vysokych hardwarovych
narok.

- Distribuci aplikace by méla zajistovat softwarova architektura zvana multitenance.

- Systém by mél podporovat n€kolik riznych programovacich jazyka a mélo by byt
mozné piidavat do n€j dalsi podle potieb aktualniho zdkaznika — Skoly nebo jiné
instituce. Stejné tak by mél byt efektivné rozsitfitelny o dalsi typy obsahu apod.

- Bylo by vhodné, aby systém obsahoval nebo byl v n¢jaké fazi vyvoje schopen snadno

obsahnout n¢jaké prvky tzv. gamifikace, vedouci k vySsi vnitini motivaci zaka.

2 POUZIVANE POJMY

API

API (Application Programming Interface) oznacuje v informatice rozhrani pro programo-
vani aplikaci. Jde o sbirku procedur, funkci, tfid ¢i protokoli néjaké knihovny, které miize
programator vyuzivat. API urcuje, jakym zptsobem jsou funkce knihovny volany ze zdro-
jového kédu programu. [2]

REST API

REST (Representational State Transfer) je architektura rozhrani pomoci které 1ze jednoduse
vytvofit, Cist, editovat nebo smazat informace ze serveru pomoci HTTP pozadavkd. [3]

Standardni proudy

Standardni proudy jsou vstupni a vystupni komunika¢ni kandly mezi pocitaCovym progra-
mem a prostiedim, ve kterém je spusStén. Existuji tfi typy téchto kanala:

- stdin (standard input)

- stdout (standard output)

- stderr (standard error)

Standardni proud stdin je vstupni proud textovych dat. Proud stdout je vystupni proud dat
z programu, ktery tato data vypisuje. Proud stderr je dal§im typem vystupniho proudu, ktery
typicky obsahuje chybovéa hlaseni. [4]



SDK

Software development kit (SDK) je typicka sada vyvojovych nastrojii umoziujici vytvareni
aplikaci pro urcité softwarové balicky, frameworky, pocitacové systémy, herni konzole, ope-
raéni systémy nebo podobné platformy. [5]

Tenant

Tenant je skupina uzivatelt, kteti sdileji spolecny ptistup a specificka opravnéni k instanci
dané aplikace. [6]

3 ARCHITEKTURA

Z pozadavkil na systém vyplyva, ze by aplikace méla byt rozdélena do dvou oddélenych
projektl, které by spolu komunikovaly pomoci REST API. Tyto ¢asti byly pojmenovany
,»Code runner* a ,,webova platforma*®.

Prvnim funk¢énim pozadavkem bylo vytvotfeni programu Code runner. Jeho ucelem je bez-
pecné spousténi automatickych testil, které vyhodnocuji spravnost pfedaného zdrojového
kodu.

Druhou fazi bylo vytvofeni webové platformy, kterd by uzivatelim poskytovala moznost
procviCovat programatorské dovednosti pomoci programovacich cviceni. Tato platforma by
méla byt snadno dostupna pies webovy prohlize¢. Distribuci aplikace by méla zajiStovat
softwarova architektura zvana multitenance. Podrobnéjsi popis této metody je popsan v sekci
,multitenance* (5.1.4). Uzivatel s dostatecnym opravnénim by mél mit moznost zobrazit
kazdy uzivatelsky pokus o vyfeSeni cviceni a poté ptipadné k tomuto feSeni poskytnout zpét-
nou vazbu. Aplikace by méla byt schopna pfedchazet vétSin€ zndmych bezpecnostnich chyb.

Propojeni téchto dvou programi vytvaii interaktivni prostfedi, ve kterém lze programovat
bez nutnosti instalace dodatecného softwaru. Komunikaci mezi jednotlivymi ¢astmi systému
a klientem zobrazuje obrazek 1.
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Obrazek 1 - Diagram architektury celého systému

4 CODE RUNNER

Code runner je nejdulezitejsi soucasti celé aplikace. Hlavnim tkolem tohoto programu je
bezpecné spoustét sady automatickych testli, které indikuji spravnost zdrojového kodu.
Tento program je z bezpecnostniho hlediska spustén na oddéleném serveru.

4.1 Pouzité technologie

4.1.1 Docker

Docker je pocitaCovy program, ktery umoziuje spoustét tzv. kontejnery. Tyto kontejnery
jsou odlehCenou verzi virtualnich stroju. Rozdil je v tom, Ze kontejnery jsou spoustény na
spolecném kernelu opera¢niho systému. Toto je ¢ini velmi vykonoveé nenarocnymi a Ize jich
spustit velké mnoZstvi 1 na relativné malo vykonném serveru.

Kontejner je vytvoren na zéklad¢ tzv. image. Jedna se o pfedpfipraveny obraz operac¢niho
systému, ktery definuje obsah dané¢ho kontejneru. Tyto image vznikaji modifikaci nebo
kombinaci existujicich image.



Dockerfile je soubor s instrukcemi pro Docker, aby véd¢l, jak mé vyslednou image vytvofit.
Lze jej pfirovnat k instalacnim skriptu. Definuje sadu kroka, které urcuji vysledny obsah
image. [7]

Autor vyuzil ,,Docker SDK for Python* aby umoznil efektivni komunikaci s Docker API
pomoci ptikazii napsanych v programovacim jazyce Python. [8]

4.1.2 Django

Django je open source webovy aplikacni framework napsany v programovacim jazyce Pyt-
hon. Volné¢ implementuje softwarovou architekturu MVC. Plivodné bylo navrZeno pro
spravu n€kolika zpravodajskych webovych aplikaci. Pod vefejnou licenci BSD bylo vydano
v ¢ervnu 2005. [9]

4.2 Funkcionalita

Code runner je webova sluzba, kterd pomoci rozhrani REST API komunikuje s ostatnimi
aplikacemi. Neni vyvijena specificky pro potieby tohoto systému, coZ umoziuje znovupou-
zitelnost v jinych aplikacich.

Jeden ze zaregistrovanych endpointu komunikacniho API je ,,/executor/execute-tests®.
HTTP pozadavek na tento endpoint spusti proces vyhodnoceni sady automatickych testu.
Tento endpoint obsahuje tfi povinné parametry:

- nazev programovaciho jazyka
- zdrojovy kéd k otestovani

- sada automatickych test

Parametr ndzev programovaciho jazyka urcuje, ktera Dockerovd image se vyuzije pii vytva-
feni izolovaného prostfedi — kontejneru. Tato image je piedpiipraveny operacni systém
s predinstalovanymi nastroji, které jsou zkonfigurované prave pro ucely Code runneru.

Obrazky 2 a 3 ukazuji obsah souborit Dockerfile pro aktudlné podporované programovaci
jazyky — C# a PHP. Tyto Dockerfile soubory jsou instrukce pro Docker, aby mohl spravné
sestavit Docker image.
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FROM alpine:3.8
MAINTAINER Lubos Zapotocny <zapotocnylubos@gmail.com>

# Issues:
# *x Added musl package because incompatibility in apline:3.8
# https://github.com/frol/docker-alpine-mono/issues/9

ENV DEPENDENCIES_PATH=/executor/dependencies \
WORSKPACE_PATH=/executor/workspace

ENV MUSL_VERSION=\>1.1.20 \
MONO_VERSION=~5.10 \
NUNIT_VERSION=3.11.0 \
CONSOLE_RUNNER_VERSION=3.9.0
RUN apk add --no-cache mus1=$MUSL_VERSION --repository http://dl-cdn.alpinelinux.org/alpine/edge/main && \
apk add --no-cache mono=$MONO_VERSION --repository http://dl-cdn.alpinelinux.org/alpine/edge/testing && \
apk add --no-cache --virtual=.build-dependencies ca-certificates && \
cert-sync /etc/ssl/certs/ca—-certificates.crt && \
apk del .build-dependencies
WORKDIR $DEPENDENCIES_PATH
RUN wget https://dist.nuget.org/win-x86—commandline/latest/nuget.exe && \
mono nuget.exe install NUnit -Version $NUNIT_VERSION -ExcludeVersion && \
mono nuget.exe install NUnit.ConsoleRunner -Version $CONSOLE_RUNNER_VERSION -ExcludeVersion
ENV MONO_PATH=$DEPENDENCIES_PATH/NUnit.ConsoleRunner/tools: $DEPENDENCIES_PATH/NUnit/1lib/net45

WORKDIR $WORSKPACE_PATH
Obrazek 2 - Dockerfile pro programovaci jazyk C#

Pro programovaci jazyk C# je v kontejneru predinstalované prostiedi Mono, které umoziuje
v operacnim systému Linux spoustét programy napsané v programovacim jazyce C#. [10]

Ptedinstalovany je také NUnit — open source testovaci framework pro technologie Microsoft
NET. [11]

FROM alpine:3.8
MAINTAINER Lubos Zapotocny <zapotocnylubos@gmail.com>

ENV DEPENDENCIES_PATH=/executor/dependencies
ENV WORSKPACE_PATH=/executor/workspace

RUN apk add ——-no-cache php7 && \
apk add --no-cache php7-phar && \
apk add --no-cache php7-dom
WORKDIR $DEPENDENCIES_PATH
RUN wget https://phar.phpunit.de/phpunit-7.phar -0 phpunit && \
chmod +x phpunit && \
mv phpunit /usr/local/bin/phpunit

WORKDIR $WORSKPACE_PATH
Obrazek 3 - Dockerfile pro programovaci jazyk PHP

Programovaci jazyk PHP je standardné€ podporovan opera¢nim systémem Alpine Linux, na
kterém jsou zalozeny pouzivané Docker image, proto jej 1ze nainstalovat pfimo z oficialnich

repozitari. Testovaci framework PHPUnit umoznuje spusténi automatickych testa pro tento
programovaci jazyk.

Parametry zdrojovy kod k otestovani a sada automatickych testii jsou obsahy souborti, které
budou pii spusténi kontejneru poskytnuty kontejneru ve sdilené slozce.

Pted spusténim samotného kontejneru je potteba vytvofit docasnou slozku pro predani da-
nych parametrii (zdrojovy kod a sada automatickych testii) ve formé spustitelnych soubort.
Dané parametry jsou pouzity jako obsahy téchto soubort.
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Tato slozka je ptipojena ke kontejneru ve formée sdilené slozky, coz znamen4, ze kontejner
muze ¢ist nebo modifikovat obsah této slozky. Z ni je také po ukonceni kontejneru nacten
soubor s vysledky automatickych testi.

Takto vytvoteny kontejner se stava velice dobte izolovanym prostfedim od serveroveého ope-
racniho systému, coz umoznuje bezpecné spusténi potencialné nebezpecného uzivatelského
kodu.

Konfigurace kontejneru také osahuje vstupni ptikaz. Tento piikaz je vykonan ithned po spus-
téni kontejneru a dokoncenim ptikazu je kontejner automaticky ukoncen. Tento ptikaz na-
stavuje testovaci nastroje a spousti automatické testy (Obrazek 4).
compile_command = " ".join(l

"mes”,

"code.cs",

"tests.cs",

"—target:library",

"—out:onlytests.dll",

"—r:/executor/dependencies/NUnit/lib/net45/nunit. framework.d11",

1

" /executor/dependencies/NUnit.ConsoleRunner/tools/nunit3-console.exe onlytests.dll",

command = f'sh -c \"{compile_command} && {run_tests_command}\""
Obrazek 4 - Vstupni prikaz pro programovaci jazyk C#

Program napsany v programovacim jazyce C# je nutné pred otestovanim pielozit do strojo-
vého kodu, protoze se jednd o kompilovany jazyk. [12] K tomu slouzi kompilator MCS,
ktery se sam poprvé zkompiloval 28. prosince 2001. Aktualné je to standardni kompildtor
pro jazyk C# na platformé Mono. [13]
command = " ".join(l

"phpunit",

::—:bootstrap autoload.php",

"—-log-junit",
"TestResult.xml"

Obrazek 5 - Vstupni prikaz pro programovaci jazyk PHP

PHP je interpretovany jazyk, proto neni tieba zdrojovy kod kompilovat. O spusténi zdrojo-
vého kddu se postara nainstalovany interpret pii spusténi kodu (Obrazek 5). [14]

Pted ukoncenim automatickych testli je ve sdilené slozce vygenerovan soubor s vysledky
automatickych testi. Obsah tohoto souboru je po ukonceni kontejneru nacten do pameéti
Code runneru.

Problém je, ze nastroje pro automatické testovani nemaji jednotny format vysledného sou-
boru. Autor proto navrhl univerzalni strukturu vyslednych dat ve formatu JSON, ktera tento
problém fesi.
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<?xml version="1.0" encoding="utf-8" standalone="no"?>
<test-run
id="2" testcasecount="1" result="Passed" total="1" passed="1" failed="0" inconclusive="0" skipped="0"
asserts="1" engine-version="3.9.0.0" clr-version="4.0.30319.42000" start-time="2019-03-11 07:35:262"
end-time="2019-03-11 07:35:32Z" duration="5.831509">
<command-line>
<! [CDATA[/executor/dependencies/NUnit.ConsoleRunner/tools/nunit3-console.exe onlytests.dll]]>
</command-line>
<test-suite
type="Assembly" id="0-1002" name="onlytests.dll" fullname="onlytests.dll" runstate="Runnable"
testcasecount="1" result="Passed" start-time="2019-03-11 07:35:31Z" end-time="2019-03-11 07:35:31Z"
duration="0.564535" total="1" passed="1" failed="0" warnings="0" inconclusive="0" skipped="0"
asserts="1">
<environment
framework-version="3.11.0.0" clr-version="4.0.30319.42000" os-version="Unix 4.9.125.0"
platform="Unix"
cwd="/executor/workspace" machine-name="c756fc02e830" user="root" user-domain="c756fc02e830"
culture=""
uiculture="" os-architecture="x64"/>
<settings>
<setting name="DisposeRunners" value="True"/>
<setting name="WorkDirectory" value="/executor/workspace"/>
<setting name="ImageRuntimeVersion" value="4.0.30319"/>
<setting name="ImageRequiresX86" value='"False"/>
<setting name="ImageRequiresDefaultAppDomainAssemblyResolver" value="False"/>
<setting name="NumberOfTestWorkers" value="2"/>
</settings>
<properties>
<property name="_PID" value="12"/>
<property name=" _APPDOMAIN" value="domain-"/>
</properties>
<test-suite
type="TestFixture" id="0-1000" name="HelloWorldTest" fullname="HelloWorldTest"
classname="HelloWorldTest" runstate="Runnable" testcasecount="1" result="Passed"
start-time="2019-03-11 07:35:31Z" end-time="2019-03-11 07:35:31Z" duration="0.345766" total="1"
passed="1" failed="0" warnings="0" inconclusive="0" skipped="0" asserts="1">
<test-case
id="0-1001" name="HelloWorldStringTest" fullname="HelloWorldTest.HelloWorldStringTest"
methodname="HelloWorldStringTest" classname="HelloWorldTest" runstate="Runnable"
seed="1123665869"
result="Passed" start-time="2019-03-11 07:35:31Z" end-time="2019-03-11 07:35:31Z"
. duration="0.116648" asserts="1"/>
</test-suite>
</test-suite>
</test-run>

Obrazek 6 — Priklad obsahu vysledného souboru testovaciho frameworku NUnit ve formatu XML (C#)

Obsah tohoto vysledného souboru (Obrazek 6) je nasledné ptfeveden na univerzalni vysle-
dek, ktery ma stejnou formu pro oba podporované programovaci jazyky, a mize byt pouzit
1 pro libovolné dalsi jazyky ptidavané pozdé€ji (Obrazek 7).

"convertedResult": {
"name": "onlytests.dll",
"total": 1,

"failures": 0,
"duration": 0.564535,
"t?stSuites": [

"name": "HelloWorldTest",
"total": 1,

"failures": 0,
"duration": 0.345766,
"testSuites": [],
"t?stCases": [

"name": "HelloWorldStringTest",
"duration": "0.116648",
"failure": null,
"output": null
H
1
}

]’
"testCases": []

Obrazek 7 - Priklad zformatovaného vysledku automatickych testit do univerzalniho formatu
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Kompletni vysledek obsahuje navic vystupy ze standardnich proudu (stdout a stderr), které
mohou obsahovat informace o tom, pro¢ se nepovedlo spustit automatické testy nebo dalsi
dualezité informace.

Tento kompletni vysledek je odeslan jako odpovéd na HTTP poZadavek.

4.3 Kontrola chyb

Pokud se pii vykonavani testli vyskytne chyba nebo nelze automatické testy spustit, infor-
mace o této chyb¢ jsou vypisovany do standardnich proudu (stderr a stdout). Vystupy
z téchto proudt jsou soucasti kompletniho vysledku o spusténi automatickych testa.

4.3.1 Kontrola syntaxe

Kontrola syntaxe upozoriiuje programatora na nevalidni zapis zdrojového kodu. Poskytuje
mu zpétnou vazbu s hlaSenim o vyskytu chyby. Tato hlaSeni jsou nésledné odesilana v kom-
pletnim vysledku z Code runneru.

Naptiklad pokud ve zdrojovém kodu chybi sttednik na konci ptikazu, ve vystupnim okné se
programatorovi zobrazi chybové hlaseni, které ho upozornuje na chybu v syntaxi daného
programovaciho jazyka, jak je tomu na obrazku 8.

C#: code.cs(7,8): error CS1525: Unexpected symbol "}', expecting ';

PHP: PHP Parse error: syntax error, unexpected '}', expecting ';' in /executor/workspace/code.php on line 9

Obrazek 8 - Priklad chybového hlaseni o nevalidni syntaxi

4.3.2 Nekonecny cyklus

Uzivatelsky kéd mize obsahovat nekonecny cyklus, ktery se neustale opakuje (Obrazek 9).
Je to nasledek programatorské chyby, kdy programator nenapise ukoncujici podminku. [15]

while (true) {
}

Obrazek 9 - Priklad nekonecného cyklu v programovacim jazyku C#

Tento problém je vyteSen asynchronnim ¢ekédnim na dokonceni béhu kontejneru po stano-
venou dobu (10 sekund). Po vyprSeni tohoto ¢asového limitu je kontejner ukoncen.

Vsechny ziskané informace jsou zpracovany a odeslany v kompletnim vysledku z Code run-
neru.
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4.4 Zabezpeceni

Spusteni uzivatelského kddu na vlastnich serverech je velice nebezpecné, proto autor pro-
jektu tesil zabezpec€eni jako problém s nejvyssi prioritou. Program Code runner operuje na
vlastnim odd€leném serveru bez moznosti jakékoli komunikace s internetem.

Uzivatelsky kod je spustén v Dockerovych kontejnerech, které automaticky poskytuji velice
dobrou izolovanost od serverového opera¢niho systému.

Poskytovatel serverového hostingu umoznuje privatni komunikaci mezi servery ve stejném
datacentru. To znamena, ze je mozné komunikovat mezi vlastnimi servery pomoci privat-
nich IP adres. Tato privatni komunikace zajisSt'uje, Ze se serverem, na kterém operuje Code
runner mohou komunikovat pouze nakonfigurované servery.

Spolu s nastavenim firewallu, které nepovoluje pfichozi ani odchozi internetové piipojeni,
toto feSeni poskytuje ochranu i v pfipadé, kdyby Skodlivy uzivatelsky kéd ovlivnil serverovy
operacni systém.

5 WEBOVA PLATFORMA

Webova platforma je program pro uzivatele, kteti chtéji trénovat své programatorské doved-
nosti feSenim algoritmickych tloh. VSechny ¢ésti uzivatelského prostiedi jsou ptistupné pies
libovolny moderni webovy prohlizec.

Pti feSeni jednotlivych algoritmickych uloh je spravnost uzivatelského algoritmu vyhodno-
cena pomoci sady automatickych testt.

5.1 Pouzité technologie

5.1.1 Django

Framework Django byl jiz popsan v sekci o pouzitych technologiich v programu Code run-
ner (4.1.2).

Autor prace z tohoto frameworku vyuzil velké mnoZstvi pfedpiipravené funkcionality, coz
umoznilo relativné rychly vyvoj webové platformy.

5.1.2 PostgreSQL

PostgreSQL je objektoveé-relacni databazovy systém vydavany pod licenci typu MIT a tudiz
se jedna o open source software. [16]
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Tato databaze byla zvolena jako nejvhodné;jsi z diivodu existence moznosti vytvaret v jedné
databazi vice tabulek se stejnym jménem. Podrobnéjsi popis této funkcionality popisuje
sekce ,,multitenance* (5.1.4).

5.1.3 Bootstrap

Bootstrap je jednoduchd a volné stazitelna sada nastrojti pro tvorbu webu a webovych apli-
kaci. Vyhodou této knihovny je snadné zpracovani jakéhokoli uzivatelského rozhrani ve we-
bov¢ aplikaci. [17]

5.1.4 Multitenance

Multitenance je softwarova architektura, ktera umoznuje jedné instanci aplikace zprostied-
kovat své sluzby né€kolika tenantiim. 18]

K webové platformé je pfifazena jedna PostgreSQL databaze. V této databazi lze vytvaret
vice oddélenych schémat, ktera umoznuji vytvotit v databazi vice tabulek se stejnym na-
zvem. Tato struktura by se dala pfirovnat ke sloZzkam v souborovém systému. Soubor se
stejnym nazvem nemuiZe existovat v jedné slozce dvakrat. ReSenim je piesunout tyto sou-
bory do svych vlastnich slozek. Podobny postup je u autorova feSeni multitenance. Databa-
zové tabulky jednotlivych tenantii jsou rozdéleny do vlastnich databazovych schémat.

@ Webportal - localhost 10f 2
databases 1

webportaldb 3 of 12
schemas 3
1= public

» . skola_01

» " skola_02
access methods 6

extensions 1
roles 9

Obrazek 10 - Rozdéleni databdze do schémat

Na obrazku 10 jsou vidét dvé schémata pojmenovana ,,skola 01 a ,,skola 02“. K témto
schématiim existuje ve specialni tabulce ,,client clients” v ,,public* schématu (Obrazek 11)
piifazena URL adresa (Tabulka 1).

16



W Webportal - localhost 1 of 2
databases 1
webportaldb 3 of 12
schemas 3

v ' public
\4 tables 16

££ account_user
£F account_user_groups
4 account_user_user_permissions
5 auth_group
£ auth_group_permissions
f= auth_permission
£ client_clientrequest
£ course_difficulty_coursedifficulty
£4 django_admin_log
£ django_content_type
££ django_migrations
4 django_session
£ guardian_groupobjectpermission
4 guardian_userobjectpermission
4 programming_language_programminglanguage
sequences 15

skola_01

skola_02

Obrazek 11 - Lokace tabulky ,, client clients*

id domain_url schema_name
6 skolaOl.domena.cz skola_01
7 skola02.domena.cz skola_02 |

Tabulka 1 — Obsah tabulky ,, client clients*

Pomoci této tabulky a URL adresy pozadavku lze urcit ke kterému schématu chce uzivatel
piistupovat. Aplikace vyuzije tento zdznam a hodnotu ve sloupci ,,schema_name* pouzije
pro budouci dotazy do databéze.

Schéma ,,public* obsahuje specialni tabulky s daty, ktera jsou spole¢na pro vSechny tenanty,
naptiklad seznam podporovanych programovacich jazyk.

5.2 Programovaci cviceni

Cvicenti je jedna z u¢ebnich metod, kde opakovani dané aktivity mize zlepsit jeji pochopeni
nebo zvladnuti. Napiiklad sportovni tym neustale trénuje pfed zdvodem. Hudebnik nékolik
let trénuje hru na hudebni nastroj, aby tuto aktivitu plné zvladl.

Efektivita cviceni se odviji od né¢kolika faktort:

- zrucnost jedince
- Cetnost cviceni
- zpétna vazba

Pokud neni poskytnuta vhodna zpétna vazba, naptiklad od instruktora nebo mentora, mize

ror v

mit cviceni minimalni az odpudivy ucinek. Pokud jedinec necvici v dostatecné pravidelnych
intervalech, stava se cviceni také neefektivnim. Z tohoto divodu je cviceni dané aktivity
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casto planovano v intervalech. Potebna cetnost se odviji od typu aktivity a zru¢nosti jedince.
N¢ékdo potiebuje cvicit vice a Castéji nez ostatni. [19]

Programovani

Programovani je v informatice pojem pro feSeni problému pomoci vypocetni techniky. Za-
hrnuje ¢innosti jako pochopeni zadané¢ho problému, nalezeni optimélniho algoritmu a za-
psani daného algoritmu do zdrojového kodu. [20]

Programator je ten, kdo toto programovani provadi, analyzuje pozadavky na nové programy
a urcuje navrh nového softwarového feSeni. Tento navrh je vhodny pro vSechny typy pro-
jekti a poskytuje programatorim jasné definované pozadavky na systém. [21]

Programovaci cviceni

Programovaci cviceni jsou Ulohy pro programatory, které jim pfipravi fiktivni problémy, na
kterych si mohou procvicit jak své programatorské dovednosti, tak 1 své logické mysleni.

Obvykle takové cviceni obsahuje slovni popis, ktery programatorovi vysvétli dany problém,
napiiklad na popisu redlné situace. Piiklad takového zadani ukazuje obrazek 12:

Napiste funkci compare(a, b), ktera pro dvé zadana ¢isla a, b vypiSe informaci o tom, zda jsou
stejna, nebo je jedno z nich vétsi (a které to je)

Obrazek 12 - Ukazkové zadani programovaciho cviceni
dostupné z https.//'www.umimeprogramovat.cz/interaktivni-python-if/54

5.2.1.1 JiZ existujici cizi reseni

Néktere aplikace umoznuji takto zadané cvieni fesit pfimo ve svém prostredi — nejcastéji
webové strance. Napiiklad na webu https:// www.codewars.com mohou uzivatelé trénovat
své programatorské dovednosti pomoci podobnych cviceni, ktera jsou rozdélena do sedmi
urovni obtiZnosti. Tato aplikace je vhodna pro pokrocilé programatory. Nenapovida totiz
jaké postupy se k vyfeSeni problému maji pouzit a také zde neexistuje moznost trénovat

specifickou oblast znalosti.

Webova aplikace dostupna na adrese https://www.freecodecamp.org je uzite¢na pro zacina-
jici programatory. Obsahuje sedm sekci zaméfenych na vyuku programovani webovych
aplikaci. Problém je, Ze neobsahuje sady cviceni, které by si mohl programator vyzkouset
za ucelem lepSiho zapamatovani a procviceni probiranych sekci.

Asi nejpodobng;jsi této praci SOC je feSeni, které nabizi nedavno spustény placeny Teacher
mod serveru https://repl.it . Nicméné, tento ma jen velmi slabou spravu a tfidéni uloh — 1ze
pouze vytvaret tfidy, ne vSak uz v nich napft. ulohy fadit, povazovat n¢které za povinné apod.
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5.2.1.2 Vlastni reseni

V ¢em autorovo feSeni vynika mezi zminénymi aplikacemi, je existence funkcionality sle-
dovani postupu feSeni uzivateld. Instruktor vidi vSechna finaln¢ odeslana feSeni dané¢ho cvi-
¢eni a miize tento seznam filtrovat, aby ziskal naptiklad jenom spravna feseni od urcité
skupiny uzivateld.

Tato moznost umoznuje instruktorim poskytnout velmi kvalitni zpétnou vazbu, protoze si
mohou prohlédnout autorovy zmény v dobé¢ feSeni dan¢ho programovaciho cviceni.

5.3 Funkcionalita

Webova platforma je webova stranka poskytujici vSechny potiebné sluzby pii vyuce progra-
movani. Implementuje zdmér autora a zpracovava vSechna uzivatelska data. Poskytuje uzi-
vateli moznost procvicovat své programatorské dovednosti z libovolného moderniho
webového prohlizece.

Sada programovacich cvic¢eni

Uzivatel¢é s dostate¢nym opravnénim mohou v aplikaci vytvaret programovaci cviceni. Tato
cviceni jsou zaméfena na trénink specifické oblasti vyuky programovani. Cviceni obsahuje
tyto povinné atributy:

- nazev cviéeni

slovni popis

kostra zdrojového kodu

vetejna sada automatickych testl

nevefejnd sada automatickych test

Atribut nazev cviceni urCuje, pod jakym ndzvem se bude uZzivateli cvi¢eni zobrazovat na
strance se seznamem cviceni. Naptiklad ,,Prvni cvi¢eni v PHP*. Pro uZzivatele to je jedna

vvvvv

Slovni popis cviceni je blok textu, ktery uzivateli vysvétluje zadany problém a ptipadné ob-
jasnuje chovani algoritmu (Obrazek 13). Pomoci tohoto popisu by mél uzivatel pochopit,
jaky je zadany problém a jak ho ma feSit. Naptiklad:

Upravte zdrojovy kdd tak, aby funkce "HelloWorldString" vracela retézec "Hello World"

Obrazek 13 — Ukazka slovniho popisu programovactho cviceni

Kostra zdrojového kodu (Obrazek 14) je predpfipravena ¢ast zdrojového kodu, ktera uziva-
teli umoznuje se pln¢ soustfedit na psani dan¢ho algoritmu.
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<?php
declare(strict_types=1);

final class Helloworld
public static function HelloWorldString()
{

// své reseni napiste na tento radek

Obrazek 14 - Ukazka kostry zdrojového kodu programovaciho cviceni

Verejna sada automatickych testu je mald predptipravend sada automatickych testl, které
kontroluji spravnost uzivatelského feseni. Odeslanim uZivatelského feSeni a sady automa-
tickych testi do programu Code runner je vyhodnocena spravnost uzivatelského algoritmu.
Pti feSeni zadaného cviceni uzivatel tuto sadu testi vidi (Obrazek 15) a mize ji libovolné
modifikovat.
<?php
declare(strict_types=1);
use PHPUnit\Framework\TestCase;
final class HelloWorldTest extends TestCase

public function testHelloWorld(): void

{ $this—>assertEquals(

'Hello World',
HelloWorld: :HelloWorldString()

Obrazek 15 - Ukazka verejné sady automatickych testii

Neverejna sada automatickych testii je uzivateli skryta a obvykle dikladné€jsi nez sada ve-
fejna. Pokud uzivatel oznaci své feSeni jako finalni, je toto feSeni odeslano pro ovéteni
funk¢nosti s nevetejnymi testy do programu Code runner. Pokud i tyto testy potvrdi funkc-
nost, je toto cviceni uzivateli oznaceno jako uspésné vyresené.

5.3.1 Uzivatelské rozhrani

Uzivatelské rozhrani pro feSeni programovacich tloh je rozdéleno do dvou ¢&asti: ,,infor-
macni panel* a ,,pracovni plocha®.

Zobrazeni informacéniho panelu je rozdéleno do tfi modi. Zakladni méd je ,,zadani*. Tento
mod uzivateli zobrazuje nazev a slovni popis daného programovaciho cvic¢eni. Druhy mod
je ,,vystup®, ktery graficky zobrazuje vysledek spusténych automatickych testia. Také zob-
razuje vystupy z obou standardnich proudu (stdout a stderr). Posledni méd nazvany ,,extra®
obsahuje n¢kolik doplikovych funkeci.

Pracovni plocha obsahuje dva editory kdédu (Obrazek 16). Knihovna, ktera zprostiedkovava
tyto editory kodu se jmenuje Monaco Editor. Tuto knihovnu pouzivé pro své editory kodu
naptiklad velmi populdrni vyvojové prostiedi Visual Studio Code. [22]

Pod témito editory je zaskrtavaci policko ,,Je finalni““. Toto policko indikuje, zdali uzivatel
chce otestovat své feSeni na nevefejné sad¢ automatickych testa.
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UCMEKOD.eu

Extra Output Code
1 =— -

<7php

2 declare(strict_types=1);
Prvni cvi€eni v PHP 3
4 final class HelloWorld
PRI 5
Upravte Zd'°'°f’y kod tak, aby funkce 6 public static function HelloWorldString()
"HelloWorldString" vracela fetézec "Hello World" 7
8 // své feSeni napiste na tento Fadek
9 }
10}
Tests
1 <?php
2 declare(strict_types=1);
3
4 use PHPUnit\Framework\TestCase;
5
6 final class HelloWorldTest extends TestCase
7
8 public function testHelloWorld(): void
9
10 $this->assertEquals(
11 ‘Hello World',
12 HelloWorld: :HelloWorldString()

Is final Submit exercise

Obrazek 16 - Ukazka stranky s detailem programovaciho cviceni

Pokud uzivatel vySe zobrazeny algoritmus odesle, ve vystupnim panelu se mu zobrazi hla-
Seni o chybé& v automatickém testu, které fikd, ze hodnota null neni o¢ekévany fetézec ,,Hello
World* (Obréazek 17). Tato chyba napovida, ze algoritmus nevraci spravnou hodnotu.

Extra Assigment Output

Failures: 1

HelloWorldTest
testHelloWorld
Failure: HelloWorldTest::testHelloWorld
Failed asserting that null matches expected 'Hello World".
/executor/workspace/codeTest.php:12

Stdout: PHPUnIt 7.5.1 by Sebastian Bergmann and contributors.
F1/1(100%) Time: 156 ms, Memory: 10.00MB There was 1
failure: 1) HelloWorldTest::testHelloWorld Failed asserting that
null matches expected 'Hello World'.
/executor/workspace/codeTest.php:12 FAILURES! Tests: 1,
Assertions: 1, Failures: 1.

Obrazek 17 .- Ukazka grafického vystupu automatickych testii — nespravné reseni

Uzivatel poté mize napsat kod podobny tomu na obrazku 18. Na prvni pohled toto feSeni
vypada spravng, ale spravné feseni to neni. UZivatel porusil syntaxi jazyka PHP a zapomn¢l
na konci ptikazu ukoncujici symbol — stfednik.
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Code

<?php
declare(strict_types=1);

final class HelloWorld
— { _—
public static function HelloWorldString()
= {
// své reSeni napiSte na tento radek
return "Hello World"

B O WONOOU A WNR

B

Obrazek 18 - Ukazka programatorské chyby — zapomenuty strednik

Disledek této chyby je, Ze Code runner nemohl spustit automatické testy. Uzivateli je zob-
razen vystup ze standardniho proudu stderr (Obrazek 19), ktery ho informuje o chybné syn-
taxi ve zdrojovém kodu.

Extra Assigment Output

Stderr: PHP Parse error: syntax error, unexpected '}, expecting ';'
in /executor/workspace/code.php on line 10

Obrazek 19 - Ukazka grafického vystupu chybového hlaseni

Po opraveni této chyby vysledny uzivatelsky kod vypadéa podobné jako na obrazku 20:

Code
1 <?php
2 declare(strict_types=1);
3
4 final class HelloWorld
5 A —
6 public static function HelloWorldString()
7 {
8 // své tfeseni napiste na tento radek
9 return "Hello World";
10 }
1}

Obrazek 20 - Ukazka spravného kodu programovaciho cviceni

Vysledek automatickych testli v informaénim panelu ,,vystup® zelenym pismem oznamuje,
ze vSechny automatické testy potvrdily spravnou funkcnost algoritmu (Obrazek 21).
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Extra Assigment Output

All tests have passed

HelloWorldTest
testHelloWorld
Passed

Stdout: PHPUnit 7.5.1 by Sebastian Bergmann and contributors.
.1/1(100%) Time: 108 ms, Memory: 10.00MB OK (1 test, 1
assertion)

Obrazek 21 - Ukazka grafického vystupu automatickych testii — spravné resent

Uzivatelské feSeni je nyni potieba otestovat na neverejné sad¢ automatickych testii. Tato
sada miize obsahovat slozit€j$i ¢i dynamické automatické testy. Tuto sadu automatickych
testll nemuze zak modifikovat, proto se 1ze na vysledek spolehnout.

UZivatel zaSkrtne formulafoveé policko ,,je findlni* a znovu odesle formulat (Obrazek 22).

< Is final Submit exercise

Obrazek 22 - Formularové policko "je finalni"

Po dokonceni automatického testovani uzivatel vidi jiny vysledek ve vystupnim panelu (Ob-
razek 23). Tentokrat se spustily dva automatické testy, které jsou definovany v nevetejné
sad¢ automatickych testl stejnym zplisobem jako automatické testy ve vefejné sad¢ automa-
tickych testu.

Extra Assigment Output

All tests have passed

HelloWorldTest
testHelloWorld
Passed

HelloWorldTest2
testHelloWorld2
Passed

Stdout: PHPUnit 7.5.1 by Sebastian Bergmann and contributors.
..2/2(100%) Time: 196 ms, Memory: 10.00MB OK (2 tests, 2
assertions)

Obrazek 23 - Ukazka grafického vystupu neverejnych automatickych testii — spravné resent
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Cviceni je nyni oznaceno jako uspésné vyfeSené (Obrazek 24).

O Zakladni syntaxe

Prvni cvideni v PHP

Obrazek 24 - Indikator uspésné vyreseného cviceni

5.4 Kurzy

Kurz je uceleny soubor pfednaSek a cviceni zamétenych na specifické téma. Kurzy existuji
v n¢kolika formach:

- prezenéni
- dalkové

- e-learningové

E-learningové kurzy obsahuji rizné studijni materidly a tkoly, které 1ze fesit z libovolného
mista. K témto kurziim se nej¢astéji pristupuje pomoci webového prohlizece. [23]

Webova platforma v rdmci tohoto projektu definuje kurz jako logickou jednotkou obsahujici
ruzné sekce, které sdruzuji programovaci cvieni dle obsahovych podobnosti. Nastaveni
kurzu urcuje chovani vSech podruznych cviceni.

Nastaveni kurzu obsahuje tyto atributy:

- nazev

popis

programovaci jazyk

obtiznost

Atribut programovaci jazyk nastavuje chovani pro vSechna cvi¢eni v daném kurzu. Tento
atribut je pouzit pro konfiguraci editorti kodu v daném kurzu. Ostatni atributy maji pouze
informativni ucel.

Stranka se seznamem pfistupnych kurzli obsahuje formulaf pro filtrovani a dany seznam
kurzti (Obrazek 25).
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UCMEKOD.eu Courses ~

Course list

Title contains

Programming language

<«

C# course

[C#] - Stredni

Are you new to C# or need a refresher? Then
this course will help you get all the
fundamentals of Procedural C#, O...

Course detail

Zakladni algoritmy v PHP

[PHP] - Jednoduche

V tomto kurzu se naudite nejdlleZit&j$i syntaxi
jazyka PHP.

Course detail

Obrazek 25 - Stranka se seznamem kurzii

Stranka s detailem kurzu vypisuje uzivateli seznam vSech sekci a cviceni v nich (Obra-

zek 26).

Zakladni algoritmy v PHP

3 Prochéazeni pole cyklem "for"

[® Cyklus for: priichod pole #2

[®  Cyklus for: priichod pole #1

O Préace se polem

[ Cvigeni na pole #2

[® Cvigenina pole #1

O Zakladni syntaxe

B  Prvni cvigeni v PHP

v

< Settings

8
o3

o3

3
8

«

3

«

Obrazek 26 - Detailni stranka kurzu
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5.5 Uzivatelska opravnéni

Webova platforma rozliSuje nékolik zakladnich uzivatelskych opravnéni. Nékterd z téchto
opravnéni maji platnost v celé aplikaci a néktera se ptifazuji k specifickému objektu.

Vsechna nize popsana uZzivatelska opravnéni Ize ptitadit jednotlivym uzivateliim nebo sku-
pin¢ uzivatela. Lze tak docilit flexibility pti pfid€lovani prav uzivatelim v aplikaci. Oprav-
néni piifazena skupiné jsou pii kontrole prav vyhodnocena jako uzivatelova vlastni.

Opravnéni ,,create course umoziuje uzivateli vytvaret nové kurzy a cely jejich obsah. Po
vytvofeni kurzu jeho autor automaticky ziskava opravnéni ,,manage course* k danému
kurzu.
@method_decorator(permission_required('course.create_course'), name='dispatch")
class CourseCreateView(CreateView):

model = Course

form_class = forms.CourseCreateForm

template_name = 'course/create.html’

def form_valid(self, form):

response = super().form_valid(form)

assign_perm('course.manage_course', self.request.user, self.object)
return response

Obrazek 27 - Definice stranky pro vytvareni kurzu

V kodu na obrazku 27 lze nalézt definici ochranné funkce, kterd zamezi ptistup na danou
stranku vSem uzivatelim, ktetfi nemaji pfifazené opravnéni ,,create course®.

Manazeii kurzu (uzivatelé s opravnénim ,,manage course”) mohou manipulovat jenom
s témi kurzy, ke kterym maji toto opravnéni ptfifazeno. Poté mohou modifikovat vSechny
atributy kurzu, sekci a programovacich cviceni daného kurzu. Také maji pfistup ke vSem
findln¢ odeslanym uZivatelskym feSenim vSech programovacich cviceni v daném kurzu.
Opravnéni ,,manage course* uzivateli automaticky povoluje vSechny funkce, které umoz-
fluje opravneéni ,,view_course.

class CourseUpdateView(PermissionRequiredMixin, UpdateView):
permission_required = ‘course.manage_course’

model = Course
form_class = forms.CourseUpdateForm
template_name = 'course/update.html’
def get_success_url(self):
return self.request.GET.get('next', self.object.get_absolute_url())
Obrazek 28 - Priklad definice stranky ochranéné opravnénim k specifickému objektu

Opravnéni view_course je také pridélovano ke konkrétnimu kurzu (Obrazek 28). Uzivateli
se po piidéleni tohoto opravnéni dany kurz zobrazuje v seznamu ,,moje kurzy“. Spole¢né
s opravnénim view_course ziskava uzivatel ptistup ke vSem programovacim cvic¢enim ob-
sazenym v daném kurzu.
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class CourselListView(AnyPermissionListMixin, ListView):
permission_required = ['course.manage_course', 'course.view_course']

model = Course
context_object_name = 'courses'
template_name = 'course/list.html’
def get_queryset(self, xargs, sxkwargs)
gs = super().get_queryset()
self.filter = filters.CourseFilter(self.request.GET, queryset=gs)
return self.filter.qgs
def get_context_data(self, %, object_list=None, sxkwargs)
context = super().get_context_data()
context.update({
‘filter': self.filter

return context
Obrazek 29 - Priklad definice stranky ,, moje kurzy“

Kod na obrazku 29 obsahuje upravené chovani, které automaticky filtruje kurzy, ke kterym
ma uzivatel opravnéni ,,manage course nebo ,,view course®. Zaroven obsahuje formular
na filtrovani kurza.

5.6 Zabezpeceni

Pouzity webovy framework Django obsahuje velmi dobré zabezpeceni. NiZe jsou popsany
nejcastéjsi typy kybernetickych utokii. Autor projektu si je rizik téchto utokt védom a vy-
tvoteny systém je 1 diky pouziti frameworku Django vii¢i podobnym zranitelnostem imunni.

5.6.1 Cross-site scripting

Cross-site scripting je metoda naruSeni webovych stranek pomoci které to¢nik dokéze do
stranek podstré¢it sviyj vlastni JavaScriptovy kod, coz muze vyuzit bud’ pouze k poskozeni
vzhledu stranky, jejimu znefunkénéni, ziskavani citlivych tidaji navstévniki stranek nebo
obchazeni bezpeénostnich prvki aplikace. Casto je téz vyuZivan pii phishingu tak, Ze je
skrze tuto zranitelnost uzivateli zobrazen jiny obsah na jinak divéryhodné strance. [24]

Django vSechna data, ktera dynamicky vypisuje do Sablon escapuje. Touto metodou Ize za-
mezit utoklim, kdy si uZivatel naptiklad misto jména nastavi specialni HTML znacky. Pfi
vypisovani tohoto jména bez metody escapovdani je toto jméno s HTML znackami zaclenéno
jako soucast dané webové stranky, pticemz vloZzené HTML znacky mohou obsahovat 1 $kod-
livé JavaScriptové kddy upravujici naptiklad akce jednotlivych uzivateld. [25]

5.6.2 Cross-site request forgery
Cross-site Request Forgery je jedna z metod ttoku do internetovych aplikaci pracujici na
bazi nezamysleného pozadavku pro vykonani urcité akce v této aplikaci, ktery ovSem po-

chazi z nelegitimniho zdroje. VéEtSinou se nejednéd o utok sméfujici k ziskani ptistupu do
aplikace. [24]
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Formulafe vytvotfené pomoci frameworku Django automaticky obsahuji skryté policko s taj-
nym fokenem. Tento token je pro kazdy formulat specificky, jednorazovy a ma omezenou
platnost. Timto je zamezeno moznosti jednoduse zopakovat odeslani formulate. [26]

5.6.3 SQL injection

SQL injection je technika napadeni databazové vrstvy programu vsunutim kodu pies neo-
Setfeny uzivatelsky vstup a vykonani vlastniho poSkozujiciho SQL piikazu. Toto nezamys-
lené a neoSetfené chovani vznikd pii propojeni aplikacni vrstvy s databazovou vrstvou a
zabranuje se mu pomoci jednoduchého escapovani potencialné nebezpecnych znakt. [24]

Django pfi vytvateni dotazli pouZivd metodu parametrizace SQL dotazli. Tato metoda
nejdiive vytvoii pozadovany dotaz do databaze pouze se zastupnymi symboly, do kterych
se poté piedaji parametry. Rozdéleni téchto dvou krokt se provadi, protoze dané parametry
mohou byt definované uzivatelem a obsahovat nebezpecny kod. [27]

6 ZAVER

Byl vyvinut systém, ktery umoziiuje uzivatelim vytvaret programovaci cviceni a testy a fadit
je do sekci a kurzi. Pomoci webového prostiedi 1ze fesit tyto tlohy bez nutnosti instalace
dodate¢ného softwaru. Ucitelé s dostateCnym opravnénim si mohou zobrazit seznam ode-
slanych Zakovskych feSeni, pomoci kterych mohou Zdkovi poskytnout velmi kvalitni zpét-
nou vazbu.

Systém Ize distribuovat pomoci metody multitenance. Odeslanim jednoho formuléafe mtize
superadministrator vytvotit nového tenanta.

Uzivatelska opravnéni lze ptitazovat specifickému uzivateli nebo skupindm uZzivatela.

Databazovy model kurzu je natolik abstraktni, Ze 1ze do jeho sekci pfidavat jakékoli typy
obsahu, které budou v aplikaci vytvoreny (napft. cviceni, testy, ptilohy).

Implementace nového programovaciho jazyka do Code runneru je relativné jednoduché a
univerzalni.

Budouci moZnosti systému

Do systému bude implementovana pohodlnd administrace uzivatelskych ucti. Pro ucitele
bude zpracovan piehledny piistup k tdajim o prichodu zaki jednotlivymi kurzy. Vnitini
motivace zakd by mohla byt podpofena zaclenénim prvki tzv. gamifikace do systému (od-
znaky, zebticky apod.).
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= last_login timestamp with time zone S . . : [ section_sectionitem
. ooid integer orid integer . )
)4 is_superuser boolean = = soid integer
S title varchar(255) S title varchar(255) " " -
3% username varchar(150) e . 57 object_id integer
content_type._id:id first har(255) 47 description text + 7 description text 7 sort_ord -
- — e Irst_name varchar i sort_order Integer
. | content_type_id:id )% code_skeleton  text .# code_skeleton  text ° . ) g
+# last_name varchar(255) A | 5% content_type_id integer
. 47 public_tests text +7 public_tests text _ L )
34 email varchar(255) » % section_id integer
. L% secret_tests text S# secret_tests text
14 is_staff boolean \
L% is_active boolean
»# date_joined timestamp with time zone
A A A A A exercige_id:id exam| id:id
user |id:idser |id:id author—id-id
attheridid -
— -
£ django_admin_log [ exercise_exercisesubmissionlog ¥ exam_examsubmissionlog
F# guardian_userobjectpermission $rid fieds] $2id integen $3id nicosy
Rid - int sHaction_time  timestamp with time zone 4% code text +7 code text
241 Integer
2 7 object_id text JHtests text JHtests text
.7 object_pk varchar(255) X ) o ) o
. TG id int 5# object_repr varchar(200) L% created_at timestamp with time zone .# created_at timestamp with time zone
% content_type_i integer ) ) _ N ) _ X )
'_2 L. Y id an +# action_flag smallint «-¢author_id integer «-¢author_id integer
% permission_i integer _ T ) _ N )
'f o id - 2 +# change_message text »-2exercise_id integer + 7 exam_id integer
“Quser_i integer _ j ) L
i < % content_type_id integer 17 tests_passed boolean +His_final boolean
S%user_id integer SHis_final boolean . # tests_passed boolean
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