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Anotace

Tato prace se zabyva metodami socidlniho inZenyrstvi, coZ jsou metody pouzivané
kriminalniky k oklaméni uZivateldi po&itact. Uelem této prace je seznamit vefejnost s témito
metodami a naucit ji tyto metody rozpoznat a branit se proti nim. Jednotlivé metody budou
v této praci detailné rozebrany a bude objasnén princip jejich fungovani. Soucasti je také
zhodnoceni dotazniku a aplikovaného socialniho inzenyrstvi.
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This work is about social engineering methods that are used by criminals to deceive computer
users. The purpose of this work is inform public about this methods and teach the public
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1. Uvop

Népad napsat odbornou praci na téma socialni inzenyrstvi se ve mn¢ zrodil jiz pted dlouhou
dobou, kdy jsem na toto téma délal prezentaci. Jako téma se mi to zddlo vhodné a predevs$im
zajimavé. Posledni dobou se o socialnim inzenyrstvi stale vice hovofi, ale jak jsem vypozoroval,
malo kdo opravdu vi, o¢ vlastné jde. Jelikoz jsem sam nemél uceleny nazor na tuto problematiku
a predevsim jsem postradal komplexni informace, rozhodljsem sipomoci SOC téchto mych
nedostatkl zbavit.

Piivodné jsem chtél tuto praci pojmout jako Cistou teorii, ktera by lidem fekla, co to vlastné
to socidlni inZenyrstvi je. Jak jsem si vSak ¢asem uvédomil, to nestaci. Lidé musi védéet, jak
aplikované socialni inzenyrstvi poznaji, jaké jsou jejich zbrané proti nému, jak mohou pouzivani
socialniho inzenyrstvi zamezit. Najednou se tak stalo z pomérné kratkého a vystizného tématu téma
pomérné komplexni a slozité. Cela vize jesSté vice nabobtnala, kdyz jsem se rozhodl ovéfit si své
domnénky a sepsal jsem dotaznik. Jeho pomoci jsem si chtél ovéfit, kolik toho lidé o socidlnim
inZenyrstvi opravdu védi.

Pozd¢&ji se mi naskytla moZnost na projektu spolupracovat s Mendelovou univerzitou, coz
byla nabidka, kterd se neodmita. S jeji pomoci jsme teoretické a z hlediska pravdivosti neovétitelné
odpovédi z dotazniku zkusili vyzkouset v redlnych podminkéach na realnych lidech.

Timto ukonéim své vypravéni a shrnu mé odekavani, kterd si od této prace slibuji. Ugelem
této odborné prace je zjistit povédomi vefejnosti o metodach socialniho inzenyrstvi, objasnit
a popsat tyto metody, uvést dobré rady, které pomohou pii obrané pied socidlnim inzenyrstvim
a také si trochu posvitit na psychiku lidi.

2. SOCIALNI INZENYRSTVI

2.1. Popis pojmu, uvod do problematiky

Z hlediska bezpecnosti zastieSuje pojem socidlni inzenyrstvi rozsdhlou skupinu
metod, které pouziva ¢loveék zvany socidlni inzenyr k dosazeni svych cili.

Tyto metody obecné¢ funguji na principu, kdy se socidlni inzenyr
(dale jen podvodnik) snazi vyvolat v obéti pomoci riznych trikli davéru, které nasledné
zneuzije k ziskani kyZenych informaci.

Socidlni inZenyrstvi je v nejvétsi mife pouzivdno na internetu. Jeho nespornou
vyhodou je lehkd realizovatelnost. Podvodnik nemusi umét programovat, ¢i zvladat jiné
naroéné ukony. Utok zprostiedkovany v rezii socidlniho inZenyrstvi totiz oproti tzv.
crackingu miii na lidsky faktor, namisto faktoru softwarového. Uto¢nik tedy neni nucen
vyhledavat rizné zranitelnosti a zpusoby, jak jich zneuzit. Sta¢i mu pouze odhadnout
vhodnou obé&t’, ktera je neostrazita a viiéi sociotechnice nachylna.!"



3. Metody

3.1. Pretexting

3.1.1.
©)

O
O

3.1.2.
O

3.1.3.

O

3.1.4.

O

Definice
Podvodné jednéni, pii kterém utocnik vyuziva ¢astecné pravdivy piibeh, kterym
se snazi ziskat diivéru obéti, a nasledné chténé informace.?

Pravdivé ¢asti jsou zpravidla ty, které je obét’ schopna si ovéfit, nebo je jiz zna.

Lzivé c¢asti zahrnuji informace, které¢ se nedaji z pohledu obéti overit
jednoduchou cestou. Tyto ¢asti piib&hu také obsahuji prosby mifené na obét’.

Zpisoby pouZziti

Pretexting se fadi mezi metody pouzivané v redlnych situacich. VétSinou se
pouziva telefonicky, kdy se uto¢nik vydava za diveéryhodnou osobu a na zakladé
jistych, vétsinou smyslenych skute¢nosti zada o dané informace. Déle se pouziva
pii osobnim setkani s obé&ti.?! V tomto pfipadé se tutocnik vétSinou za
davéryhodnou osobu nevydava, nybrz se na ni odvolava. K jiné situaci nastava
v tzv. korporatni sféte, kdy je utok cilen na velké spolecnosti. Utoénik zde
vyuziva faktu, ze se vSichni zaméstnanci osobné neznaji, a neni tak problém se
za nékterého z nich vydavat. Pti osobnim setkani také pomérné Casto ucinkuje
utocnik sam za sebe, bez uvadéni kohokoliv dalsiho.

Princip fungovani

Psychologické hledisko

B V piipad¢ telefonické formy mé utocnik vyhodu pifedevSim v tom, zZe jej
druha strana pouze slysi. Pokud tedy umi napodobit hlas ¢lovéka, za néhoz se
vydava, maze telefonat pisobit legitimné, a to i navzdory tomu, Zze uto¢nik
zpravidla vold z ciziho telefonniho ¢isla. Tuto vyhodu vSak to¢nik ztraci,
pokud se s obéti setkd osobné. Za této situace vétSinou uvadi pravdivé
informace, které¢ obét” bud’ zna, nebo si je lehce oveii. Na zékladé téchto
informaci vzbuzuje v obéti diivéru. Obét’ nasledné ztraci obavy a ostrazitost,

a v mnohych ptipadech ttoc¢nikovi sdéli informace, které chce védét.
Modelova situace

Telefonni pretexting

e Této metody vétsSinou podvodnici vyuzivaji prostfednictvim riznych
prizkuma a anket. Nejprve se obéti ptaji na zpravidla nevinné otazky
a soucasn¢ se pokouseji navodit prijemnou, ptatelskou atmostéru. Kdyz si



O

jsou jisti, Ze jim obét’ veii, zacnou se dotazovat na citlivéjsi otazky, na
které by clovek za normalnich okolnosti nikomu cizimu odpovéd
neposkytl.

Osobni pretexting

e Tento druh podvodu cili spiSe nez na bézné lidi na jiZz zminénou
korporatni sféru. Podvodnik vétSinou navstivi jim zvolené oddéleni
a vydava se za zamé&stnance oddéleni jiného. Nejcastéji vybird oddélent
takové, které neni pfili§ v kontaktu s oddélenim, na né&jz touto metodou
utoCi. Obet’ si vétSinou pouze oveéri existenci zaméstnance uvedeného
jména ve firemnim systému a v pfipad¢, Ze jej najde, jednd dale
s podvodnikem jako se svym kolegou a zddané informace mu pireda.

3.2. Baiting

3.2.1.
O

O
O

3.2.2.

Definice

Podvodna metoda, pti niz uto¢nik vsazi na zvédavost obéti.
Oproti pretextingu v tomto druhu Gtoku nevystupuje uto¢nik osobné.

Obvykle byva pouzita na pfedem vybranou osobu. Diky tomu miize byt utok
ptizplisoben na miru, ¢imz se zvysi jeho Sance na uspéch.

Zpisoby pouZziti

Baiting jako takovy se vyskytuje ve dvou zakladnich podobach. Prvni formou je
standardni baiting, pfi kterém zanecha uto¢nik na pfedem zvoleném misté
pamétové médium, které ma vyvolat v obéti zvédavost.! Druhou formou
je mnohem rozsifenéjsi clickbaiting, ktery naopak probiha prostiednictvim
internetu. Princip fungovéni je stejny, jako v pfipad¢ standardniho baitingu.
Nevyskytuje se zde vSak fyzicky nosi¢, ale hypertextovy odkaz, ktery svadi
k otevieni pomoci nevsedniho, popiipadé exotického titulku.?

Standardni baiting neni pouzivan v takové mite, jako naptiklad phishing. Nebot
je zna¢né nakladny. Utoénik musi investovat do datového média a piedeviim do
ptipravy Skodlivého softwaru, které na médium umisti. Dal§im uskalim této
metody je slozitd ovéfitelnost usp&snosti utoku. Utoénik totiz v pritbéhu Gitoku
nehraje zadnou roli. Tim padem ztraci nad pribehem kontrolu. Tento nedostatek
se ve veétSing piipadd fes$i navrzenim Skodlivého programu takovym stylem,
aby pfi svém spusténi uto¢nika informoval.



3.2.3.

Princip fungovani

O Informatické hledisko

B Co se standardniho baitingu tyce, nezastupitelnou roli zde hraje pamétové

médium pfipojitelné k pocitaci. Nejcastéji se jednd o DVD, ¢i CD, méné
casto o USB flash disk, ¢i disketu. Obsahem takového média je Skodlivy
spustitelny soubor a skript autorun.inf, ktery umozni jeho automatické
spusténi. Po pfipojeni takového média dochazi v nejvétsi mife k infikovani
hostitelského systému, nebo k odcizeni uzivatelskych dat.

Clickbaitingovy odkaz obvykle obéti neposkytne informaci, kterou na prvni
pohled nabizel. VétSinou se jednd o weby, které jsou preplnény reklamnimi
bannery, v horSim piipad¢ navstévnika pfesméruji jinam, nebo se mu pomoci
Skodlivych skripth pokusi infikovat pocita¢. Neziidka kdy je spolecné
s clickbaitingem pouzivana jina metoda socialniho inZenyrstvi.

O Psychologické hledisko

3.2.4.

B V obou pfipadech uto¢nik vyuziva zvédavosti, coz je vlastnost, kterou

v ruzné mife ma kazdy clovék. Médium, at’ uz se jednad o fyzicky nosic,
nebo hypertextovy odkaz, obsahuje na prvni pohled viditelnou informaci,
ktera lidskou zvédavost zvySuje.

Fyzické nosice jsou tedy nejCastéji popsany né&jakym ldkavym popiskem,
napiiklad  ,,WINDOWS 7 PROFESSIONAL*. Obét s nejvetsi
pravdépodobnosti vi, co to Windows 7 je, a také vi, Ze se jednd o placeny
produkt. Diky viding, Ze muzZe vlastnit placeny produkt zcela zdarma si
médium vezme.

V situacich, kdy uto¢nik vyuziva clickbaiting hraje nejvétsi roli titulek
odkazu a styl, kterym je napsan. Obvykle je v titulku uvedena informace,
kterou obét’ nikde jinde nevidéla a je pro ni tedy né¢im specidlnim.

Modelova situace

O Standardni baiting

B Utocnik neché infikované médium odlozené v blizkosti mista, kolem kterého

se vyhlédnutd obét’ intenzivné pohybuje. Jelikoz se jedna o utok cileny,
podvodnik vhodné zvolil popisek média, ktery vyvola zvySeny zajem. Obéet’
nalez spusti prostiednictvim svého osobniho pocitace, ¢imz dojde k naplnéni
zaméru utocnika.

-10-



O Clickbaiting

B Tato forma utoku se nejCastéji vyskytuje na socidlnich sitich. Typicky je
ptispévek pochybné stranky obsahujici odkaz na udajny clanek o zakulisi
zivota nekteré celebrity, pfipadné senzace ze svéta techniky, ¢i zvifectva.
Po otevieni odkazu se navstévnik dostane jinam, nez ocekéval.

3.3. Tailgating

3.3.1. Definice

O Podvodna metoda, jejimz prostfednictvim je uto¢nikovi umoznéno vstoupit do
mist, ktera jsou uréena pouze autorizovanym osobam.!®)

3.3.2.  Zpisoby pouZiti

O Diky principu, na kterém tato metoda funguje je nemozné ji pouzit
v kyberprostoru, je tedy uzce spjata s realitou. Moznosti vyuziti jsou vsak
pomérné omezené, nebot’ vétSina nepiistupnych arealli je n&jakym zpusobem
sttezena. Této metody Uto¢nik vyuziva v piipad€, ze chce ziskat vétsi mnozstvi
dat, nez je u podobnych podvoda bézné, nebo v ptipadech, kdy se snazi ukofistit
néjaky fyzicky predmét. Muze ji také vyuzit v piipad€, Ze ma zajem o vice druhti
dat, které by mu nebyla schopna vydat jedna osoba.

3.3.3.  Princip fungovani

O Psychologické hledisko

B Stejné jako ostatni metody socialniho inzenyrstvi, 1 tailgating se snazi vyvolat
u obéti davéru. V tomto pfipadé¢ dosdhne utocnik této mety pomoci
napodobovani jisté¢ skupiny lidi, a to at’ uz stylem oblékani, nebo chovani.
Typicky se jedna o servisni techniky, pfipadn¢ zaméstnance piepravnich
sluzeb. Takto ptestrojeny utocnik je mnohdy UmysIné vpustén do aredlu
samotnymi zaméstnanci, pfipadné¢ vnikne dovniti spolecné¢ s piichozim
zaméstnancem. Diivéra v uto¢nika je zplisobena v nejvEtsi mife tim, ze se
podobni lidé v aredlu casto vyskytuji. Zaméestnanci mu diky tomu nevénuji
takovou pozornost, jakou by méli. Diky témto aspektiim se Sance na odhaleni
podvodnika zmensuji.

3.3.4. Modelové situace

O Spise nez ze seridznich médii je o tomto druhu podvodného jednani slySet
v ak¢nich filmech, kde vSak neni samotny pojem tailgating pouzivan. Podvodnik

4

se vétSinou prevlékne za zaméstnance bezpecnostni agentury stfezici néjakou
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instituci. Do ni nésledné v tomto pfevleku vnikne a nejcastéji odcizi financni
obnos.

Realn¢ je tato podvodna metoda nejcastéji pouzivana soukromymi detektivy,
kteti s jeji pomoci pfichazi do styku s daty, kterd jsou nezbytnd pro uspésné
rozieSeni ptipadu, a zaroven kterd by jim standardni cestou nebyla pfistupna.

3.4. Quid pro quo

3.4.1.
O

O

3.4.2.

3.4.3.

O

Definice

Nazev v prekladu z latiny znamena doslovné ,,néco za néco®.

Pii aplikaci této metody se utocnik snazi naleznout v jim zvolené instituci
nespokojené¢ho zaméstnance, ktery by byl uto€nikovi ochotny za né&jakou sluzbu
predat zadané informace.!”

Zpisoby pouziti

Zpusobt vyuziti této metody je mnoho — quid pro quo lze vyuzit jak po telefonu
nebo internetu, tak i osobné. Nejcastéji je kvili své Casové nenarocnosti a nizké
Sanci odhaleni podvodnika pouZivana telefonicka varianta.

Quid pro quo nenaléza ptiliSné uplatnéni, nebot’ je pro Utocnika pomérné tézké
vyhledat nespokojeného zaméstnance. Spousta lidi je navic pfi riznych
zadostech po telefonu ostrazitd, coz také vyznamné snizuje G€innost této metody.
Jako adekvatni nahrada se ujal predevsim telefonni pretexting.

Existuji dvé skupiny utocnikd. Do prvni skupiny fadime utocniky, ktefi za
pfedani dat opravdu zaméstnanci pomohou. Druhd skupina uto¢nikd nechce
zaméstnanci pomoci, nybrz se tak pouze tvarit. Tato sorta Uto¢nikl vybizi
pracovniky k jistym Ukonim, které vSak namisto vyfeSeni problému infikuji
pocita¢ malwarem, jenz odcizi uzivatelska data.

Princip fungovani

Psychologické hledisko

B Utotnik pii tomto utoku vyuziva aktualniho negativniho rozpoloZeni
zaméstnance urcité instituce. Velice ochotné mu nabidne pomoc s feSenim
problému. Nespokojeny zaméstnanec je rad, ze na vyieSeni jeho pracovnich
problémi maé alesponi nékdo zajem a takovému clovéku tzv. ,,za odménu®
zadana data mnohdy pteda.

-12-



3.4.4. Modelova situace

vvvvvv

softwarovym vybavenim pocitace, na ktery firemni technici nereaguji dostatecné
rychle, poptipadé¢ vibec. Jelikoz je v zdjmu zaméstnance se problému co nejdiive
zbavit, mnohdy se uchyli i k aplikovani rad poskytnutych neznamym ¢lovékem.

3.5. Phishing

3.5.1. Definice

e Jako phishing oznacujeme tutok provadény prostfednictvim internetové sité
majici za ukol ziskat od obé&ti ito¢nikem chténé informace.™

3.5.2. Zpisoby pouZiti

Phishing, jakozto nejpouzivanéjs$i metoda socialniho inZenyrstvi se vyskytuje
na internetu v n€kolika instancich.

O Podvodna webova stranka / emailova zprava

B Jednd se o nejcastéji kombinované metody phishingu, které si jdou takzvané
,ruku v ruce®. Phishingova stranka mtize existovat samostatn¢, email nikoliv.
Jeho ucel neni piipravit ptijemce o data, ale zprosttedkovat uzivateli piistup
na podvodnou stranku.

B Pocatecni fazi je napodobeni emailové zpravy diaveéryhodné organizace
azaména hypertextovych odkazi z originalnich na podvodné. Takovyto
email nabadd pifijemce k otevieni zminéného odkazu, ¢imz dojde
k uskutecnéni zdméru Gtocnika.

O Kombinace s Cross-site scripting (XSS)

m Utok typu XSS se sam o sob& neda fadit do kategorie socialniho inzenyrstvi,
nebot se jednd o zneuziti bezpeCnostné¢ neosSetfeného  skriptu
zakomponovaného ve zdrojovém kodu stranky.

B V kombinaci s phishingem uto¢nik narusi a upravi zdrojovy kod stranky
podle svych nekalych potieb.

3.5.3.  Princip fungovani

O Informatické hledisko

B Phishing, jakozto podvodna webova stranka je webova stranka vytvotrena
pomoci znackovaciho jazyka HTML, ptfipadné CSS, ktera byva neziidka kdy
obohacena o skripty jazyka JavaScript, ¢i PHP. Zakladnim rysem podvodné
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O

3.5.4.
O

O

phishingové stranky je podobnost jejiho vzhledu s origindlni webovou
stranku, za kterou se podvodna stranka vydava. Mira podobnosti je zavisla
na schopnostech socidlniho inZenyra, ktery ji vytvofil.

B Stejnad pravidla plati i pro samotny phishingovy email, v jehoz ptipad¢ se
vsak skripty jazyka JavaScript témét nepouzivaji. PouZiti skriptd jazyka PHP
je vylouceno, nebot’ to neumoziuje postovni server.

B Daévame-li phishing do spojitosti s XSS, jednd se o rozdilny typ utoku.
V tomto piipadé se navstévnik opravdu nachazi na legitimnich webovych
strankach dané instituce. Pro tispé$né vykonani tohoto Gtoku je nezbytné, aby
webova stranka obsahovala bezpecnostné neoSetfeny skript, vétSinou
s ptiponou .js, nebo .php. Pomoci takto zneuzitého skriptu uto¢nik zabuduje
do zdrojového kddu nadbyteény objekt, ktery bude napt. zachytavat stisknuté
klavesy, presmécruje legitimni web na web podvrzeny, nebo nahradi
piihlasovaci formulafe svymi formulafi.”

Psychologické hledisko

B Shodnost podvodné phishingové a origindlni strdnky vyvolava
v navstévnikovi pocit, ze je opravdu na legitimnim webu. Nachazi
se v prostedi, které je mu divérné zndmé a kterému davétuje. Tim ztraci
zabrany a obavy z toho, ze své udaje predava do Spatnych rukou.

Modelova situace

Typickou ukéazkou phishingu v praxi je emailova zprava vydavajici se ve vétsSiné
pfipadll za ozndmeni banky. Ve zpravé je uzivatel pfevazné informovan o jistych
nesrovnalostech, které se tykaji jeho bankovniho konta.

Na nésledujicim snimku obrazovky je k vidéni legitimni web banky PosStovni
spofitelny. Z adresniho fadku je patrné, ze je web zabezpeceny protokolem
HTTPS a ovéteny ditvéryhodnou certifikani autoritou. Z adresniho fadku dale
jasné vyplyva, Ze se uzivatel opravdu nachédzi na webu banky.
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Poztovni spoiitelna - prihlsten X

& - o

¢ @ @ & Ces Cz) /b cz/prihlasen Y9N ~Fs 0 » | =
ﬁ
@ ~te, -
Postouni spofiteina 495 800 121

Prihlaseni do internetového bankovnictvi (2) Napoveda

2.20171P 2 B

Uzivatelské jméno i Pokud budete potiebovat ke konci roku poslat platby a
chcete mit jistotu, ze do jiné banky v CR (tfeba do stavebni
spofitelny) dojdou jesté letos, zadejte je:

Vstupni heslo i  ve Finanénim centru nejpozdgji 29. prosince do 11:00
(oteviena budou stejné jako kazdy rok i mezi svatky).
e < = e * na posté nejpozdéji 27. prosince,
Nemohu se pfihldsil.Co mam délar? o elektronicky nejpozdegji 29. prosince do 12:00.

Platby v rémci €SOB / Po§tovni spoiitelny miizete
elektronicky zadavat 29. prosince aZ do 20:00.
Prvni pfihlaSeni  Pfedstaveni internetového i Ovéfit stav sluzeb

Podrobné informace o Ihitach plateb najdete na nasem
webu

ého internetového bankovnictyi

Ke zminénému datu vypindme plvodni Era portal, viechny
potiebné funkce totiZ najdete jiZ ve vylepSeném
internetovém bankovnictvi. Adresu plvodniho Era portélu

isma sina nEacmArsali pana na ARkISEART An naudha

Obr. 1.: Legitimni stranka internetového bankovnictvi Postovni
sporitelny

O Na nasledujicim screenshotu je k vidéni webova stranka, ktera je s webovou
strankou zobrazenou vySe naprosto identickd. Zasadni rozdil je vSak v obsahu
adresniho tadku. V tomto ptipad¢ web pouzivad pouze nezabezpeCeny protokol
HTTP, ptes ktery se vSechna komunikace pfijima i odesila neSifrované. Je tedy
jednoduse vysledovatelna. Nejvétsi roli zde hraje adresa webu. Na prvni pohled
se zd4, Ze se jedna o identickou adresu, avSak pokud si ji prohlédnete pozornég,
zjistite, Zese web nenachazi na domén€ erasvet.cz, ale na doméné
832fgkapsx.cz, ktera rozhodné¢ nespada pod banku.

Poztovni spoiitelna— piihlze: = @& = (=)
G @ [ ni 832fgkaspx.cz/p i DM e »
~
% o= Kontakty .~y
Postouni spofitins 495 800 121

Pfihlageni do internetového bankovnictvi () Napoveda

2 20171P = s

Uzivatelské jméno i Pokud budete potfebovat ke konci roku poslat platby a
cheete mit jistotu, Ze do jiné banky v €R (tfeba do stavebni
spofitelny) dojdou jeté letos, zadejte je:

Vstupni heslo i » ve Finanénim centru nejpozdéji 29. prosince do 11:00
(oteviena budou stejné jako kazdy rok i mezi svatky),

e 5 Blat? = na posté nejpozdéji 27. prosince,
Nemohu se phihlésit. Co mém délat » elektronicky nejpozdéji 29. prosince do 12:00.

Platby v réamci SOB / Postovni spoiitelny miZete
elektronicky zadavat 29. prosince az do 20:00.

Prvni pfihléSeni  Pi i internetového i Ovéit stav slufeb

Podrobné informace o Ihitach plateb najdete na nasem
webu

s
28.11.201710d 29.11. se prihlasite pouze do

Ke zminénému datu vypiname plivodni Era portal, vechny
potiebné funkce totiZ najdete jiz ve vylepSeném
internetovém bankovnictvi. Adresu plvodniho Era portalu

icma cina nfacmarnuali rnunau na nfihldZani dn nausha

Obr. 2.: Podvodna stranka vydavajici se za internetové
bankovnictvi PoStovni sporitelny
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4. Metody socialniho inZenyrstvi praktikované na realnych osobach

4.1.

4.2.

Vyjadreni ohledné legalnosti vyzkousSenych podvodi

Veskeré z nize wuvedenych utokd byly provedeny v prostorach
Mendelovy univerzity v Brné za plného védomi vedeni, které s nami jednotlivé
utoky konzultovalo a schvalovalo. Z pradvniho hlediska se tedy nejedna o socialni
inZenyrstvi pouzité za Ucelem poskozeni cizi osoby, nybrz jako bezpecnostni
provérka nejmenovaného pracovisté.

Na zéklad¢ dohody o ml¢enlivosti uzaviené mezi mou osobou a Mendelovou
univerzitou doslo z bezpecnostnich divodi k nahrazeni redlnych jmen osob a nazvi
ustavll za jména a ndzvy smyslené.

Pii sestavovani scénafti jednotlivych podvodl jsme cerpali informace pouze
z vefejn¢ dostupnych zdroji. Nevédéli jsme tedy navic zadnou informaci, ke které by
pravy utoénik nemél piistup. Jednotlivé podvody tedy probihaly za redlnych
podminek, které jsou k dispozici kazdému socialnimu inzenyrovi.

Nasledujici kapitola rozhodné nema v imyslu né¢komu radit pfi vykonavani
podvodnych praktik socidlniho inzenyrstvi.

Telefonni pretexting

4.2.1. Metodika

O Predmétem tohoto sociotechnického pokusu bylo zavolani na piedem vybrané
telefonni ¢islo a vydavani se za jinou osobu s cilem ziskani citlivych dat, ktera by
za standardnich podminek nebyla piistupna.

4.2.2.  Priibéh

O Z mého osobniho mobilniho telefonu jsem zavolal do kancelafe pani Jarmily
Veselé, kterd pracuje na Mendelové univerzité jakozto pracovnice informacnich
systémil. Predstavil jsem se ji jako Mgr. Oldfich Cerny, PhD. a pozadal jsem ji
o nadiktovani osobniho pfiplatku sle¢ny Bc. Anezky Horakové. Svou zadost
jsem podlozil tvrzenim, ze mi byl z divodu neznamé chyby odmitnut pfistup
do informac¢niho systému SAP. Dale jsem podotknul, Ze jsem v Casové tisni,
nebot’ spéchdm s jistymi dokumenty, které mimo jiné zahrnuji i onen osobni
ptiplatek za pani kvestorkou. Pani Veseld nepozadovala z moji strany jakoukoliv
dalsi identifikaci a zadand data mi zacala vyhledavat. Béhem vyhledavani mne
pozéadala o uptesnéni charakteru priplatki. Na jeji zddost jsem ji jednoduse
odvétil, ze mi tuto informaci pani kvestorka neupfesnila a ze tedy staci, kdyz mi
sdéli pouze osobni piiplatky, bez jakychkoliv odmén a bonust. Poté mi bylo
sdéleno, ze osobni ptiplatek slecny Bc. Anezky Hordkové ¢ini 11 800 K¢&.
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4.2.3.  Vyhodnoceni

O Veskeré aspekty a predpoklady, které jsme si pii vytvareni scénafe tohoto utoku
stanovily byly splnény.

O Po celou dobu telefonatu prispival k tGspéSnosti fakt, ze jsem k pani Veselé
promlouval sebevédomym hlasem, ze kterého bylo patrné, Ze feSim akutni
situaci. V kombinaci s oznamenim, ze spéchdm za pani kvestorkou tyto dva
faktory velice ptispély k tomu, zZe se mne pani Veseld nepokousSela nijak dal
identifikovat.

4.3. Pretexting v kombinaci s podvodnym emailem

4.3.1. Metodika

O Tento podvod si kladl za cil umoznit mému spolupracovnikovi Jakubu Hemalovi
legitimni piistup do informacéniho syst¢ému Mendelovy univerzity pomoci Gctu
externisty, ktery mu mél byt za pomoci pretextingu oficialné ziizen.

O Z davodu nedostatecnosti pretextingové faze byla nasledné pouzita podvodna
emailova zprava, kterd obét’ utvrdila v Jakubov¢ zdanlivé davéryhodnosti.

4.3.2. Pribéh

O Jakub se infiltroval spolecné¢ se mnou (viz. kapitola Pretexting v kombinaci
s tailgatingem) do uzavieného sektoru kanceldii Ustavu matematickych véd
(UMYV), kde navstivil tamniho zaméstnance, pana Radka Novotného. Predstavil
se jako Jakub Hemala, student gymnazia, ktery pracuje na stiedoskolské odborné
praci na téma ,Zahrani¢ni studenti na ceskych univerzitach®. Jako divod
navstévy uvedl zadost vedouciho oddéleni studentskych odborti (OSO) Martina
Bilka o vytvofeni profilu externisty v univerzitnim informac¢nim systému,
ktery je pro jeho praci dilezity. Pan Novotny, vSak fekl, Ze nelze vytvofit
uzivatelsky profil pouze na zéklad¢ slovni domluvy. Jakubovi nasledné detailné
popsal zpiisob, jakym se Zadost o vytvofeni profilu podava.

O Na zéklad¢ zjisténych informaci byl nasledné na helpdesk zaslan podvodny email
tvarici se jako email zaslany panem Bilkem. Tento email obsahoval pisemnou
zadost o zafazeni do systému. Zaroven byla ve zpravé uvedena informace,
ze bude pan Bilek delSi dobu nedostupny, at’ se tedy v pfipad¢ jakychkoliv
dotazii obraci na email Jakuba Hemaly. Tim jsme zajistili, Ze pfipadna odpovéd’
nepoputuje do schranky pana Bilka. Veskera zbyvajici komunikace, tedy predani
jména a rodného cCisla, nebo pfedani ptihlaSovacich udaji probihala uz ptes
osobni email Jakuba Hemaly, ktery jiz nebylo tfeba jakkoliv maskovat.
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4.3.3. Vyhodnoceni

O V tomto piipad¢ byla obét’ pomérné obezietna a znacné Ipéla na stanovenych
zasadach, coz razantné snizilo u¢innost pretextingové faze. Pretexting sam o sobé
se tedy v tomto pfipadé¢ neosvédcCil. Po pouziti podvodného emailu se vSak
situace zménila. Dilezitd byla posloupnost provedenych operaci.
V pretextingové fazi, ackoliv neuspésné, se pan Novotny setkal s Zadatelem
o profil osobné, coz je pro podvodnika rozhodné lepsi, nez kdyz se o ném dozvi
pouze prostiednictvim emailu.

Zarazeni do systému

hel

vaieni spravci helpdesku,

Zadam o zafazeni Jakuba Hemaly do informatniho systému v roli externisty.

Udélte mu prosim pfistup do databdze studentd, to bude statit.

Je to stfedoskolsky student a ja s nim konzultuji jeho SOC na téma "Zahranicni studenti na geskych univerzitach”.

Pokud by byly n&jaké pfipominky nebo dotazy, obratte se prosim na jeho mail jhemala@gzastavka.cz, ja budu néjakou dobu mimo. Tam
mu také pokud moino zaslete pfihladovaci Gdaje.

Dékuiji.

Obr. 3.: Falesna zprava Zadajici o zarazeni Jakuba Hemaly do systému

Jakub Hemala

Vazeny uZivateli,

na na3l univerzité se pouZiva informa&ni systém, ktery pro
Vas zpfistupfiuje fadu informaci a umoZfiuje Vam vykonavat

g - A7 - .- e s e
rizné zaleZitosti, jako napfiklad studijni agendu, mnohem p#H-
vEtvEl, rychlejl a elegantnéji.

Pro prvni pfihlaZeni do systému budete potfebovat login
(uZivatelské jméno), ve va¥em pfipad€ je to , nebo

tzv. identifikatni &slo [ | a vstupni heslo [ = ] -

zde si prosim dejte pozor a nezaméiite &slici 1 s malym pisme-

nem 1 a &slici 0 s velkym pismenem 0, coZ vypada podobné.
Pfistup do informaé&niho systému se realizuje pomoci webo-

vého klienta (Firefox, Internet Explorer, Chrome, Safari) pFes

adresu . K dispozici je Vam podrobna dokumen-
tace, pfip. moZnost konzultace se systémovymi integritory na
adrese -

Heslo si miZete b&hem price se systémem zménit tak, aby
Vam vice vyhovovalo. Tento listek prosim uschovejte, protoZe
zde uvedené identifika&ni #islo se Vam bude hodit v okamZikn,
kdy budete mit problémy a my se na n& budeme ptat. Listek
nikomu neukazujte, heslo rovn&Z nikomu neprozrazujte, vysta-
vujete se tim nebezpedl zneuZiti Vadich osobnich dat.

Hodn& u3etfeného &asu s naim systémem Vam pfeje

vifpojovy tim

Obr. 4.: Potvrzeni o zarazeni Jakuba Hemaly do univerzitniho
systemu
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4.4. Pretexting v kombinaci s tailgatingem

4.4.1.
O

4.4.2.
©)

Metodika

Pfredmétem této socidlni praktiky bylo vzbuzeni divéryhodnosti u pracovnikli
ustavu a nasledna infiltrace do prostor, které nejsou za normdlnich podminek
¢lovéku, ktery v Ustavu nepracuje piistupné. Za cil jsme si stanovili odcizeni
libovolného predmétu a ziskani administratorskych prav k libovolnému pocitaci.

Prubéh

Vstoupil jsem do vefejné ¢asti Ustavu matematickych véd (UMV), pies kterou
jsem se dostal k internimu sektoru kancelafi, kam maji pfistup pouze
zaméstnanci oddéleni. Po chvili stani u dvefi ptiSel zevnitf sektoru ¢lovek, ktery
se mne zeptal, co potfebuji. Vyuzil jsem metody tailgatingu a predstavil jsem se
mu jako student, ktery potfebuje nutné mluvit s vedoucim odd¢€leni, panem
Kucerou. Bylo mi feceno, ze vedouci zde momentalné neni (coz jsem si dopiedu
zjistil) a pozadal jsem tedy alesponi o audienci u sekretaiky, nacez jsem byl
vpustén dovniti.

V kancelafi jsem se pani sekretdice predstavil jako student pracujici
na stfedoSkolské odborné praci na téma ,Zahraniéni studenti na Ceskych
univerzitach®. Dodal jsem, Ze jsem jiz Gsp&Sné€ navstivil Masarykovu univerzitu
v Brmné a Ze Mendelova univerzita je posledni, kterd mi zbyva. Jako svého
konzultanta jsem uvedl pana Martina Bilka, ktery je na univerzité zaméstnan jako
vedouci oddéleni studentskych odborti (OSO). Dale jsem uvedl, Ze m¢ pan Bilek
posila s prosbou na pana Kuceru, zda-li by byl ochoten nam pro nasi konzultaci
propujcCit mistni poc¢itacovou ucebnu. Jelikoz zde pan Kucera nebyl, pozadal jsem
o to pani sekretafku. Ta si nejprve ovéfila, zda-li néjaky pan Martin Bilek
opravdu pracuje jako vedouci mnou uvedené¢ho oddéleni a po zjisténi, ze tomu
tak opravdu je nas rozhovor pokraoval. Na dotaz, kdy pan Bilek dorazi jsem ji
odvétil, ze by tu mél byt nejpozdeji do pul hodiny. Cela situace se ji zdala
zvlastni v tom, Ze ¢lovék z OSO zada o konzultaci v budové UMV. Véc vsak
nadale neprovéfovala a u¢ebnu mi odemkla, na¢eZ mne tam nechala naprosto bez
dozoru.

V ucebné¢ se nachazelo nékolik fad stoli vybavenych pocitaci s operacnim
systétmem Microsoft Windows 10, monitory, routery a dal$i poc¢itacova technika.
Jakozto cil svého utoku jsem si zvolil pocitac, na ktery nebylo od dvefi, které
zustaly oteviené, prili§ vidét. Spustil jsem jej a misto z pevného disku jsem
nabootoval z instalacniho USB flash disku syst¢ému Windows 10, ktery jsem si
s sebou pfinesl. Pomoci moznosti usnadnéni jsem spustil ptikazovy fadek s pravy
administratora a zaménil jsem systémovy soubor utilman.exe nachazejici se
v umisténi %windir%/System32/ za soubor cmd.exe, ktery se nachazel ve stejné
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4.4.3.

sloZce. Pocita¢ jsem nasledné restartoval a standardné nabootoval do opera¢niho
systému. Na pfihlaSovaci obrazovce jsem klikl na ikonu nastrojii usnadnéni,
na¢ez se mi zapfi¢inénim mé pifedchozi aktivity namisto okna pro vybér
usnadnujiciho nastroje spustil piikazovy tadek. Jelikoz jsem v tu chvili nebyl
ptihlasen jako zddny uzivatel, ptikazovy fadek se spustil se systémovymi pravy,
¢imz mi bylo umoZnéno vykonavat piikazy, které nejsou pro standardniho
uzivatele povoleny. Pomoci piikazu netuser jsem zménil heslo
administratorského Uc¢tu, do kterého jsem se ndsledné piihlasil. Ve slozce
%appdata% jsem zalozil slozku s ndzvem Brestcom a v ni soubor gofcha.txt,
ktery obsahoval informaci o napadeni pocitace technikami socialniho
inZenyrstvi. Pocita¢ jsem poté vypnul.

Cestou z ucebny jsem odcizil Zluty ethernetovy kabel, ktery jsem schoval do
utrob své bundy. Cestou ven jsem jsi vSiml né€kolika otevienych, avSak
prazdnych kancelafi. Na chodbé jsem nechal pohozené DVD (viz. nasledujici
kapitola) a sektor jsem opustil.

Vyhodnoceni

Prvni faze tailgatingu, tedy vstup do uzavien¢ho sektoru vysla i navzdory tomu,
ze jsem nebyl v prestrojeni. Zaméstnanec pravdépodobné nemél diivod mi
neverit, ze nejsem student a tak mu nic nebranilo v pusténi mé osoby do arealu.

V pretextingové fazi bylo patrné typické kombinovani pravdivych a lzivych
informaci. Pani sekretatka Spatné¢ vyhodnotila, které z mnou vyicenych informaci
si ma pied mym vpusténim do ucebny ovéfit. Tento fakt jsem bral v potaz a pii
vybéru 1zivych informaci jsem se jim fidil. Zajimavé je, ze se vznikla situace
zdala pani sekretafce podezield, nicméné pro jeji dikladnéjsi ovéreni neudélal
zhola nic.

Druha faze tailgatingu, coz bylo napadnuti pocitate se obesla bez jakychkoliv
zadrhelti. To mne ptekvapilo, nebot’ jsem alespoii minimalni potize ocekaval.
S pocitacem jsem nic zdvazného neprovedl, jak je vSak z prib&hu celé akce
ziejmé, kdybych chtél, mohl jsem s pocitacem spachat cokoliv, naptiklad jej
infikovat spywarem.

Oteviené kancelafe, které jsou bez jakéhokoliv dozoru jsou nezadouci jev.
Samoziejmé, v tomto piipade se jedna o uzaviené pracoviste, jehoz zaméestnanci
se mezi sebou znaji a diveétuji si. Je vSak potieba si uvédomit, ze kdyz je do
takovéhoto pracovisté vpusténa cizi osoba, jako tomu bylo v naSem piipadé,
je nutné bezpecnostni zdsady posunout o nékolik urovni vyse.
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4.5. Baiting

4.5.1.

O

4.5.2.

O

4.5.3.

O

Metodika

Piedmétem tohoto pokusu bylo zanechani infikovaného DVD na misté, v némz
se vyhlédnuté obét’ frekventované pohybuje.

Priitbéh
Pomoci pocitace jsem na DVD vypalil spolecné s ikonou a konfigura¢nim
souborem autorun.inf také davkovy soubor Databaze.bat. Tento soubor
obsahujici skript pro vytvoreni slozky ve zvoleném umisténi se mél diky

vhodnému nastaveni souboru autorun.inf po vsunuti DVD do pocitace
automaticky spustit.

Ptfi odchodu z uzavien¢ho pracovisté, viz. kapitola Pretexting v kombinaci
s tailgatingem, jsem toto DVD s popiskem ,,DATABAZE FRRMS* nechal
odloZené na chodbé.

Vyhodnoceni

Pii provadéni tohoto druhu socidlniho inzenyrstvi je velice dilezitd volba
vhodného popisku média. Ten musi v potencidlni obéti vzbudit zvédavost.
V tomto piipad¢ vSak byl popisek zvolen Spatné. Pti jeho vymysleni jsme
predpokladali, ze zaméstnance ustavu zaujme, coz vSak byla chybnd domnénka.
DVD nasla pani sekretarka, kterd jej zalozila do policky mezi ostatni disky, aniz
by jej predtim spustila.

4.6. Podvodny email

4.6.1.
O

4.6.2.

Metodika

Pfedmétem tohoto pokusu bylo odeslani zadosti na helpdesk jakozto
autorizovand a divéryhodna osoba. Cilem bylo zafazeni pani Mgr. Aleny
Dvotékové jako kontaktni osoby na web rekreace.mendelu.cz.

Pribéh
Pomoci postovniho klienta Mozilla Thunderbird jsem napsal pozadavek na
adresu helpdesk@mendelu.cz ve tvaru viz. obrazek nize. Odeslani probihalo
z emailové adresy, jejiz jsem vlastnikem. Program Thunderbird v§ak umoziuje
poupravit hlavicku zpravy tak, ze se pfijemci zobrazi jina adresa, nez je prava

adresa odesilatele. Timto zplsobem jsem adresu odesilatele zmeénil
na alena.dvorakova@mendelu.cz a takto poupraveny email jsem odeslal.
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Dobry den,

Mgr. Alena Dvorakova
+420 545 196 666

alena.dvorakova@mendelu.cz

D&kuji.

Alena Dvofakova, PPO OK REK

7adam o zafazeni mych kontaktnich informaci na web http://rekreace.mendelu.cz/24957-kontakty pod
kolonku "Informace a objednavky” v tomto tvaru:

Obr. 5.: Podvodny email se Zadosti o zafazeni mezi kontakty

O Vyhodnoceni

B B¢hem nékolika ndsledujicich dni jsme pravidelné kontrolovali odkaz,

na némZ mélo dojit ke zmén¢ obsahu. Dva dny po odeslani byly kontaktni
informace pozménény tim, Ze byl mezi né pfidin kontakt na pani
Dvotékovou. Z tohoto faktu jsme vyvodili zavér, ze byl pokus uspésny.

" Kontakty - Rekreace MENDELU X

c @

REKREACE NA MENDELU
KARLOV
KRIZANKY

KONTAKTY

L[

" Kontakly - Rekreace MENDELL. X | =+

eb.archive.org/we

Kontaky

Informace a objednavky ubytovani
Mar. Jana Mecova
+420 545 135 109
mendelu.cz

rekreace@

Spravce strediska Karlov
Hana Parakova
+420 554 273 021
+420 735 793 979 (mobil)

karlov@mendelu.cz

D

s

e

Rezervace ubytovani

Jméno:*
E-mail:*
Telefon
Stfedisko:
Termin:*
Pocet osob:*
Poiet pokoji:*

Poznamka;

Karlov ~

»

Obr. 6.: Webové stranky rekreace pred prijetim podvodného

poZadavku

B Nezastupitelnou roli hraje v tomto druhu podvodu emailova

adresa

odesilatele. Za situace, ze by byla zanechana pivodni adresa, v tomto piipadé

ingenieur@post.cz,

o neopravnény a podvodny pozadavek. VétSina lidi si neni védoma faktu,

bylo by na prvni pohled zfeymé, ze se jedna

-22-


mailto:ingenieur@post.cz

ze se da hlavicka emailové zpravy zaménit. Pokud tedy vidi zndmou
emailovou adresu, zpraveé automaticky davetuji.

" Kontakty - Rekreace MENDELU X " Kontakty - Rekreace MENDELL X =+ h -

c o 0] =b.archive.org vy DN e

Kontakty

Nachézite se zde: Kontakty

Kontaky
REKREACE NA MENDELU
KARLOV Informace a objednavky ubytovani Rezervace ubytovani
KRIZANKY Mar. Jana Mecova Jméno:* L]
+420 545135109 = |
KONTAKTY rekreace@mendelu.cz E
Mar. Alena Dvofakova Telefon

+420 545 196 666
alena.dvorakova@mendelu.cz

Stfedisko: Karlov ]

Termin:*

Spravce strediska Karlov
Hana Parakova

Potet osob:*
Potet pokoji:*
+420 554 273 021

+420 735 793 979 (mobil} Pozndmka

karlovi@mendelu.cz

Obr. 7.: Webové stranky rekreace po schvaleni podvodného
poZadavku

4.7. Zhodnoceni praktické casti

Praktickou cast jsem se rozhodl uskute¢nit z toho diivodu, abych zjistil,
jaké je redlnd situace ve spolecnosti. Vyhoda oproti dotazniku, ktery byl taktéz
proveden je zfejma. V piipadé redln¢ho testovani, které je provedeno v utajeni
nemaji respondenti, daji-li se tak v této situaci nazvat, moznost jakkoliv umyslné
ovlivnit vysledky. Naopak nevyhodou je pouze maly pocet lidi, na které se da tento
zptsob prizkumu aplikovat. Tento nedostatek se tedy pokousi kompenzovat pravé
jiz zminény dotaznik.

Prvotni ocekavani z celého testovani v redlnych podminkach bylo takové,
Ze se nam nepodaii UspésSné provést ani polovinu nasich pokust. Proti nam stal také
fakt, Ze lidé, na kterych byly nase pokusy ozkouSeny se pomérné dobie orientuji
v oblasti IT, ktera problematiku socidlniho inZzenyrstvi zahrnuje.

Navzdory témto o¢ekavanim dopadlo celé testovani naprosto odlisn€. Z mého
osobniho hlediska jsem s vysledky spokojen. To z toho divodu, Ze se mi vydaftilo
néco, co jsem dlouho planoval a do detailu vymyslel. Podivam-li se vSak
na vysledky jakozto autor této prace a nckdo, kdo se problematikou socidlniho
inZenyrstvi dlouhodobé zabyva, toto mé nadSeni rdzem mizi.
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Vysledky realného testovani jsou z mého pohledu naprosto nedostate¢né.
V dob¢, kdy se socidlni inzenyrstvi pouziva v takové mife, jako je tomu dnes,
by mélo byt povédomi o ném znatelné vétsi, nez jaké bylo prokazano testovanim.

Ptinos praktické casti je jasny. Poskytla mi data, kterd by bylo jinak pomérné tézké
obstarat. Kromé toho vSak pfispéla k improvizaci zabezpeceni v ramci Mendelovy
univerzity, které po nasich uspésnych pokusech probéhlo.

5. Dotaznik na téma socialni inZenyrstvi

5.1.

5.2.

Vyjadreni ohledné objektivity vysledki

Ackoliv tvodni text, ktery byl k dotazniku ptilozen, Zadal o pokud mozno
maximalni spontdnnost, neni mozné s jistotou tvrdit, Ze respondenti odpovidali
opravdu zplsobem, o jaky jsem je prostfednictvim zminéného textu zadal.

Diky psychologickym poznatkim vime, Ze si velké mnozstvi lidi neni
schopno pfipustit moznost, ze by mohli chybovat. Takovito jedinci védi, jak za dané
situace. Mnohdy vSak zareaguji zpiisobem, ktery je v dané chvili naprosto nevhodné
pouzit. Diky neovéfitelnosti spontdnnosti jednotlivych odpovédi nelze vysledky
dotazniku brat jako odraz spole¢nosti, coz ostatné potvrdi jejich srovnani s daty
ziskanymi pti praktické Casti prace, v niz jsme praktiky socidlniho inZenyrstvi
zkouseli na existujicich osobach.

Ukel a parametry dotazniku

Smysl dotazniku spocival ve zjisténi povédomi vetejnosti, tj. lidi rizného
vzdélani aveéku, o praktikdch socidlniho inZenyrstvi, a piedevSim zjiSténi
spontannich reakci lidi konfrontovanych praktikami socidlniho inzenyrstvi.

V privodnim textu, ktery byl k dotazniku pfilozen byli respondenti
informovani o ucelu dotazniku a pfedevSim o zplsobu, jakym bude s jimi
vyplnénymi daty nakladano. Dulezitou soucasti tohoto textu byla zadost o co mozna
nejspontannéjs$i odpovédi. Respondenti byli upozornéni, Ze veskera vlozena data
budou zaznamenana v anonymni podobné¢ a nebude mozné skrze jejich analyzu
totoznost respondenta odhalit. Tuto informaci jsem povazoval za dulezitou z toho
divodu, Ze by mohli mit néktefi tdzani obavy ze zneuziti vyplnénych tudaji
ve spojitosti s jejich osobou.

Siteni dotazniku bylo uskuteénéno piedev§im prostiednictvim internetu,
respektive socidlni sit¢ Facebook. Tam jsem dotaznik sdilel na svém osobnim
profilu, na tfidni skupin€é a na strance, kterou prostfednictvim této sit€¢ provozuji.
Na sifeni dotazniku méla dale vyznamny podil Ing. Ludmila Brestiova, ktera
o dotazniku informovala nemaly pocet studenti a také lektory z cizich Skol.
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5.3.

V posledni tadé jsem o dotazniku informoval respondenty osobné, piimym
kontaktem s nimi.

Dotazniku se zucastnilo celkové 91 fyzickych osob.

Vysledky a zhodnoceni

V této podkapitole budou rozebrany jednotlivé otdzky dotazniku, u nichz
bude uvedeno zastoupeni spravnych a Spatnych mozZnosti, odivodnéni jejich
spravnosti, ptipadné nespravnosti a pfedev§sim zhodnoceni vysledki.

O Vlastnimi slovy popisSte pojem ,,socialni inZenyrstvi“. Pokuste se
popsat princip jeho fungovani a diivody, proc¢ jej lidé pouzivaji.

Tato teoretickd otdzka byla jakymsi zdkladnim kamenem tohoto dotazniku.
Jejim ucelem bylo zjistit, jestli je mezi vetfejnosti pojem socialni inZenyrstvi
rozsifeny, a v ptipad¢, Ze je, mela otazka dale zjistit, co vSechno o tomto pojmu
lidé vedi.

B Vysledky
e Ze souhrnu odpovédi vSech respondentli vyplynulo, Ze je pojem socidlni
inzenyrstvi mezi lidmi témef neznamy.
Respondenti, ktefi uvedli, Ze neznaji vyznam pojmu, popfi. odpoveédéli
Spatné bylo 69 z 91.

e Spravnych odpovédi, které definovaly socidlni inZenyrstvi jako
manipulaci s lidmi za ucelem ziskéni informaci, ¢i néjakou podobnou
formulaci se stejnym vyznamem bylo 13 z 91.

e Zbyvajici odpovédi, kterych bylo 9z91 byly ve vétSin€ piipadi
nedostate¢né. V téchto piipadech respondenti ¢asto misto komplexni
odpovédi uvadeéli aspekty socidlniho inZenyrstvi, napi.Zze se jedna
o podvodné jednani. Druhou skupinou téchto odpoveédi byly odpovédi
spravné, k nimz vSak byly ptidany nepravdivé informace.

B Zhodnoceni

Vysledky, které vzesly z této otdzky se v dnesni dobé daji povazovat
za alarmujici. Socialni inzenyrstvi se stdle vice stavd rozSifenym
spolecenskym jevem a lidé by o ném méli byt informovani. Navzdory tomu
vSak z vysledkli vyplynulo, Zze tato problematika neni mezi lidmi pfili§
Znama.

Prizkumy antivirové spolecnosti Bitdefender, LLC. zjistily, Ze v roce
2015 byla uzivateli oteviena tfetina odeslanych podvodnych emailt. 15 %
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podvodnych zprav splnilo sviij ucel, nebot uzivatel oteviel phishingovy
odkaz, nebo v hor$im piipad€ ulozil a spustil soubor zaslany jako ptilohu.

O Vlastnimi slovy popiste, co je to phishing.

Druhé otdzka se zabyvala problematikou phishingu piedev§im z divodu,
ze se jednd o dnes nejpouzivanéj$i metodu socidlniho inzenyrstvi. VétSina
uzivateli emailovych sluzeb se v Zivoté minimalné jednou setkala s podvodnou
zpravou zadajici o vyplnéni osobnich informaci, na zdklad¢ ¢ehoz byla zvolena
otazka pravé na tuto podvodnou metodu.

B Vysledky

e Mira uspéSnosti respondentll byla v pfipad€ této otdzky jesté nizsi, nez
tomu bylo v ptipad¢€ otazky prvni.
Respondenti, ktefi uvedli, ze neznaji vyznam pojmu, popi. odpovedéli
Spatné bylo 75 z 91.

e Spravnych odpovédi bylo v poméru k c¢astecné spravnym odpoveédim
mén¢, nezZ tomu bylo u prvni otazky.
Spravnych odpovédi, které definovaly phishing jako podvodnou metodu
urcenou k ziskavani informaci fungujici na zédkladé¢ podobnosti podvodné

webové stranky s originalni strankou, ¢i néjakou podobnou formulaci se
stejnym vyznamem bylo 7 z 91.

e Zbyvajici odpovédi, kterych bylo 10 z 91 vétSinou pojem phishing ptilis

zobecnily, ¢imzZ majoritn¢ definovaly socialni inZenyrstvi jako takové.

B Zhodnoceni

Znalost phishingu jako pojmu je mezi lidmi jesté nizsi, neZ tomu bylo
u socidlniho inZenyrstvi. To vSak neznamend, Ze je tato praktika mezi lidmi
neznama. Lidi ji znaji ze zkuSenosti, av§ak nedokaZzi k ni pfifadit nazev.

O Do emailu vam dojde zprava, ktera vas vybizi k lepSimu
zabezpeceni vaseho konta. Ve zpravé je hlavicka a logo banky,
zprava pochazi z legitimni emailové adresy. Spolu s informacemi
je ve zpravé uvedeny odkaz, na némz mate své informace
aktualizovat. Jak budete postupovat?

B Nabidnuté moZnosti

e Zpravu odstranim a nebudu na ni dal nijak reagovat.

e Kliknu na odkaz uvedeny v emailu a své informace aktualizuji.
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Ptes adresni fadek prohliZzece vstoupim na webové stranky své banky, kde
své informace aktualizuji.

B Vysledky

m Pfes adresni fadek pro-
hlizece vstoupim na
webov e stranky sve
banky, kde sve informace
aktualizuji.

m Kliknu na odkaz uvedeny
v emailu a své informace
aktualizuji.

m Zpravu odstranim a ne-
budu na ni dal nijak
reagov at.

Graf 1.: Odpovédi respondent(l k otazce zabezpeceni internetového
bankovnictvi

B Odavodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

Pies adresni Fadek prohliZece vstoupim na webové stranky
své banky, kde své informace aktualizuji.

Tato moznost je spravna.

V ptipad¢, Ze vas libovolna instituce pozada o takovyto, nebo podobny
ukon, je nejvhodnéjsi na jeji web vstoupit pfimym napsanim odkazu
do adresniho fadku. Tim ziskate jistotu, Ze jste se opravdu dostali na web
instituce.

Kliknu na odkaz uvedeny v emailu a své informace
aktualizuji.

Tato moznost je Spatna.

Znackovaci jazyk HTML umoznuje vytvorit hypertextovy odkaz
z jakéhokoliv textu, ¢ehoz podvodnici vyuzivaji. Uvedeny odkaz, ackoliv

se tvafi jako odkaz na web instituce vétSinou vede na web, ktery jej pouze
napodobuje.
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Zpravu odstranim a nebudu na ni dal nijak reagovat.

Tato moznost je spravna.

V piipadé této moznosti nedojde ze strany uzivatele k vyhovéni
pozadavka uvedenych ve zpravé. Tim se automaticky tento utok stane
neuspéSnym. Je vSak si potfeba uvédomit, ze zprava muze byt prava
a v piipadé nevyhovéni pozadavkl se mize uzivatel potykat s nasledky.

O Na chodbé, v misté svého pracovisté, naleznete pohozeny
neznamy USB flash disk. Co s nim udélate?

B Nabidnuté moznosti

Flash disk pfipojim k pocitaci a prohlédnu si, co se na ném nachazi.
Poté ho zatajim a necham si ho.

Nalez ptjdu nahlésit a USB flash disk odevzdam.

Flash disk ptipojim k pocitaci a prohlédnu si, co se na ném nachazi.
Poté ho nahlasim a odevzdam.
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B Vysledky

Flash disk piipojim k poci-
taci a prohlédnu =i, co se
na ném nachazi. Poté ho
zatajim a necham si ho.
g Nalez pdjdu nahlasit a
USE flash disk odevzdam.
Flash disk piipojim k poci-
tagi a prohlédnu si, co se
na ném nachazi. Poté ho
nahlasim a odevzdam.

Graf 2.: Odpovédi respondent( k otazce nalezeného USB flash

disku

B Odiavodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

Flash disk pripojim k pocitaci a prohlédnu si, co se na ném
nachazi. Poté ho zatajim a necham si ho.

Tato mozZnost je Spatna.

V ptipad¢ tohoto Utoku nejde Gtocnikovi o to, zda-li si datové médium
nechdte, nebo ne. Principidlné¢ se tento utok zakldda na zvédavosti
nalezce. Po pfipojeni datového média k pocitaci dojde k automatickému
spusténi Skodlivého kdédu, diky ¢emuz je utocnik schopen odcizit uloZzena
data

Nalez piijdu nahlasit a USB flash disk odevzdam.

Tato moznost je spravna.

Nalezené médium neni vaSim majetkem a tudiz byste neméli zkoumat,
co se na ném nachazi. Tuto situaci mohu pfirovnat k odemcenému cizimu
autu zaparkovanému na parkovisti — také by jste se pravdépodobné
nedivali dovnitf, co v ném jeho majitel ma. Pokud se budete fidit touto
zasadou, vyhnete se infikovani vaseho pocitace.

-29-



o Flash disk pripojim k pocitaci a prohlédnu si, co se na ném
nachazi. Poté ho nahlasim a odevzdam.

Tato moznost je Spatna.

Je chvalyhodné, Ze chcete nalezce flash disk nahlésit, ale pokud médium
piipoji k pocitace, nastane situace popsana u piredchozi moznosti. Jak jiz
bylo zminéno, uto¢nikovi nezalezi na tom, jestli si obét' nalez necha,
ale na tom, zda jej ptipoji k PC.

O Na vas email vam dojde zprava z emailové adresy vasSeho
nadrizeného, v niz vas vas nadrizeny Zada o zaslani jim zvolenych
dat na uvedenou emailovou adresu. Jak zareagujete?

B Nabidnuté moznosti
e Jim zadana data za$lu na uvedenou emailovou adresu.

e Zadna data mu nezaslu.

e Odpovédi na emailovou zpravu se ho zeptam, do kdy mu mam data
poslat.

e Zatelefonuji mu a zeptam se ho, do kdy mu mam data poslat.
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B Vysledky

mJim Zadand data zaslu na
uvedenou emailovou ad
res.

m 7adna data mu nezaZlu.

B Odpovédi na emailovou
zpravu se ho zeptam, do
kdy mu mam data poslat.

m Zatelefonuji mu a zeptam

se ho, do kdy mu mam
data poslat

Graf 3.: Odpovédi respondent( k otazce zaslani dat nadfizenému

B Odivodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

Jim Zadana data zaSlu na uvedenou emailovou adresu.

Tato mozZnost je Spatna.

Emailova adresa se da pomérné¢ lehce =zfalSovat, pii aplikovani
standardniho postupu otevirani emailovych zprav tedy neni obycejny
uzivatel schopen podvod rozpoznat. V tomto piipadé je nejlepsi
kontaktovat nadfizeného osobné, ¢i telefonicky, nebot mate jistotu,
ze jednate opravdu s nim.

Zadna data mu nezaslu.

Tato mozZnost je spravna.

Z hlediska ochrany pied socidlnim inzenyrstvim tato moznost spravna je,
realnd situace vSak zahrnuje 1 hlediska jind. Z tohoto divodu tuto
moznost nemohu nedoporudit, nebot’ v piipadé, Ze by byla zprava
legitimni by mohl byt ¢lovék pfi jejim ignorovani néjakym zplsobem
sankcionovan.
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Odpovédi na emailovou zpravu se ho zeptam, do kdy mu
mam data poslat.

Tato moznost je Spatna.

Stejné tak, jako hlavicka emailu, tj. adresa zobrazend v poli odesilatele,
se da stejn¢ jednoduSe 1 zaménit adresa pro odpovéd’. Pokud se tedy
uzivatel rozhodne na email odpovédét a nebude pfili§ pozorny, odesle
data na emailovou adresu podvodnika.

Zatelefonuji mu a zeptam se ho, do kdy mu mam data
poslat.

Tato moznost je spravna.

Pti aplikovani této moznosti dojde k ovéreni legitimity zpravy zptisobem,
ktery nemiiZe podvodnik jakkoliv narusit. Telefonni ¢islo zfalSovat nejde,
takze mate jistotu, Ze opravdu volate svému nadfizenému.

O Na vas telefon vam zavola Clovék, ktery se predstavi jako
zaméstnanec uradu a informuje vas o tom, Ze se z databaze
uradu ztratily softwarovou chybou informace o vasSi osobé
a zaroven vas o tyto informace pozada. Mezi tyto informace
zahrneme rodné cislo; datum, rok a misto narozeni; jména
pripadnych déti; adresu trvalého bydliSté; telefonni C¢islo;
emailovou adresu; cislo obéanského priikazu. Co volajicimu
feknete?

B Nabidnuté moznosti

Informuji ho o tom, Ze pljdu tuto zalezitost osobn¢ vytesit na uiad.

v v

Zeptam se ho na dalsi informace, pozadam ho o detailngjsi legitimaci,
a az poté mu udaje predam.

Ztratu dat budu povazovat za chybu ufadu a pracovnikovi feknu, at’ se
data pokusi obnovit, nebo si je sezene z jinych zdroju.

Veskeré¢ jim vyzadované informace mu sdélim.
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B Vysledky

Veskeré jim vyZadované
informace mu sdélim.
Ztratu dat budu povaZovat
za chybu dfadu a pra-
covnikovi feknu, at se data
pokusi obnovit, nebo si je
seZene z jinych zdroji.
Zeptam se ho na dalsi
informace, poZzadam ho o
detailnéjsi legitimaci, a aZ
poté mu udaje predam.
Informuji ho o tom, Ze pl-
jdu tuto zaleZitost osobné
vyfesit na Ofad.

Graf 4.: Odpovédi respondent( k otazce telefonické Zadosti z uradu

B Odiavodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

o Informuji ho o tom, Ze plijdu tuto zalezitost osobné vyresit
na urad.
Tato mozZnost je spravna.

Kritické situace podobné té, kterd je uvedena v otdzce se ze zasady fesi
osobné na nékteré z pobocek dané instituce, ptipadné na zminéném utade.

e Zeptam se ho na dalsi informace, pozadam ho o detailnéjsi
legitimaci, a aZ poté mu udaje predam.
Tato moznost je Spatna.
Snaha o detailn¢jSi legitimaci je zé&sluzna, avSak je tfeba si uvédomit,
v jaké situaci je o ni pozadano. V piipad¢ telefonatu nelze volajici osobu

jakkoliv detailné ovéfit, nebot” neni schopna predlozit jakykoliv doklad,
¢1 opravnéni.

e Ztratu dat budu povazovat za chybu Gfradu a pracovnikovi
feknu, at’ se data pokusi obnovit, nebo si je seZene z jinych
zdroju.

Tato moznost je Spatna.

Pti volbé této moznosti sice nedoslo k vyzrazeni jakychkoliv idajt, avSak
je také Spatnd. Na vin€ jsou v tomto piipad¢ nedostatecné piesvédcovaci
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schopnosti  volajiciho, kterymi nebyl potencidlni obét schopen
obalamutit. Zaroven je z jednani vyhlédnuté obéti patrné, ze jednd
v rozhoi¢eni. Byl-li by tedy podvodnik ve svém oboru zbé&hlejsi, tispéch
by se zajisté dostavil.

VeSkeré jim vyZadované informace mu sdélim.

Tato moznost je Spatna.

Pti telefonické Zadosti neexistuje zadna zaruka, ze ¢loveék opravdu hovofi
s autorizovanou osobou. Tuto skutecnost také nelze po telefonu jakkoliv
ovérit, zejména pokud se jedna o zminéného zaméstnance uradu. Je tedy
nebezpecné touto formou komukoliv predavat citlivé informace.

O Pres hypertextovy odkaz vstoupite na webové stranky vasSeho
internetového bankovnictvi. Co udélate jako prvni?

B Nabidnuté moznosti

Vyplnim ptihlasovaci formuléfe a piihlasim se.

Zkontroluji, zda-li se v adresnim fadku vyskytuje zeleny zamek, popf.
napis Zabezpeceno.

Stranku si prohlédnu a ujistim se, zZe jsem opravdu na webu banky.

Zkontroluji adresu uvedenou v adresnim tadku.
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B Vysledky

Viyplnim pfihlaSov aci
formulafe a piihlasim se.
Zkontroluji, zda-li se v
adresnim fadku vysky-
tuje zeleny zamek, popi.
napis Zabezpedeno.
Stranku si prohlednu a
ujistim se, Ze jsem
opravdu na webu banky.
Zkontroluji adresu uve-
denou v adresnim fadku.

Graf 5.: Odpovédi respondent( k otazce prihlasovani do
internetového bankovnictvi

B Oduavodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

Vyplnim prihlaSovaci formulare a prihlasim se.
Tato mozZnost je Spatna.

Uzivatele v tomto pfipad€ naprosto nezajima, kde se ocitl. Oteviel odkaz
u n¢hoz usoudil, Ze patii bance a spoléhé se na to, Ze se na webu banky
opravdu nachazi. Jak jsem jiz uvedl vyse jazyk HTML umoznuje vytvorit
hypertextovy odkaz z jakéhokoliv textu. A to je v tomto ptipadé kamen
urazu.

Zkontroluji, zda-li se v adresnim radku vyskytuje zeleny
zamek, popr. napis Zabezpeceno.

Tato moznost je Spatna.

Pti ptihlasovani se ke kterékoliv online sluzbé je potfeba, aby bylo
spojeni mezi uzivatelem a serverem zabezpeceno protokolem HTTPS,
které se v adresnim fadku vyznacuje zelenym zdmkem. Nesmime vSak
zapominat, ze stejn¢ jako pravy web muze byt takto zabezpecen i web
podvodny. Pokud tedy navstévnik nezkontroluje obsah adresniho fadku,
opét si nemuze byt jist tim, kde se nachazi.

-35-



e Stranku si prohlédnu a ujistim se, Ze jsem opravdu na
webu banky.

Tato moznost je Spatna.

Zakladnim principem phishingu je co nejkvalitng$si napodobeni
originadlni stranky. Pokud je podvodna stranka vytvofena precizné, muze
byt na prvni pohled velmi obtizné rozeznat ji od originalu. Tento zpiisob
ovéfeni je tedy nedostatecny.

e Zkontroluji adresu uvedenou v adresnim radku.

Tato moznost je spravna.

Z odkazu uvedeného v adresnim fadku je vzdy poznat, kde se uzivatel
opravdu nachézi. Tento 0daj je mozné pozménit pouze pomoci velice
sofistikovaného DNS utoku, ktery je vSak slozité¢ proveditelny a nespada
do kategorie socidlniho inZenyrstvi. Spolecné se spravnou adresou by se
mél v adresnim fadku zobrazovat i zeleny zamek, jehoZz pfitomnost
zamezi odposlechnuti odeslanych tidajti v pribéhu jejich odesilani.

O Na hlavni strance vaseho facebookového profilu se vim zobrazi
odkaz na ¢lanek, v jehoz titulku bude psano: ,,Exkluzivni zabéry
zachycujici posledni minuty Zivota zpévacky Ivety BartoSové!“.
Jaka bude vaSe reakce?

B Nabidnuté moznosti

e Frazi "Exkluzivni zébéry zachycujici posledni minuty Zivota zpévacky
Ivety BartoSové!" si vyhleddm pomoci vyhledavace.

[ RA4

e Clanek rozkliknu, abych se dozvédél/a blizsi informace.
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B Vysledky

m Clanek rozkliknu, abych
se dozvédélfa blizsi
informace.

W Frazi "Exkluzivni zabéry
zachycujici posledni mi-
nuty Zivota z Féu_a&ky lve-
Ey artoSovel” si vyhle-

am pomeoci vyhledavace.

Graf 6.. Odpovédi respondent( k otazce zajimavého titulku ¢lanku

B Odivodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

Frazi ,,Exkluzivni zabéry zachycujici posledni minuty
Zivota zpévacCky Ivety BartoSové!*“ si vyhledam pomoci
vyhledavace.

Tato moznost je spravna.

V titulku clickbaitingového odkazu se zpravidla vyskytuji vysoce
nepravdépodobné informace. Pokud odkaz u uzivatele svym titulkem
vyvola zajem, m¢l by si uvedenou frazi pred otevienim odkazu vyhledat
a zjistit, zda-li se ¢lanek na toto téma vyskytuje i na dalSich webech.

Clanek rozkliknu, abych se dozvédél/a blizsi informace.

Tato moznost je Spatna.

Otevienim odkazu dojde k naplnéni podvodnikovych cilt. Titulek sice
uvadél jistou informaci, avSak ndvstévnik nemize védét, zda-li se
uvedena informace na webu nachazi.
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O Na vaSem mobilnim telefonu se vam zobrazi zprava, ktera vas
informuje o aktualnim stavu vaSeho zafFizeni. Zprava vas
informuje o zaneseném vnitfnim uloZisti a o ¢tyrech virech, které
se ve vaSem mobilu nachazeji. Sou¢asné vam nabidne aplikaci,
ktera vaSe problémy vyreSi. Nabidka aplikace vSak bude ¢asové
omezena na dvé minuty, poté prestane platit. Jak zareagujete?

B Nabidnuté moznosti

e Hlasku budu ignorovati, zaviu ji a budu se vénovat predeslé ¢innosti.

e HIasku budu ignorovat, zaviu ji a v mém antivirovém programu spustim
antivirovy sken.

e Nabizenou aplikaci, ktera slibuje odstranéni problému si nainstaluji.

B Vysledky

= Hlasku budu ignorovati, zaviu
ji & budu se venovat predesle
cinnosti.

m Hiagku budu ignorovat, zaviu ji
av mem antivirovem programu
spustim antivirovy sken.

m Mabizenou aplikaci, ktera
slibuje odstranéni problémd si
nainstaluji-

Graf 7.: Odpovédi respondent( k otazce upozornéni o zavirovaném
telefonu

B Odiavodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

o Hlasku budu ignorovati, zaviu ji a budu se vénovat
predeslé ¢innosti.
Tato mozZnost je spravna.

Touto akci zamezi uzivatel nakazeni systému nebezpecnou aplikaci.
Pomérné Casto se vsak tato podvodnd ozndmeni zobrazuji prostfednictvim
jiné Skodlivé aplikace na jiz infikovaném telefonu. Jelikoz uzivatel po

-38-



zavieni hlasky neprovede zadnou dalsi akci, nezjisti, jak na tom jeho
telefon co se nakazy tyce opravdu je.

o Hlasku budu ignorovat, zaviu ji a v mém antivirovém
programu spustim antivirovy sken.

Tato moznost je spravna.

Stejné jako v pfedchozim pfipadé¢ je tocnikovi znemoznéno nainstalovat
Skodlivou aplikaci. Provedenim antivirového skenu navic uzivatel zjisti
opravdovy stav jeho telefonu a v ptipadé vyskytu infekce mize
zasdhnout.

o Nabizenou aplikaci, ktera slibuje odstranéni problémi si
nainstaluji.

Tato moznost je Spatna.

V tomto ptipad¢ si uzivatel s nejvetsi pravdépodobnosti do svého
smartphonu nainstaluje Skodlivou aplikaci. Pfi surfovani prostfednictvim
mobilniho telefonu nesmi uzivatel zapominat na skute¢nost, Zze ma telefon
zabezpecen jim vybranym antivirovym feSenim, které vzdy upozoriuje
prostfednictvim svoji aplikace, ne webového prohlizece, jak je tomu
v piipad¢ podvodnych oznameni.

O Ve vasem webovém prohliZe¢i se vam zobrazi banner, ktery vas
informuje o vyhfe notebooku IBM Thinkpad T1100.
Po rozkliknuti banneru se vam na obrazovce zobrazi stranka,
ktera vas vybizi k vyplnéni vaSich kontaktnich informaci. Dale
vas zada o odeslani kontrolniho kédu na dané telefonni cislo.
To vSe s prislibem ziskani onoho notebooku. Jak se zachovate?

B Nabidnuté moZnosti

¢ Vyplnim potiebné udaje a ovéfovaci SMS odeslu ze svého telefonu.
e  Webovou stranku nahlasim a poté ji opustim.
e Webovou stranku opustim.

e Vyplnim potfebné udaje a oveéfovaci SMS odeSlu pomoci internetové
SMS brany, abych nemusel/a za SMS platit.
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B Vysledky

Vyplnim potiebne ddaje a
mrgfouaci SMS odeslu ze
sveho telefonu.

Webovou stranku nahlasim
a poté ji opustim.
Webovou stranku opustim.
Vyplnim potiebne ddaje a
mrgfouaci SMS adeslu
moci internetové SMS

rany, abych nemusel/a za

SMS platit.

Graf 8.: Odpovédi respondent( k otazce vyherniho banneru

B Odiavodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

Vyplnim potiebné udaje a ovérovaci SMS odeslu ze svého
telefonu.

Tato mozZnost je Spatna.

Pfi odeslani téchto tidaji z telefonniho Cisla ziska Utocnik kromé obéti
uvedenych informaci také financni obnos, kterym byla financovéno
zaslani prémiové SMS.

Webovou stranku nahlasim a poté ji opustim.

Tato moznost je spravna.

Opusténi webové stranky je v tomto ptipadé nejlepsim feSenim. Jejim
nahlaSenim se navic dostane do systému vyhledavact a antivirovych
spoleCnosti, které¢ zacnou své uzivatele ptfi navstévé tohoto webu

upozornovat na nebezpeci, které se na ném skryva. Diky tomu se
Zivotnost takovéto stranky rapidné snizi.

Webovou stranku opustim.

Tato moznost je spravna.

Opusti-li navstévnik webovou stranku bez toho, aniz by pies ni odeslal
jakékoliv 1daje, zmafi tim zajem 1uto¢nika. Jelikoz vSak stranku
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nenahlasi, nebude zarazena do databazi a o to delSi dobu muize zkouset
obalamutit dalsi surfare.

Vyplnim potiebné udaje a ovérovaci SMS odeSlu pomoci
internetové SMS brany, abych nemusel/a za SMS platit.

Tato moznost je Spatna.

Toto teSeni se dd oznacCit za elegantni diky faktu, Ze se navsStévnik
Sikovné vyhne nutnosti platit za prémiovou SMS. Navzdory tomu vSak
pfesto dojde k wvyzrazeni kontaktnich 1daji, které jsou obecné
povazovany za soukromé.

O Do vasi emailové schranky vam prijde zprava, v niZ vam Alza
posila ve formatu PDF fakturu k plazmové televizi, kterou jste si
vS§ak neobjednali. Jak se zpravou nalozite?

B Nabidnuté moznosti

NapiSu do Alzy a sdélim jim, Ze se jedna o omyl.

Ptilozenou fakturu si zobrazim, abych zjistil/a podrobnosti o udajné
objednavce.

Zpravu budu ignorovat, vzdyt’ jsem si nic neobjednal/a.
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B Vysledky

MNapiZu do Alzy a sdélim jim,
Ze se jedna o omyl
Pfilozenou fakturu si zoh-
razim, abych zjistilfa po-
drobnosti o Odajne ob-
jednavce.

Zpravu budu ignorovat, vz-
dyt jsem si nic neobjednalfa.

Graf 9.: Odpovédi respondentt k otazce faktury z Alzy

B Odiavodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

e NapiSu do Alzy a sdélim jim, Ze se jedna o omyl.
Tato moZnost je spravna.

Informovanim Alzy o této skutecnosti napomiize uzivatel ve vyieSeni celé
situace. V pfipad¢, Ze se nejednalo o omyl, ale o podvod miize diky jeho
zpravé Alza proti podvodnikovi zasdhnout. Samoziejmé, nedojde-li ke
spusténi ptilohy, nebudou podvodnikova o€ekavani naplnéna.

o PriloZenou fakturu si zobrazim, abych zjistil/a podrobnosti
o udajné objednavce.

Tato moZnost je Spatna.

Otevirani neznamé piilohy neni bezpecné za zadné situace, obzvlast,
pokud se jednd o spustitelné soubory, tj. napf. .com, .bat, .exe, nebo
o soubory dokumentd, mezi které fadime napt. .docx, .pdf, .xlsx, .odt
a podobné. Otevieni takového souboru vede ke spusténi Skodlivého kodu,
ktery muze zpusobit cokoliv, at uz sejedna o zcizeni dat,
nebo zasifrovani disku.
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e Zpravu budu ignorovat, vZdyt’ jsem si nic neobjednal/a.

Tato moznost je spravna.

Zvoli-li uzivatel tuto moznost, vyvaruje se infekci svého pocitace.
Z4dnym zptsobem vsak nezasahne proti nekalému jednani podvodnika,
ktery bude moci své praktiky dale zkouset na dalsi uzivatele.

O Do postovni schranky vam prijde dopis od vymahaéské
spolecnosti najaté vasSi bankou, ktera chce splatit dluh ve vysi
1004 K¢, ktery vznikl neplacenim poplatkii za vedeni uctu.
Jak budete postupovat?

B Nabidnuté moznosti

e Zavolam na telefonni ¢islo vymahacské spolecnosti a pozadam o blizsi
informace.

e Vymahanou ¢astku nezaplatim a dopis vyhodim.

L4

e Vymadhanou c¢astku zaslu na bankovni konto uvedené v dopise.

B Vysledky

B Zavolam na telefonni Eis-
lo v?lmahac”_:ské
5[:yo ecnosti a poZzadam o
bliz5i informace.

B Vymahanou castku
nezaplatim a dopis
vyhodim.

m Zavolam na telefonni Eis-
lo banky a pozadam o
bliz&i informace.

m Vymahanou castku zaslu
na bankovni konto uve-
dené v dopise.

Graf 10.: Odpovédi respondent k otazce dopisu od vymahacské
spolecnosti
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B Odivodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

Zavolam na telefonni ¢islo vymahadské spole¢nosti

A4

a pozadam o blizsi informace.

Tato moZznost je Spatna.

Ptijemce netusi, zda-li je Zadost o zaplaceni Castky opravdu podana
bankou. Pokud je dopis podvrzeny, bude podvrzené taktéz telefonni Cislo.
V pfipadé, Ze na néj domnély dluznik zavola, bude pravdépodobné
komunikovat pfimo s podvodnikem, ktery mu vSechny otdzky potvrdi.

V4

Presvédceny Clovek poté Castku zasle.

Vymahanou ¢astku nezaplatim a dopis vyhodim.

Tato moznost je spravna.

O spravné jednani se jedna v piipadé, ze byl dopis podvrzeny. Phishing
pouzity ve form¢ dopisu se na piijemce neosveédcil a tocnik tak zadné
penize neziskad. V piipadé, ze je dopis pravy by vSak mohlo dojit
k situace, ze by se dluh vysplhal do jesté vyssich Castek. Je proto vhodné
si pravost dopisu ovéfit, nejlépe zavolanim do banky.

Zavolam na telefonni ¢islo banky a pozadam o blizsi
informace.

Tato moznost je spravna.

Neni-li si pfijemce pravosti dopisu zcela jist, je vhodné, kdyz zavold na
¢islo banky uvedené na jejich oficidlnich webovych strankach. Ziska tim
informace z prvni ruky a spole¢né s nimi jistotu, ze je dopis pravy,
ptfipadné podvrzeny.

Vymahanou ¢astku zaslu na bankovni konto uvedené
v dopise.

Tato moznost je Spatna.
Ze strany piijemce neni v tomto piipad¢ z4dnd snaha o ovéfeni pravosti
vznikl¢ situace. Diky tomu uleh¢i podvodnikovi praci tim, Ze nezavola na

telefonni Cislo uvedené v dopise, a podvodnik tak ziska uvedenou castku
témet bez namahy.
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O Na ulici vas zastavi Clovék, ktery se vam predstavi jako
zaméstnanec néjaké organizace, s prosbou o vyplnéni dotazniku
tykajiciho se prazdnin. Naleznete v ném otazky typu kam a kdy
jedete na dovolenou; jak dlouho bude vaSe dovolena trvat; zda-li
cestujete radéji do zahranici, ¢i po tuzemsku; jak byste
ohodnotili ubytovaci zarizeni, které jste doposud navstivili; atp.
Za odménu byste dostali privések na klice. Jak byste zareagovali?
Byli byste ochotni dotaznik  vyplnit, ¢&i  nikoliv?
Odpovéd oduvodnéte.

B Nabidnuté moZnosti
e Odmitnul/a bych s tim, Ze se v dotazniku pta na pfili§ osobni informace.

v

e Poptal/a bych se na podrobnéjsi informace ohledné dotazniku a poté bych
jej vyplnil/a.

e Odmitnul/a bych s tim, Ze se takovychto prizkumi neti€astnim.

e Dotaznik bych vyplnil/a.

B Vysledky

B Odmitnulfa bych s tim,
Ze se v dotazniku pta na
pfiliZ osobni informace.

m Poptal/a bych se na
podrobné|si informace
ohledné dotazniku a
poté bych je] vyplnilfa.

® Odmitnulfa bych s tim,
Ze se takovychto pri-
zkumi nedcastnim.

m Dotaznik bych vyplnilia

Graf 11.: Odpovédi respondentt k otazce poulicniho dotazniku

-45-



B Odivodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

Odmitnul/a bych s tim, Ze se v dotazniku pta na prili$
osobni informace.

Tato moznost je spravna.

Vetejné dotazniky obsahujici otazky tykajici-se oZzehavych témat, jako je
napiiklad toto, byl mél kazdy zésadné odmitnout. Pii zamysleni se nad
smyslem takového dotazniku je té¢zké dojit ke smysluplnému zavéru.
Zaroven neni jasné, do jaké urovné je dotaznik anonymni a jak je
s informacemi dale nakladano.

Poptal/a bych se na podrobnéjsi informace ohledné
dotazniku a poté bych jej vyplnil/a.

Tato moznost je Spatna.

V kazdém ptipad¢ se zminéné informace povazuji soukromé, neni tedy
vhodné je sdélovat komukoliv cizimu. Pokud je tazatel zkuSeny socialni
inZenyr, nebude pro néj t€zké presvédcit kolemjdouciho o ,,své pravdeé®.
Béhem tohoto rozhovoru muize z nic netuSici obéti ziskat 1 néjaké
informace navic.

Odmitnul/a bych s tim, Ze se takovychto pruzkumi
neucastnim.

Tato moznost je spravna.

Dalsi spravna moznost, avSak tentokrat si tdzany neuvédomuje cennost
informaci, které po ném tazatel zada. Pfed vyplnénim dotazniku ho chrani
pouze princip, ktery si sam stanovil.

Dotaznik bych vyplnil/a.

Tato moznost je Spatna.

v

Kolemjdouciho nezajimaji detailnéjsi informace, co se dotazniku tyce.
Zarovenn mu nedéla problém sdélit cizi osobé informace, které po ném
zada, pripadné si neuvédomuje jejich hodnotu.
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O Na email vim dojde zprava od spravce firemni pocitacové sité,
v niz vas Zada o instalaci kritické aktualizace, ktera je pro vas
pracovni pocita¢ nezbytna. Soubor s aktualizacemi najdete
v priloze. Jak s touto zpravou naloZzite?

B Nabidnuté moznosti

e Aktualizaci nenainstaluji. Pro¢ taky, vzdyt je za to placen sprévce
pocitacli a ne ja.

e Aktualizacni soubor stdhnu a zkontroluji jeho digitalni podpisy a popisek.
Pokud shledam soubor divéryhodnym, spustim ho, v opaéném piipadé ho
smazu.

e Aktualizace nenainstaluji a spravci odepiSu, Ze neni v mé kompetenci
provadeét takovéto ukony.

e Aktualizacni soubor stahnu a spustim.

B Vysledky

Aktualizaci nenainstaluji. m Aktualizaéni soubor stahnu
Prot taky, vZdyt je za to a zkontroluji jeho digitalni
placen spravce pocitacl a podpisy a popisek. Pokud
ne ja. shledam soubor divé-

ryhodnym, spustim ho, v
opacnem piipadé ho smazu.
B Aktualizace nenainstaluji a W Aktualizacni soubor stahnu
spravci odepisu, Ze neni v a spustim.
mé kompetenci prov adét
takovéto dkony.

Graf 12.: Odpovédi respondentl k otazce Zadosti o aktualizaci systému

B Odivodnéni spravnosti, nebo nespravnosti jednotlivych
moznosti

o Aktualizaci nenainstaluji. Proc taky, vZdyt’ je za to placen
spravce pocitaci a ne ja.

Tato moznost je spravna.
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Kazdy zaméstnanec by si mél uvédomit, Ze v instituci, kterd jej
zaméstnava plni urCitou roli, kterd obnasi své povinnosti a kompetence.
Tyto kompetence by nemél piekracovat jednak proto, Ze to neni soucasti
naplné jeho prace a také proto, Ze za to neni zaplacen. Pokud nema
vndplni prace instalaci aktualizaci, je dulezité, aby tuto praci
nevykonaval, a to 1 navzdory tomu, Ze jej o to spravce pocitacli pozada.

Aktualizaéni soubor stahnu a zkontroluji jeho digitalni
podpisy a popisek. Pokud shledam soubor divéryhodnym,
spustim ho, v opa¢ném piipadé ho smazu.

Tato moznost je Spatna.

Digitalni podpis souboru je vydavan spolecnosti, kterd dany soubor
vytvofila. Tento podpis stvrzuje pravost onoho souboru. Pomoci
nekterych sofistikovanych metod se vSak i1 tento podpis da zfalSovat.
Ovéfeni pravosti digitalniho podpisu vSak neni uZivatel pocitace majici
k dispozici standardni softwarovou vybavu schopen. Proto je vhodné se
fidit pouckou, kterd byla uvedena u predchozi moznosti.

Aktualizace nenainstaluji a spravci odepiSu, Ze neni v mé
kompetenci provadét takovéto ukony.

Tato moznost je spravna.

Pro tento pfipad plati poucka uvedend u prvni zminéné moznosti,
tj. ,,Aktualizaci nenainstaluji. Pro¢ taky, vzdyt je za to placen spravce
pocitacli a ne ja.“ Tim, ze zaméstnanec spravce pocitaci nejlépe po
telefonu kontaktuje a sdéli mu, ze aktualizaci nemize nainstalovat,
spravce bude s touto skutecnosti pocitat a zatridi se podle ni.

Aktualiza¢ni soubor stahnu a spustim.

Tato moznost je Spatna.

Jak jiz bylo n€kolikrat zminéno, technologie, na niz pracuje email ma své
vady, které umoznuji zménit adresu odesilatele — zaméstnanec tedy nema
jistotu, ze zpravu psal opravdu spravce. Do tohoto pokusu je navic
zakomponovana spustitelnd pfiiloha, jejiz obsah je stejné nezndmy,
jako identita odesilatele.
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5.4.

3.5.

Zhodnoceni vysledkii dotazniku

Ackoliv vétSina respondentll neméla tuSeni o vyznamu zakladnich pojmu této
problematiky, v uvedenych situacich by, soud¢ dle odpovédi, obstala taktéz vétSina.
Z mého pohledu se jedna o chvalyhodny vysledek.

Na druhou stranu, neni jednozna¢n¢ prokazatelné, zda respondenti odpovidali
opravdu tak, jak jsem je o to Zadal. Pfestoze jim byla zaru€ena naprosta anonymita,
mohli néktefi zamérné odpovidat jinym, nez pozadovanym zplisobem. Dale je také
mozné, Ze ackoliv respondenti své reakce na dané situace znali, odmitli si je
z diivodu jejich nespravnosti pfipustit a tak odpovidali jinak. Tyto faktory vyznamné
ovliviiuji objektivitu a vypovidajici hodnotu dotazniku. Vysledky dotazniku je tedy
nutné brat s rezervou a nelze je povazZovat za obraz spole¢nosti.

Srovnani vybranych vysledki s daty ziskanymi v realném testovani

Prestoze byly vysledky dotazniku vyhodnoceny velice kladné, pii jejich
srovnani s vysledky ziskanymi pfi redlném testovani vzniklo mnoho nesrovnalosti.

Predpokladal jsem, ze si budou obé¢ skupiny vysledki velice podobné.
Jak se vSak ukézalo, redlné testy dopadly naprosto katastrofalné, kdy ndm vétSina
utoku hladce prosla.

Toto srovnani je pomérné lehce napadnutelné, nebot’ dotaznik vyplnilo
91 respondentii a jednotlivych podvodnych zkousek se ucastnila zpravidla jedna
osoba. Da se tedy namitnout, Ze zrovna tato osoba patii do menSinové skupiny
respondenttl, kteti odpovedéli Spatné.

Dlvodem tohoto srovnani je vSak vzdélani prakticky testovanych osob.
Tito lidé maji vSichni do jednoho vysokoskolské vzdélani obohacené o znalost IT,
ktera je pfi jejich praci nutnd. Dle téchto informaci soud¢ jsem ptedpoklédal, Ze maji
nasobné vetsi Sanci v testech uspét, nez jakou by méli naptiklad respondenti studujici
zakladni skolu.

Védomim této skutecnosti dochdzim k zavéru, Ze néktefi z respondenti
nevypliovali dotaznik podle pokyni, které jsem uvedl, ¢imz ovlivnili vypovidajici
hodnotu dotazniku.

B Telefonni pretexting versus ,telefonat z uradu“

V pfipad¢ zminéné otazky zabyvajici se domnélym telefonatem
z Gfadu byla UspéSnost pomérné vysokd. Nekterou ze spravnych moznosti
zvolily vice nez 2 tfetiny respondent.

Naopak v piipadé¢ realného testovani vyhovéla obét veSkerym
pozadavkliim a to bez jakéhokoliv ovétovani vzniklé situace.
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B Baiting versus odstavec ,,pohozena flashka*

V piipadé tohoto pokusu je shodnost vysledkii nejvyssi. Respondenti
by podle jejich odpovédi nalezené médium nahlasili bez toho, aniz by jej
spustili.

Ke stejnému vysledku doslo i v ptfipadé praktického testovani, kdy bylo
nalezené¢ DVD umisténo do kanceldfe mezi ostatni DVD bez toho, aniz by
bylo spusténo.

B Podvodny email versus ,,zprava od nadrizeného*

Uvedena otazka se zabyvala problematikou emailu zadajiciho jista
pracovni data. Jednu ze spravnych moznosti si v ptipad¢ této otazky vybraly
jako svou reakci necelé dvé tietiny vSech respondenti.

V ptipadé¢ podvodného emailu, jehoz prostiednictvim jsme zadali
o zatazeni pani Dvotfakové do polozky Rekreace jsme se vSak setkali
s uspéchem.

6. Obrana pred metodami socialniho inZenyrstvi

6.1. V realném svété

6.1.1. Objasnéni rozdilu mezi standardné a nestandardné reSenou
situaci

Za standardni postup feSeni dané situace povazujeme takovy postup, ktery je
vSeobecné pouzivany a uvadény jako spravny. Takovyto postup je dan zakonem,
etickymi kodexy, nebo v nasem piipadé nejcastéji n€jakou organizaci, ¢i instituci.

Vyzaduje-li ngjaka instituce vykonavani ukoni, které by v ptipadé
nespravného provedeni mohly jakymkoliv zplsobem ohrozit klienta této
instituce, je vhodné vydat doporucené¢ zdsady v provadéni dané operace.
ZjednoduSen¢ teceno, kazdéd instituce by méla mit své bezpecnostni zéasady,
kterymi by se méli jeji klienti fidit. Diky tomu jsou schopni piedejit mnohym
problémiim.
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Bezpecnostni zésady - Equ: 1 — o

< c @ 2 bank a V. Dm0 »

Equo bonk f Firemni L 222 010 222 Q English
A B&inyotet Pljcky Hypotéky Spofeni Pojiténf Onds Pobocky Kontakt -

Bezpelnostni zdsady a doporuceni

Protofe ndm velmi zdleil na bezpedi finanénich prostredkd nadich klientd a zabezpedeni internetového bankovnictvi, pfipravili sme pro vés
nékolik dobrych rad., jak se wyvarovat pfipadnym nepfijemnym situacim.

Zasady pouzivani Internetovéeho bankovnictvi A
= Vidy chrafife své pfihlafovaci ddaje (phhlafovaci &islo a heslo).
= Dodriujte zasadu, ¥ hesla se nikomu nesdéiuji, a to ani rodinnym piisiuinikam &i kolegdm v praci.
=V nastaveni poéitage nepovolujte zapamatovéni hesel, obzvidité pokud véE poditad vyuZivd vice osob.
= Intemetové bankovnich pouiivejte jen na poditacich a sitich, kierym divéfujete.
= Vidy se ujisidte, Ze vstupujete na spravng webové siranky. Nade inferneiové bankovnicivi naleznete pouze na adrese:
hitps://www.equabanking.cz
= Nikdy nezadévejte na zaklad& obdrfeného emailu svd osobni data, pfstupové dddje. loginy. hesla,
piny a telefonni &isla. Banka nikdy po klientovi tyto oscbni 0daje v elekironické komunikaci nefada.
= Pfistup do internetového bankovnictvi je chranén automaticky vygenerovanym ufivatelskym jménem a heslem. Kromé
toho, miZete mit zapnutou autentizaci pii pfihlaseni prostfednictvim SMS. Doporu&ujeme této moznosti vyuit.
= Naie internetové bankovnichvi vyuiiva protokelu HTTPS. Platnest stranky je ovéfena certifikatem
od mezindrodné uzndvané certifika&nl autority VeriSign. N&E certifikat je vystaven na ndzev nadi banky
wEqua bank a.s.” v

Obr.8.: Bezpecnostni zasady a doporuceni bankovni spoleCnosti
Equa Bank a.s.

Zdroj: EQUA BANK A.S.: BezpecCnostni zasady a doporuceni.
https://www.equabank.cz/pece-a-podpora/bezpecnostni-zasady

Za nestandardni postup se obecné povaZzuje postup takovy, ktery neodpovida
danym bezpecnostnim zasadam.

6.1.2. Techniky, jejichZ pomoci se da podvodné jednani odhalit

Znalost zminénych bezpecnostnich zasad by meéla byt samoziejmosti.
Diky jejich znalosti je ¢lovék v urcitych situacich schopen reagovat spravné,
ackoliv jej druhd strana vybizi ke zvoleni jiného postupu.

Dal$im aspektem ochrany pfed socidlnim inzenyrstvim je lidova poucka
znéjici ,,duveéruj, ale proveiuj. Je potieba pocitat s tim, ze ne kazdy ma dobré
umysly. V ptipadé¢ 1 sebemenSich pochybnosti o jakékoliv nastalé situaci je
vhodné se ptat na detaily a otdzky, které mohou piipadného podvodnika zaskocit.
Uznévam vsak, ze vybér téchto otazek nemusi byt lehky.

6.1.3.  Zpisoby zakroceni proti socidlnim inZenyrim

Za situace, kdy ¢loveék vyhodnoti danou situaci jako podvodnou je vhodné
o tomto ¢inu nékoho informovat.
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Za vhodnou moznost se d4 povazovat informovani Policie Ceské republiky,
ktera se na cloveka, ktery se o podvod pokousel vice zaméfi. V ptipad¢, ze by jej
pfistihla pfi vykondvani podobné cinnosti, by jej mohla odvést na policejni
stanici k vyslechu, ¢imz by zabranila dalSim snahdm o podvod.

Dalsi vhodnou variantou je pifimé kontaktovani instituce, za jejihoz
zaméstnance se podvodnik vydaval. Ta poté o téchto podvodnych snahich
informuje své klienty, pfipadné i policii, kterd mize této informaci ptikladat
vys$si vahu nez v ptipadé, Ze by ji ohlésil jednotlivec.

6.2. V kyberprostoru
6.2.1. Znaky definujici podvodnou stranku

O FaleSna adresa

Doména, na niz se originalni webova stranka nachazi je ve vlastnictvi
prislusné instituce. Podvodnik tedy neni na tuto doméno schopen nahrat sviij
vlastni podvodny web.

ReSenim je zaloZzeni webové stranky, jejiz adresa je podobna
originalni adrese, a to prostiednictvim nékterého z webhostingi.

Zna-1i navstévnik legitimni adresu webu, ke kterému chce pfistoupit,
neni pro néj t€zké podvodny web odhalit.

Obr. 9.: Rozdil mezi legitimni a podvodnou adresou

Z obrazku je rozdil mezi obéma adresami zcela patrny. Podvodnik
spoléhd na to, ze bude uzivatel Cist adresu od zacatku. Jak je totiz
neptehlédnutelné, ob¢ adresy zacinaji stejné. Pozornost je vSak tieba vénovat
Casti adresy, kterdje vyznaCena odliSnou barvou, nez zbytek adresy.
Tuto funkcionalitu nabizi webovy prohlize¢ Mozilla Firefox, ktery byl pouzit
pro pofizeni uvedeného obrazku. Majoritné zastoupeny prohlizec
Google Chrome tuto funkcionalitu postradd. Je tedy nutné adresu
zkontrolovat ru¢né.
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O Gramatické chyby, cizi jazyk

Phishingové utoky se ve vétsSing piipadit vyznacuji taktéz riznymi chybami
v textu, at’ uz se jedna o skladbu vét, ¢i gramatické chyby. Je tomu tak z toho
divodu, ze vétSina takovychto utoki je vedena ze zahraniCi.
Vytvoteni divéryhodné kopie tedy zabranuje jazykova bariéra.

V ptipadé¢ webovych stranek je situace komplikovang;si, nebot’ pomérné
¢asto podvodnici vytvoti kopii struktury origindlniho webu, vcetné textu.
Ty jsou tedy ve finale stejné.

Odlisna situace nastava v piipadé podvodného emailu, kdy nema to¢nik
pro vytvoteni zpravy zaddné podklady. Obsah takového emailu je odlisSny
od legitimni zpravy a tim padem si jej musi podvodnik vymyslet sdm.

Dalsi Castou variantou je podvodnd stranka Ci zprava v cizim jazyce.
Cizi jazyk sam o sob¢ je znamkou toho, ze je néco v neporadku. To vSak plati
pouze v pripad¢, Ze legitimni zpravy od napodobované instituce byvaly jiz
diive dorucovany v jazyce pouzivaném podvodnikem.
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4 Odpovédét =p Preposlat Archivovat @ NevyZadana poita @ Smazat Dalii =

Od SERVIS 24 <ucet@servis24.com>
‘edmét SERVIS 24 byl uzameen (20220164013

Odpoved ucet@servis24.com

SERVIS 24 byl uzamcen

Dosahli jste maximalniho poctu nedspednych pokusu o prihlaeni. Pro Vasi
ochranu, pristup k on-line sluzby je uzamcena.

Chcete-li obnovit vas pristup, kliknout: Prihlaste se do SERVIS 24 a
pokracovat v procesu overovani

SERVIS24 PrihlaSeni | Soukromi a bezpecnost | Kontaktujte nas

= @p:f{hyipsinfo.com,fstylefjsjolfindex.htm)

Obr. 10.: Podvodny email vydavajici se za SERVIS24

Zdroj: HOAX.CZ: Servis 24 byl uzamcen.
http.//www.hoax.cz/phishing/servis-24-byl-uzamcen-20160212/

Z uveden¢ho screenshotu je jasné patrné, ze zprava postrada
diakritiku. Nejvice vsak bije do o¢i slovosled nékterych vét, které diky tomu
vypadaji naprosto nedtvéryhodné.

Text zvyraznény cervenou barvou vizudlné objasiiuje princip maskovani
odkazli. Pii najeti na jakykoliv odkaz, at uz ve webovém prohlizeci,
¢i postovnim klientovi dojde vzdy k zobrazeni skutecné adresy, na kterou
odkaz vede. VéEtsinou je tato adresa ukazéana v levém spodnim rohu okna.

6.2.2. Moznosti zabranujici Sifeni phishingu

O Osvéta a prevence

Stejné, jak tomu byva 1 u dalSich rizikovych situaci, nejlepsi zbrani
je prevence. Pokud budou lidé schopni phishing rozeznat a eliminovat,
nebude pro podvodniky vyhodné jej pouzivat. Tato poucka neplati pouze
pro phishing, ale taktéz pro ostatni metody socialniho inzenyrstvi.
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O Nahlaseni podvodnych tikazi

Do konfrontace s phishingem se uzivatel dostdva témét vyhradné
prostiednictvim webového prohlizeCe, v mensim zastoupeni také pomoci
poStovniho klienta.

Moderni webové prohlizeCe nabizi kromé bezpoctu riznych
funkcionalit také moZnost nahlasit nebezpe¢ny web. Nezalezi na tom, zda-1i
se jednd o web obsahujici malware, nelegalni obsah, nebo pravé phishing.
NahlaSenim stranky dojde k jejimu zatazeni do blacklistu autora prohlizece,
pfipadné vyhledavace. Zarazeni do blacklistu vSak samoziejmé nezalezi
na reportu jednoho ¢lovéka. Pro zatazeni webu do blacklistu je tfeba sesbirat
vice stiZznosti.

B NahlaSeni nebezpecné stranky v prohliZzeci Mozilla Firefox

Do formulafe pro odeslani podvodné stranky se uzivatel dostane
kliknutim na tlacitko Menu — Népovéda — Nahlasit klamavou stranku...

Ohlasit falSovani webovych

stranek

Dékujeme, Ze ndm pomahate chranit internet pfed phishingovymi strankami. Ochrana
proti phishingu v prohlizegi Firefox funguje diky spoleénosti Google a informace, které
nize odeslete, budou zaslany spoleénosti Google a pouZity ke zlep3eni této funkce.

VaSe zprava bude anonymni v souladu se zdsadami ochrany osobnich ddaji Google.

Pokud jste presvédEeni, Ze funkce ochrany proti phishingu upozoriuje uZivatele na
podvodnou aktivitu stranky, kterd je ve skute€nosti bezpeénd, ohlaste prosim chybné
upozomeéni na podvodnou Zinnost.

Vice informaci o ochrané proti phishingu v prohliZeé&i Firefox

URL: http:/fwww.podvodna-stranka. cz/ |

Nejsem robot

Pripominky:
(Mepovinné)

Odeslat zpravu

Google

Obr. 11.: Formular pro ohlaseni podvodné stranky
v aplikaci Mozilla Firefox
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B NahlaSeni nebezpeéné stranky v prohliZe¢i Google Chrome

Prohlize¢ Chrome umoziuje skrze své nabidky odeslat pouze zpravu
o problému s danou webovou strankou. NejefektivnéjSim feSenim je
pravdépodobné navstiveni webové stranky na adrese
https://safebrowsing.google.com/safebrowsing/report phish/, kde je

mozné podvodny web nahlésit stejnym zpiisobem, jakym tomu bylo
u prohlizece Firefox.

B NahlaSeni nebezpecné stranky v prohliZeci Internet Explorer

V Internet Exploreru je nahladSeni webové stranky umoznéno kliknutim

na tlacitko Nastroje — Zabezpeceni — Ohlésit nebezpeny web. Nasleduje
otevieni webu s formuldfem, v némz uzivatel upfesni svlij problém
s webovou strankou.

Microsoft

Nahlaseni webu

Web, ktery chcete nahlasit:

httpsy//mww.seznam.cz/

[[] Domnivim se, Ze toto je web itoku phishing

O

Weby Gtokd phishing se tvaiT jako davéryhodné weby, aby jednoduieji ziskaly vae osobni nebo finanéni idaje. Tyto ddaje
asto slouZi ke kradeZim identity.

Domnivdm se, Ze tento web obsahuje Skodlivy software

Skodlivy software nebali malware je software, ktery se chova podvednym zplisobem a predstavuje riziko zabezpedeni nebo
riziko zneuZiti osobnich ddajd. Termin Skodlivy software neboli malware se vztahuje na programy, jejichz chovéni |ze popsat
jako nezdkonné, podvodné i Skodlivé nebo souvisejici s $ifenim vird. Za Skodlivy software maZe byt povaZovan napitklad
virus, Eerv nebo trojsky kan.

Jazyk pouZivany na webu:

Obr. 12.: Formular pro ohlaseni podvodné stranky v aplikaci
Internet Explorer
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B Nahla$eni nebezpe&né stranky Policii CR

Také Policie Ceské republiky nabizi na svych webovych strankach
formuléf, ktery umoznuje uzivateli nahlasit obsah, ktery je proti zdkontim
a predpistim Ceské republiky. Mezi tento obsah phishing rozhodné patii.

Formular pro hlaSeni zavadoveho obsahu a aktivit v siti internet
Formulaf je urGen pro Vase upozomeni na zavadovy obsah Gi aktivity v siti internetu, s nimiZ jste se setkali a kery
jste se rozhodli nahlasit Policii Ceské republiky.

Upozoméni

Formulaf nenahrazuje klasické cznameni, keré miZete ufinit na kterémicliv odd&leni Policie Ceské republiky, a
rovné: nenahrazuje elekronickou podatelnu Policie Ceské republiky, tudi? se nejednd o podéni ve smyslu
ustanoveni § 59 zékona &islo 141/1981 Sb., o trestnim fizeni soudnim, ani dle ustanoweni § 37 zakona Eislo
500/2004 Sb., spravni fad. WV navaznosti na tuto skuteénost Vam sdélujeme, Ze vzhledem k charakteru sluZzby neni
ohlasovatelim zasildno vyrozuméni o provedenych opatfenich. Touto formou rowvnéZ neni zajistovéana pomoc v
tisni. V naléhawvjch piipadech se proto vidy obracejte na nejbli#si dtvar Policie Ceské republiky, piipadné wuijte
linku tisfiovehe wolani 158 nebe 112,

Zorientovat se v problematice kybedgiminality a ziskat uZitecéné preventivni informace, rady a doporuceni miZzete

na strénkach Narcdni centrély proti organizovanému zlofinu.

Obsah hlaseni: *

Zde popiste zjisténi zavadoveho cbsahu na internetu.

Umisténi zavadového obsahu:
Zde uvedte, kde se zavadovy obsah nachézi, napfiklad adresu URL. _hitp://www. policie. czipriklad. htm”.

Vas kontakt (napf. e-mail, telefonni cislo):
Uwvedenim kontaktu nam umozZnite Vas poZédat o pfipadné doplnéni daliich nezbytnych informadi.

[]Beru na védomi wj&e uvedené upozornéni.

Obr. 13.: Formular pro nahlaseni zavadnych stranek provozovany
Policii CR

Zdroj: POLICIE CR: Formular pro hldseni zavadného obsahu a
aktivit v siti Internet. http.//aplikace.policie.cz/hotline/

6.2.3.  Uspé&nost odhalovani phishingu ve webovych prohlize¢ich

NSS Labs je organizaci, ktera pravidelné¢ provadi rizné prazkumy tykajici se
predevsim zabezpeceni webovych prohlizeci.

Posledni antiphishingovy prizkum provedeny touto organizaci, ktery se konal
v fijnu roku 2017, zahrnul do testovani prohlizece Microsoft Edge,
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6.2.4.

Google Chrome a Mozilla Firefox, jakozto nejvyznamnégj$i hrace na poli
webovych prohlizeci.

Pii utvéfeni zavérl byly pouzity empiricky ovéfené dikazy, které byly
shromazd’ovany nepfetrzité¢ po dobu 23 dni, po niZ probihalo testovani.

Z vysledk NSS Labs vyplynulo, Ze nejlepsi ochranu pted phishingem nabizi
z testovanych prohlizeci Microsoft Edge — 92,3 %, dale Google Chrome —
74,5 % a v posledni fad& Mozilla Firefox — 61,1 %.!"%

Blokovani phishingu pomoci nastaveni sité

Nasledujici popis plati pro operacni systém Microsoft Windows, ktery ma
mezi desktopovymi opera¢nimi podil cirka 89 %.!"Y Jedna se tedy o majoritni
platformu. Pro Apple Mac OS se zastoupenim necelych 8 % nebude srovnani
dostupné, nebot nemam k dispozici zafizeni s timto systémem. Zbyvajicimi
systémy se svym témét nulovym zastoupenim na trhu se taktéz zabyvat nebudu.

Vyhoda pouziti DNS serveru pro vétSinu uzivateli spociva v tom, ze jim toto
nastaveni umozni obejit cenzuru uréitych webovych stran, které mohou byt ze
strany poskytovatele internetového piipojeni blokovany. Dalsi vyhodou, ktera
vsak jiz souvisi s touto odbornou praci je zvySené zabezpeceni pii pristupovani
k internetu.

Vétsina popularnich DNS serverti v dnesni dob€ nabizi ochranu komunikace
pomoci DNSSEC. Tato technologie zabranuje podvodnikiim pomoci techniky
zvané pharming v napadeni DNS zdznaml. Tim je zajiSténa ochrana proti

zfalSovani adresy zobrazované v adresnim fadku.!”

Spousta poskytovatell
internetového piipojeni vSak zatim DNSSEC nenasadila. Pocitace ptistupujici na

internet pies takovéto DNS servery tedy nejsou vici pharmingu chranény.

Nékteré DNS servery jsou provozovany samotnymi antivirovymi
spole¢nostmi. Tyto servery zabranuji uzivateli v navstiveni webtl, které jsou na
blacklistu, tj. weby obsahujici malware, nabidky zbrani a drog, podvodné weby
apod.

Mezi nejvyznamngjsi DNS servery patii napiiklad Google Public DNS,
Norton ConnectSafe, VeriSign Public DNS, Comodo Secure DNS,
nebo napiiklad DNS server provozovany spravce ceské narodni domény
CZ.NIC.

Pomoci nize uvedeného postupu zjistite, jak presmérovat pres néktery z DNS
servert veskerou komunikaci.
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https://www.nic.cz/odvr/
https://www.comodo.com/secure-dns/
https://www.verisign.com/en_US/security-services/public-dns/index.xhtml
https://connectsafe.norton.com/configureRouter.html
https://developers.google.com/speed/public-dns/

B Stisknutim kombinace kldves Win + R se otevie dialogové okno Spustit.
Zadejte do n¢j piikaz ncpa.cpl a stisknéte OK.

= Zadejte nazev programu, sloky, dokumnentu nebo zdroje v
internetu a systém Windows jgj otevie,

Oteviit: | nepa.cpl e

QK Lrugit Prochazet...

Obr. 14: Dialogové okno s prikazem ncpa.cpl

B V zobrazeném okné zvolte sit’, do niz jste pfipojeni, kliknéte na ni pravym
tla¢itkem mysSi a zvolte Vlastnosti. Tento krok muize v zavislosti na typu
vaSeho uzivatelského profilu vyzadovat heslo administratora.

T @ <« Sit' ainternet » Sitowva pfipojeni v O Prohledat: Sitové pfipojend »
Usporadat « Pripaijit k Zakdzat toto sitové zafizeni Diagnostikovat toto pfipojeni -~ [ o
~| | Ethemnet = | VirtualBox Host-Only Network
%g _ Sitovy kabel byl odpojen. Povoleno
¥ @7 Qualcomm Atheros ARB131 PCI-E.. @ VirtualBox Host-Only Ethernet Ad...
Sl WiE

| NetDataComm - End Users (Qual...

. aﬂ Qualcomm Atheros ARSB91 Q Zakiat
Pfipojit / Odpajit
Stav
Diagnostika

Q Premostit pfipojeni

Vytvofit zéstupce
9 Odstranit
Q Prejmenovat

|  viastnosti |

Pocet polofek: 3 Pocet vybranych poloZek: 1 ==

Obr. 15.: Vybér aktualniho sitového pripojeni
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B V nabidce polozek oznacte ,,Protokol IP verze 4 (TCP/IPv4)“ a kliknéte na
tlacitko Vlastnosti.

Sité  Sdileni
Pripojit pomoci:

I? Gualcomm Atheros ARBBEST Wireless Metwork Adapter

I Korfigurowvat ... |

Toto pfipojeni pouziva nasledujici poloky:

£ Wient sit& Microsoft -
f?Sl::lillsmi soubond a tiskaren v sitich Microsoft
?"nﬁrtualﬂm MDI56 Bridged MNetworking Driver

f? Flanovag paketi technologie QoS5

8 Protokal IP verze 4 (TCP/IPv4)
O 4. Protokal multiplexeru pro sitovy adaptér od spoleénosti

4 Ovladaé protokolu LLOP spoleénosti Microsoft W
£ >

Mainstalovat ... Odinstalovat I Wastnosti |
Popis

Protakol TCPAP. Wychozi protokol pro rozlehlé sité, kteny
zajistuje komunikaci mezi propojerymi sitémi nizného druhu.

. oK || Zust |

Obr. 16.: Pristup do nastaveni protokolu IPv4

-60-



B Oznacte polozku ,Pouzit nasledujici adresy serveri DNS“ a do nové
zptistupnénych kolonek vypliite sekundéarni a priméarni adresu DNS serveru,
ktery jste zvolili. Tyto adresy jsou uvedeny na webovych strankach
jednotlivych DNS serverd.

Obemé  Alternativni konfigurace

Podporujei sit”automatickou konfiguradi IF, je moiné ziskat nastaveni
protokolu IP automaticky. ¥ opatném pripadé vam spravné nastaveni
poradi spravce sité,

(@) Ziskat IP adresu ze serveru DHCP automaticky

() Pougit ndsledujici TP adresu:

IF adresa; | : . : |

Maska podsiké; | . . ; |

Wchozi brana: | : : ; |

() Ziskat adresu serveru DNS automaticky
@:ﬁaui'ft nasledujici adresy serverd DNS:

|pfednosthovany server DNS:

Alternativni server DNS:

[ Pfi ukonéeni ovéfit platnost nastaveni Upfesnit...

Obr. 17.: Zadani adres zvoleného DNS serveru

6.2.5. Blokovani phishingu prostfednictvim softwaru

O Antivirovy software

Vétsina dostupnych antivirovych feSeni v sobé ma zakomponovany
kromé standardni vybavy také antiphishingovy Stit.

Tyto §tity vétSinou funguji na principu databazi phishingovych webd.
Pokud uzivatel chranény touto komponentou navstivi podvodny web, ktery je

v databazi, antivirus mu k nému zablokuje pfistup.

Dle posledniho méfeni organizace AV-Comparatives, které¢ probéhlo
v ¢ervenci roku 2017, mély nejvétsi ispéch v blokovani phishingu antivirova
feSeni znacek Kaspersky, Avast, Bitdefender a Fortinet.!"”!
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| O Kaspersky Free KASPERKY2 5 e X

€ | Rozsifené nastaveni pro Web Anti-Virus

Rozsifeni Ochrana Kaspersky

+'| Automaticky aktivovat rozsifeni Ochrana Kaspersky v prohliZecich

URL poradce
+'| Zkontrolovat URL adresy
@ Na viech webech kromé zadanych

Spravovat vyjimky

Pouze na zadanych webech

Konfigurovat URL poradce

Konfigurovat divéryhodné adresy URL

Web Anti-Virus nekontroluje data pfijata z davéryhodnych adres URL

Dalsi

+'| Zkontrolovat vyskyt malwaru na webu

+'| Zkontrolovat phishing na webu

v | Pouzit heuristickou anahyzu

+'| Zkontrolovat reklamy na webové strance
{‘j} Q Dalii produkty My Kaspersky  Licence: 354 dni do konce platnosti

Obr. 18.: Antiphishingova komponenta antiviru Kaspersky Free

B Doplnék webového prohlizece

o Blokator reklamy

Blokatory reklamy jsou pouzivany stdle vEétSim spektrem uzivateld.
Naviné je tomu piedevsim reklama, kterd je posledni dobou mnohdy
agresivni a obtézujici.

Tato rozSifeni prohlizeCe funguji stejné tak, jako naptiklad
antiphishingové komponenty antiviri, tedy na principu databaze. Ty jsou
vSak vtomto pfipad¢ tvofeny uZivatelskou komunitou, kterd je sloZena
z mnohem vice lidi, nez-li je tomu naptiklad v pfipadé antivirovych
spole¢nosti.

Pti instalaci blokatoru je uzivateli umoznéno si vybrat z rozsahlého
mnozstvi tzv. filtrl, které blokuji pro né specifické objekty. Nékteré z filtrh
cili pouze na reklamy, jiné na sledovani tfetimi stranami a jiné naptiklad
bezpecnost. Samostatné phishingové filtry nejsou dostupné, avSak mnoho
phishingovych webl je zafazeno v antimalwarovych filtrech, které obecné
blokuji stranky s nebezpecnym obsahem.

Pokud je antimalwarovy filtr aktivovan a wuZzivatel vstoupi
na nebezpecnou stranku, kterd je zahrnuta v databazi, nebude na ni vpustén.
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Mezi  nejpouzivanéjsi  blokatory reklamy patii predev§im
AdBlock Plus némecké firmy Eyeo GmbH., dale pak také uBlock Origin,
nebo pivodni AdBlock.

e Netcraft Extension

Spole¢nost Netcraft Ltd. je autorem stejnojmenného doplitku
prohlizece, jehoz primarni funkei je detekce a blokace phishingu. Stejné,
jako pfedchozi metody funguje Netcraft Extension na principu databéze.
Ta je tvorena taktéz dobrovolniky, avsak jejich zaméteni se tykd pouze
phishingu.

Dle nezavislych testii Carnegie-Mellonovy univerzity z roku 2006 byl
vt¢ dobé dopln€k Netcraft Extension schopen zablokovat ptes 75 %
14]

phishingovych webi.!

Aktudlni statistiky nejsou k dispozici, da se vSak predpokladat, ze se
s masivnim narstem phishingovych utokti uc¢innost doplitku snizila.
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7. ZAVER

Jak vysledky dotazniku ukdazaly, lidé, ackoliv vétSinou nevédi, ze se jednd o socidlni
inzenyrstvi, jsou proti t€émto praktikdm pomérné imunni. Coz je dobra zprava. Jak vsak fikdm jsou
to pouze vysledky dotazniku, u kterého neni prokazatelné, zda-li jsou pravdivé. O moznosti
nepravdivosti odpovédi nékterych respondentlii mé presvédCuje i fakt, Ze praktické testovani,
alesporii co se schopnosti rozpoznat podvodné jednani tyce, dopadlo naprosto katastrofalné. Otazka,
zda-li tedy lidé socidlni inzenyrstvi znaji, nebo jeho znalost pouze ptedstiraji, ¢i viibec nevi, o€ jde,
zUstava i nadale nezodpovézena.

P4

Pro ptipad, ze by jej vSak neznali tu byla teoretickd Cast, kterd pomérné detailné popsala
rizné mechanismy a situace, v nichZ se podvodné metody pouzivaji. Dale byli lidé seznameni
s moznostmi, jak se proti t¢émto praktikdm branit. A to jak v realité, tak i v kyberprostoru.

Ackoliv jsem v to v prvnich chvilich nedoufal, stalo se z této prace pomérné komplexni
shrnuti problematiky socidlniho inzenyrstvi. Neni tedy nutné zdlouhavé hledat vSechny mozné
informace prostfednictvim internetu, ¢i jinych médii. S nadsazkou se tato prace da oznacit jako
privodce svétem socidlniho inzenyrstvi, ktery své cCtendfe nauéi timto svétem bez uhony
proplouvat.

Kromé podkladu pro tvorbu komplexni prirucky citelné laickou vetejnosti se da tato prace
vyuzit i mnohymi jinymi zptsoby. Jak jiz bylo diive zminéno, na zaklad¢ naSich pokusii v realnych
podminkach doslo k improvizaci zabezpeceni nejmenované¢ho ustavu Mendelovy univerzity, a to
zejména ve sméru ochrany osobnich udaji. Tato odbornd prace ma potencial ukédzat rtiznym
institucim a organizacim, Ze i na renomovaném pracovisti si miize socidlni inzenyr pfijit na své.
V kombinaci s informacemi, které se tykaji obrany proti podvodnym metodam se da tato prace
povazovat za manual ke zlepSeni zabezpeceni na pracovistich.

wrwe

ruznych instituci, které by mohly na zakladé¢ mnou zjisténych informaci potfadat naptiklad kurzy,
v nichz by byla divakim tato problematika podrobné vysvétlena.

Doufam, ze si z této prace vSichni jeji ¢tendfe néco odnesli, a také doufam, ze lidi, ktefi
naleti na techniky socidlniho inZenyrstvi bude do budoucna ubyvat.
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