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Prohlaseni

Prohlagujeme, Ze jsme svou praci SOC vypracovali samostatné a pouzili jsme pouze podklady

(literaturu, projekty, SW atd.) uvedené v seznamu vlozeném v praci SOC.
Prohlagujeme, Ze tisténa verze a elektronické verze soutézni prace SOC jsou shodné.

Nemdme zavazny davod proti zpfistupnovani této prace v souladu se zdkonem ¢. 121,/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky

zékon) v platném znéni.

V Néachodé dne ........cccuveeiieiiiiiiinniinne. POADISY: e



Podékovani

Za pomoc pri tvorbé této prace bychom radi podékovali Ing. Daliboru Vichovi, ktery s nami kon-

zultoval postup tvorby této prace.



Anotace

Nasim cilem bylo vytvorit nastroj pro zabezpecenou komunikaci v redlném case. Prestoze existuji nékteré
programy a systémy které zdanlivé splnuji tyto pozadavky, kazdému z nich chybi néjaka kriticka funkce. Proto
jsme vytvorili vlastni komunikacni platformu, ktera je narozdil od ostatnich bezpecénd, robustni, rozsititelna

a multiplatformni.

Klic¢ova slova: Komunika¢ni néstroj, chatovaci aplikace, kryptografie



Annotation

Our aim was to create a tool for secure realtime communication. There already are some systems which see-
mingly match this criteria, but they all lack some key features. Therefore we created our own communication

platform, which is, opposed to others, secure, robust, extensible and multiplatform.

Keywords: Communication tool, Chat app, Cryptography
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1. Uvod

V dnesni dobé je zabezpeceni informaci velkym tématem. V mnoha zemich se aktivné jedna o legislative,
kterda v lepsim pripadé umozni, nebo zakaze pouzivani kryptografickych sifer. Masové sledovani obcanu je
rozsitené v celém civilizovaném svété a je casto tiSe podporovano i velkymi organizacemi. Zaroven roste
objem dat které pres Internet proudi. Z toho vyplyva, ze soukromi jednotlivych obcanti pomalu mizi a
stava se takrka verejnou zalezitosti. Nedostatek spolehlivych a prokazatelné zabezpecenych komunikacnich
nastrojui nés tedy vedlo k tvorbé tohoto programu a systému, ktery neni nepodobny existujicim nastrojum
jako naptiklad “Skype” nebo “WhatsApp” ale narozdil od nich je zabezpeceny a rozsititelny, takze ho mizeme

pouzit jako platformu k dalsim projekttm.

1.1 Slovnicek

e uzivatel: Jeden registrovany uzivatel na jednom serveru. Také pouzivano jako “Vsichni clienti jednoho
uzivatele”.

e server: Jeden server na kterém jsou zaregistrovani uzivatelé. Tito uzivatelé si mohou navzajem spolu
posilat zpravy.

e client: Jedno pripojeni k server za konkrétniho uzivatele. Mize byt vic client pro jednoho uzivatele.

e client software: Program, kterym se client muze pripojit k serveru. Uklad4 soukromé data uzivatele
(viz [2.1]).

o clovek: Clovek pouzivajici client software nebo automatizovany bot, implementovany nad client soft-
ware.

e bot: Specidlni client software, ktery dovede odpovidat nebo reagovat na zpravy dle vlastnich pravidel,
napriklad textova hra, umeéla inteligence nebo monitoring externich systému

¢ session: Komunikace mezi 2 a vice uzivateli. M4 vlastn{ SessionID a sifovaci klic.
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2. Protokol

2.1 UlozZena data

Server i klient (v tomto pifipadé client software) uklddaji urcitd data potfebnd k bezpeéné komunikaci.
Néktera jsou verejna, respektive z pohledu bezpecnosti prendsenych informaci nevadi kdyz je ziska treti
strana, a ostatni jsou tajni. K tajnym informacim patii predevsim privatni RSA klice, ktery cely systém
pouziva.

Kazdy uzivatel ma:

o Uzivatelsky par sifrovacich kli¢u:

— Verejny kli¢, distribuovan serveru a klienttim ostatnich uzivatelu ze seznamu pratel

— Privatn{ kli¢, ktery znd a muze znat pouze majitel uzivatelského uétu (dal by se prirovnat k heslu)

e UserID - identifika¢ni ¢islo uzivatele, pridélené serverem pfi registraci

e Jedna se o ndhodné 64-bitové cislo

e Neni tajné, pouziva se jako anonymni oznaceni pro jednotlivé uzivatele na serveru

e Pouziva se misto jména, aby se jméno dalo ménit a hlavné aby nebylo snadné zjistit, kdo na serveru ma
nebo nema ucet, protoze server poskytne jméno patiici k UserID pouze tém, kterym to drzitel daného
¢isla povoli

o Vetejny kli¢ serveru

e Verejné klice a UserID vsech uzivateli na seznamu pratel

Tyto data jsou ulozena v sifrované podobé v Identity souboru, ktery je soucisti client softwaru uzivatele.
Pokud chce ¢lovék nebo bot pouzivat vice nez jeden client software, napriklad na pocitac¢i a na mobilnim

zarizeni, musi tento soubor prenést, protoze je vyuzivan misto klasického paru jméno-heslo.

Server ma:

e Serverovy par Sifrovacich klict

— Verejny kli¢ serveru - zna ji kazdy uzivatel serveru

— Privatni kli¢ serveru - zna ji pouze server
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o Verejné klice a UserID vsech registrovanych uzivateli

Vefejné a privatni klice jsou podle sifrovaciho standardu RSA (v nasem piipadé RSA s 2048-bitovym
kli¢em). Systému asymetrického Sifrovani, kterym RSA je, umoziiuje komunikovat s protéjskem bezpecné, bez
nutnosti znat jakékoli predchozi tajné informace. Dale umoznuje ovéreni identity piijemce pomoci digitalniho

podpisu. Obé tyto funkce nds program vyuziva.

Verejné klice jsou pouzivany k ovéreni identity jak serveru, tak uzivatela. Jelikoz je cely systém decen-
tralizovany, neexistuje certifikatovy retézec jako ma napriklad TLS a proto musi uzivatelé ovérovat pravost
certifikatth manualné. To sice vyzaduje vétsi spolupraci od uzivatele, ale obchéazi to potencidlni riziko, kdy
by kompromitovany server mohl vydéavat falesné klice a tim umoznit, aby se tto¢nik vydaval za nékoho kym

neni.

2.2 Komunikace se serverem

Samotna komunikace mezi serverem a klientem je Sifrovand pomoci AES klice na kterém se spolu domluvi
pomoci asymetrické RSA Sifry pri spojeni, na zakladé klicu serveru. client SW mé ulozeny hash vefejného

kli¢e serveru a varuje uzivatele pokud by se server (nebo ttocnik) pokusil navdzat spojeni s jinym kli¢em.

Kdyz se navéaze Sifrovany tunel, mize zacit samotna komunikace. Mtzou nastat 2 scénére:

1. Uzivatel jesté neni registrovany
Client SW vygeneruje svij par klici a verejnou ¢ast posle serveru, spolu s uzivatelskym jménem.
Server odpovi jestli pokus o registraci ptijal nebo zamitnul (majitel serveru mize urcit vlastni divody
k zamitnuti, napriiklad protoze jméno je nevhodné nebo protoze server ma mdalo mista v databdzi).
Pokud je registrace prijata, server si ulozi verejny kli¢ k sobé do databéaze, prifradi uzivateli unikatni
nahodné UserID a posle ho klientovi zpét. Od této chvile se uzivatel bude autorizovat pomoci svého
klice a UserID.

2. Uzivatel se jiz drive zaregistroval
Client SW nacte pridélené UserID a pokusi se autorizovat u serveru. Server odpovi s ndhodnymi daty
a pozadda client SW aby ho podepsal svym privatnim klicem. Server zkontroluje pomoci ulozeného
verejného klice Ze klient opravdu zné svtij privatn{ kli¢ (nejednd se tedy o tito¢nika) a umozni klientovi

pristup do systému.

Pokud tyto kroky probéhnou spravné, je klient autorizovan a muze zacit komunikovat s ostatnimi uzivateli.

2.3 Posilani zprav

Nez muZe dojit k samotné komunikaci mezi dvéma (nebo vice) uzivateli, je nutné aby o sobé védéli a navzijem
si povolili odesilan{ zprav. Takovym uzivatelim fikame, Ze jsou pratelé. Server udrzuje ve své databazi kdo

je pritel s kym a povoluje jen pratelim aby navzajem vidéli své verejné klice a uzivatelska jména.
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Komunikace probihd vzdy v rdmci “session” (“diskuze”, néco jako chatovaci mistnost). Kazdy session ma
vlastni symetricky kli¢ pomoci kterého jsou zaSifrovany vSechny odesilané zpravy a dovedou ho precist jen
ucastnici diskuze, nikdo jiny, ani server. Tim je zajiSténa bezpecnost a tajnost zprav i kdyz je server ovladan
utoc¢nikem. PTo vytvoreni session musi zakladajici uzivatel znat vSechny ostatni ucastniky a byt s nimi pritel.

Seznam ucastnikl se po vytvoreni nedd zménit.

Toto je piiklad vytvofeni sessionu mezi Alici a Bobem][1], ktery ukazuje vSechny potiebné kroky. Body 7

az 9 ukazuji posilani zprav:

1. Alice ndhodné vygeneruje symetricky Sifrovaci kli¢

2. Alice zasifruje tento kli¢ verejnymi kli¢i vSech ziacastnénych uzivateld, tedy v tomto piipadé kli¢i Alice
a Boba

3. Alice posle pozadavek serveru aby vytvoril session, kterého se bude ucastnit Alice i Bob

4. Zaroven posle kombinovany symetricky klic z bodu 2 jako prvni zpravu do tohoto nové vytvoreného
sessionu

5. Bobovi pfijde od serveru informace ze Alice vytvorila session a Bob je jeho ticastnikem

6. Bob si stahne prvni zpravu a rozsifruje ji svym privatnim klicem. Tim ziska symetricky kli¢ kterym
jsou Sifrovany vsechny nésledujici zpravy.

7. Alice zaSifruje zpravu Hello Bob! symetrickym klicem z bodu 1 a odesle ji serveru do zalozeného
sessionu

8. Bob si stahne zasifrované idaje a klicem ktery zjistil v bodu 6 ji rozsifruje

9. Bob si precte zprdvu Hello Bob!

Timto zpusobem je zaruceno, Ze se k symetrickému kli¢i server ani zadny jiny potensialni utoc¢nik nikdy

nedostane, protoze neznd privatni kli¢c ani Alice, ani Boba, a tudiz nemuze rozsifrovat zadné zpravy.
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3. Implementace

Veskery kod je psan v jazyku Java a to takovym zptisobem, aby se dal spustit na pocitaci i na mobilnich

zafizenich. Tento jazyk jsme zvolili protoze s nim mame dostatek zkusenosti a spliiuje vSechna kritéria:

e Rychly: i pTes svoji povést se Java fadi mezi rychlé jazyky

o Citelny: ze zkuSenosti vime, Ze velké projekty ztstavaji ¢itelné a je snadné udrzet Gitelnou strukturu

o Dostatek néstroju: existuje mnoho Spickovych IDE (editorti), které vyrazné usnadiiuji praci s velkymi
projekty

e Multiplatformni: programy napsané v tomto jazyku dovedeme spustit bez vyraznach zmén na vsech

cilovych platformach

3.1 Architektura

Projekt je rozdélen na nékolik modulti, na sobé zavislych. Témi jsou, serazeno podle vzajemné zavislosti:

e shared Sdileny kéd mezi serverem a klientem, jako jsou napriklad kryptografické abstrakce, definice

sitovych protokol, diagnostické nastroje apod.
— server Veskery kéd potiebny pro provoz vlastniho serveru

— client Obsahuje kéd spoleény vSem implementacim client SW, vcetné oficidlniho uzivatelského
rozhrani
* bot
Pomocny kod pro ty, co chtéji vytvorit vlastniho bota
Obsahuje i nékolik ndmi vytvorenych bott pouzivanych pro testovani systému
* desktop
Kod ktery je potfeba k zavedeni uzivatelského rozhrani pro osobni pocitace
* ios
Kod ktery je potfeba k zavedeni uzivatelského rozhrani pro zafizeni s opera¢nim systémem
iO0S

* android
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Kod ktery je potteba k zavedeni uzivatelského rozhrani pro zafizeni s opera¢nim systémem
Android

Vnitrni struktura klienta pak vypada takto:

UZivatelské rozhrani

Automatizovany bot Server key verifier

N\

UZivatelské rozhrani

Jadro Callbacky | Chat session
Ovladaci metody Message

User Identity

pd
<

Client core

~
Message security / $
AR

Network connection H Ruzné typy Packetu

Obrézek 3.1: Blokové schéma architektury

3.2 Pouzité knihovny a nastroje
Cely projekt vyuziva nékolik externich open-sourcovych projekti:

o 1libGDX [2] poskytuje abstrakce nad rozhranim OpenGL, vykreslovinim grafiky a textu, a zdkladni
abstrakce nad cilovymi platformami. Béhem vyvoje jsme do tohoto projektu nékolikrat prispéli vlastnim
kédem.

o kryo a kryonet [3] pro serializaci dat a network

o Joda-Time [4] pro prici s Casem

» Bouncy Castle [5] pro implementaci vSech kryptografickych algoritmi, jako RSA, AES a SHA

o slf4j [6] pro logging, ale pouzivame vlastni backend

o Server vyuziva H2 [7] databdzi pro uklddani svych dat a DBUtils [8] pro abstrakei nad pfistupem do
ni

o i0S backend vyuzivdi RoboVM [9] pro AOT kompilaci Javy pro iOS
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Vse je kompilovdno pomoci build systému sbt [10], ktery vyuzivd nékolik dalsich pluginii, pro praci se
zdrojovou grafikou a kompilaci pro Android a iOS. Plugin pro préci se zdrojovou grafikou byl ¢asteéné vyvijen
podle potfeb tohoto projektu jednim z autort této priace ResourcePacker [11] a je k dispozici volné ke

stazeni jako open-sourcovy projekt.

3.3 Uzivatelské rozhrani

Vétsiné uzivatell ale bude stacit oficialni client SW pojmenovany “TinfoilPigeon”; ktery je kompatibilni se
v8emi velkymi operaénimi systémy, tj. Microsoft Windows, OS X, GNU/Linux, Android a iOS. Ale zptsob,
kterym je cely projekt vytvoreny umoziuje kazdému naprogramovat si vlastniho klienta nebo bota (a tim i

vlastni uzivatelské rozhrani) s vyuzitim naseho jadra.

Systém uzivatelského rozhrani (UI) je cely vystavén pomoci vlastnich bloku na zékladé scene2d.ui z
knihovny libGDX, vykreslovanych pomoci OpenGL. Nevyuziva tedy zadné Ul systémy poskytnuté operacnim
systémem a je tedy bez problému prenosny mezi platformami. Na druhou stranu to ale znamend, ze veskeré
funkce a elementy které uz jsou na vétsiné platformach hotové, musime vystavét znovu. V nékterych mistech
se bez spolupréce s cilovou platformou neobejdeme (napiiklad vstup textu), ale obecné se da fict, ze jsme

vytvorili systém, ktery je velmi prenosny a vypada dobfe na vsech platformach.

Mezi problémy na které jsme narazili pti tvorbé Ul systému, byla podpora obrazovek s vysokou hustotou
pixeld (“Retina”), které pouzivaji nékteré pocitate a mobiln{ zafizen{ Apple a v budoucnu snad i ostatni
systémy. Pro vyfeSeni této vyzvy bylo nutné vytvorit specidlni nastroje, které dovedou s témito hustotami

pracovat, coz se nam po nékolika experimentech povedlo.
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TinfoilPigeon

EchoBot . More

. EchoBot

Mr. Chatman spam

Eggs and spam with spam on the side, with
- eggs topping and spam
Add Friend Spam with little spam topping and spam with
little sausage topping and eggs on top, with

Identity Web Server -
spam topping and spam

.John Doe

Bacon topping and spam and spam on the side,
[Relsfeliiall with spam and spam and spam

Bacon with spam on top, with cheese with
sausage and eggs and cheese

Cheese and spam with sausage topping and
spam and spam topping and cheese with spam

A

Send

Obrazek 3.2: Snimek obrazovky pii oteviené konverzaci

3.3.1 Unikatni problémy a jejich reseni

Existuje jiz mnoho programt pro posilani zprav, takze vétsina vzort Ul jiz je vyTesena a neni zde co vymyslet,
ale nam se do cesty postavil problém, jak uzivatelim intuitivné predlozit koncept souboru Identity, ktery nase
schéma vyuziva. Jak jiz bylo popsano, tyto soubory obsahuji veskeré identifikac¢ni idaje, které uzivatel ma
(a jsou prakticky nezapamatovatelné: Sifrovaci klice, UserID a navic nékterd ulozend data), misto zndmého
paru jméno-heslo zndmého z ostatnich systému a sluzeb. (Podobny systém pouZivaji i nékteré banky, kdy
piistupové informace jsou uloZeny v souboru nebo na karté.) Tento soubor muze byt (a je to doporuceno)

navic Sifrovan heslem, aby ho uto¢nik nemohl vyuzit pokud ho néjak ziska.

Pti zapnuti klienta se zobrazi vsechny Identity soubory, které klient nalezl. Uzivatel néjaky z nich zvoli
a zadé heslo. Pokud se soubor povede rozsifrovat a neni poskozeny, pouzije se pro prihlaseni. V opacném

pripadé je ozndmena uzivateli chyba.
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[ BON J TinfoilPigeon

Edit Authenticate

USER IDENTITIES

Mr. Chatman a
TP Server (example.com)

John Doe a
TP Server (127.0.0.1)

Create new

Add Contact

Obrazek 3.3: Snimek prihlasovaci obrazovky

Tento systém je oproti paru jméno-heslo o néco méné prakticky, protoze pri kazdém prihlaseni musi
uzivatel tento soubor mit. Mtize ho ale s sebou nosit na néjakém prenosném datovém zarizeni, napriklad flash
disku, nebo ho mit ulozeny na vzaleném tlozisti. Pokud je na Identity souboru nastaveno heslo, neohrozuje
to vyrazné bezpecnost systému.

Pro jednodussi prenos téchto soubori na mobilni zarizeni, je do klienta zabudovany webovy server,

ktery umozni ptfenos Identity souboru na lokdlni siti mezi jakymikoli zafizenimi, samoziejmé s nalezitou
bezpectnosti.
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[ JON ] TinfoilPigeon
Tinfoil Pigeon

Webserver

{ Back Identity Web Server

Running at: 10.0.0.50:8104

Stop server

File: John Doe.identity

ALREADY AUTHORIZED
Revoke "59942" Download

Upload Userldentity file.
Drag and drop file here

Choose File ' no file selected

Obréazek 3.4: Snimek obrazovky ovlddéni webserveru (nalevo) a strdnka z webového prohlizece (napravo)

Do budoucna méme v pldanu experimentovat s centralizovanym systémem, ktery bude fungovat jako
ulozisté Identity soubort, a bude je vydavat na zdkladé jména a hesla, ¢imz se prace s nasim programem
priblizi klasickym chatovym programim. Pouziti tohoto systému ale nikdy nebude povinné a bude zaviset

pouze na uzivateli, pokud ho bude chtit pouzit ¢ nikoli.

3.4 Komunikace pres internet

Vyména dat po siti probfhd pomoci serializovanych datovych tiid. Pouzivime serializator Kryo[3].

Priklad datové tridy, ktera je pouzita pro odesilani zprav:
public final class MessageSendPacket implements Packet {
// Zde je nékolik proménnjch ve kterjch jsou uloZeny informace o odeslané zpravé
public long chatRoom = 0;
public byte ackID = O;

public byte messageType = O;
public long messageTypeMetadata;
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public byte[] message = null;

// NiZze miZeme vidé&t vlastni serializaci a deserializaci této t¥idy

// Serializovana forma zprav je optimalizovana aby velikost posilanjch dat byla co nejmensi

@0verride

public void write(Kryo kryo, Output output) {

output.writeLong(chatRoom) ;

output.writeByte(ackID) ;

output.writeByte (messageType) ;

if (messageType == MessageTypes.MSG_TYPE_SUCCESSORY) {
output.writeLong(messageTypeMetadata) ;

}

kryo.writeObject (output, message);

@0verride

public void read(Kryo kryo, Input input) {

chatRoom = input.readLong();

ackID = input.readByte();

messageType = input.readByte();

if (messageType == MessageTypes.MSG_TYPE_SUCCESSORY) {
messageTypeMetadata = input.readLong() ;

}

message = kryo.readObject(input, byte[].class);

3.5 Ukladani dat na serveru

Pro ukladéni vSech potfebnych dat momentédlné pouzivame databazi H2[7]. V pripadé potieby ji v budoucnu

budeme moci vyménit za néjakou vykonéjsi, napiiklad MySQL[12], ale zatim to nebylo nutné.

Naprogramovali jsme si vlastni ORM (“object-relational mapping”), coz je zjednodusSené feceno zpusob

jak z objektové orientovaného jazyka (jako je Java) pfistupovat velice jednoduse do SQL databdze. Piestoze

jiz existuje nékolik ORM systémi, vsechny byly bud prilis tézkopadné, Spatné Citelné nebo mélo flexibilni,

proto jsme vytvorili tento.

Zde je ptiklad jak vypadé objekt korespondujici jednomu fddeku dané tabulky v databazi:

@DB.Table(name = "clowns", constraints = {"PRIMARY KEY (lastname)"})

public static final class Clown extends DBEntry<Clown> {
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@DB.Column()

public String firstname;

@DB.Column(sqlSpecial = "NOT NULL DEFAULT 'Potter'")

public String lastname;

@DB.Column(name = "funFactor", sqlSpecial = "NOT NULL DEFAULT 999.9")

public float funnyness;

@DB.Column(sqlSpecial = "NOT NULL DEFAULT 66")
public byte color;

protected Clown(Database db) {
super (db) ;

Muzeme zde vidét pouziti anotaci pro oznaceni proménnych, které budou uloZeny/nacéteny z databédze.

Kazda anotace @DB.Column muze a nemusi mit nésledujici parametry:

e name: Nazev sloupce, ve kterém je ulozena dand hodnota. Pokud tato proménnd neni nastavena,
pouzije se jméno proménné v daném objektu.

e sqlType: Datovy typ pro dany sloupec. Pokud tato proménné neni nastavena je typ urcen automaticky.

e sqlSpecial: Specidlni vlastnost proménnych v daném sloupci, napriklad “NOT NULL” nebo “DE-
FAULT”. Pokud tato proménna neni nastavena, je pouzita hodnota “NOT NULL”

Anotace @DB.Table nam rika, ze tato tfida je urcend pro hodnota v tabulce. Anotace ma zase nékolik

parametru:

e name: Nazev tabulky. Tato proménna musi byt definovana.

e createTable: SQL prikaz pouzity na vytvoreni této tabulky v databézi, pokud neexistuje. Pokud tato
proménnd neni nastavena, SQL piikaz se vygeneruje automaticky, tak aby odpovidal danym @Column
anotacim

e constraints: Pokud proménné createTable neni nastavena, hodnota proménné constraints je pfi-

déna k automaticky vygenerovanému prikazu pro vytvoreni tabulky.
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4. QOstatni

4.1 Vlastni URI protokol

Protoze uzivatelé nejsou identifikovani jménem ale svym UserID a adresou serveru na kterém jsou zaregis-
trovani, neni predavani kontaktu trivialni. A proto jsme vyvinuli specidlni URI protokol pro jednoduché a

bezpecné predavani kontaktii na uzivatele a servery.

URI protokoly jsou technologie, kterou vétSina uzivateli znd z prostiedi Internetu, napiiklad URL
“http://example.com” je ukdzkou URI protokolu “http”. http URL (URL je subset URI) je pouzivin k

prenosu adresy a nazvu dokumentu na serveru. My potfebujeme prenést jiné informace a to:

e UserID, identifika¢ni ¢islo uzivatele
o Hashe verfejnych kli¢t uzivatele a serveru pro ovéreni jejich identity po spojeni (tim odpadd manudlni
kontrola)

e Adresa a port kde se server nachazi

Takové URI se pak d& relativné bezpecné poslat pres dalsi kandly, jako tfeba e-mail, link na webovych
strankach nebo prevést do QR kodu, ktery uzivatel precte v aplikaci treti strany a ta URI otevie v nasi

aplikaci.

Format:
tp-contact://UserID&UserPubKeyHash@ServerAddress:Port&ServerPubKeyHash/
Kde:

o UserID: Identifikaéni ¢islo (UserID) uzivatelé na daném serveru, kédované zptisobem popsanym nize.

e UserPubKeyHash: Hash verejné c¢asti klice daného uzivatele.

e ServerAddress: IP adresa serveru nebo jeho hostname. Pokud je pouzita IPv6 adresa, musi byt v
hranatych zdvorkach ([::1])

o Port: Port serveru (dvojtecka a ¢islo). Pokud neni definovén, je pouzit defaultni port.

e ServerPubKeyHash: Hash vefejné casti klice serveru.
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Hashe kli¢t nejsou povinné pokud je délka limitovana, ale jsou doporucené pro vyssi bezpec¢nost. Cely
blok o uzivatelskych informacich mize chybét, pak se jedna jen o kontakt na server, ne na uzivatele na

serveru. Takovy link by se pak mohl nachazet tfeba na strankach provozovatele serveru.

V praxi pak takovy URI link se vSemi informacemi vypada tieba takto:

tp-contact://U2BALCXXSZCXXD3&_qHF1FnDHC77ibXiaXXWuJsoue jxbESBZoAadX31_WQ=Q@localhost&
AKOr jwRVbT26MjLwvSEri2us353c8xUh30GY5tiGE5BM=/

A pii pfevedeni na QR kéd takto: [Example QR image]

4.2 Zapis UserID

s

‘UserID’ je nezvykle dlouhé ¢islo (64 bitt, az 19 ¢islic v desitkové soustavé) které se ale Casto opisuje a predava.
Proto jsme vytvorili systém pro jejich zapis, ktery je pfi opisu rychlejsi nez desitkova nebo hexadecimalni

soustava a méné nachylny k chybdm. Je inspirovany systémem Base32[13] ale upraveny pro nase potieby.

Format:

e Zacina pismenem ‘U’, ktery slouzi k identifikaci formatu.

e Niésledné je ¢islo rozdéleno na 5 bitové bloky, od nejméné vyznamného bitu, které jsou transformoviny
na znaky soustavy o zdkladu 32 a postupné pripojovany do retézce, dokud nezbyvaji zddné nebo jen
nulové bloky.

o Nakonec je zarazen kontrolni znak, ktery je ziskdn XOR operaci na vsechny pfedchozi bloky

Znaky soustavy o zakladu 32 jsou v poradi tyto:
ABCDEFGHIJKLMNOPQRSTVWXYZ2345679
7 bézného abecedniho poradi jsou vyfazeny ty znaky, které jsou si priliS podobné, jako naptiklad “B” a
“8” nebo “I” a “1”, tak aby z nich ztstal jen jeden. Pokud pfi dekédovani program narazi na néktery
vyfazeny znak (“8”) automaticky predpokladd Ze uzivatel myslel ten jemu podobny (“B”). Kéd neni zdvisly
na velkych a malych pismenech a pri prezentaci uzivateli je pravidelné prokladdan mezerami, aby bylo snadné

ho manudlné prepisovat nebo diktovat, podobné jako u telefonich ¢isel.

Napriklad ¢islo 7515995504831728126 je pirevedeno na U7P C40 L5C ORT QGJ, coZ je vyrazné Citelnéjsi.
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5. Rozsireni

Na nasem softwaru je stéle jesté co vylepSovat a pridavat. Zde je vycet téch nejzajimavéjsich:

« Podpora formatovaciho jazyku markdown[14] ve zpravach
Pomoci markdownu bude mozné mit v textu napiiklad tucné pismo, jiné barvy nebo styly. To umozni
mnohem lepsi komunikaci mezi lidmi, ale i mezi ¢lovékem a botem. Predstavme si, ze nékdo udélal
bota, ktery se chova jako server textové hry. Diky markdownu bude mnohem jednodussi orientace mezi
zpravami. V budoucnu bychom chtéli tento systém i rozsitit interaktivnimi prvky, naptiklad tlacitka
nebo formulare. Takové funkce by navic byly zajimavé v kombinaci s dalsim bodem.

e Interpretace skriptovaciho jazyka primo v chatu
Zatim nejsme rozhodnuti o jaky jazyk by §lo, uvazujeme nad jazykem Lua[l5], BeanShell[16] nebo
vlastnim bytekédem. Zde je riziko zneuziti, takze interpretace skriptu by fungovala pouze pokud by
uzivatel povolil spousténi skripti od ostatnich, respektive konkrétnich pratel. Pomoci tohoto skripto-
vaciho jazyku rozsitime nas software nejen na chatovaci program, ale i na platformu pro vykreslovani
grafiky, jednoduché hry a utility, které budou fungovat na PC i mobilnich zafizenich. A to vSe na
bezpecné Sifrovaném zékladu.

e Streamy dat
Jednalo by se o Sifrovany datovy tok mezi vSemi ¢leny sessionu, ktery nen{ ukldddn na server (narozdil
od vétsiny standardnich zprav). Takovy datovy stream se pak dd pouzit napiiklad pro hlasovy hovor,
video hovor nebo na néjaky specificky tcel pii komunikaci mezi boty.

e Posilani soubort a obrazku

e Peer to peer spojeni
Peer to peer spojeni pro data streamy by se automaticky navizalo za pomoci serveru, tam kde to
bude mozné. P2P tok dat uleh¢i serveru a urychli prenos dat, takze napriklad hlasové hovory budou
plynulejsi.

e Identity server
Server, vefejné dostupny na internetu, na ktery bude mozné nahrat Identity soubor a kdyz bude
tfeba tak ho zase stdhnout a pouzit pro pfihlaseni na jiném klientovi. Pouziti Identity Serveru je
naprosto dobrovolné a neni vyzadovano pro funkénost celého systému, nebo jakékoli jeho ¢asti, protoze
s sebou nese drobné bezpecnostni riziko, a to Ze uzivateliv Identity soubor je ulozen nékde mimo
jeho pfimou kontrolu a je tedy teoreticky pristupny vladnim organizacim na zékladé zdkonu zemé

kde se server nachazi, samotnému poskytovateli IdentityServeru, nebo v nejhorsim pripadé atocniktim,
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pokud provozovatel takového serveru selze. Alternativné by na zakladé Identity serveru Sel vybudovat
certifikatovy Fetézec aby nebylo nutné kontrolovat kli¢e manuélné, ale o tom zatim pro dohlednou dobu

neuvazujeme.
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6. Zaver

Naprogramovali a otestovali jsme chatovaci aplikaci, ktera je bezpecéna k pouzivani a to i za predpokladu, ze

se serveru neda vérit, a to v tom smyslu, ze by server ¢etl osobni zpravy uzivatela.

Naudili jsme se kryptografické zasady a ziskali spoustu zkusenosti s vyvojem komplexnich aplikaci, pro-
gramovanim pro ruzné platformy a jejich specifické systémy a optimalizace, vykreslovani slozité grafiky a
mnoho dalsiho. Prestoze méa nyni cely projekt kolem 27 tisic fadka kédu, stdle mame co vylepSovat do
budoucna. Avsak i bez téchto vylepseni je software plné pripraven k pouziti a pldnujeme ho zacit testovat
a pouzivat i mezi prateli a postupné i Sirokou verejnosti. Uz ve své nynéjsi podobé si troufame rtict, ze je

prijemnéjsi a spolehlivéjsi nez nékteré programy, které jsme k témto ucelim pouzivali doposud.

Béhem vyvoje jsme zjistili zajimavy poznatek o tom, ze ¢im vic se snazite kéd optimalizovat aby byl
méné narocény na procesor nebo pamét, tim vic prace si do budoucna pridélate, protoze se pravdépodobné
bude muset, diive nebo pozdéji, stejné prepsat tak, aby vyuzival o néco vic procesoru nebo paméti, ale byl

Citelnéjsi, cistéjsi a dal se snadno rozsirit dél.
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