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Abstrakt

Prace se zabyva navrhem a stavbotizeai zaznamenavajiciho dochazku
do zamgstnani, ¥etné funkci pro evidenci aldovych pauz a igstavek. Identifikace
osoby je mozna dwna zpisoby —¢teckou otiski prsti nebo ¢teckou RFID Kkaret.
Informace pro obsluhu termindlu jsou zobrazeny mse¥ném grafickém displeji.
Pti ndvrhu a stavbzaizeni byl kladen draz na jednoduchost ovladani.

Soubor s fichody a odchody je uloZzen na SD kaN projektu jeteSena zaloha
hlavni SD karty zrcadlenim na zalozni ggiovou kartu.Cteni zaznamenanych dat je
mozné d¥¢ma zmisoby, bd'to vloZzenim partfové karty do péitace nebo pomoci
piimého gistupu do Terminalu skrze rozhrani Ethernet. Firnemaro Terminal byl
napsan v jazyce C.

Zarizeni je roveZz schopno pomoci vykonovych relé ovladat az osiizeai.
Dale bylo vytvdeno @t galvanicky oddlenych vstuf, umo#ujicich gipojeni
na zabezpmvaci zéizeni.

Vysledkem je multifunkni ztizeni schopné zaznamenat dochazku dosgamrani

s moznostéteni dochazkovych soubioskrze siové rozhrani.

Kli ¢ovéa slova:Dochazka; Otisk prstu; RFID; Ethernet; SD; LCx)ja C.



Abstract

This project is focused on designing and buildingraninal used for registering
an attendance including functions for lunch andabneegistration. There are two ways
of how a person can be identified — using fingerprieader or RFID card. All
information is shown on the LCD. Terminal was dasigjto be easy to use.

Files with recorded attendance are stored on SBD. darthis project, backup is
created by mirroring main SD card to backup SD c&weading attendance files can
be done by inserting card into the PC or files banread using Ethernet interface.
Firmware was written in C language.

This device can control up to eight external devigsing power relays. There are
also five galvanic separated inputs designed fmnakignalization connection.

The result of this project is a multifunctional dm capable of attendance
registration. Attendance data can be read usirgj foetwork.

Key words: Attendance; Fingerprint; RFID; Ethernet; SD; LCDlaBguage.
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UvoD

V souwasné dob je kladen draz na co nejvySSi miru automatizace kazdodennich
¢innosti. | ges tento trendtstaly na ®kterych mistech papirové zaznamové archy,
do kterych se dochazka do zssmani zapisuje tmé. Tento pondrné levny zpisob
v8ak disponujefadou nevyhod, zejména chybovosti zapsanychuidae hlave
administrativni za&%i. VeSkeré udaje je totiz nasleédnutné pepsat do pdtace, ktery
posléze provede p@bné vypoty dochazky.

Na trhu jsou dnes k dispozici v zasadlva typy dochazkovych systémPrvni
skupinu tvdi tzv. hotovéreSeni, ktera jsou sice nabizena #iielné ceny, nicménje
z pravidla nemozné jakkoli takovy systém modifikoyao specifické ukoly. Druha
skupina systéin je tva‘ena z#éizenimi vyrobenymi na zakazku pro daného zakaznika,
ale zejména mensi aedtini firmy si ale takovatteSeni nemohou dovolit.

Vysledkem této prace bude cedqiijatelné zaizeni zaznamenavajici dochazku
do zanmgstnani, schopné identifikace osob dle zvolenéhsapu (RFID, biometrické
snimae, identifikani ¢islo). Sodasré bude Termindl navrzen pro mozna roesi
(elektricky zamek dvé, swtelnd a zvukova signalizace, ...xketne moznosti napojeni
na zabezpmvaci zaéizeni pro upozommi osob vyZadujicich fstup do alarmem
chrarénych prostor.

Pfi navrhu zaéizeni bude kladen tdaz na snadné ovladani, nébge
piedpokladano kazdodenni pouzivani pomda velkym pdtem neodbornych

zanestnand.
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1. HARDWARE

1.1.  Hlavni deska plosnych spai

Hlavni deska tvidi zaklad dochazkového termindlu. Naléza se na avnil
mikrokontrolér, externi pa#t, fadic klavesnice, konektory profipojeni periferii

a pomocné saastky.

1.1.1. Mikrokontrolér

Pri vybéru mikrokontroléru byl kladen tslaz na nasledujici parametry: velky
vypocetni vykon, nizka sptgba a dostat®é mnoZstvi programovatelnych vyvod
a integrovanych periferii.

Vybran byl osmibitovy mikrokontrolér ATxmega256A3typu RISC, ktery
vyrabi firma Atmel. Rodina AVR XMEGA se vyztaje vysokym vypoetnim
vykonem, dosahujicim az 1 MIPSi gaktovaci frekvenci 1 MHz, velkou kapacitou
interni FLASH a SRAM pagti, sowasré s mnozstvim integrovanych periferii. Pouzito
bylo 64 vyvodové pouzdro TQFP64, které disponuje pfa@ramovatelnymi

vstupre/vystupnimi piny.

1.1.2. Externi datova pamét’

Pfi navrhu Terminalu vyvstala otazka uloZeni soubobsahujicich informace
o dochadzce a souboru se seznamem uzivat€elkovy potebny objem dat byl
odhadnut na 5 MB za rok.

Jako pamtové médium byla zvolena SD/SDHC karta. Tyto katigpdnuji velmi
vysokou kapacitolia oproti standardnim FLASH p&tem osazenychifmo na DPS
maji vyhodu snadné vyiny v pripack jejich poruchy.

Do Terminalu je mozné zapojit celkem &% izné SD/SDHC Kkarty, ijtemz
kazda slouzi k jinémucélu. Hlavni karta obsahuje soubory nezbytné pra dystemu,
jako je napiklad seznam za#stnand. DalSi karta obsahuje zalohu dat. Dochazkové
soubory jsou nejprve uloZeny na hlavni kartu a etsl jsou zrcadleny na zalozni
kartu. V gipadt poruchy je mozné okaméinahradit hlavni kartu zalozni kartou, chod

systému tak nebude omezen. Nedojde ani kesalgit

' Pro SD a7 2 GB, pro SDHC aZ 32 GB
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Treti karta je urena pro export dochazkovych souboPri autorizaci specialni
RFID kartou je po potvrzeni obsluhou zahajen exporthazkovych soubbrz hlavni
karty na vymnénnou kartu.

Pro vSechny SD/SDHC karty byl zvolen format FATB2ba’ je tento souborovy
systém velmi roz&én a je podporovan vSemi standardnimi ofrérai systémy. Format
tak umo#iuje cteni a zapis soubbrna prakticky vSech gitacich vybavenych
prisluSnoucteckou. Kazda karta tak @ie byt spravovana na §teci, coz je vyhodné
zejména v fipad treti, vynenné karty ukené pro export dat. Po skami exportu lze
panttovou kartu ihned vysunout a vlozit doditace, kde je mozné okaméibtewit
libovolny soubor.

Dochézkové soubory jsou Terminalem ukladany ve &uCSV (data oddena
sttednikem), ktery je standar&@asociovan s programem Microsoft Excel. Soubory jso
navrzeny tak, aby je mohl program automaticky rbmeout doradki a sloupd, ¢imz
vznikne grehledna tabulka obsahujici veSkerérgomé Udaje o dochazce. V zahlavi

nechybi ani jméno a identifikai ¢islo zangstnance.

A = C D E -
1 LUKAS HERUDEK C.z.: 0002

2 DATUM PRICHOD [ODCHOD | ODPRACOVANO [ ODCHOD OBED | PRICHOD C
3 01.01 00:00 00:00 00:00 00:00 00:00
4 02.01 00:00 00:00 00:00 00:00 00:00
5 03.01 00:00 00:00 00:00 00:00 00:00
6 04.01 00:00 00:00 00:00 00:00 00:00
7 05.01 00:00 00:00 00:00 00:00 00:00
R naA M nn-nn nn-nn nn-nn nn-nn nn-nn

Obréazek 1 - Ukazka dochazkového souboru v programMicrosoft Excel

1.1.3. Klavesnice

Dochazkovy terminal je mozno ovladat pomoci dvoavébnic. Zabudovana
umoziuje snadnou obsluhu Ezeni, avSak externi klavesnice urmog vyrazi
rychlejsi zadavani udaj cehoZz se vyuziva hlaenpii pridavani @tSiho mnozstvi

novych uzivatel.

1.1.3.1. Zabudovana klavesnice

Pro zakladni obsluhu Terminalu bylo vybrano dvaniévesové ovladani (0-9,
Ano, Ne). Vzhledem kiedpokladanémuastému pouzivani byla vybrana kapacitni
klavesnice, ktera nema Zzadné pohyblivé mechaniéké, coZz vede k mnohonasebn

v s o~

delSi Zivotnosti oproti klasickym klavesnicim.
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Jako nejvhod§sSi feSeni se ukazalo pouziti samostatnéhdice s oznéenim
MPR121. Tento integrovany obvod vyly firmou Freescale Semiconductor obsahuje
vSe potebné pro fimé gipojeni kapacitnich tidtek. Velkou vyhodou je automaticka
kalibrace, pi které se obvod postupmiizpiusobi na zvolenou citlivost dle kapacity
jednotlivych klaves.

Komunikace s mikrokontrolérem probihd pomociérelwe FC s vyuZitim
samostatného pinu, ktery v hlavnim mikropati vyvola preruseni signalizujici zénu
stavu na &které z klaves. Naslednje zahgjena oboustma komunikace, jejimz
vysledkem je hodnota stisknuté klavesy.

Zabudovana klavesnice slouzi prézby provoz Terminalu. Klavesami 1 az 5
si uzivatel vybere pozadovany typ odchodu nefiochpdu, dale se klavesnice obsahuje
potvrzeni a zruSeni dardnnosti. Stisk tlaitka 6 vyvold vypis z&kladnich informaci
o uzivateli, klavesa 7 slouzi spravci systému @t do nastaveni. Zbyla digka jsou
v zakladnim reZzimu nevyuzita. Jejichitpmnosti je vyuZzito azip ptidavani uzivatele,

kde je mozno pomoci klaves 1 az 9, potazmo i nzdyat jak jméno uZivatele, tak

i jeho identifik&ni ¢islo.

Obrazek 2 - Detail zabudované klavesnice

1.1.3.2. Externi klavesnice

Pro (el externi klavesnice nejvice vyhovuje pouziti hétmo ieSeni, a sice
klasické paitacové klavesnice, kterd obsahuje vSechnyigimié klavesy. Velkou
vyhodou je také &né rozlozeni klaves, které usinage a zrychluje psani. Zistodu
jednoduché implementace byl vybran typ se standiard®esti pinovym mini-DIN
konektorem, ozrimvanym jako PS/2.

Vyuziti externi klavesnice ip béZném provozu zZé&eni postrada smysl, nebo
velké mnozstvi klaves uZivatele spiSe jen rozpgyl§amotna klavesnice je ran

znané rozmerna, coz by znesnadvalo montaz zézeni. Pokud je vSak peta gidat
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nové zamistnance, std k Terminalu pipojit klavesnici, kterd vyrazhurychli zadavani
pottebnych udaj. Vzhledem k implementaci standardniho PS/2 rozhjanmoZzno

pripojit libovolnou klavesnici disponujici paknym konektorem.

1.1.4. Ctetka RFID karet

Jeden z moznych #pohi identifikace uZzivatele je pomoci bezkontaktni kart
piicemz kazdé karta nese své unikatni identéfik&islo, na zaklag kterého je uZivatel
rozpoznan. Tento #gob byl vybran z évodu jeho jednoduchosti a spolehlivosti.

Pro (ely dochazkového terminalu nejvice vyhovuje pouRfID modulu,
konkrétre byl vybran typ RDM630 s pracovni frekvenci 125 kHento modul pracuje
zcela automaticky a neni jej peba jakkoli nastavovati ridit. Po detekci floZzené
karty modul zaSle jeji identifikai ¢islo do hlavniho mikrokontroléru, kde je dle
souboru s registrovanymi kartami rozpoznan uZzivakeimunikace probiha pomoci
rozhrani UART rychlosti 9600 lhiza sekundu. Maximalni dosatecky je priblizné pét
centimetfi?, pricemZ s rostouci vzdalenosti se rapiderodiuzuje doba identifikace
karty. Optimalni vzdalenost mezi anténou a kartodg dvou centimeir

1.1.5.  Cte¢ka otiski prsti

DalSim zpmisobem identifikace uZivatele je biometricky udagnkrétré otisk
prstu. Tento typ identifikace m#&adu vyhod. Pro za#éstnance je hlavni vyhodou
jednoduchost a rychlost pouZitifilemZ neni pdeba si s sebou nosit identifikd
kartu, klice a ani neni nutné si pamatovat jakékoli heslo. &amavatel ma naopak
naprostou jistotu, Ze se do budovy nedostane caba neb RFID kartaci klice
mohou byt zarstnanci odcizeny. Mezi hlavni nevyhodtecek prsti pati Spatna
rozpoznatelnost poSkozenych ofigirsii, nagiklad paezanim nebo popalenim.

Terminal byl osazen modulendtecky SM-621 vyraknym firmou Miaxis
Biometrics. Modul disponuje kroin optického hranolu se snide&m i vlastnim
procesorem zpracovavajicim data ze sk@egmaMimo jiné ma modul integrovanu
i vlastni pandt’ otiski, coz eliminuje nutnostipnasSeni objemnych obrazovych dat
do externi pasti. Ctecka komunikuje s mikrokontrolérem skrze rozhrani UAR
rychlosti 57600 bit za sekundu. Krogn napajecich a komunikaich pini modul
disponuje ENABLE pinem, ktery umdidje prevestctecku do rezimu snizené speby,

¢ehoz Terminal vyuziva.

2 Mé&teno na hotovém aeni
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Jakmilecétecka detekuje plozeny prst, péidi jeho snimek a obraz zpracu}enz
vznikne Sablona otisku gigzitymi body. Tato Sablona je naslédporovnavana
se Sablonami uloZzenymi v pétn Vysledek porovnavéani jergdan mikrokontroléru,
ktery na zékladl identifikatniho c¢isla otisku vybere =z databaze uZivatalislo
zantstnance. Jeden z&sinanec tak fize mit girazenych #kolik otiska prsii, coz

zvySuje pravdpodobnost spravné identifikace.

Obrazek 3 - Modul éte¢ky otiski prsti (Miaxis Biometrics, 2007)

1.1.6. Ethernet modul

Automatizovany export datime probihat mnoha #apoby, nabizi se vSak pouziti
jednoho z mnoha jiz roz&inych rozhrani. Sériovy port se dnes zejménareaognych
patitatich neosazuje. Velmi oblibené USB ma sice podpamtit pasitaci, nicmérg
jeho dosah je zra¢ limitovan. Jako idedlni se tedy jevi pouZziti raatir Ethernet,
Terminal tak niZze byt gipojen k p@itaci ptimo, bez patby gevodniku, a to i na&si
vzdalenost. Vzhledem k namwosti ethernetové komunikace je vyhodné pouzit jiz
hotovych modul, které maji implementovany i¢kolik vrstev referetiniho modelu
ISO/OSI.

Terminal byl osazen modulem zaloZzenym na integrémnammbvodu ENC28J60,
ktery vyrabi firma Microchip. Obvod ma implementavapouze MAC a fyzickou
vrstvu modelu OSI. Maximalniipnosova rychlost je ale standardu 10BASE-T omezena
na 10 Mb/s, coz pkh post&uje pro @ely dochazkového terminalu. Komunikace
ethernetového modulu s mikrokontrolérem probihaesigPl.
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Modul se do jisté miry chova jakosdny datovy server v lokalni siti, nabo
komunikaci nikdy nezahdji sam, vzdgka na pichozi pozadavek.ifata data uloZzi
do integrované paéti, odkud je mikrokontrolér fecte. Richozi poZadavky jsou tak
interpretovany az mikrokontrolérem na hlavni deJen vSak spravuje velké mnozstvi
periferii a doba odezvy tak velmi zavisi na akti@lrvytizeni Terminalu. V rezimu
snizené spéeby ¢ini pramérna doba odezvy 50 ms, v dopouZzivani zéizeni nize
naristat az do jednotek sekund. Jakmile je pozadakigh p zpracovan, mikrokontrolér
vytvori jednotlivé pakety obsahujici odpal; do kterych viozZi také ostatni nalezitosti
komunikace dle protokolu TCPigrlevSim se jedna cilovou adresu a kontrolnétyou

Cteni dat z Terminalu Ize provéstkolika zpisoby. Nejjednodussim z nich je
zadani pislusného URL dodzného internetoveého prohliée Zobrazeni je vSak z&ra&
nepehledné, nehbje forméatovani uweno pro pimy import do programu Microsoft
Excel. Toho vyuziva dalSi apob éteni dat, kdy pomoci funkce Kiat externi data
z webu Ize v Excelu jednoduSe vytitgpiehlednou tabulku obsahujici peibné adaje.
Viz Obrazek 1.

. 192.168.1.84/file:02-0002.c X

€ & X [ 192.168.1.84ffile:02-0002.csv

LUK AS HERUDEK ;C.Z.50002;;;5,,.:...: DATUM;PRICHOD,0DCHOD;ODPRACOVAN
LEK AR;PRICHOD LEK AR LEK AR;ODCHOD SLUZEBNE;PRICHOD SLUZERNE;POC
PAUZA-PRICHOD PAUZA:POCET PAUZA:CELKEM PAUZA;

01.02:00:00:00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00,00:00,00,00:00,00:00,0t
02.02;00:00:00:00,00:00:00:00,00:00:00:00;,00:00:00:00;00:00;00:00,00:00:00:00:00,00:00: 0t
03.02;00:00;00:00;00:00;00:00;00:00,00:00;00:00;00:00;,00:00;00:00,00:00;00;00:00,00:00; 0t
N4 N2-nn-nN-NN-NN-NA-NN:-NN-NN:NN-AN:-NN-NN-NN-NN0-NN-N0-NN-N0-NN-N0-NN-NN-NN-NN-NN-NN-NN- N

Obrazek 4 - Nahled zobrazeni souboru s dochazkouprohlize¢i Google Chrome

Z davodu zvySeni bezgaosti nelze skrze ethernetovy modul jakkoli upratov
soubory uloZené v Terminalu. Jedinou vyjimkuifuaastaventasu, picemz je mozné

i tuto funkci zakazat.
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Obrazek 5 - Ethernetovy modul zalozeny na integrov@m obvodu ENC28J60

1.1.7. Obvod realnéhoéasu

Dochazkovy terminal pro svotinnost vyZzaduje f@sné poitani casu. Obvod
realnéhatasu zaloZzeny na integrovaném oscilatoru mikrokdétnovSak i pes moznou
kalibraci nedosahuje p@tbné pesnosti.

Jako nejvhodgjsi feSeni se ukazalo pouziti hotového modulu, vyuditai
integrovany obvod DS1307, ktery vyrabi sgolest Maxim Integrated. Tento
obvod obsahuje kompletni kaletid@ navic disponuje vystupnim pinem, ktery kazdou
sekundu vySle impulz. Toho je vyuzito pu@tani ¢asu hlavnim mikrokontrolérem.
Modul je kron® integrovaného obvodu a pomocnych &miek tvéen hodinovym
krystalem, s frekvenci 32,768 kHz, a zalozni batéfiomunikace mezi modulem
a hlavni deskou je realizovana pomodireize FC.

Cas a datum je g@tano hlavnim mikrokontrolérem na zékéatl Hz pulzu RTC
modulu. Ri resetovani Terminalu j€as i datum vynulovano. Jakmile jsou vSak
inicializovany kritické periferie, dojde k oeni aktualnihocasu z modulu obvodu
realnéhaiasu.

Nastaveni¢casu modulu je mozné provéstédva zpisoby. Prvnim zfisobem je
fyzické nastaveni, tedyfimno na Terminalu po ifhlaSeni administratorskou RFID
kartou. Druhy zpsob aktualizaceasu je pomoci 8dového rozhrani. Terminalu je
vyslan specialni poZadavek obsahujici kkamvéhocasu také heslo, které slouzi jako
jednoducha ochrana proti neopréné znéné casu. Tento zjsob nize byt snadno
automatizovan, ndfklad server umisghy v mistni siti mze dle planovw&e kazdy den

provadt korekcicasu.
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1.1.8.  Senzor pohybu

Pro uUsporu energie je Terminal v d@olmetinnosti v usporném rezimu. tiP
probuzeni vznik&asova prodleva,dmem které neni mozné Terminal pouzivat. Pokud
by tak byl Terminal aktivovan uzivatelem, muselpuykat, nez je zdzeni gipraveno
k provozu.

Tento problém je gSen pouZitim senzoru pohybwzie ozna&ovanym jako
PIR ¢idlo. NejvyhodrjSim reSenim je pouziti hotového modulu, nélwyvijet viastni
zapojeni by bylo vzhledem k cemmoduli neekonomické. Terminal tak byl osazen
modulem HC-SR501, ktery mié&du vyhod. Mezi ty hlavni pétnastaveni citlivosti
nebo nastaveni doby trvani gépveho pulzu fi detekovani pohybu.

Jakmile PIR senzor zaregistruje pohyb, Termindus®maticky aktivuje, coz je
signalizovano na displeji. Dobu, po kterou setrvae#izeni aktivovano lze #mit,
standardni dob&ini patnact sekund. Jakmile tato doba uplyne a Inéblgem ni
zaregistrovan stisk ttétka, Terminal opt prejde do rezimu spankdimz Seti energii,

aceka na dalSi detekovany pohyb.

Obréazek 6 - Senzor pohybu

1.1.9. Méreni napti zalozniho zdroje energie

Dochézkovy terminal musi byt schopen fungovat iipgd vypadku elektrické
energie. Nejvyhod$si je pouziti zalozniho akumulatoru s dostatel kapacitou, ktery
umozni rkolika hodinovy provoz Terminalu bez externiho rjapa

Terminal byl vybaven takzvanym akupackem, tedy akiatorem sloZzenym
z mensSichilanka. V tomto gipads se jedna o osm NiMHlanka, kazdy s nominalnim
nagitim 1,2 V a kapacitou 2000 mAh. VSechdhanky jsou spojeny sérigy nagti

akumulatoru takini 9,6 V.
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Aby nedosSlo k poskozeni akumulatoru vlivem hlubake&kbiti, je nutné zdzeni
véas vypnout a akumulator takigstat dale vybijet. NejjednodusSimugpbem je
pribéZné monitorovani nati akumulatoru. Terminal vyuZivd dvanactibitového
analogo¥-digitalniho gevodniku, ktery je integrovan v hlavnim mikrokoméro. Toto
reSeni umoiuje pon¥rné presné ndreni napti, na zaklad ¢cehoz niize byt uzivatel
informovan o aktualnim stavu akumulatoru. Jakmégsti klesne pod 8 V, Terminal se

sam@inné vypne. Po fivedeni externiho napéjeni se Terminaltgutomaticky zapne.

Obrazek 7 - Zalozni akumulator (TIPA, spol s r.0.)

1.1.10. Signalizace stavu

Pro snadné vyhodnoceni aktualniho staviizeai byl Terminal osazen &wa
difuznimi LED o ptiméru deset milimefr a piezo-reproduktorem.

Jakmile je na&tecce otiski prsti detekovan filoZzeny prst, ozve se kratké pipnuti,
které uzivateli signalizuje, Zetrhe prst ze&tecky sejmout. Pokud je uZivatel rozpoznan,
rozsviti se zelena LED. Pokud nebyla nalezena shadisleduje rozsvicerdervené
LED. Obdobr funguje systém i pro identifikaci RFID kartou.

1.1.11. Vstupy alarmu a multifunk éni vstupy/vystupy

Hlavni mysSlenka konstrukce #aeni je v moznosti mnoha ugohi pouziti,
Termindl tak nemusi slouZzit pouze k monitorovanitdzky, ale je mozno rozgijej
o mnoho dalSich funkci. Typické nadstavby systévoki bvliadani elektrického zamku
dvei nebo napojeni na zabezpeaci zaizeni.

Z tohoto divodu byl Termindl vybavengi vstupy a dalSimi osmi piny, které
mohou byt pouZity bdito jako dalSi vstupy nebo jako vystupy. VSechnypsf casti
jsou galvanicky odéleny pouzitim optéleni. VSech osm vystupnich girbylo osazeno
relé RAS-121%

3 Maximalni zatizeni: 24 V /15 A, 250 V/ 10 A
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1.2. RozSFujici deska s LCD

Tato rozSiujici deska plosSnych spoglouzi pro pipojeni barevného grafického
displeje k hlavni desce. Na roafici desce se krotnsamotného LCD nachafidici

mikrokontrolér a nagr'ovy stabilizator.

1.2.1. Mikrokontrolér

Z divodu nedostatmého pdétu volnych vyvodi hlavni desky byla roz&ijici
deska osazena mikrokontrolérem, ktery se stard lyazovani ud@ na displeji.
Ve snaze minimalizovat datovy tok mezi hlavni aSiagici deskou, byl mikrokontrolér
vybaven ukitou inteligenci. Takto vzniklyadic ma kron¢ piikazi pro LCD uloZenu
i kompletni znakovou sadu a s@asré i dva obrazk$:

Pro funkciradice byl vybran mikrokontrolér ATmega8535. Hlavnimté&riem byl
dostateény paet vyvodi a vysoky maximalni kmiteet taktovani.

Komunikace mezi hlavni a rozg§jici deskou je zprostdkovana rozhranim

UART v simplexnim rezimu. RozSijici deska tak data pouzeijma. Rychlost

komunikace je 1 Mb/s.

1.22. LCD

Pro zobrazovani velkého mnozstvi informaci je nepdrejSi pouzit graficky
displej, ktery dokaze zobrazovat libovolné znakyutané velikosti. Volitelna barva
kazdého pixelu zlepSujgitelnost Uda} zobrazenych na displeji. Vlastnosti zobrazit
libovolny obrazec ize byt vyuzito pro vykresleni obrazknagiklad loga firmy.

Ve snaze o co nejlepsiitelnost displeje byl vybran model s IPS panelem
a uhlogickou 4 palce. Jedna se o barevny graficky disptegSenim 320x480 pixél
O fizeni panelu se statadic 1L19486L. Komunikace sidicim mikrokontrolérem je

zprostedkovana 16bit rozhranim typu 8080.

4 Zdivodu omezené velikosti path mikrokontroléru je mozné uloZit pouze dva

monochromatické obrazky s rozliSenim 120x80 fixel
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2. FIRMWARE

Firmwarovacast prace se sklada ze dvou progradeden je wen pro hlavni
mikrokontrolér, obsluhujici &Sinu periferii, druhy program ma na starost ouada

displeje, tedy zobrazovani udaj
2.1 Program pro hlavni mikrokontrolér

Pro provedeni restartu mikrokontroléru je zvoldmjadroj taktovani integrovany
fazovy za¥s s vystupni frekvenci 32 MHz. Naslédisou postupé inicializovany
periferie. Pokud neni detekovana hlavni SD kantagqam skoti v nekonéné smyce,
neba’ bez vloZzené karty neivie Terminal fungovat. Jednim z dalSich Krakicializace
je nateni¢asu z RTC modulu, po kterém jdgravena jednotka UART pro komunikaci
sectetkou otiski prsti. Nasleduje inicializace kapacitni klavesnice, s@® je
pripraveno i rozhrani pro externi klavesnici. Po slemi gichazi nafadu ethernetovy
modul, u kterého je pif#ba nastavit mimo jiné it%vou adresu. Jakmile je inicializace
v8ech patebnych periferii dokafena, Termindl vyda akusticky signal potvrzujici
spravny piibéh zaatku programu. Dale jiz nasleduje povolemérpSeni a zobrazeni
vychozi obrazovky, po kteréntggde program do hlavni sreiy.

void FPR_UART_init(void)

{
PORTF_DIRSET = ©b00011009;
PORTF_DIRCLR = ©bo0o00e1eo;
PORTF_OUTSET = @beee01100;
USARTF@_CTRLA = @bO0O00O0000;//interrupts levels//RX[5,4], TX[3,2], Data reg. empty [1,0]
USARTF@_CTRLB = ©b00011000;//RX[4], TX[3] enabling, CLK2x[2] enable, multiprocessor mode[1]
USARTF@_CTRLC = 0b@o@@e011;//asynchronous, parity, stop bit, 8bit mode
USARTF@_BAUDCTRLA = @x22;//5760@ bps
USARTF@_BAUDCTRLB = @x00;//

}

Obrazek 8 - Ukazka inicializace jednotky UART ¢tecka otiskia prsti)

Na zaatku hlavni smyky je zkontrolovan Ethernet modul, kde se tzjj¢, zda
neni teba odpo¥dét na @ichozi poZzadavek. Nasleduje &m@ni nagti akumulatoru.
Pokud je pilis nizké, uZzivatel je upozorn a po pti sekundach dojde k vypnuti
Terminalu. Pokud je n&f dostaténé, zdizeni zjifuje, zda byl detekovan pohyb.
Pokud ne, je vyslanifkaz fadici LCD na rozSiujici desce k zobrazeni loga firmy
a snizeni jasu displeje. Naslédrerminal gejde do rezimu sniZzené spmlty, ve kterém
sleduje komunikaci skrze ethernetové rozhrani. Dsekontroluje napdajeci né&p

® Pro osmiglankovy NiMH akumulator se jedn& o 8 V.
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a zdizeni ¢ceka na detekovany pohyb. Jakmile je pohyb zaregdtr, kontroluje
se friloZeni specialni RFID karty.

Celkem existujiii, predem zvolené karty, kazda za jinymelem. Zatimco jedna
karta slouzi pro kopirovani dochazkovych soubarhlavni karty na vygnnou
SD kartu, druha aktivuje rezim spravce a zobraziviané ,admin menu“. Tento mod
slouzi hlavé pro nastavendasu, nicmé# jsou zde i jind nastaveni, régad smazani
otisku prstu zectecky. Souwasré tento moéd umatuje zobrazeni natbené hodnoty
napajeciho napi a nagti akumulatoru. Teti karta slouzi kifidavani uZzivate.
Po potvrzeni je pé¢éba zadat jméno nového uzivatele, nasigdho identifik&ni ¢islo.
Poté je pdkba pilozit pridélenou RFID kartu, fipadré sejmout i &kolik otiska prst.
Jakmile je toto dokafeno, novy uZivatel je uloZen jak na hlavni tak i z&ozni
SD kartu. So&asrt je vytvaren soubor dle Sablony dochazky pro aktualésim

static const unsigned char january_attendance_table[4@96] PROGMEM =

"DATUM; PRICHOD ; ODCHOD ; ODPRACOVANO ; ODCHOD OBED; PRICHOD OBED;OBED;ODCHOD LEKAR;PRICHOD LEKA
"01.01;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00;00:00;00:00;¢
"92.01;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00;00:00;00:00;¢
"03.01;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00;00:00;00:00;¢
"94.01;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00:00;00;00:00;00:00;¢
QS 91-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 00 0000 -00-00-00-00-F

Obréazek 9 - Sablona pro vytvéeni dochazkového souboru pro #sic leden

Pokud neprothlo prihldSeni specialni RFID kartou, zobrazi se na djspl
standardni menu. Seéasti zobrazeni je také vypsani aktualnfasu. Nyni Terminal
opakuje hlavni smku az do chvile stisknuti klavesy. Kazda klaves®)(slouzi pro
specificky zpisob dochazky. Stisk prvniho &itka slouzi pro fichod ¢i odchod
do nebo ze za#stnani, nafiklad teti tlatitko slouzi pro odchodifchod k lékai.

LCD_fontsize(medium_font);
LCD_print(8, @, time.OK, "%02d:%02d:%02d ", time.hh, time.mm, time.ss); delay ms(20);
LCD_print(8, 139, time.OK, "%02d.%02d.%04d ", time.DD, time.MM, 2000+time.YY); delay ms(20);

LCD_print_text(32, @, black, PSTR("1
LCD_print_text(58, @, black, PSTR("2
LCD_print_text(84, @, black, PSTR("3
LCD_print_text(11@, @, black, PSTR("4
LCD_print_text(136, @, black, PSTR("S

PRICHOD/ODCHOD"));_delay_ms(20);

OBED"));_delay ms(20);
LEKAR"));_delay ms(20);
SLUZEBNE"));_delay_ms(20);
PAUZA"));_delay ms(20);

Obrazek 10 - Ukazka vypisu stedré velkého textu na LCD

Po zvoleni pozadovaného typu dochazky je vyZzadovdeatifikace, picemz
nezalezi, zda je pouzita RFID karta nebo otiskuprBokud neni uzivatel rozpoznan
nebo vyprSi desetivimovy limit pro p@ihlaSeni, pokréuje mikrokontrolér
ve vykonavani hlavni sniity. Jakmile je osoba identifikovana, nésledujeterai
dochazkového souboru z hlavni SD karty. Dle zaZznatomto souboru je rozhodnuto,
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zda se jedna offchod ¢i odchod. Pokud se jednd o odchod ze &dnani nebo
o specificky pichod, vypdéte Terminal dobu trvani darénnosti a nasledhji vypise

na displej. Zarsstnanec tak okam#itvidi, jak dlouho byl naflklad na okdé nebo

v
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Obrazek 11 - Neuplny algoritmus programu hlavniho nikrokontroléru
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2.2  Radi¢ LCD

Program pro mikrokontrolér ovladajici LCD je oprbkavnimu programu vyrazn
jednodussi, nelhlonema na starogizeni velkého mnoZzstvi periferii.

Po provedeni resetu je nastaven PWM modul slokzigiadani jasu, naslednpe
provedena inicializace LCD, kdy se nastavuji patayneobrazeni dat, korekce barev,
zrcadleni zobrazeni a podabnJakmile je vSe p&gbné nastaveno, mikrokontrolér
piejde k zapnuti ffijimace jednotky UART, sotasré dojde k povoleni feruseni.
Od této chvile je rozAijici deska schopnafipmat piikazy nebo data k vypsani.
Nasledr pak program vstupuje do hlavni sthy.

Program ve hlavni sndge neustale testuje, zda byljgt konec datového paketu,
tedy zda byl podan ifkaz k vypisu. Bhem testovani jsou ¥@rusSeni postugn
prijimana data, ktera se ukladaji do bufferu.iffneem ukorovaciho znaku paketu
piejde mikrokontrolér k vyhodnoceni, zda jsotijgia data utena k vypisu nebo zda
se jedna oikaz pro samotny mikrokontrolér, ktery ségadré nasleds provede.

Pokud se v3ak jednd o data k zobrazeni, jéepatnejprve zjistit poZzadované
umisgni textu. Rijaté sodtadnice jsou tak z bufferu odeslany do LCD, kdegstaven
pocatek pro vypis. Jakmile je displefipraven pro zaslani dat k zobrazeni jereoa
tato data vygenerovat. Nejprve se ztabulky defamyeh znak vybere ten
poZzadovany. VeSkery font je ulozen v rozliSeni 8yiisel, coz definuje nejmensi
moznou velikost znak Vzhledem k porérné velkému rozliSeni displeje je vSak takova
velikost nedostatma, musi tedy prafnnout zétSeni znaku dle poZzadované velikosti
fontu. Obvykle jsou znaky 2tSeny dvojnasohinaz trojnasob& Problémem s velikosti
znaki by bylo mozné fedejit vytvadenim fontu v poZzadované velikosti. Takovyto font
se vSak do pa#ti mikrokontroléru kwili velkému objemu dat nevleze. Po ziskani
obrazovych dat jsou tato data odeslanaisigsné bar¥ do LCD, kde jsou nasledn

na zadanych séadnicich vykresleny poZzadované znaky.

0b00000001, Ob00000000, 0Ob00000000, ObO0000000,
//'0°

0b11111100, 0b11111110, 0b00000111, 0Ob10000011,
0b11000011, 0b01100111, 0Ob11111110, 0b11111100,
0b00011111, 0b00111111, 0b01110011, 0b01100001,
0b01100000, 0b01110000, 0b00111111, Ob00011111,
"o

AhNNNAANNN  AKWANIINNNA  AWNNIIIANN  AWAAN1I110N0

Obréazek 12 - Riklad definovani znaku pro vypis na LCD
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Krom¢ vypsani textu je mozno vykreslit na displeji momaenaticky obrazek
s rozliSenim 120x80 pix&l RozliSeni je oft mensi, nez je rozliSeni displeje cope to
z divodu nizké kapacity patti mikrokontroléru. Pro zobrazeni obrazkiep celou
obrazovku je tak pétba jej z¥tSit, konkrétr ctyindsobs.

const unsigned char logo[][1@] PROGMEM = { //logo
Ox00, Ox00, Ox00, OxP0, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, O
Ox00, Ox00, Ox00, OxP0, OxP0, Ox00, Ox00, Ox00, Ox00, Ox00, ©Ox00, O
Ox00, Ox00, Ox00, OxP0, OxP0, Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, O
Ox00, Ox00, Ox00, Ox00, Ox00, Ox00, OXEQ, Ox00, Ox00, Ox00, Ox00, O
OxEQ, Ox00, Ox00, OxP0, OxP0, OxP0, OxP0, Ox00, ©Ox00, Ox00, OXEQ, O
Ox00, Ox00, Ox00, Ox00, OxEQ, OxFC, Ox00, Ox00, Ox00, Ox00, Ox00, O

Obrazek 13 - Ukazka definovani obrazku

Nejvice pouzivanou funkci je vSak vymazani obraypukeré je provéatgho
piepisem obrazovky bilou barvou. Ne vzdy se vSak neafsiat o bilou barvu, displej je
mozno vyplnit Sirokofi paletou barev¢imZ je mozné vytvist témst libovolng barevné

pozadi textu.

void LCD_full_fill(unsigned char colorH, unsigned char colorlL)
{
int 1,j;
clrCS; //chip select - activate LCD
setXy(0,0,319,479); //set position
for(i=0;1i<480;i++) //vertical and horizontal filling...
{
for (j=0;3<320;j++)
{

}

LCD_write_DATA(colorH,colorL);//...with desired color

}

setCS; //chip select - release LCD

Obrazek 14 - Funkce pro vyplréni LCD jednou barvou

®V 16bit rezimu se jedna o 65536 barev
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Obrazek 15 - Algoritmus programu zaji&’ujiciho vypis na LCD
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3.PARAMETRY ZA RIZENI

3.1 Technické parametry

MaXimAINT FOZNEIY .......ccoe i e e e e e e e 244x184x68 mm
VYEEZ PrO AISPIE] . uuuuriiiiiiiiiiiiiiiiiee ettt e e e e e e e e e e e e e s s eeaeaeesans 73x55 mm
Rozmer kapacitni KIAVESNICE ........covvieieeeiiiieeeeee e kBB mm

3.2 Elektrické parametry

AN F= o= 1T o g = R 12V
MaximaAlNi SPOEDEA .........uuviiiiiiiiiiiiiiie e dmA
Spoteba v pohotovOSINIM STAVU........ccoeiiiiiiiieecceee e 200 mA
Spoteba v reZimu SNiZeneé SPEDY ..........ooevveeiiiiiiiiiiieee e 160 mA
Kapacita interni Daterie ............oevvviiiiiiee e ae e e e e 2000 mAh
Maximalni mEHtelNé Nati.........cooe e 13V
Presnost IIFeNEN0 NagLi ........coeeviiiiiii e +0,01V
Maximalni spinatelny proud (rel€) ...........ceeeeeruiiriiiiiiee e 15A

3.3 Ostatni parametry

Kapacita UZIVALEI. ...........ccoooiiiiiiiieieee e s 110
Kapacita RFID KAret .......cooooiiiiiiiitceeeme ettt 240
Kapacita OtiSE PrSl ........oovveeeiiiiiiiii e 409
Velikost dOChAzKoVENO SOUDOIU ...........uiiceeeeee e 4096 B
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ZAVER

Podailo se mi vytvdit zatizeni schopné zaznamenavat dochazku daziadmni.
Terminal je zarowe mozné snadno roZ#i pouzitim osmi vylenénych pim
mikrokontroléru, na které byly fpojeny galvanicky odélené vstupy satasré
s galvanicky od&lenymi vystupy. Navic bylo rezervovano dalSict pini navrzenych
pouze jako vstupy. Zaznamenana data je moZist dwma zmsoby, bu'to
zkopirovanim z hlavni SD karty na vgmmou kartu nebo skrze rozhrani Ethernet.
Identifikaci osoby Ize provést jak sniteen otiski prsti, tak i ¢teckou RFID karet.
Aktudlni stav zEzeni a pokyny pro uzivatele jsou zobrazovany rmaurgém grafickém
LCD.

V prabéhu prace bylo veSeno ikolik problént, vzniklych téngi vyhradré pii
obsluze periferii. NegtSim problémem byla komunikace <fiacem rozhranim
Ethernet skrze protokol TCP.

Pfijemnym gekvapenim byla rychlost prohledavani databaze telivapri
identifikaci osoby. Naopak zklamanim jecalsna chybovost snida otiski prsti, kdy
je pro rozpoznani uzivatele nutno opakavpfikladat prst.

Na projektu jsem se nali obsluhovat velké mnoZzstvi periferii jednim
mikrokontrolérem a sawasré reSit ¢isté mechanické problémy vzniklétfipmontaZzi
komponent do krabky.

Zatizeni najde uplatmi zejména v malych afisdre velkych firmach, kde je
casto patebaresit specifické problémy, které by klasickymi kotmdmi dochazkovymi
terminaly nemohly byteSeny. B stavi® Terminalu byl roviz bran ohled na vyslednou
cenu a celkovou spi@bu elektrické energie.

Do budoucna bych célitpienést cely dochazkovy systém na platfoctipi ARM,
které dokazi rychlejSi zpracovani dat z periferis@mtasr® dokazi zachovat nizky
piikon celého zazeni.
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SEZNAM ZKRATEK

FAT32- File Allocation Table tabulka alokace soubgrse 32bit adresou
FLASH —Nonvolatilni elektricky programovatelna pé&m
MIPS — Million instructions per secondmilion instrukci za sekundu
I°C — Inter-Integrated Circuit Fyp sériového rozhrani
LED - Light Emitting Diode- Swtlo-emitujici dioda
LCD - Liquid crystal display Bisplej fungujici na bazi tekutych krystal
MAC — Media Access Control identifikator siového zaizeni
MIPS - Million instructions per secondMilion instrukci za sekundu
NiMH — nickel-metal hydride +yp akumulatoé
PIR — Passive infraredédlo reagujici na infraervené zeni
PWM — Pulse Width Modulation pulzre SiFkova modulace
RFID — Radio frequency identificationradio-frekverni identifikace
RISC — Rich instruction set computing

— typ mikrokontrolét s obohacenou instrdki sadou
RTC — Real Time Clock ebvod realnéh@asu
SD karta — Secure Digital karta
SRAM - Static Random Access Memergtaticka pary’s pimym gFistupem
SDHC karta — Secure Digital High Capacity karta
TCP — Transmission Control Protocopretokol transportni vrstvy
SPI — Serial Peripheral InterfaceSériové periferni rozhrani
UART - Universal Asynchronous Receiver and Transmitter

— Univerzalni asynchronnifjimac a vysila’

URL — Uniform Resource Locatorjednotna adresa zdroje

USB — Universal Serial BusUniverzalni sériova sfinice
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Priloha C - Hlavni deska plosnych spdj (BOTTOM)
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Priloha D - Neosazena hlavni deska ploSnych sfioj
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P¥iloha E -Celni potisk krabi¢ky
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Priloha F - Fotografie vysledného zédzeni
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