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ANOTACE

Tato prace se zabyva problematikou kyberSikany u adolescentni mladeze. Hlavnim
zamérem mé prace bylo poukizat na informovanost zakt zakladni Skoly o problematice

Sikany v kyberprostoru a na jeji vyskyt mezi cilovou skupinou.

Teoreticka Cast se vénuje vyvojovému obdobi adolescence, definuje pojem
kyberSikana, seznamuje s jejim vyskytem, charakteristickymi znaky, formami, prostfedky pro

jeji realizaci, odliSnostmi od tradi¢niho modelu Sikany a jejimi disledky.

Vyzkumna ¢ast je vénovana prezentaci vysledkti vyzkumu provedeného mezi studenty
jedné zakladni Skoly. Hlavnim cilem bylo zjistit, kolik procent dotazovanych se jiz s
kybersikanou setkalo, jaka je jejich informovanost a jaké disledky tato problematika pfinasi.

Jako nastroj sbéru byl pouZity dotaznik vlastni konstrukce.
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UvoD

Téma , kybersikana” je mi velmi blizké, jelikoz jako adolescent soucasné doby mam pfistup
i ja k informacnim a komunikacnim technologiim, které pouzivam kazdy den, proto jsem se rozhodla
o tomto tématu zpracovat stfedoSkolskou odbornou cinnost. K mé praci mé motivovala predevsim
vlastni nepresna informovanost této problematiky. Zajimalo mé, jak je kybersSikana rozsifena u zaka
zakladni Skoly v Moravskoslezském kraji, jaké nasledky mlze mit a kdo se stava nejcastéji obétmi i

agresory.

V soucasné spolecnosti, kterd je charakteristickd pravé rozvojem informacnich a
komunikacnich technologii, tradi¢ni Sikana nabyvd nové podoby, tzv. kybersikany, kterou
vymezujeme jako zneuZiti informacnich a komunikacnich technologii agresorem pro Umysiné,

opakované a nepratelské chovani, jehoz cilem je ublizit obéti.

Dnesni mladez travi pfebytecné mnoho ¢asu na pocitaci s pfipojenim kinternetu a tak se

stdvd mnohem castéji obéti tohoto novodobého fenoménu.

’

Touto praci jsem se snaZila zvednout podvédomi zak( o Sikané v kyberprostoru. Rada bych
dosla k zavéru, Ze na toto téma bude bran vétsi zfetel a dnesni populace dospivajicich si bude strezit

|épe své soukromi.



1 OBDOBI DOSPIVANI - charakteristika cilové skupiny

Obdobi dospivani je obdobim pomérné dlouhym, vyznamnym a pro dospivajiciho
jedince naroénym a nestabilnim. Je pfechodem mezi détstvim a dospélosti — z
nesamostatného, zavislého a neodpovédného ditéte by se mél stat samostatny, nezavisly a
zodpoveédny dospély jedinec. V obdobi dospivani dochéazi ke komplexni promeéné osobnosti.
Jsou charakteristické vyrazné zmény fyzické, psychické i socialni. Z biologického hlediska je
mozné obdobi dospivani vymezit jako Zivotni Uisek ohraniceny na pocatku prvnimi znamkami
pohlavniho zrani a akceleraci rastu, ke konci dokonc¢enim télesného rstu a dovrSenim plné
pohlavni zralosti (pIné reprodukéni schopnosti). Z psychologického hlediska se v tomto
obdobi objevuji nové pudové tendence a hledaji se zpiisoby jejich uspokojeni a kontroly.
Charakteristickd je emocni labilita, dosazeni formaln¢ abstraktniho zptisobu mysleni a zména
sebepojeti. Ze socidlniho hlediska dochazi k novému socidlnimu zafazeni dospivajiciho
jedince (Langmeier, Krej¢itova, 2006). ,,Je to obdobi hledani a piehodnocovani, v némz ma
jedinec zvladnout vlastni proménu, dosahnout piijatelného socidlniho postaveni a vytvofit si

subjektivné uspokojivou, zralejsi formu vlastni identity* (Vagnerova, 2008, s. 321).

V literatufe je toto obdobi vymezeno a ¢lenéno rozdilné:

Vagnerova (2008) hovoti o obdobi dospivani/ adolescence, které zahrnuje obdobi od 10 do 20
let a dale ho ¢leni na:

1. obdobi rané adolescence, oznacované jako pubescence, od 11 do 15 let,
2. obdobi pozdni adolescence od 15 do 20 let.

Langmeier a Krejcitova (2006) rozliSuji obdobi:

1. pubescence (od 11 do 15 let), které dale ¢leni na:
a) obdobi prepuberty (prvni pubertalni faze) u divek zhruba od 11 do 13
b) leta u chlapct zhruba od 12 do 13 let,
C) obdobi vlastni puberty (druha pubertalni faze) zhruba od 13 do 15 let,
2. adolescence (od 15 do 22 let).

Binarova (2005) ¢leni obdobi dospivani na:

1. obdobi prepuberty u divek (od 10 do 12,5 let) a u chlapct (od 11 do13 let),
2. obdobi puberty u divek (od 12,5 do 16 let) a u chlapcti (od 13 do 17let),
3. obdobi adolescence (od 16/ 17 do 19 az 21 let).



Podle Ri¢ana (2004) je mozné odlisit obdobi:

1. pubescence (od 11 do 15 let) a
2. adolescence (od 15 do 20 az 22 let).

Kuric (2001) uvadi stadium:

1. puberty (od 10/ 11 do 14/ 15 let) a

2. adolescence (od 15/ 16 do 18 az 21 let).

Tento autor také poukazuje na skutecnost, ze n¢kteti autoti uzivaji terminu dospivani jako
synonyma k puberté, jini autofi termin dospivani chapou Sifeji a zahrnuji zde 1 obdobi

adolescence.

V $ir§im pojeti terminu dospivani mizeme toto obdobi ¢asové vymezit dolni hranici v
rozmezi 10 az 12 let a horni hranici v rozmezi 20 az 22 let. Jelikoz cilovou skupinu tvofi
studenti zakladnich a stfednich Skol, tzv. jedinci ve v€ku 13 az 18 let za predpokladu
standardniho pribéhu sttedoSkolského vzdélani, uzivam terminu ,,dospivajici“ pro oznaeni
jedince nachazejiciho se bud’ na rozhrani obdobi pubescence a adolescence nebo jedince

nachazejiciho se v obdobi adolescence.



2 KYBERSIKANA

Rozvoj informacnich a komunika¢nich technologii pfinasi mnohéd pozitiva, ale i
nékterd negativa. Zijeme pfevazné ve virtudlnim svété a den bez informacnich a
komunika¢nich technologii je pro nas tézko ptedstavitelny. Informaéni a komunikacni
technologie umoziuji kontakt s ¢lovékem na druhé strané¢ zemé, seznamovani se s novymi
lidmi, pfenos kvanta informaci v relativné kratké dob¢, rychlé vyhledavani informaci K
cemukoliv, sdileni zazitkli prostfednictvim fotografii, videi a audio zdznaml zvetejnénych
online atd., ale také rozvoj spolecensky nevhodného, nezddouciho a agresivniho chovani, tzv.
kybersikany. KyberSikana se odehrava ve specifickém prostoru, tzv. kyberprostoru, ma své
specifické znaky, které ji odliSuji od Sikany a k jeji realizaci je tfeba umét uzivat média

komunikac¢nich a informacnich technologii.

2.1 Vymezeni nékterych pojmiu souvisejicich s kybersikanou

Svét déti se stale vice prolina se svétem virtualnim. Slovo virtualni pochazi s nejveétsi
pravdépodobnosti latinského slova a znamena zdanlivy, mozny, potencialni, neskutecny.
V dnesni dobé se pouziva tzv. virtualni realita coz je technologie umoziujici uzivateli
interagovat (vzajemné se ovliviiovat) se simulovanym prostfedim. Pivod vzniku terminu se
Casto piipisuje Damienovi Broderickovi, ktery pouzil tento termin ve svém sci-fi romanu
Judas Mandala, avSak vyndlezce virtudlni reality Jaron Lainer tvrdil, Ze tento nazev sam

vymyslel. (The EpochTimes, 2012)

Internet je oblibenou a ¢asto vyuzivanou siti dospivajicich. Vyvinul se z pivodné
armadni sit¢ ARPAnet. Tato sit’ zaCala byt pozdéji vyuzivana i védeckymi a ekonomickymi
subjekty. Nakonec byla nahrazena internetem a stala se dostupnou vSem, kdo mél o ni zajem.

Nyni je internet soucast zivotil nejen adolescentil, ale vSech ¢lenti moderni spolec¢nosti.

World Wide Web (WWW) je sluzba poskytovana internetem, ptic¢emz jde o systém
vzajemné propojenych hypertextovych dokumentt, které jsou uzivatelim internetu dostupné
prostfednictvim specidlniho programu, tzv. webového prohlizece (Vasutova, Kitlinska,

Bartlikova, Rucki, 2010).

Dospivajici intenzivné vyuzivaji jako prostfedek komunikace na internetu socialni sité

(napt. Facebook, YouTube, Instagram, Twitter, Lidé.cz aj.) Socialni sit€¢ jsou tvofeny
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skupinou uzivateli, ktefi maji spolecné hodnoty, cile, zajmy, pratelstvi, jazyk atd. (VaSutova,

Kitlinska, Bartlikova, Rucki, 2010).
Online je vyraz pro pfipojeni k internetu.

Ucel mobilnich telefonui byl zcela jiny neZ dnes. Pivodné totiz slouzily k volani a
obCasnému psani SMS. V soucasné dobé je ¢lovék miize vyuzit k fotografovani, nahravani
videi, posilani audio zaznam, fotografii a videi ostatnim lidem, hrani her, poslechu hudby,

surfovani po internetu, posilani e-mailt atd. (Kopecky, Krejéi, 2008c¢).

2.2 Vymezeni pojmu KYBERSIKANA

Prvni ptedstavitel, ktery definoval termin kyberSikana byl Bill Belsey. Tento termin
vysvétlil jako ,, vyuziti informacnich a komunikacnich technologii jedincem nebo skupinou pro
umysiné, opakované a nepratelské chovani, jehoz cilem je ublizit obéti/ obétem* (Belsey,
2004). Avsak asistenti na fakulté¢ trestniho soudnictvi na Wisconsinské univerzité se jiz
nckolik let zabyvaji chovanim dospivajicich na internetové siti, v€etné jejich chovani na sitich
socialnich a véetné fenoménu kyberSikany. KyberSikanu vymezuji jako ,,zameérné a
opakované ublizovani prostrednictvim pocitacii, mobilnich telefonii i jinych elektronickych

zarizeni* (Hinduja, Patchin, 2009, s. 5):

e Zamérné znamena, ze chovani je umysiné,

e Opakované, Ze se nejednd o ojedin€ly incident,

e UbliZovani, Ze obét’ se citi poskozena

e Pocitace, mobilni telefony a jina elektronicka zarizeni jsou pravé tim, ¢im

v 7w

se 1181 kyberSikana od tradi¢ni Sikany.

U nas se muzeme setkat sterminy jako jsou kyberneticka Sikana, Sikana online,

digitalni Sikana ¢i poc¢itacova Sikana (VasSutova a kol, 2010).

Ugastnici kyber$ikany ¢asto méni své role, z agresora se mize snadno stat ob&t’ a
naopak. V diisledku kybersikany miize dojit k sebevrazdé. Rada jejich projevii miize spadat
do oblasti kriminalnich ¢ini. KyberSikana obvykle neni jednorazova. Existuje hodné definici,

které charakterizuji termin kyberSikana.
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2.3 Podoby kybersikany

Kybersikana miizeme mit rizné podoby. Napiiklad podle Vichtera a Zalise (2011) se muze

jednat o:

e posilani vyhruznych a zlych emailii a SMS zprav, vyhruzné telefonaty a obtézovani
ptes chat, posilani obrazkd, fotografii a videi znamym online, kde je obét’ Sikanovana,

e zesmesnovana Ci karikovana,

e vytvafeni webovych stranek, blogt, profild, které riznymi zplsoby (graficky,verbalné,

o fotografovani, nahrdvani obéti v momentech, kdy je obét’ agresory zesmésinovana,
ponizovana, fyzicky napaddna apod. a rozesilani pofizenych zabérii a zaznami
ostatnim kamaradum,

e vyvéSeni pornografickych fotografii s tvafi ob€ti na internetu,

e piipady, kdy agresofi zneuziji hesla a identifika¢ni udaje obéti a pod jeho/ jejim

jménem rozesilaji ostatnim sprosté, hrubé, obtézujici zpravy, fotografie, videa

Kybersikana vlastné predstavuje specificky druh nasili, ktery vyuziva moderni technologie k

ponizovani, nadavani, urdzeni, zastrasovani, vyhrozovani, vydirani jedinct.

2.4 Vyskyt kybersikany

Vyzkum londynské charitativni organizace National Children’s Home v roce
2001zahrnujici 856 jedincti ve véku 11 az 19 let zjistil, Ze Ctvrtina téchto jedinct se stala obéti
kyberSikany. Konkrétné 16% respondentli obdrZelo vyhruzné mobilni textové zpravy,
7% respondentll bylo Sikanovdno v chatovacich mistnostech a 4% respondenti byla
obté¢Zzovana prostfednictvim e-mailtt (National Children’s Home, 2002 In Hinduja,
Patchin,2009). V roce 2005 se ve vyzkumu pokracovalo. Tentokrat se vyzkumu tcastnilo 770
jedinci ve véku 11 az 19 let a zjistilo se, Ze 20% respondenti bylo Sikanovdno
prostfednictvim elektronickych zatizeni. Z toho 73% respondentli znalo uto¢nika (National

Children’s Home, 2005 In Hinduja, Patchin, 2009).

Cely vyzkum ukazal, Ze obétmi kyberSikany byly €astéji divky (51,3%) nez chlapci
(48,7%). Obéti kyberSikany se nejcastéji setkaly s naddvanim, urdzenim, zesméshovanim
a ponizovanim prostfednictvim SMS zprav, e-mailti, v chatu nebo v diskuzi (15,8% obéti),

s kradezi identity, zcizenim uctu (13,5 % obéti) a s vyhroZovanim nebo zastraSovanim v SMS
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zpravach, e-mailech, v diskuzi nebo chatu (8,9 % obéti). Agresory kyberSikany byli Castéji
chlapci (52%) nez divky (48%). 14,7% agresort se piihlasilo k cizimu uctu ¢i zneuzilo cizi
identity, 7,6 % agresori nadavalo, urazelo, zesméSiovalo nebo ponizovalo ostatni
prostiednictvim SMS zprav, e-mailu, v chatu nebo v diskuzi a 4,2 % vSech respondentt
ponizovalo pomoci zesmé&$iujicich fotografii, které zvetejiiovali na internetu (Kopecky,

Krejéi, 2010).

2.5 Srovnani kybersikany s tradicni Sikanou

RozliSujeme Sikanu primou a nepiimou. Piima Sikana spocivd v nasili vSeho druhu
(napt. ptisobenim bolesti, ponizujici télesnou manipulaci, branim, poSkozovanim, ni¢enim
osobnich véci), ve slovnim napadani nebo v zotro€ovani. Nepiima Sikana spoc¢iva v socialni
izolaci obéti - obét’ je vyluCovana z aktivit skupiny, je ignorovana, nikdo se s ni nebavi

(Ri¢an, Jano3ova, 2010).

Dale rozlisujeme Sikanu fyzickou a psychickou. Fyzicka Sikana spo¢iva napt. v biti,
fackovani, kopani, psychicka Sikana spo¢ivd napt. v nadavani, zesmésinovani, ponizovani,

pomlouvani, ignorovani (Vagnerova, 2009).

Tradi¢ni Sikana a kyberSikana maji spole¢né to, Ze jsou urcitymi formami agresivniho
chovani, které se tykd mezilidskych vztahti, a které vétSinova spole¢nost odmita. V tradi¢ni
Sikang je agresor vétSinou fyzicky nebo sociadlné silnéjsi, zdatnéjsi nez obét’. V kyberSikané se
mize stat agresorem a obé¢ti kdokoliv, kdo umi uzivat a ma piistup K informa¢nim a
komunikac¢nim technologiim (ddle jen ICT). U tradi¢ni Sikany se agresor s obéti zna, zatimco
u kyberSikany hraje vyznamnou ulohu anonymita agresora, pfipadné i anonymita obéti.
Publikum v tradi¢ni Sikané tvofi omezeny pocet pasivné piihlizejicich jedinct, zatimco
publikum v kyberSikané tvofi neomezeny pocet jak pasivné pfiihlizejicich, tak aktivné se
podilejicich jedinct na rozsifovani tohoto jevu. Tradi¢ni Sikana probihd tvafi v tvar, formou
fyzickou, verbalni, socidlni a ekonomickou prostiednictvim fyzické zdatnosti, verbalni
obratnosti a orientaci v socidlnich vztazich. KyberSikana probihd prostfednictvim ICT,
formou nevyzadanych, zranujicich, vyhrozujicich sdéleni nebo formou pofizovani a Sifeni
zaznamil nevhodného obsahu atd. za pouziti mobilniho telefonu, osobniho pocitace nebo
internetu. Typickymi misty pro vyskyt tradicni Sikany je Skolni tfida, Skola, internat,

pracovisté atd., zatimco kyberSikana se mtize vyskytovat kdekoliv na svété v dosahu ICT.
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2.6 Charakteristické znaky kybersikany

S kybersikanou se mizeme setkat kdekoliv a kdykoliv, sta¢i byt pres pocitac ptipojen
k internetu nebo mit u sebe mobilni telefon. Neni pfed ni uniku. Muze se Sifit enormni

rychlosti a dosahnout takovych rozméra, jaké nejsou u Sikany myslitelné (Vagnerova, 2009).

Dalsim vyraznym znakem je anonymita agresora. Agresor vétSinou vystupuje pod
urcitou prezdivkou ¢i faleSnym jménem, pouziva docasny e-mailovy ucet nebo docasné
telefonni cislo, které obét’ neznd. Agresor si miiZze vytvofit novou identitu (Kopecky, Krej¢i,
2009). Anonymni agresor se neboji, ze bude odhalen a proto se muzou jeho neptatelské
aktivity stupniovat a dosdhnout takovych ¢ind, kterych by nebyl schopen tvaii v tvar obéti.
Jelikoz agresor nevidi reakci obé€ti, neni schopen empatie a plného uvédomeéni si nasledka

svych ¢int (Vagnerova, 2009).

Me¢ni se profil uto¢niki i profil obéti. Ve virtualnim svété nezalezi na naSem piivodu,
barvé pleti, vzhledu, v€ku, pohlavi, socidlni roli, pozici ve skuping, UspéSnosti v realném
svété. Agresorem kyberSikany nemusi byt fyzicky ¢i socialné silny jedinec, mize se jim stat
kdokoliv, kdo ma dostate¢né znalosti a schopnosti pro vyuzivani ICT (Vagnerova, 2009). Pro
agresory kyberSikany je charakteristické, Ze travi vice Casu na internetu ¢i s mobilnim
telefonem nez jini vrstevnici a to bez dohledu rodi¢d. | obéti kyberSikany se muze stat
kdokoliv. Vyssi riziko hrozi détem, které si Castéji nachdzeji kamarady ve virtudlnim svéte,

nez ve svété realném, neznaji dobfe rizika, kterd jsou spojené se zneuZzitim ICT.

Charakteristicka je disinhibice, tzn. socidlni nevazanost, opro$téni se od konvenci,
odloZeni zabran, chovani bez zabran (Smahel, 2003). Souvisi s anonymitou agresora tudiz i
s tim, Ze se 1idé chovaji jinak ve virtudlnim svété nez v redlném. Neboji se tak odhalit své

pravé ,,ja“.

Soucasti kyberSikany je velké publikum, kterym se muze stat kdokoliv na svéte, kdo
pouziva ICT. Pivodcem kyberSikany mize byt jeden ¢lovek, o rozsifeni tohoto jevu se mizou
postarat védome¢ i nevédomé dalsi lidé. Mizeme tedy hovotit jak o pasivnich piijemcich, tak o
aktivnich rozesilatelich. Sta¢i, aby agresor umistil napi. nepravdivé informace nebo ponizujici
a ztrapnujici fotografii nebo video obéti na webové stranky a ostatni rozsifi tyto obsahy dal

tim, Ze je preposilaji, odkazuji na né€, informuji o nich atd.
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2.7 Prostredky pro realizaci kybersikany

V dnesni dobé maji agresofi velkou Skalu prostfedkt, které 1ze zneuzit pro realizaci

kybersikany.

Instant Messengery jako jsou napt. 1ICQ, QIP, Skype, Yahoo Messenger, Google
Talk poskytuji moznost komunikovat rychle a efektivné formou online zprav nebo hovord.
Agresor zde mlze vyhrozovat, nadavat ¢i zasilat zpravy se sexualnim podtextem. Dilezité je
si chranit své heslo a nikomu jej nesd¢lovat, aby nemohlo dojit ke zneuziti uctu k zasilani
nevhodného obsahu. Dospivajici mohou mit v seznamu ptatel velky pocet lidi, pfitom nékteré
z nich znaji jen z online komunikace, nikoliv ze setkani tvaii tvar. PocCet téchto kontaktl se
stava meétitkem socidlni hodnoty a uspéSnosti dan¢ho jedince. Dospivajici maji moznost
blokovat kontakt s lidmi, s kterymi nechtéji komunikovat, ale této moznosti pfili$ nevyuzivaji,

jelikoz by se snizila jejich socialni hodnota (Willard, 2007).

Ve

Ovsem v soucasnosti se nejvic rozsifili mezi adolescenty socidlni sité, zejména
Facebook. Zde dospivajici sdileji informace, fotografie, videa, myslenky, zapojuji se do
diskuzi, navazuji kontakty s novymi lidmi, spojuji se s lidmi se spole¢nymi zajmy, povidaji si
o problémech kazdodenniho Zivota, hraji hry atd. Potiz, ale nastava tehdy, kdyZz mladi
odhaluji o sobé vice informaci neZ by ve skutecnosti méli. Riskuji, Ze miize dojit ke zneuziti
jejich identity. Jiz pfi registraci na urcité socialni siti by méli byt obezietni na informace, které

poskytuji.

E-mail umoziuje zasilat rychle a levné elektronické dopisy, obrazky a dalsi
dokumenty. I tohle je zpisob jak agresor mize rychle rozeslat velké skupiné publika vhodné
zpravy, obrazky, videa a informace o obéti. Naopak taky mlze agresor poslat tzv. vir své
obéti, ktery napadne pocitac. Agresor muze ziskat heslo od e-mailu obéti a zneuzit tak cely e-

mail k zasilani nevhodnych zprav ostatnim pod identitou obéti

V ramci uzivani mobilnich telefonii, je mozné voldni zneuZzit k nemravnym
telefonatim, vyhroZovani, vydirani, zastraSovani nebo obtéZovani. Uto¢nik miZe svou ob&t
neustdle prozvanét, posilat nevhodné SMS zpravy se sexudlnim podtextem. Mobilni telefon
muZe byt zneuZit 1 k fotografovani nebo nataceni poniZujicich situaci a jejich rozeslani dalSim
jedinctm.

Chatovaci mistnosti, diskusni féra jsou online prostfedi, kde se setkavaji lidé se
spoleénymi zajmy k diskuzi nebo k feseni urcitych témat, problému atd. Agresor tak mize
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diky anonymité psat, co mu pfijde na mysl. Také se miize vydavat za né¢koho jiného a vytvaret

falesna pratelstvi.

Jednodussi obdobou webové stranky je blog. Blogy jsou oblibené u mladych lidi, kteti
je pouzivaji jako své osobni stranky — maji zde své fotky, videa, citaty, texty, odkazy aj.
Adolescenti jej Casto vyuZzivaji jako svilj deni¢ek. Ostatni se mohou k obsahu blogu vyjadfit.
Agresor muze vyuzit blog k psani nepatficnych komentaii nebo k zvetejiiovani nevhodnych

obrazk, videi, které mohou autora/ obét’ poskodit.

Webova stranka se miize stat prostfedkem kyberSikany tehdy, pokud se agresor
rozhodne vytvofit stranku vyhradné proti obéti. Zde bude zvetejnovat divérné informace,
fotky, videa tykajici se obé&ti s cilem ob&t zesmésnit, ponizit, urazit, ublizit ji (Kopecky,
Krej¢i,2008b). Zvlastnim typem jsou ,hlasovaci/ hodnotici webové stranky, kde agresor
umisti fotografii obéti nebo video o obéti, které jsou navstévniky téchto webovych stranek
hodnoceny. Hodnoti se napt. vzhled, hlas, styl, pohyb, chovani, inteligence, talent obéti,
ptipadné se hlasuje, ktera z divek, jejichz fotografie jsou vyvéSeny na webové strance, je

nejosklivejsi (Hinduja, Patchin, 2009).

2.8 Formy kybersikany

MiuZeme fict, Ze existuji riizné klasifikace forem kyberSikany. Nékteti autofi rozliSuji
formy kybersikany podle pouzivanych prostiedkd, jini autofi povazuji za projevy kyberSikany
veskeré projevy kybernetické kriminality, v€etné€ nasili pachaného na détech a mladistvych

(Vasutova, Bartlikova, Kitlinska, 2010).

Pomlouvani je jedna z forem kyberSikany, ale také Sikany. Pfi pomlouvani jsou
roznaSeny o obéti zranujici, nepravdivé, kruté, ponizujici, zesméeSnujici atd. informace.
Ucelem je pak skoncit ¢i poskodit pfatelstvi. Zahrnuje roznaSeni pomluv, ale také vefejné

rozesilani pozménénych fotografii obéti napi. se sexualnim podtextem.

Flaming (rozohnovani/ rozzhaveni) jako agresivni chovani ve formé slovniho
napadeni ve virtualnim prostiedi (Smahel, 2003). Jde o ohnivou a kratce trvajici diskuzi mezi
dvéma a vice lidmi. V diskuzi se objevuji uto¢ny, hruby a vulgarni jazyk, urazky a nékdy i
vyhruzky. Flaming se vyskytuje v prostredi vefejné komunikace, jako jsou diskusni fora,

chatovaci mistnosti a herni stranky. Publikum miiZze pfimo zasdhnout do diskuze a to bud’
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podporuje utocniky ¢i se je, a celou situaci snazi uklidnit. Za flaming miizeme povazovat i

sérii zlostnych zprav zaslanych e-mailem nebo pies ICQ, SMS atd.

Pojem photoshopping je odvozen od nazvu Adobe Photoshop, svétoveé
nejoblibengjsiho pocitacového programu vyuzivavaného k upravé fotografii. Tento program
umoznuje piedevsim upravovani fotografii a toho tak vyuziva agresor. Agresor napi. pomoci
zminéného programu obét’ z puvodni fotografie vyfeze a presune ji do kontextu nebo scény
fotografie nové, ktera ve vysledku obét zesmésnuje, ztrapnuje nebo ponizuje (Hinduja,

Patchin, 2009).

ObtéZovani jako opakované posilani utonych zprav obéti prostfednictvim e-mailu,
instant messengerd a SMS zprav. Obtézovani je opakované a déletrvajici nez flaming.
Zdrojem utrpeni obéti je nepfetrzité pfijimani zranujicich zprav kdykoliv se pfipoji online

nebo zapne telefon.

Vydavani se za nékoho jako predstirani, Ze jsem obét a pfi tom zasildm ostatnim
poskozujici, zranujici, nepravdivé, nevhodné informace, které poskozuji osobu obéti. Jde
pfedevS§im o zneuziti jména, piezdivky, hesla a poté 1 uctu obécti. Mezi dospivajicimi,
piredev§im divkami, je svéfeni hesla vnimédno jako dikaz opravdového pratelstvi. OvSem
pravé takovym zpusobem mitize agresor ziskat piistup k uctu obéti (Willard, 2007). Lze pak

hovoftit o kradeZi identity.

Kyberstalking je odvozen ze stalking, coz znamena lov, pronasledovani a jde o
opakované a stupfiované obtézovani, které ma rizné formy a rlznou intenzitu. O
kyberstalkingu hovotime v piipadé, kdy pronasledovatel opakované a dlouhodob¢ zasila obé&ti
pfijemné az veselé, ale prevazné Uto¢né, zranujici, ponizujici, vyhruzné a jinak nevhodné
zpravy prostfednictvim SMS, e-mailu, instant messengerii, chatu atd., pripadné obéti vola
(Kopecky, Krej¢i, 2008a). O pronasledovani miizeme hovofit v piipad¢, kdyz se obét’ obava

o své bezpeci i zdravi (Willard, 2007).

Zamérné vylouceni obéti z online skupin je dalsi formou kyberSikany. Toto vylouceni
obéti se muze odehrat v tzv. hernich mistnostech, chati, blogl a v jinych heslem chranénych
prostiedich, ale také prostfednictvim instant messengerti vyloucenim obé¢ti ze seznamu

kamaradq.

VyhroZovani je mozné klasifikovat jako pfimé vyhruzky/ hrozby, tzv. sdéleni o

umyslu spachat sebevrazdu nebo nékoho zranit, zpravidla obsahuji také informace o aktualné
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planovanych zdmérech a jako rozruSujici/ obtézujici/ strach nabuzujici materidl, ktery je
zvetejnén online a zpusobuje, ze je obét’ rozruSend a v disledku toho miize zranit sebe,

n¢koho jiného nebo miize spachat sebevrazdu (Willard, 2007).

Veselé fackovani (happy slapping) spocivd v nafoceni nebo nafilmovani obéti v
situaci, kdy je obtézovana nebo tradicné Sikanovana (napi. fyzicky napadana) a posléze

zvetejnéni této fotografie nebo zdznamu online (Hinduja, Patchin, 2009).

2.9 Protagonisté kybersikany

Agresorem kyberSikany se mtize stat kdokoliv, kdo ma pftistup a umi uzivat ICT. Ve
virtudlnim svété nezalezi na veéku, pohlavi, vzhledu, fyzické sile, socidlni obratnosti, ptivodu,
pozici ve skupiné ani uspeésnosti v osobnim zivoté z divodu moznosti naprosté anonymity
V tomto svété. Zatimco u tradi¢ni Sikany byvaji agresofi fyzicky siln€jsi, socialné obratnéjsi,
vzhledové atraktivnéjsi, oblibenéjsi u kamaradi atd. nez jejich obéti, u kyberSikany tomu tak
neni. Agresorem kyberSikany se miize stat jedinec fyzicky slabs$i, socialné méné obratny,
vzhledové méné atraktivni, méné oblibeny atd. nez jeho obét. Praveé i proto, se vétSinou
agresory stavaji lidé, ktefi jsou v redlném svété nepribojni, ostychavi a neuméjici navazat

vztahy s vrstevniky. (Vasutova, Bartlikova, Kitlinska, 2010).
RozliSujeme ¢tyri typy agresori kybersikany:

Mstici se andilek sam sebe jako agresora nevidi. Vnima sebe jako Cloveka, ktery
napravuje kiivdy. Chrani sebe i ostatni pfed jinym zlym agresorem, kterého za jeho Ciny
pravem tresta. Je pravdépodobné, Ze se ve skutecném svété stal sam obéti klasické Sikany a
timto zpisobem se msti. VE&tSinou pracuje sam, ale mize sdilet své aktivity a motivy s
blizkymi piateli nebo s jedinci, kteifi se vnimaji jako obéti soucasné kyberSikanovaného

jedince (Aftab, 2009).

Agresor touZici po moci a msté pitomeciim chce uplatnit svou autoritu, ukazat svou
silu, pfimét druhé, at’ dé€laji, co chce on a ziskat nad nimi kontrolu prostfednictvim strachu.
Tento typ agresora potiebuje publikum a je jedno zda se jedna o malé ¢i velké. Jeho cilem je,
aby se o kybersSikany védélo a touzi po ublizeni na obéti. Svymi ¢iny se chvastd a potiebuje
zp&tnou vazbu. Pokud se ji nedostava, své ¢iny stupiiuje. Casto je tento agresor obéti tradiéni

Sikany (Aftab, 2009).
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Podlé, sprosté a zlé holky kyberSikanuji v situacich, kdy se nudi nebo hledaji zébavu.
Agresory se v tomto piipadé stavaji predev§im divky, které Sikanuji jiné divky. Sikanuji
vétSinou prostiednictvim Skolnich pocitaci nebo osobnich pocitaci doma po skonéeni vyuky,
nebo béhem trvani div¢iho vecirku. I zde je potieba publika, jelikoz divky vyzaduji pozornost

a cht&ji, aby ostatni védéli, kdo jsou a ze maji moznost i silu Sikanovat ostatni (Aftab, 2009).

Neumyslny agresor si neuvédomuje, ze to, co déla, je povazovano za kyberSikanu.
Predstira zdatnost a zasvécenost v online komunikaci, hraje rizné role, umi reagovat na
nendvistné a provokativni zpravy, které obdrzi. Neublizuje zamérné, jen reaguje, odpovida
impulsivné bez del§iho zamysleni se nad disledky svych €in. Odpovida vétSinou ve vzteku,
nebo kdyz je frustrovan. Divodem, proc¢ to dé€l4, je, Ze mlze a Ze je to sranda. Muze si d¢lat
srandu i ze svych piatel, kteti ho ovSem nerozpoznaji jako svého kamarada a jeho ,,srandu® si

muzou vylozit vazné. Pokud je odhalen a oznacen za agresora, je tim piekvapen (Aftab,

2009).

Nekteii agresoti kyberSikany se vyznacuji i jinymi formami spolecensky nevhodného
¢i nepfijatelného chovani, jako je napt. zaskolactvi, konzumace alkoholu, koufeni, zdmérné

niceni ciziho majetku, fyzicka napadeni, kradeze atd. (Hinduja, Patchin, 2009).

Obéti kybersikany:

Obéti kyberSikany se muze stat také kdokoliv. Vyssi riziko hrozi détem a
dospivajicim, ktefi jsou na mobilnich telefonech a internetu zavisli (Vagnerova, 2009). Toto
riziko hrozi i dospivajicim, kteti sdileji své identity, myslenky, fotografie a videa na
socialnich sitich (Lenhart, 2007 In Vasutova, Bartlikova, Kitlinska, 2010).

Obéti kyberSikany se v dasledku kyberSikany mohou potykat s fadou negativnich
emoci, jako je napft. zlost, frustrace, smutek, rozpacitost nebo strach. KyberSikana ma vliv 1 na
sebetctu a sebevédomi, které se v disledku kyberSikany snizuji. Nizké sebevédomi jedince
muze také pfispét k tomu, ze se jedinec stane obéti kyberSikany. Smutnd, depresivni, bezradna
obét’ miize v dusledku kyberSikany spachat sebevrazdu (Hinduja, Patchin, 2009). Vasutova
(2008) uvadi tyto nasledky tradi¢ni Sikany, se kterymi se podle mého nazoru miiZzeme setkat i

u obéti kybersikany:

e nespokojenost
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e poruchy sebehodnoceni

e celkova nejistota

e Uzkost

e v dusledku vyCerpani nervové soustavy také neurdza nebo psychosomatické potize

e deprese

Pro obét’ kyberSikany je hrozbou fakt, ze sdéleni, fotografie nebo video, které bylo
soucasti kyberSikany a na které se skoro zapomnélo, se po n€kolika letech znovu objevi,
piipomene obéti nepiijemnou zkuSenost a znovu ji vystavi psychickému utrpeni (VaSutova,

Bartlikova, Kitliniska, 2010).
Publikum kybersikany:

Soucasti publika v kyberSikané se muze stat také kdokoliv, kdo ma piistup a umi
uzivat ICT. Muze jit o desitky, stovky, tisice az miliony lidi. Publikem v kyberSikané se mtize
stat kdokoliv z kterékoliv Casti svéta. Mize se jednat o pasivniho nebo i aktivniho Gcastnika.
Sveédkové kybersikany, kteti sd¢leni, fotografie, audio zdznamy a videa dale $ifi, se tak stavaji

také agresory kyberSikany (Vasutova, Bartlikova, Kitlinska, 2010).
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3 DUSLEDKY A NASLEDKY KYBERSIKANY

Kybersikana je velky problém, ktery plisobi na obét velmi negativné. Postihuje

psychickou, zdravotni i socialni stranku obéti.

3.1 Psychické nasledky

e frustrace socialnich potteb obéti

e snizena schopnost navazovat a udrZzovat vztahy

e nizké sebehodnoceni (jedinec v minulosti vystaveny KyberSikané neusiluje o lepsi
spolecenskou pozici, nybrz mé tendenci stat se outsiderem ve vSech skupinach)

e Spatny vztah ke Skole a k lidem

e stalé napéti, Spatna nalada a smutek

e Uzkostné stavy, strach vedouci k poruchdm spanku, zvySené tnavnosti a netispéchiim

ve studiu 1 v soukromém Zivoté
(Pro E-Bezpeci, Mgr. Jana GajdoSovd, Pedagogicka fakulta MU v Brné, PCPP)
Dlouhotrvajici negativni mySlenky
Vzhledem k tomu, Ze kybeSikana mtze trvat po velmi dlouhou dobu, nez se agresora
podaii vypatrat nebo alespon zabranit projeviim, zptisobuje ¢asto také dlouhotrvajici negativni
emoce obéti. Nasledkem kyberSikany neziidka byvaji 1 sebevrazedné mySlenky,

dlouhotrvajici depresivni stavy apod. KyberSikana miiZze zpusobit také duSevni nestabilitu

obéti.
Ovlivnéni chovani a ucasti ve skole

Zhorseni koncentrace ve vyuce, pokles skolni vykonnosti, ale i zaSkolactvi a absence
ve Skole mohou byt disledky kybersikany. Obét se mize citit v pozici podiizenosti vici
agresorovi nebo skupin€ agresoril, rovnéZz vnima negativni nebo nizké hodnoceni od svych
vrstevniktli, spoluzdkl, coz obvykle naddle prohlubuje jeho pocity osamélosti a nizkého

sebehodnoceni.
Posttraumaticka stresova porucha

Posttraumaticka stresova porucha (PTSP) nékdy téz posttraumaticky stresovy syndrom
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(PTSS), jinak také nazyvana jako reakce na zavazny stres ), vznika jako reakce na
traumatickou udalost. Postizeny opakované proziva udalost v myslenkéch, snech a fantaziich

a vyhyba se mistlim a situacim, ve kterych k udalosti doslo.

3.2 Zdravotni nasledky

e totalni vyCerpani organismu (pokud Sikana trva mésice a roky)

e r0zvoj psychosomatickych onemocnéni (napf. astma, alergie, poruchy traveni,
poruchy spanku, bolesti hlavy)

e zvySeny krevni tlak v disledku vysoké hladiny stresovych hormonil v krvi

e zvysené riziko kardiovaskuldrnich nemoci v dospélosti

e zména vahy

e oslabend imunita

e sebeposkozovani

e sebevrazda

Obéti zazivaji predevsim pocity vzteku, bezmoci, smutku a strachu. Tyto reakce pak mohou
mit za nasledek ztratu sebevédomi, separovani se od pratel a skoly a pocity znepokojeni. Silné
pocity vzteku také casto vedou k nardstu agrese. Tyto pocity se stavaji mnohem
intenzivnéj§imi v piipadé, kdy obét nezna agresorovu identitu. Dochazi k zintenzivnéni
pocita bezmoci a také strachu (Hoff a Mitchell, 2009). Podle Priceové a Dalgleishe (2010)
spociva vétsi zdvaznost kyberSikany zejména v tom, Ze publikum, pied kterym miize byt ob&t’
vétSinou prostory Skoly a jeji okoli, jak je to bézné v pripadé tradi¢ni Sikany, ale stava se jim
casto dokonce samotny pokoj obéti. Priceova a Dalgleish (2010) se pak ve svém vyzkumu
soustfedili na dopad kybersSikany na jeji obéti. Nejcastéji ma kybersSikana vliv pfedev§im na
sebevédomi, self-esteem a pratelské vztahy obéti. Obéti se také zhorSuji ve Skolnim
prospéchu, zvysuje se jejich Skolni absence a trpi také jejich rodinné vztahy. V reakci na
kyberSikanovani se u obéti také vynoruji rizné emoce. Nejcastéji jde o smutek, rozzlobenost
az vztek, frustraci, zahanbeni i strach. Tfi procenta zkoumanych zakt ve vyzkumu Priceové a
Dalgleishe (2010) dokonce uvedla pfitomnost sebevrazednych myslenek a 2 % referovala o
sebeposkozovani jako o reakci na KyberSikanovani. Je tedy zjevné, ze dopad Kybersikany je

velmi Siroky a zdvazny.
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4 PRAKTICKA CAST

4.1 Cil vyzkumu

Cilem Setfeni bylo zjistit, jak je kyberSikana rozSifend u Zakl zékladnich Skol v

Moravskoslezském kraji, jaké nasledky mize mit a kdo se stdva nejCasteji obétmi i agresory.
Dil¢i cile
Cil ¢. 1 : Informovanost o kyberSikané a zdroje informaci (otazka ¢. 3,13)

Ocekavany vysledek : Zaci ZS jsou plné informovéani o kyberiikané a jako hlavni zdroj

informaci o¢ekdvam internet.
Cil ¢. 2 : Zmapovat osobni zkuSenosti respondenti s kyberSikanou (ot. ¢. 4,5,6)

Ocekavany vysledek: Ocekdvam, ze pouze tretina respondentti se setkala s kyberSikou

osobng.

Cil ¢. 3 : Identifikovat nejcastejsi obéti kyberSikany ( ot. €.8,9)

Ocekavany vysledek: Ocekavam, ze nejcastéjsi obéti kybersikany jsou divky.
Cil ¢. 4 Identifikovat nejcastéjsiho agresora kybersikany ( ot. ¢.10)

Ocekavany vysledek: Oc¢ekdvam, ze nejcastéjSim agresorem prostiednictvim kyberSikany je

skupina lidi.

Cil ¢. 5: Zmapovat nejcastéjsi formu kyberSikany (ot.¢. 11)

Ocekavany vysledek: Ocekavam, ze kyberSikana probihé nejcastéji pies webové aplikace.
Cil ¢. 6 : Zmapovat disledky kyberSikany na obét’.

Ocekavany vysledek: Ocekavam, Ze vice neZ polovina obéti kyberSikany trpi psychickymi

problémy.
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4.2 Metodika vyzkumu

Setfeni probéhlo formou dotaznikového $etieni u nahodné vybranych zakt ZS Vrchni.
Dotaznik byl anonymni, dobrovolny a vlastni konstrukce. Obsahoval 13 polozek, z toho 6

uzavienych, 1 oteviend a 6 polootevienych.

Pro vyzkum byli vybrani respondenti ve véku 12 — 16 let. Ze 70 oslovenych osob se

vyzkumu zic¢astnilo 68 zaki, z toho 41 (60,29%) divek a 27 (39,71%) chlapci.
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4.3 Charakteristika zkoumaného souboru

Otazka ¢.1 ,,Jsi?* (divka, chlapec)

Graf 1 Pohlavi

60,29%

1.Pohlavi

39,71%

Divky

Chlapci

Tabulka 1 Pohlavi

n %
Divky 41 60,29
Chlapci 27 39,71
Celkem 68 100,00

Na dotaznik celkem odpovidalo 68 respondentii. Setfeni se zi¢astnilo 41 (60,29%)

divek a 27 (39,71%) chlapci.
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Otazka ¢.2 ,,VEk?* (dopln)

Graf 2 Vék

2.Vék

27,94%

29,41%

23,53%

12let 13let 14let 15let 16let

Tabulka 2 Vék

n %
12 10 14,71
13 20 29,41
14 19 27,94
15 16 23,53
16 3 4,41
Celkem 68 100,00

Nejvetsi zastoupeni dotazovanych bylo ve véku 13 a 14let.13 let (29,41%), 14 let
(27,94%), dotazovani ve véku 15 let tvortili 23,53%, a nejméné (4,41%) dotazovanych zakh
y

bylo ve véku 16 let.

26




4.4 VysledKky Setreni
Dil¢icil €. 1 : Informovanost o kybersSikan¢ a zdroje informaci (otazka €. 3,13)

Otazka €. 3: Co je podle tebe kybersikana?

Graf 3 ,,Co je podle tebe kybersikana?“

3. Co je podle tebe kybersikana?

64,71%

Klasicka Sikana Definice kyberSikany Sikana pouze pres
internet

Tabulka 3 ,,Co je podle tebe kybersikana?“

n %
Klasicka Sikana 2 2,94
Definice kybersikany 44 64,71
Sikana pouze pies internet 22 32,35
Celkem 68 100,00

Vice neZz polovina respondentd 64,71% (44) na otazku ,,Co je podle tebe
kybersikana?* vybrali jako odpovéd’ definici kyberSikany. 32,35% (22 respondentlt) zvolilo
jako odpovéd’, Zze se jednad pouze o Sikanu pfes internet, zbylych 2,94% (2 respondenti)

vybrali moZznost odpovédi ,.klasicka Sikana.*
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Otazka ¢. 13: Kde jsi ziskal/a informace o kyberSikang?

Graf 4 ,Kde jsi ziskal/a informace o kybersikané?“

64,71%

Nikde, nic o Ve skole v

tomto tématu ramci
nevim. vyucovani,
prednasky.

Na internetu. Z televize a
médii

13. Kde jsi ziskal/a informace o kybersikané?

Tabulka 4 ,Kde jsi ziskal/a informace o kybersikané?“

MOZNOSTI ODPOVEDI POCET ODPOVEDI %
Nikde, nic o tomto tématu nevim. 2 2,94
Ve §kole v ramci vyucovéani,

44 64,71
prednasky.
Na internetu. 12 17,65
Z televize a médii. 6 8,82
Jiné (dopli) 4 (rodice, zkusenost, film, sestra) 5,88

44 (64,71%) dotazovanych zaku vybralo odpoveéd, Ze se o této problematice dozveédeli

ve Skole v ramci vyucovani/ptednasky, 12 (17,65%) respondentd na internetu, 6 (8,82%) z

televize a médii, 4 (5,88%) dotazovanych oznacili odpovéd’ jiné a uvedli jako zdroj informaci

rodice (1x), sestru (1x), film (1x) a zkuSenost (1x). Pouze 2 (2,94%) Zaci o kyberSikané nic

nevi.
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Dil¢i cil €. 2: Zmapovat osobni zkuSenosti respondenti s kyberSikanou (ot. €. 4,5,6)
Otazka €. 4: Byl/a jsi n¢kdy Sikanovan/a prostiednictvim kyberprostoru?

Graf 5 ,,Byl/a jsi nékdy Sikanovan/a prostfednictvim kyberprostoru?“

4. Byl/a jsi nékdy Sikanovan/a
prostrednictvim kyberprostoru?

61,76%

ANO NE NEJSEM SI VEDOM/A

Tabulka 5 ,,Byl/a jsi nékdy Sikanovan/a prostfednictvim kyberprostoru?“

n %
Ano 7 10,29
Ne 42 61,76
Nejsem si védom/a 19 27,95
Celkem 68 100,00

42 zaki (61,76%) se nikdy nestalo obéti kybersSikany. 19 respondenti (27,95%) si
nejsou védomi, zda se stali obéti kyberSikany, pouze 7 (10,29%) dotazovanych zaku se stalo

obéti kybersikany.

Na nasleduji otazku, odpovidalo pouze 10,29% zakda, tedy ti, ktefi odpoveédéli, ze se

stali obéti kyberSikany.
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Otazka €. 5: Jakymi kybernetickymi prostedky jsi byl/a Sikanovan/a?

Graf 6 ,,Jakymi kybernetickymi prostfedky jsi byl/a sikanovan/a?“

5.Jakymi kybernetickymi prostredky jsi
byl/a Sikanovan/a?
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Tabulka 6 ,,Jakymi kybernetickymi prostfedky jsi byl/a Sikanovan/a?“
MOZNOSTI ODPOEDI n % Potadi

Prostiednictvim SMS nebo

3 42,86 3.-4.
MMS
ZneuZitim ciziho uétu, e-mailu

3 42,86 3.-4.
apod.
E-mailovou komunikaci 0 0,00 6
Umisténim fotek ¢i videa
sikany nebo Sikanovaného na 5 71,43 2.
webové stranky
Prostiednictvim chatu, diskuzi
na webu, blogii a jinych 7 100,00 1.
webovych aplikacich
Kradezi identity (zaloZeni

2 28,57 5.
profilu se jménem obéti)
Jiné (dopli) : 0 0,00 6

Z tabulky je zfejmé, Ze ob¢ti byly Sikanovany zejména ,,prosttednictvim chatu, diskuzi
na webu, blogii a jinych webovych aplikacich® (7 respondentt). Druhou nejéastéjsi odpoveédi

u obéti kyberSikany bylo, umisténi fotek ¢i videa Sikany nebo Sikanovaného na webové
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stranky*, tato moznost byla vybrana hned u 5 respondentl. 3 respondenti vybrali moznost

,prostfednictvim SMS nebo MMS“ a moznost zneuzitim ciziho u¢tu, e-mailu apod. Z

dotazovanych pouze 2 vybrali odpoveéd’ kradez identity.

Otazka ¢. 6: Kdo byl agresorem?

Graf 7 ,,Kdo byl agresorem?“

6.Kdo byl agresorem?

14,30%

14,30%

Tabulka 7 ,,Kdo byl agresorem?“

MOZNOSTI ODPOVEDI n %
Spoluzak/spoluzacka 3 42,86
Kamarad/ka 2 28,54
Expritel/kyné 0 0,00
Skupina agresori 1 14,3
Agresora jsem neznal/a 1 14,3
Jiné (dopli) 0 0,00
Celkem 7 100,00

Obéti  kyberSikany zvolily nejCastéji za jejich agresora spoluzaka/spoluzacku

(3 respondenti). Dva dotazovani oznacili za agresora svou kamaraddku/kamarada. Pouze v

jednom piipadé obét’ agresora neznala, nebo se agresorem stala skupina.
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Cil ¢. 3 : Identifikovat nejcastéjsi obéti kybersikany ( ot. ¢.8,9)
Otazka ¢.8: Kdo byl obéti?

Graf 8 ,,Kdo byl obéti?“

8.Kdo byl obéti?

78,26%

21,74%

ZENA MUZ
Tabulka 8 ,,Kdo byl obéti?“
n %
Zena 18 78,26
Muz 6 21,74
Celkem 23 100,00

Z 23 respondentl oznacilo 18 (78,26%) odpoveéd’, ze obéti se stala Zena a zbylych
6 (21,74%) pak muz.
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Otazka ¢. 9: Vyber, kdo byl obéti?

Graf 9,,Vyber, kdo byl obéti?“

9.Vyber kdo byl obéti?
56,52%
24,78%
8,70%
0
A -
KAMARAD/KA SPOLUZAK/CKA Kantor/ka Jiné (doplfi)

Tabulka 9 ,,Vyber, kdo byl obéti?“

n %
Kamarad/ka 13 56,52
Spoluzak/¢ka 8 34,78
Kantor/ka 0 0,00
Jiné (dopli) 2 (sestra, znamy) 8,70
Celkem 23 100

Tabulka ¢. 8 ukazuje, Ze 13 (56,52%) respondenti z 23 vybrali mozZnost
,Kamaradka/ka* a 8(24,78%) respondentt pak ,,Spoluzak/cka*“. Pouze 2 (8,70%) Zaci vybrali

moznost ,,Jiné“. Do volného pole doplnili ,,sestra“ a ,,znamy*.
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Cil ¢. 4 Identifikovat nejcastéjsiho agresora kybersikany (ot. ¢.10)

Otazka ¢. 10: Kdo byl agresorem?

Graf 10 ,, Kdo byl agresorem?“

10.Kdo byl agresorem?

34,78%

21,74%

17,40% 17,40%

ZENA MUZ VICE LIDI NEZNAMY NEVIM
(SKUPINA) AGRESOR

Tabulka 10,,Kdo byl agresorem?“

n %
Zena 5 21,74
Muz 4 17,4
Vice lidi (skupina) 8 34,78
Neznamy agresor 4 17,40
Nevim 2 8,70
Celkem 23 100,00

Na otazku ¢. 10 ,,Kdo byl agresorem? vybralo 8 (34,78%) z 23 respondentii moznost

odpovédi ,,Vice 1idi, odpovéd’ Zena byla zvolena u 5 (21,74%) dotazovanych. Stejny pocet

zakt oznacilo za agresora jak ,muze“ tak ,,neznamého agresora.” Pouze 2 (8,70%
b

respondenti nevédéli o jakého agresora se jedna.
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Cil ¢. 5: Zmapovat nejcastéjsi formu kyberSikany (ot.c. 11)

Otazka ¢. 11: Jakymi kybernetickymi prostfedky byla obét’ Sikanovana?

Graf 11 ,,Jakymi kybernetickymi prostiedky byla obét Sikanovana?“
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Tabulka 11 ,,Jakymi kybernetickymi prostiedky byla obét sikanovana?“

MOZNOSTI ODPOVEDI POCET ODPOVEDI POCET ODPOVEDI V %
Prostiednictvim SMS nebo MMS 4 17,40
Zneuzitim ciziho uétu, e-mailu

1 4,35
apod.
Umisténim fotek ¢i videa Sikany
nebo Sikanovaného na webové 7 30,43
stranky
Prostiednictvim chatu, diskuzi
na webu, blogi a jinych 8 34,78
webovych aplikacich
Kradezi identity (zaloZeni profilu

3 13,04
se jménem obéti)
Jiné (dopli) 0 0
Celkem 23 100,00

Z tabulky mizeme vycist, Ze na otazku ,,Jakymi kybernetickymi prostfedky byla obét’
Sikanovana?“ oznacilo nejvice respondenti odpovéd’ ,,Prostfednictvim chatu, diskuzi na
webu, blogli a jinych webovych aplikacich® a to 8 (34,78%), ,,Umisténim fotek ¢i videa
Sikany nebo Sikanovaného na webové stranky“ uvedlo 7 (30,43%) z dotazovanych.
4 (17,40%) zaci vybrali z moznost ,,prostifednictvim SMS nebo MMS*, kradez identity
vybrali 3 (13,04%) dotazovani a pouze 1 (4,35%) oznacil moznost zneuzitim ciziho G¢tu

nebo e-mailu.
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Cil ¢. 6 : Zmapovat disledky kyberSikany na obét’.(ot.C. 12)
Otazka €. 12: Jaké dtsledky mize mit kyberSikana pro obét'?

Graf 12 ,,Jaké disledky mGze mit kybersikana pro obé&t?“ (moZnost vice odpovédi)
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Tabulka 12 ,,Jaké disledky mGZe mit kybersikana pro obét?“ (moZnost vice odpovédi)

n % Poradi
Zidné 2 2,94 7.
Deprese a jiné psychické

P JIRe Py 62 91,18 1.

problémy
Sklony k sebeposkozovani,

38 55,88 3.
sebevrazda
Somatické potize 14 20,58 5.
Zhorseni prospéchu 26 38,23 4,
Ztrata sebevédomi 49 72,06 2.
Jiné (dopli) 5 (strach, frustrace) 7,35 6.

Z 68 respondentl vybralo nejcastéji 62 (91,18%) dotazovanych mozZnost ,,deprese
a jiné psychické problémy*, 49 (72,06%) zaka vybralo jako odpovéd’ ztratu sebevédomi a 38
(55,88%) respondentti vybralo moznost ,,sklony k sebeposkozovani, sebevrazda.” ZhorSeni
prospéchu vybralo 26 (38,23%) zaki, somatické potiZze zvolilo 14 (20,58%) respondenti.
Pouze 5 (7,35%) dotazovanych zvolilo odpovéd’ jiné, kde doplnili strach a frustrace. Moznost

odpovédi ,,zadné* vybrali 2 (2,94%) Zaci.
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Otazka ¢. 7: Byla jsi svédkem kybernetické Sikany nékoho jiného?

Graf 13 ,,Byl/a jsi svédkem kybernetické Sikany jiného?“

7. BYL/A JSI| SVEDKEM KYBERNETICKE SIKANY
NEKOHO JINEHO?

33,80%

66,20%

ANO

NE

Tabulka 13 ,,Byl/a jsi svédkem kybernetické Sikany jiného?“

n %
Ano 23 33,80
Ne 45 66,20
Celkem 68 100,00

Z 68 respondentli na otazku ,,Byl/a jsi svédkem kybernetické Sikany nékoho jin¢ho?*

odpovédélo 23 (33,80%) zaku kladng, ze se stali svédky kybernetické Sikany a 45 (66,20%)

respondentli odpovédélo zaporné.
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5 VYHODNOCENI PRAKTICKE CASTI

5.1 DISKUSE

Cilem celého Setfeni a mé prace bylo zjistit, jak je kyberSikana rozSifena u zakl
zakladnich Skol v Moravskoslezském kraji, jaké nasledky mize mit a kdo se stava nejcastéji

obétmi 1 agresory.

Psani této prace mi umoznilo nahlédnuti do oblasti kyberSikany. Dozvédéla jsem se
mnoho informaci o nasledcich, které s sebou tato problematika pfinasi, ale také jak se proti ni

branit a chranit si své soukromi na internetu.

Pii tvorbé dotazniku jsem se zamcéfila na otazky tykajici se informovanosti zaka

zakladni $koly, preventivnim opatfenim a zjisténim zkusenosti s Sikanou v kyberprostoru.

Mym prvnim cilem bylo zjistit, do jaké miry jsou Zaci ZS informovéni o kybersikang

a odkud tyto informace ziskali.

Piedpokladala jsem, Ze vétsina zakt ZS je plné informovéana o kyber$ikané a jako
zdroj dotazovanym poslouzil internet. Provedeny vyzkum prokdzal, ze az 44 respondentd
z celkovych 68 jsou plné informovani o této problematice, avSak zdrojem nebyl internet, jak
jsem se domnivala, ale Skola. Dotazovani se o kybernetické Sikan¢ dozvédéli v 64,71% ve
Skole v ramci vyucovani ¢i prednasky. Kmému piekvapeni pouze 2 dotazovani vybrali
moznost, ze se jedna o klasickou Sikanu a stejny pocet pak zvolil moznost, ze o této
problematice nic nevi. Je tedy zfejmé, Ze Skola preventivné piedndsi a informuje Zadky o

Sikané v kyberprostoru.

Celkové vysledky tedy lze brat pozitivné, jelikoz zéaci jsou spravné informovani o

kybersikan& a ZS se snaZi této problematice predchazet.

V druhém cili jsem se snazila zmapovat osobni zkuSenosti s kyberSikanou
respondentti. Ocekavala jsem, ze pouze tictina dotazovanych respondentd se setkala s
kyberSikanou osobné. Vysledek vSak ukazal, ze skyberSikanou se setkalo pouze 7
respondentl z celkovych 68. Zbylych 42 74kl se se nikdy nestala obéti kyberSikany, coz je
pozitivni vysledek. Bohuzel 19 dotazovanych o mozném kybernetickém utoku nevi. Vysledek
10,29% osobni zkuSenosti s kyberSinkanou je velmi pozitivni v komparaci s vyzkumem

londynské charitativni organizace National Children’s Home v roce 2001. Ktery zahrnoval
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856 jedinct ve véku 11 az 19 let a zjistil, Ze ¢tvrtina téchto jedinct se stala obéti kyberSikany.
V roce 2005 se ve vyzkumu pokracovalo. Tentokrat se vyzkumu ucastnilo 770 jedinct ve
veku 11 az 19 let a zjistilo se, ze 20% respondentd bylo Sikanovano prostifednictvim
elektronickych zafizeni. Vysledky vyzkumu National Children’s Home uvadim v teoretické

casti své prace.

Na otazku ¢islo 5 a 6 odpovidalo pouze 10,29% zaku, tedy ti, kteti odpoveédeli, ze se
stali obéti kyberSikany. VSech 7 respondentti zvolilo moznost Sikanovani prostfednictvim
chatu, diskuzi na webu, blogl a jinych webovych aplikacich. Mazeme to spojit s velkou
popularitou pravé socidlnich siti (Facebook) a lehce dostupnym pfipojenim k internetu.
Kromé nartstu obliby chatu, diskuzi na webu a jinych webovych aplikacich, jsem také

zjistila, ze poklesla popularita e-mailové, SMS a MMS komunikace.

Diky dotazniku jsem zjistila, ze zaci, ktefi se stali obéti kyberSikany, byli v 42,86%
Sikanovani svym spoluzdkem nebo spoluzackou a v 28,54% pak svym kamarddem ci
kamaradkou. Jsou to tedy lidé, skterymi obéti ptrichazeji do styku témét kazdy den a
potvrzuje se tak fakt, Zze Skola se stava nejen prostorem pro klasickou sikanu, ale nyni i pro

kybersikanu.

Dalsim cilem jsem se snazila identifikovat nejcastéj$i obéti kyberSikany. Oc¢ekavala
jsem, ze nejcastéjsi obéti kyberSikany jsou divky. Mé ocekavani bylo spravné. Divky se
v 78,26 % staly obétmi kyberSikany na rozdil od chlapct, ktefi se stali obéti kybernetického
utoku pouze v 21,74%. VSe to vyplyva i z psychologického hlediska, kdy Zena je povazovana
odjakziva za ,,slabsi“ nez muz a psychicky labiln¢jsi. Ocekavané vysledky také ukazuji a
potvrzuji fakt, Ze Zeny travi dvakrat vice ¢asu na socialnich sitich, kde sdileji své fotografie a
osobni informace, nez muzi a stavaji se tak snazsim cilem pro uGtok. Zajimavé také je, ze podle
mého Setfeni se divky staly o0 56,52% castéji obéti nez chlapci, avSak v komparaci
s vyzkumem provedenym v Londyné se mé vysledky lisi. Jejich vyzkum ukézal, Ze ob&ét'mi
kybersikany byly castéji divky (51,3%) nez chlapci (48,7%). V obou vyzkumech vysly
vysledky, které ukazovaly, Ze divky se stavaji Castéji obét'mi nez chlapci, avSak v londynském

vyzkumu to bylo pouze o 2,6%.

Ctvrtym cilem jsem se snazila zjistit, kdo se stivd nejéastdj§im agresorem.
Predpokladala jsem, ze se bude jednat o skupinu vice lidi, nikoli pouze o jednoho jedince.
Provedeny vyzkum mi mé ocekdvani potvrdil. Zatimco u druhého cile jsem zjistila, Ze

respondenti byli ve vétSiné piipadu Sikanovani svym spoluzédkem/spoluzackou ¢i
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kamarddem/kamaradkou, zde v 34,78% respondenti vybrali moznost vice lidi. Zajimavé také
je, ze divky se staly Castéji obéti nez muzi, ale zaroven se Castéji stavaji agresory nez chlapci.
V komparaci opét s londynskym vyzkumem se mé vysledky lisi. Vyzkum organizace National
Children’s Home zmapoval, ze agresory kybersSikany byli ¢astéji chlapei (52%) nez divky
(48%).

Z dil¢iho cile ¢islo 5, ktery se zabyval zmapovanim nej€astéjsi formy kyberSikany a
kdy jsem se domnivala, ze se bude jednat o kybersSikanu pfes webové aplikace vyplynulo, ze
m¢é predpoklady byly opét spravné. Az 34,78% dotazovanych vybralo tuto variantu. Druhym
nejcastéj$im ,,ndstrojem* pro kybernetickou Sikanu se v dneSni dob¢ stdva umist'ovani fotek,
videi Sikany nebo Sikanovaného na webové stranky. Tyto vysledky ndm zna¢n€ dokazuji
rozmach civilizace, co se tyce dostupnosti ICT. Modernizace socialnich siti, pfinasi vétsi

moznosti a zpsoby pro Sikanu pies kyberneticky prostor.

V poslednim dil¢im cili jsem se snazila zjistit, jaké dasledky kyberSikana piinasi,
ocCekavala jsem, ze vice nez polovina obéti kyberSikany trpi psychickymi problémy. Vysledky
dotazniku mi opét mé o¢ekavani potvrdily. Zaci v 91,18% vybrali mozZnost ,.deprese a jiné
psychické problémy.*“ Je tedy nutné fict, Ze tato problematika se projevi nejcastéji pravé na
psychice obéti, coz muze vést ke ztrate¢ sebevédomi a k naslednym sklonim k
sebeposkozovani az sebevrazdé. Na obéti se miizou projevit kromé psychickych potizi také ty
somatické. Z vysledkti hodnoceni tohoto cile lze vyvodit, Ze respondenti maji piehled o

disledcich kybersikany.

Na dotaz, zda se dotazovani stali sv&dky kybernetické Sikany ncékoho jiného,
odpovedéli respondenti ve vice nez poloviné zaporné. Za pozitivni miizeme pokladat, ze tedy
66,20 % zakl se s kyberSikanou nesetkala u nikoho ze svého okoli. AvSak nelze brat na
lehkou vahu zbylych 33,80% dotazovanych, ktefi se stali svédky utoku v Kyberprostoru

n¢koho jiného.

Z celkového Setteni, jsem zjistila, ze Zaci zdkladni Skoly v Moravskoslezském kraji se

ve veétsin€ pripadu nesetkali s kyberSikanou a jejich informovanost je dostacujici.
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ZAVER

Zaveérem své prace bych chtéla shrnout poznatky, které jsem ziskala béhem jejiho

zpracovani.

Cilem mé prace bylo zmapovat, jak je kyberSikana rozsitena u zakt zakladni skoly v
Moravskoslezském kraji, jaké nasledky mize mit a kdo se stava nejcastéji obét’mi i agresory.
Pomoci dotaznikového Setfeni jsem zjistila, Ze vétSina dotazovanych se s Sikanou
Vv kyberprostoru nesetkala, a Ze maji povédomi o této problematice. Tento zavér jsem vyvodila

z odpovedi, na které respondenti v dotazniku odpovidali.

Zajimavé ale je, ze zaci, ktefi se setkali s kyberSikanou u sebe ¢i nékoho ze svého
okoli byly ve vice, nez polovin¢ ptipadu divky. Pravé ony se staly nejcastéj$imi agresory, ale
také obét'mi. Dle mého nazoru je to zplisobeno nadmérnym pouZzivam socidlnich siti a sdileni
svych fotografii, videi, ale také soukromi na webové aplikace, které vyuzivaji zejména mladé

sleCny, a které travi pfebytecné¢ mnoho ¢asu ve virtudlnim svéte.

Prace mi byla pfinosnou pfedevs§im v tom, Ze jsem pochopila vyznam kyberSikany a

jeji zavaznosti.
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PRILOHY

DOTAZNIK

Vazeny studente, Vazena studentko,

jmenuji se Vladimira Osadnikovd jsem zakyni Stfedni zdravotnické Skoly v Opavé. V
nasledujicich otazkach budete tdzani na problematiku kybernetické Sikany. Vase odpovedi
pak pouziji k analyze a naslednému vyzkumu pro Stfedoskolskou odbornou cinnost.
Zakrouzkujte pro Vas spravnou odpoveéd, popiipadé dopliite volna pole, dale se fid'te dle

pokynti u jednotlivych otazek. Predem dé€kuji za spolupréci.

1. Jsi
a. Divka
b. Chlapec
2. Vék (dopli)

3. Co je podle tebe kybersikana?

a. Kybersikana je jiné oznaceni pro klasickou Sikanu.

b. Kybersikana je pomérn¢ specificky druh Sikany, ktery k titoktim vyuziva
elektronické prosttedky (napt. mobilni telefon, e-mail, internet aj.) Stejné jako
Sikana klasickd ma za ukol nékomu ublizit.

c. Kybersikana je specificky druh Sikany, ktery k itokiim vyuziva pouze internet.

Stejné jako Sikana klasicka ma za ukol nékomu ublizit.
4. Byl/a jsi nékdy Sikanovan/a prostiednictvim kyberprostoru?

a. ANO
b. NE

c. Nejsem si védom/a.

Pokud jsi odpovédél/a ,,Ne* ¢i,,Nejsem si védom/a* presko€ otazky €islo 5 a 6.



5. Jakymi kybernetickymi prostredky jsi byl/a Sikanovan/a? (MozZnost vice odpovédi)

a. Prostfednictvim SMS nebo MMS

b. Zneuzitim ciziho Gétu, e-mailu apod.

€. E-mailovou komunikaci

d. Umisténim fotek ¢i videa Sikany nebo Sikanovaného na webové stranky

e. Prostfednictvim chatu, diskuzi na webu, blogl a jinych webovych aplikacich
f. Kradezi identity (zaloZeni profilu se jménem obéti)

g. Jiné (dopln) :

6. Kdo byl agresorem?

a. Spoluzék/spoluzacka

b. Kamarad/ka

c. Expritel/kyné

d. Skupina agresora (spoluzaci, ,,kamaradi®)
e. Agresora jsem neznal/a

f. Jiny (doplf): oveniiniii

7. Byl/a jsi svédkem kybernetické Sikany nékoho jiného?

a. ANO
b. NE

Pokud jsi odpovédel/a ,,Ne* piesko¢ otazku Cislo 8 az 11.

8. Kdo byl obéti?
a. Zena
b. Muz

9. Vyber, kdo byl obéti.

a. Kamarad/ka
b. Spoluzak/cka

c. Kantor/ka



d. Jiny (doplf): ....ovvvniiniii

10. Kdo byl agresorem?

a. Zena

b. Muz

c. Vice lidi (skupina)
d. Neznamy agresor
e. Nevim

11. Jakymi kybernetickymi prostiedky byla obét’ Sikanovana?

a. Prostfednictvim SMS nebo MMS

b. Zneuzitim ciziho Gétu, e-mailu apod.

c. Umisténim fotek ¢i videa Sikany nebo Sikanovaného na webové stranky

d. Prostfednictvim chatu, diskuzi na webu, blogi a jinych webovych aplikacich
e. KradeZi identity (zalozeni profilu se jménem obéti)

f. Jiné(dopln):.........oooiiinnll.

12. Jaké disledky miZe mit kyberSikana pro obét’?

a. Zadné

b. Deprese a jiné psychické problémy

c. Sklony k sebeposkozovani, sebevrazda
d. Somatické potize

e. ZhorSeni prospechu

f. Ztrata sebevédomi

0. JIN€ (dOPIN): c.vienii i

13. Kde jsi ziskal/a informace o Kybersikané?

a. Nikde, nic o tomto tématu nevim.

b. Ve skole v ramci vyucovani, ptednasky.
c. Na internetu.

d. Z televize a médii.

e. Jiné (dopli): ..o



