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Anotace

Tato prace popisuje softwarovou modifikaci pro mobilni zafizeni s opera-
¢nim systémem Google Android, kterd umoznuje instalaci vice opera¢nich
systémt vedle sebe na jedno zarizeni, podobné jako na PC. Mize se jednat
pouze o nékolik riznych verzi OS Google Android, ale i Gplné jiné systémy
— napiiklad pravé se vyvijejici Ubuntu Touch a dalsi.

Moznost provozovat vice operacnich systémt na jednom zafizeni je uzi-
tecna spiSe pro pokrocilé uzivatele, podobné jako na stolnich pocitacich,
nicméné vice nez 13 000 aktivnich uzivatelt (bfezen 2014) dokazuje, Ze za-

jem o tuto modifikaci rozhodné je.

Annotation

This thesis covers a software modification for mobile devices running on Go-
ogle Android operating system which enables installation of multiple ope-
rating systems on a single device, a feature commonly known as multiboot.
This is a very common feature on desktop computers, but most portable
devices are able to run just one system at a time. My project supports not
only several versions of Android, but also different systems, like currently-
in-development Ubuntu Touch and others.

Just like on desktop computers, multiboot is feature only more advanced
users are likely to use, however, more than 13,000 MultiROM'’s active users

(march 2014) prove that demand for this feature certainly exists.
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Uvod

Muj projekt MultiROM je modifikace pro tablety a telefony ptvodné s OS
Google Android, kterd umoznuje instalaci vice operac¢nich systému zarover.
MultiROM tedy pridava funkci, ktera je na stolnich pocitacich samoziej-
mosti, ale v kategorii téchto pfenosnych pocitacii v naprosté vétsiné pripadii

chybi. Mezi hlavni vlastnosti MultiROM patii zejména:

e Moznost instalace libovolného mnozstvi operacnich systémt na jedno

zafizeni.

e Podpora mnoha operacnich systémi, kromé Androidu podporuje na-

priklad systém Ubuntu Touch nebo Plasma Active.

e V porovnani s existujicimi modifikacemi s podobnym tcelem se Mul-

tiROM velmi snadno pouziva a ¢asto ma mnohem vétsi moznosti.

e Dokaze vedlejsi systémy instalovat jak do vnitini paméti, tak na USB

disk pripojeny k zafizeni.

1 Motivace

Abych mohl vysvétlit divod, pro¢ je multi-boot na mobilnich zafizenich
uzitecny, musim nejdrive upozornit na moznosti, které tato zarizeni maji.
Tablety a telefony s platformou Google Android 1ze na rozdil od jinych
mobilnich systémil relativné snadno upravovat. Uzivatelé na nich mohou
ziskat pifstup k tzv. superuZivateli! a dale pak upravovat software na za-
fizeni jakymkoliv zptisobem chtéji. Toto spolecné s faktem, ze velkd cast
OS Android méa oteviené zdrojové kody, vedlo ke vzniku obrovské komu-
nity programatorti a nadsencti, ktefi tyto zafizeni rtiznymi zptisoby upra-
vuji a vylepsuji. Jednim z ,produktd® této komunity jsou celé upravené

distribuce Androidu pro které se ustalilo oznaceni ,ROM*.

1 Uzivatel, ktery ma prava pfistupovat a ménit vSechny ¢asti systému, je mozné ho

pfipodobnit k uzivateli Administrator v MS Windows. V Linuxu se jmenuje root.
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1.1 Android ROM

ROM lze prirovnat k distribucim Linuxu, jak je zname ze stolnich pocitaci.
Jejich zdkladem jsou obvykle zdrojové kédy z AOSP[1]?, které si autofi
upravuji podle svych predstav — pridavaji optimalizace pro zrychleni celého
systému, pridavaji dalsi moznosti personalizace pro uzivatele, méni prvky
uzivatelského rozhrani a mnoho dalsiho. Na zafizenich, ktera jiz nejsou pod-
porované vyrobcem, mohou byt ROM jedinym zpiisobem, jak na né prinést
noveéjsi verze OS Android.

ROM casto vydavaji a spravuji pouze jednotlivci, ale existuji i projekty
s velkym poctem vyvojait i uzivatell, napiiklad CyanogenMod[2]. Ten ne-
dévno pfekonal hranici 10 miliont uzivatelti, oficidlné podporuje ptes 200

zafizeni a je aktualné nejvétsi upravenou ROM.

1.2 Dalsi operacéni systémy

Kromé Androidu existuji i dalsi mobilni operac¢ni systémy, napiiklad Ubuntu
Touch[3], Mozilla Firefox OS[4] a dalsi. Tyto systémy ¢asto pouzivaji zafi-
zeni puvodné prodévana s Androidem jako testovaci, zejména kvuli jejich
snadné dostupnosti a relativné nizké cené. Pro tablet Google Nexus 7 do-
konce existuje plna verze Linuxové distribuce Ubuntu, diky které je mozné
tento tablet po pripojeni klavesnice a mysi pouzivat jako netbook, s vétsinou

programu které zname z PC verze.

2 Android Open Source Project — oznaeni pro otevienou &ast zdrojovych kédia OS
Android
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Obréazek 1: Ubuntu na tabletu Nexus 7 s pfipojenou klavesnici

1.3 Vice systému na jednom zarizeni

Tyto telefony a tablety tedy ve vétsiné piipadt (vice o této problematice
v piiloze ,,Uzamykani zafizeni pouze na ur¢ity systém® na strané 37) nejsou
uzamknuté na jediném, vyrobcem vybraném systému a jeho verzi a dokazi
podobné jako stolni pocitace provozovat vice typid a verzi operac¢nich sys-
témi. Chybi jim vSak moznost mit vice systému nainstalovanych zaroven
(dale jen multiboot). Tato skuteénost pravdépodobné nevadi béZnému uzi-
vateli, nicméné pro zkusSené uzivatele a vyvojare je multiboot neocenitelnou

funkci, a to i na téchto prenosnych zafizenich. Mohou ho vyuzit napriklad

pri:

e zkousSeni jinych ROM — ROM vytvorené komunitou maji v nékte-
rych piipadech nové a velmi zajimavé funkce, nicméné je ¢asto vhodné

vyzkouset si danou ROM pfed tim, nez uzivatel projde zdlouhavym



procesem obnovovani vSech svych dat do této nové ROM. S multi-
bootem je mozné novou ROM jen nainstalovat jako dalsi systém bez
toho, aby se smazal ten ptivodni. V pripadé, ze novd ROM uzivateli
nesedne, muze ji kdykoliv smazat. Jeho piivodni systém se vSemi daty
je stale neporuseny.

Toto platii pro jiné operacni systémy — prikladem budiz Ubuntu Touch
od firmy Canonical, novy operacni systém s ovladanim znac¢né odlis-
nym od Androidu. Rada uZivatel by si tento OS rada zkusila, nicméné
Ubuntu Touch je stale ve vyvoji a neni jesté zcela schopny plné na-
hradit Android. Bez multibootu by museli museli smazat svij hlavni

OS, coz radu uzivateld odradi.

vyvoji aplikaci pro Android — programatofi aplikaci pro Android
casto maji své zafizeni odemcené a systém ktery pouzivaji rtznymi
zpusoby upraveny, nicméné takové prostfedi neni vhodné pro tes-
tovani, protoze vétsina koncovych uzivateld ma systém bez uprav.
S multibootem mohou mit jeden systém se svymi tpravami pro bézné
pouzivani a druhy, neupraveny, na kterém mohou bez obav testovat
své aplikace.

Pti psani aplikaci je ¢as od ¢asu tfeba vyzkouset urcitou funkcionalitu
na jiné verzi OS Android, to je s multibootem také mnohem jednodu-
$81 — neni tieba prepsat aktualni systém na zafizeni, staci nainstalovat

pozadovanou verzi OS jako dalsi operacni systém.

potfebé vyuzZivat aplikace z vice operac¢nich systému — jako
priklad opét pouziji Ubuntu Touch, ktery bych jako nadsenec chtél
pouzivat, nicméné v praci potfebuji urcitou aplikaci, ktera je kompa-
tibilni pouze s OS Android. S multibootem si nemusim vybirat, staci
prepinat mezi témito OS podle aktuélni situace. Toto pouziti miizeme
pozorovat i na PC, kde m4 fada uzivateli Linuxu soucasné nainstalo-
vany i MS Windows, protoze potiebuji pouzivat néjakou proprietarni

aplikaci, kterd neni s Linuxem kompatibilni.



2 MultiROM

Muj projekt MultiROM je modifikaci pro zafizeni ptivodné s OS Android,
ktera umoznuje pouzivat vice operacnich systémt zaroven na jednom zari-
zeni. Sklada se ze Ctyt c¢asti, které budou dale dikladné popsany v samo-

statnych kapitolach:

1. boot manager — hlavni ¢ast tohoto projektu. Zobrazuje se v prubéhu
startu zafizeni, necha uzivatele vybrat, ktery operac¢ni systém chce

spustit a provede akce nutné ke spusténi tohoto systému.

2. upravena recovery — tato ¢ast se stara o snadnou instalaci a spravu

nainstalovanych systémi.

3. kexec-hardboot patch — modifikace Linuxového jadra, kterda umoznuje
nastartovat jiné jadro z jiz béziciho, tedy ukoncit aktualni operacni

systém a spustit novy.

4. aplikace pro Android — umi rychle a jednoduse nainstalovat vSechny
potfebné ¢asti MultiROM a aktualizovat je a do omezené miry spravo-
vat nainstalované systémy a také do nich pfepnout pfimo z Androidu,
bez nutnosti restartovat zarizeni a az poté vybrat systém v boot ma-

nageru.

MultiROM je svobodny software, distribuovany pod licenci GNU GPLv3
(boot manager, recovery a Android aplikace) a GNU GPLv2 (kexec-hardboot

patch). Zdrojové kédy jsou k dispozici v repozitatich na serveru GitHub:

e Boot manager:

http://github.com/Tasssadar/multirom

e Recovery:

http://github.com/Tasssadar/Team- Win-Recovery-Project

e Android aplikace:
http://github.com/Tasssadar/MultiROMMgr
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http://github.com/Tasssadar/multirom
http://github.com/Tasssadar/Team-Win-Recovery-Project
http://github.com/Tasssadar/MultiROMMgr

Na serveru Github je také k dispozici wiki s informacemi jak pro uziva-
tele, tak pro vyvojare kteri chtéji védét vice o tom jak MultiROM funguje
nebo ji chtéji upravit pro svoje zafizeni. Je napsand z ¢asti mnou (zejména
¢lanky tykajici se technickych zélezitosti) a z ¢asti ¢leny komunity (hlavné

informace o pouzivani MultiROM).

e https://github.com/Tasssadar /multirom /wiki

2.1 Kompatibilni zarizeni

Platforma ARM bohuzel stale neni standardizovana alespon do takové miry
jako x86, kterou zname z PC, a proto neni mozné vytvorit tuto nizkouro-
vinovou modifikaci tak, aby fungovala se vSemi Android telefony a tablety.

V soucasnosti oficidlné podporuji tato zarizeni:

1. Telefon Google Nexus 4
2. Telefon Google Nexus 5
3. Tablet Google Nexus 7 (verze z roku 2012)

4. Tablet Google Nexus 7 (verze z roku 2013)

Seznam neni pfilis dlouhy, zejména proto, Ze s kazdym dalsim podporo-
vanym zalizenim znacné nartista cas, ktery musim vénovat testovani a pro-
toze jen velmi nerad podporuji zafizeni, kterd nevlastnim — jak jsem se
presvédcil u Nexusu 4. Znacné to omezuje schopnost fadné otestovat nové
funkce a tpravy, protoze musim spoléhat na nékterého ze zkusenéjsich uzi-
vateli MultiROM, aby vSe fadné vyzkousel, pfipadné pomohl s fesenim
problému.

MultiROM ma4 ale otevieny zdrojovy kod, takze kdokoliv mize pridat
podporu pro dalsi zafizeni, coz se také stalo — existuji neoficialni verze na-
priklad pro telefony HTC One, Samsung Galaxy S3 nebo Sony Xperia M.
Pripravuji je dalsi ¢lenové komunity, ja jim ale ¢asto poméham, at uz zodpo-

vvvvvv

kexec-hardboot patch).



https://github.com/Tasssadar/multirom/wiki

2.2 Pozadavky
2.2.1 Instalace MultiROM na podporované zarizeni

MultiROM méni ¢asti systému, zafizeni tedy musi byt odemknuté. VSechny
oficidlné podporované pristroje patii do fady Nexus, jsou tedy ,volné ode-
mykatelné“ (vice o této problematice v pfiloze ,Uzamykani zafizeni pouze
na urcity systém* na strané 37).

MultiROM aplikace pro Android vyzaduje, aby bézela na systému s pristu-
pem k superuzivateli, protoze potiebuje pristupovat do ¢asti systému, které
nejsou béznym aplikacim dostupné.

Naprosta vétsina potencialnich uzivatelt MultiROM jiz tyto pozadavky
splnuje, situace kdy uzivatel odemyka své zafizeni jen kvili MultiROM neni

prilis Casta.

2.2.2 Upraveni MultiROM pro jesté nepodporované zarizeni

Ko6d MultiROM je kompatibilni pouze s tablety a telefony ptivodné bézici
na OS Google Android. Déle potiebuje, aby zafizeni mélo oddéleny diskovy
oddil pro recovery a vnitini pamét dostateéné velkou na instalaci vedlejsich
systému. Instalace na redlnou SD kartu v kédu zamérné neni podporovana,
protoze SD karty jsou nevhodné pro instalaci celych systémi z dtivodi jejich
nizké rychlosti a pouzivanych souborovych systémi a proto, ze zafizeni ktera
podporuji fyzickou SD kartou nedisponuji.

Kéd dale potiebuje, aby byl celkové systém alespon podobny referenc¢ni
implementaci v AOSP. Néktefi vyrobei napiiklad méni strukturu booto-
vaciho oddilu, nemaji oddil s recovery nebo délaji podobné nizkotroviové

zmény.

2.3 Podil moji prace

Tento projekt vyuziva nékteré dalsi jiz existujici projekty a pouze je rozsituje,

proto povazuji za dulezité uvést, co presné je moje prace.



2.3.1 Boot manager

Naprosta vétsina této ¢asti (pres 90% z celkové zhruba 10 000 fadkt kédu
v jazyce C) je moje. Pfevzal jsem nékolik mélo ¢asti z tzv. programu init
z OS Android (zejména inicializace celého zafizeni, boot manager je prvni
program, ktery se spusti po startu jadra, a proto si musi nékolik dalsich

Casti pripravit).

2.3.2 Upravena recovery

Recovery je zaloZena na jiz existujicim projektu TWRP (podrobné popsano
déle v kapitole 4: ,,Upravend recovery“ na strané 14), ktery jsem déle rozsito-
val tak, aby dokazal spravovat celou moji modifikaci. V absolutnich ¢islech
je rozdil mezi hlavnim stromem a moji verzi TWRP asi 4000 radkt kédu
v C++, 5000 radka XML v grafickych tématech pro tuto recovery ve 190 ne-
slucovacich zménéch (commits) v repozitafi. V porovnéni s celkovym rozsa-
hem TWRP (ptes 100 000 fadki kédu) je to relativné mald zména, nicméné
se snazim co nejvice prispivat i do pivodni TWRP a fada mych Gprav jiz
byla pfidana do hlavniho stromu. Spoluprace s projektem TWRP je dale

popsana v kapitole 10.1: ,; TeamWin Recovery Project na strané 34.

2.3.3 Kexec-hardboot patch

Tuto tpravu Linuxového jadra pivodné napsal Mike Kasick[5]. J& jsem ji
upravil pro zafizeni podporované MultiROM, coz znamenalo zejména v pri-
padé telefonu Nexus 5 pomérné rozsédhlé zmeény (toto zafizeni pouziva zna-
¢né rozdilny zptisob bootovani). Nejvétsim mym piispévkem je vSak vyle-
pSeni patche tak, Ze staci upravit pouze hostitelské jadro a to pravé spou-
sténé muze byt jakékoliv.

Ve zkratce, kexec je funkce, ktera umoznuje spusténi jiného jadra z toho
jiz spusténého (hostitele). V ptivodni verzi bylo t¥eba upravit a pfekompi-
lovat obé jadra, hostitelské i nové spousténé, ja jsem patch upravil tak, ze

je tfeba pfekompilovat pouze hostitele. To je velmi vyznamné vylepsSeni,
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protoze mi dovoluje z MultiROM bootovat jakykoliv systém, na rozdil od
puvodniho stavu, kdy by musely byt vSechny vedlejsi systémy upravené
specialné pro MultiROM.
Patch je napsany v jazyce C a Assembler (pro procesory ARM).
Podrobny popis zmén, které jsem v patchi provedl, najdete v priloze

,Kexec-hardboot patch® na strané 42.

2.3.4 Aplikace pro Android

Cela aplikace je moje prace, pres 5000 radkt kédu v jazyce Java. Toto ¢islo

nezahrnuje knihovny které jsem pouzil:

e libsuperuser — knihovna zjednodusujici spousténi prikazi pod tzv.

superuzivatelem.

e CardsUI — knihovna pro vytvofeni GUI s pomoci ,karet“. Tuto kni-
hovnu jsem mirné (25% kédu) upravil, aby vyhovovala mym potie-

bam.

e ActionBar-PullToRefresh —implementace tzv. PullToRefresh prin-
cipu — prejeti prstem pres okno aplikace smérem dolti zptisobi obnoveni

jejiho obsahu.
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3 Boot manager

Hlavni ¢ast MultiROM, ktera se spusti okamzité po startu Linuxového ja-
dra, na kterém Android bézi, jesté pred tim nez se zaCne spoustét samotny
Android. Uzivatel v ném muze vybrat, ktery systém chce pouzit a boot

manager poté provede akce potfebné ke spusténi vybraného systému.

MultiROM

Internal

Bodhil inux
cn—-10.0.0-grouper

moslo
gquantal-preinstalled-armnel
reference

stock 4.2

Tizen_Testing

ubuntu

Internal

Obrazek 2: Obrazovka boot manageru s vybérem systému

Dalsi obrazky jsou kvuli velikosti zarazeny v priloze ,Velké obrazky“ na

strané 44.
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Grafické rozhrani je pomérné jednoduché a sklada se ze t¥1 sekci. Zalozka
Internal oznacuje seznam systému nainstalovanych ve vnitini paméti zati-
zeni, hlavni systém (ten, ktery byl na zafizeni nainstalovany pied instalaci
MultiROM) je vzdy prvni v seznamu. Uzivatel si zde muze vybrat, ktery
systém chce spustit a poté stisknout tlacitko ,boot®.

Zalozka s textem USB je velmi podobné, rozdilem je to, ze dava na
vybér ze systému nainstalovanych na USB disku pfipojeném k zafizeni.

Posledni ¢ast, Misc?, obsahuje tla¢itka pro restartovani zafizeni, ulozeni
souboru se zdznamem a nastaveni barvy prostiedi boot manageru.

Boot manager umi po nastavené prodlevé automaticky spustit néktery
ze systému. Tato funkce se nastavuje v recovery, je mozné nastavit pro-
dlevu a jeden ze dvou typt vybéru OS ke spusténi — prvni pouze spousti
predem nastaveny systém a druhy spousti ten, ktery byl uzivatelem vybran
naposledy.

Kromé ovladani dotykem je mozné ovladat toto menu i pomoci hardwa-
rovych tlacitek. To se hodi naptiklad pokud je dotykova vrstva znicena pa-
dem, ale zafizeni je jinak stale pouzitelné (v tomto vynikd zejména ptivodni
model tabletu Nexus 7, se systémem Ubuntu Desktop, mysi a klavesnici ho

lze pouzivat jako netbook i presto, ze je dotykova obrazovka nefunguje).

3 Miscellaneous — rzny, riznorody
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4 Upravena recovery

4.1 Obecné predstaveni pojmu

Pojem ,recovery* u zafizeni s OS Android oznacuje velmi maly (v fddech
nékolika megabajtti), oddéleny systém, ptivodné uréeny pro instalaci aktua-
lizaci OS od vyrobce, pripadné reinstalaci systému v pripadé jeho poruseni.
Recovery je obvykle mozné spustit vypnutim zafizeni a naslednym podrze-
nim urcité kombinace tla¢itek (napf. vypinaci tla¢itko a tlacitko pro zvySeni
hlasitosti zaroveii). S podobnym napadem se mtiZzeme setkat i u PC, kdy je
na ,,Oddilu pro obnovu® kopie operac¢niho systému, ze které lze obnovit ten
hlavni.

Komunita moznosti recovery znac¢né rozsitila a vylepsila a v soucasné
dobé existuje nékolik konkurenc¢nich upravenych recovery. Pravé pres upra-
vené recovery se instaluji ROM vydané ¢leny komunity, umi zalohovat celé

zafizeni a maji fadu dalsich funkeci.
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4.2 TeamWin Recovery Project

TeamWin Recovery Project[6] (dale jen TWRP) je jedna z upravenych re-
covery a pravdépodobné méa nejvice funkci. Ma grafické rozhrani plné pod-
porujici dotykovy displej, podporuje témata (celé GUI je napsané pomoci

XML soubori a je mozné ho jakkoliv upravit), dokéze instalovat ROM,

délat zalohy, mazat diskové oddily, obsahuje jednoduchy terminal a dalsi.

“ MultiROM TWRP 2014-02-02 (v2.6.3)
19:17 Battery: 33%+

Install

Restore

Mount Settings

Advanced

Obrazek 3: Hlavni menu upravené recovery TWRP

Dalsi obrazky jsou kvili velikosti zarazeny v priloze , Velké obrazky“ na strané 44.
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4.3 Jak MultiROM vyuziva TWRP

TWRP je svobodnym softwarem a kdokoliv do ni miize prispivat a pouzivat
jeji zdrojové kédy, coz mi umoznilo pouzit ji ke spravé systému nainstalova-
nych v MultiROM. TWRP jsem za timto icelem znac¢né upravil a pfi praci
na ni jsem vytvoril i nékolik oprav a tprav, které bylo mozné zaslat i do
hlavniho vyvojového stromu TWRP.

Pomoci upravené TWRP se tedy instaluji a spravuji vedlejsi systémy
a upravuje se v ni nastaveni MultiROM. Za timto tcelem jsem vytvoril
v TWRP dalsi polozku menu, pod kterou jsou vsechny tyto funkce k dis-
pozici. Rozhrani jiz existujicich ¢asti recovery je zménéné jen minimalne€,
takze navyky uzivateli z ptivodni TWRP stale plati.

Grafické rozhrani TWRP mi umoznilo vytvorit relativné snadny a rychly
zpusob instalace vedlejsich ROM — staci zvolit typ systému, umisténi insta-
lace (kromé interni paméti dokdze MultiROM bootovat i z USB flash disku)

a instala¢ni soubory, o zbytek se postara recovery.

4.4 Podporované formaty instalacnich souboru

Android ROM se instaluji pomoci ZIP souborii obsahujicich systém a script,
ktery recovery spusti. Tento zptisob, pojmenovany Edify script, ptivodné
pouzival Google pro instalaci aktualizaci pres recovery, nicméné komunita
ho velmi rychle adoptovala a pouziva se k instalaci naprosté vétsiny Android
ROM.

Ubuntu Touch ma dva zpiisoby instalace — prvni, starsi, pouziva dva
ZIP soubory s Edify scriptem, moje upravenda TWRP umoznuje uzivateli
vybrat oba soubory na zac¢atku instalace (nemusi je instalovat postupné)
a provede béhem instalace vsechny zmény potiebné pro béh s MultiROM.
Druhy zpiisob je novy a pouziva oddélené datové soubory a soubor s pii-
kazy, ktery zpracovava script v recovery — tento zptisob instalace je tfeba
provadét pres aplikaci pro Android, protoze pro stazeni instalacnich sou-

borti je tfeba parsovat uréitd metadata (ktery datovy soubor patii ke které
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verzi systému a podobné).

Ubuntu Desktop pro Nexus 7 (2012) je distribuovan jako obraz disko-
vého oddilu. Moje upravena TWRP ho dokéze rozbalit, nainstalovat a upra-
vit tak, aby bézel v prostfedi MultiROM.

MultiROM Instalator — novy typ instala¢nich soubort, ktery jsem
vytvoril specidlné pro MultiROM. Jedna se o nekomprimovany ZIP archiv,
ktery obsahuje datové soubory (archivy .tar.gz), soubor s informacemi pro
MultiROM (podporované souborové systémy, piikazova fadka jadra, ...)
a muze obsahovat i scripty v jazyce bash, které mohou byt spustény v raz-
nych bodech instalace a udélat, co je pro dany systém potieba. Vice o in-

stalatoru najdete v priloze ,MultiROM instalator na strané 39.
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5 Kexec-hardboot patch

5.1 Kexec

Kexec je funkce Linuxového jadra, kterd umoznuje spustit jiné jadro bez
nutnosti restartu pocitace. Staré jadro se ukon¢i a misto néj se spusti nové,
vyneché se tak faze startu BIOSu a zavadéce. Restart zafizeni pomoci volani
kexec je tedy rychlejsi, nicméné MultiROM kexec vyuziva z jiného divodu.

MultiROM pii spousténi jiného systému potfebuje nahrat jeho jadro,
idealné bez toho, aby pfepsala jadro hlavniho OS, které je ulozené v zava-
décim sektoru. Pravé k tomu je vyuzit kexec — nové jadro je pouze nacteno
do operacni paméti a spusténo. Pokud bych upravoval zavadéci sektor pro
kazdy systém zvlast, existovalo by nebezpeci, Ze v ném v pripadé néjaké
chyby ztstane zapsané spatné jadro. Diky tomu by zafizeni ani po restartu
nenabootovalo. Toto nebezpeci ale diky pouziti funkce kexec odpadéa, pro-

toze ptivodni jadro neni prepsano.

5.2 Kexec-hardboot

Kexec pottfebuje, aby vSechny ovladace pri ukonceni jadra zanechaly peri-
ferie ve spravném stavu tak, aby je nové jadro mohlo znovu inicializovat
a pouzit. Bohuzel, ovladacCe na zarizeni s Androidem ¢asto nejsou na kexec
pripraveny a pfistroj pfi pokusu tuto funkci pouzit jednoduse zamrzne né-
kde mezi starym a novym jadrem. V tomto stavu neni mozné bez specialniho
vybaveni a dokumentace nijak zjistit pii¢inu zamrznuti, opraveni ovladacii
je tedy témér nemozné.

Proto byla vytvorena modifikace funkce kexec, nazvana kexec-hardboot,
kterd ptidava do procesu redlny restart zafizeni. Staré jadro ulozi nové do
oblasti operac¢ni paméti, kterd se pii restartu neprepise a restartuje zarizeni.
Zavadé¢ poté korektné nastavi vSechny zatizeni do pocéate¢niho stavu (jako
pfi normalnim bootu), nékolik prvnich instrukei jadra ze zavadéciho sektoru

detekuje, ze bylo do operac¢ni paméti ulozeno jiné jadro a ptreskoci do néj.
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Tento patch ptivodné napsal Mike Kasick[5], j& jsem ho upravil pro zafi-
zeni podporované MultiROM a také vyznamné vylepsil jeho moznosti (po-

drobné popsano v piiloze , Kexec-hardboot patch® na strané 42).
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6 Aplikace pro Android

Aplikace MultiROM Manager je pomérné nova ¢ast MultiROM, ptidana
hlavné za tcelem zjednodusSeni instalace celé modifikace. Postupné pribyla
instalace Ubuntu Touch, spréva nainstalovanych systémi a moznost naboo-
tovat do vybraného systému pirimo z této aplikace, bez nutnosti restartovat
nejdiive do boot manageru.

Aplikace je zdarma dostupna v obchodé Google Play, kde ma velmi
pozitivni hodnoceni (4,7 z 5 hvézdicek k 11.3.2014).

e http://play.google.com/apps/details?id=com.tassadar.multirommgr

Fai94

Instalace/aktualizace g OBNOVIT

Stav

(nové aktualizace)

ma kexec-hardboot patch

Instalace/Aktualizace =S|

' MultiROM v22b
Recovery 2014-02-02 (0)

Kernel: Stock 4.1

Instalovat
Instalace Ubuntu Touch ®
Kanal: trusty (devel)
A
Verze: 194
4
Instalovat

Obrazek 4: Hlavni obrazovka aplikace MultiROM Manager

Dalsi obrazky jsou kvuli velikosti zatazeny v priloze , Velké obrazky“ na strané 44.
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6.1 Instalace a aktualizace MultiROM

Aplikace dokaze vse potfebné (MultiROM, Recovery a kernel) stdhnout
a nainstalovat. Déle hlidé, jestli jsou verze vSech komponent aktudlni a v p¥i-
padé Ze nejsou, nabidne uzivateli aktualizaci. Kvili této funkci jsem vy-
tvoril server, ktery hostuje data o dostupnych verzich pro jednotlivé zarizeni
a skladuje vSechny instalacni soubory.

Tato cast aplikace vyrazné zjednodusSila instalaci a aktualizace celého
projektu — difve byly aktualizace vydavany pouze na XDA féru* a uZivatel
na si musel aktualizace vsSimnout, stahnout ji, nahrat do telefonu a nainsta-

lovat. MultiROM Manager tohle vSechno zvlada v jednom kroku.

Stav

MultiROM: v22
Recovery: 2014-02-04 (0)
Kernel: ma kexec-hardboot patch

Instalace/Aktualizace =

| MultiROM v22
| Recovery 2013-12-24 (0)

"] Kernel: Stock 4.2.2

Obrazek 5: Instalace a aktualizace v manageru

4 XDA-Developers.com — nejvétsi web, na kterém se schromazduji nadsenci zabivajici

se Upravami Android zafizeni.
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6.2 Instalace Ubuntu Touch

Pavodné Ubuntu Touch pouzivalo ke své instalaci ZIP soubory s Edify scrip-
tem, podobné jako Android ROM. Jeho vyvojari ale presli na novy systém,
skladajici se z obrovské slozky s datovymi soubory pojmenovanymi podle
toho, jaka data pfesné obsahuji a z metadat, kterd urcuji, jaky datovy soubor
patii k urcité verzi OS a ke kterému zafizeni. Uzivatel samotny bez jaké-
hokoliv nastroje se mezi datovymi soubory nemitze vyznat a stdhnout ten
spravny, a tak Ubuntu pouziva na instalaci na nafizeni scripty. Ty bézi na
pocitaci, naparsuji metadata, stdhnou prislusné datové soubory a nainsta-
luji je na zafizeni pripojené k pocitaci pres USB. Tyto scripty samoziejmeé
nejsou kompatibilni s MultiROM, a proto jsem do MultiROM Manageru
pridal funkci instalace Ubuntu Touch jako dalsi vedlejsi systém.

Manager naparsuje metadata, stdhne vSechny potfebné soubory podle

vybrané verze a nainstaluje je jako dalsi systém do MultiROM.

Instalace Ubuntu Touch ®

Kanal: trusty (devel)

Verze: 174
A

Instalovat

Obrazek 6: Volby instalace Ubuntu Touch
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7 Princip multibootu

MultiROM instaluje vSechny vedlejsi operacni systémy do podslozky na
Jkarté SD“5. Kazdy systém mé svoji vlastni podslozku, kterd je pozdéji
funguje jako kotfen adresarového stromu tohoto systému misto ptvodniho,

hlavniho korene. Dalsi postup se lisi podle typu systému.

7.1 Android

OS Android mé proces startu systému a usporadani systému soubort odlisné
od béznych Linuxovych distribuci. Jadro systému si ihned po startu rozbali
archiv souborti do operacni paméti a pouzije ho jako kofen souborového
systému. Tento archiv je bézné oznacovan jako init ramdisk, zkracené initrd.
Initrd obsahuje prvni program, ktery se spusti po startu jadra systému,
tvz. init. Tento ma za kol inicializovat zafizeni v telefonu, pfipojit vSechny
,diskové oddily“ a spustit z nich zbytek Androidu, k ¢emuz pouziva scripty,
které c¢te a vykonava akce v nich definované.

Pied tim, nez budu pokracovat, musim upozornit na to, ze Android
pouziva tfi hlavni diskové oddily: /data pro aplikace a uzivatelskd data,
/system pro nainstalované neménné ¢asti systému a /cache pro docasné
soubory. Nahrazeni vSech téchto slozek jinymi a spusténi jiného jadra po-
moci funkce kexec prakticky znamena spusténi jiného systému.

MultiROM nahrazuje init v initrd, je tedy prvnim programem, ktery
bézi po startu jadra. Poté, co uzivatel vybere systém, ktery chce spustit,

boot manager provede nasledujici proces:

1. Pouzije kexec k:

(a) restartovani zafizeni s jaddrem vybraného systému nebo

(b) pokracuje dale se stejnym jadrem, které se tedy sdili mezi

hlavni a vedlejsi ROM (mozné nastavit pfi instalaci ROM).

5Rada zafizeni jiz fyzickou SD kartou nedisponuje, ,,SD kartou® se tedy oznacuje ¢ast

vnitfni paméti pristroje, ktera kartu nahrazuje
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2. Piipoji podslozky vybrané ROM z SD karty na umisténi v kofenu

souborového systému, tedy /data, /system a /cache.
3. Ptepise scripty puvodni ROM témi z uzivatelem vybrané ROM.

4. Upravi scripty tak, aby nepripojovaly puvodni diskové oddily
na /data, /system a /cache — pfepsali by slozky vedlejsi ROM,

které boot manager jiz pripojil.

5. Boot manager se ukonc¢i a spusti misto sebe init z uZivatelem
vybrané ROM, ktery prokracuje ve spousténi této ROM ze slozek,

které boot manager pfipojil na /data, /system a /cache.

Multiboot systému Android je pomérné primocary a MultiROM ho zvladne
provést sama, neni tfeba danou ROM nijak modifikovat aby byla s Multi-
ROM kompatibilni.

7.2 Ostatni systémy

MultiROM zvladne nabootovat jakykoliv systém zalozeny na Linuxovém
zafizeni (zadny jiny druh neni pro tato zafizeni k dispozici), ale je potieba
tyto systémy modifikovat, aby dokazali pouzit podslozku SD karty jako
kofen systému souborti. Boot manager spousti tento typ systémi nasledu-

jicim zptsobem:

1. Pouzije kexec k restartovani zarizeni s jadrem a initrd vybra-
ného systému. Nastavi pfitom do piikazové fadky jadra® cestu do

slozky s kofenem spousténého systému

2. Po restartu jiz MultiROM systém nijak neovliviiuje. Je na systému
samotném, aby jako kofenovy systém pfipojil slozku, kterd mu byla

predana v prikazové fadce jadra.

6Nékolik textovych parametrti jadra, napf. ”console=ttyl root=/dev/sdal

rootfstype=ext4 debug”
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MultiROM hleda jadro systému a initrd a predava jadru parametry
podle informaci v souboru rom_info.txt, umisténého v adresari tohoto
vedlejsiho systému. Jak rom_info.txt vypada mizete vidét v prikladu 7.

Tento typ systémil tedy musi byt upraven tak, aby byl schopny pripojit
slozku predanou v piikazové fadce jadra jako kofen souborového systému.
Jedna se obvykle o pomérné nenaroc¢nou upravu jednoho ze scriptid pro-
gramu init, které vétsina OS zaloZenych na Linuxu ma (ale nejsou vSechny
stejné, proto neni mozné upravovat je z MultiROM). V pfipadé Ubuntu
Touch a Ubuntu Desktop dokaze recovery pfi instalaci systém patticné upra-

vit, je tedy mozné pouzit ptivodni, neupravené instalacni soubory.
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# So far, the only supported ROM type for these files is kexec-based linux
type="kexec"

# Paths to root of the ROM.
# Both image and folder can be specified at one time, MultiROM will use
# the one which it can find. If both are present, folder is used.
# Must _not_ contain spaces.
# Path is from root of the root partition, but you will usually want
# to use following alias:

# - %m - ROM’s folder (eg. /media/multirom/roms/*rom_namex)
root_dir="%m"

root_img="%m/data.img"

root_img_fs="ext4"

Path to kernel and initrd. Kernel path _must_ be specified.

Paths are relative to the folder in which is this file

Those can be outside the root folder/image, or use %r if it is in there:
kernel_path="%r/boot/vmlinuz"

If ROM is in images, it will mount the image and load it from there.

H OH O O H O

You can use * _at the end of the filename_ as wildcard character.
kernel_path="zImage"
initrd_path="initrd.img"

# Set up the cmdline
# img_cmdline and dir_cmdline are appended to base_cmdline.
# Several aliases are used:

# - b - base command line from bootloader. You want this as first
# thing in cmdline.

# - %d - root device. is either "UUID=..." (USB drive) or

# "/dev/mmcblkOp9" or "/dev/mmcblkOpl0"

# - Jir - root fs type

# - %s - root directory, from root of the root device

# - %i - root image, from root of the root device

# - %f - fs of the root image

base_cmdline="%b console=tty0 androidboot.hardware=hammerhead ..."

img_cmdline="loop=Ys loopfstype=7f"
dir_cmdline="rootsubdir=/s"

Obrazek 7: Obsah souboru rom_info.txt s komentari
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8 Srovnani s jinymi multiboot nastroji

Z4dny jiny multiboot néastroj pro zaifizeni fady Nexus, které MultiROM
podporuje, neexistuje, proto budu mij projekt srovnavat s metodami, které
jsou bézné pro jiné telefony a tablety.

Nejcastéjsim zptisobem je tzv. dual-boot kernel, ktery spociva v upra-
veni init skriptii a pouzivani nékteré z volnych oddild na zarizeni pro umisténi
druhé ROM (naptiklad /cache). Do druhého systému se uzivatel nabootuje,
pokud bude drzet nékterou z klaves na zarizeni, napt. snizeni hlasitosti. Ne-
vyhody této metody jsou moznost instalace pouze dvou systémii, které navic
musi byt jen Android ROM. Daéle pouziva pro obé ROM stejné jadro, které
tim padem musi byt s obéma kompatibilni. To mize byt ¢asto problém, na
vétsiné zafizeni existuji 2 a vice zakladnich druht ROM, které mezi sebou
nejsou kompatibilni.

Méné casta jsou FeSeni zaloZena na volani kexec, podobné jako Mul-
tiROM. Pro ukladani vedlejsich ROM pouzivaji obrazy oddili nebo slozky
a Casto maji i néjakou formu boot manageru. Jako ptiklad pouziji modi-
fikaci Xperia Boot Menu[7], kterd pouziva kexec-hardboot patch, nicméné
nema upravenou recovery, ktera by pomaéhala s instalaci vedlejsich ROM.
Tato ¢innost se tim padem stava pomérné narocnou.

Dalgim populdrni modifikaci je MoDaCo.SWITCH][8], jejiz hlavni pfed-
nosti je sdileni vsech dat a aplikaci mezi hlavnim a vedlejSim systémem.
Jednd se vsak pouze o dual-boot, a to jen mezi dvéma pfedem urcenymi
ROM — uzivatel si je nemuze vybrat, protoze jsou soucasti této modifikace.
Pravé to umoznuje relativné bezproblémové sdileni vSech dat mezi obéma
systémy, které MultiROM jesté nepodporuje.

Mezi hlavni vyhody MultiROM patii zejména velmi snadna instalace
a pouzivani v porovnani s ostatnimi podobnymi modifikacemi. Aplikace
pro Android nainstaluje vSe potiebné a udrzuje MultiROM aktualizovanou
a dalsi systémy se instaluji v upravené recovery velmi podobné jako bez mul-
tibootu — stac¢i pouze vybrat ZIP soubor a stisknout tlacitko. MultiROM

dale podporuje témér jakykoliv typ opera¢niho systému — napriklad
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pro Nexus 7 existuji kromé Androidu balicky se systémy Ubuntu Touch,
Ubuntu Desktop, Plasma Active, WebOS, Tizen, BohdiLinux ¢i ArchLinux.
Dalsi dilezitou vlastnosti je moznost instalace jakéhokoliv mnoZstvi
vedlejsich systémn, jedinym limitem je velikost paméti. Navic je mozné
instalovat i na USB flash disk, pokud je interni pamét zafizeni vycer-

pana.
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9 Prijeti MultiROM

9.1 XDA Developers fora

Server http://xda-developers.com je nejvétsim webem zabyvajicim se upra-
vovanim Android (ale i jinych) zafizeni. Jeho hlavni ¢asti je férum, kde
vyvojari a nadSenci vydavaji své produkty. Pravé zde lze nalézt nejvice riiz-
nych druht ROM a dalsich modifikaci.

Hlavnim zptsobem, jak ziskava MultiROM nové uzivatele a ja komu-
nikuji s existujicimi jsou pravé vlakna na XDA féru. Obsahuji popis Mul-
tiROM, navod na instalaci, navod k pouzivani, seznam zmén a odkazy ke

stazeni. Kazdé zarizeni ma své vlastni vldkno:

e Nexus 7 (2012):
http://forum.xda-developers.com/showthread.php?t=2011403

e Nexus 7 (2013):
http://forum.xda-developers.com/showthread.php?t=2457063

e Nexus 4:
http://forum.xda-developers.com/showthread.php?p=46223377

e Nexus 5:
http://forum.xda-developers.com /showthread.php?t=2571011

9.2 Indiegogo kampan

Server indiegogo.com[9] se zaméfuje na tzv. crowdfunding — jednotlivec ¢
skupina si miize na tomto serveru zalozit projekt, ktery chtéji vytvorit a sta-
novi castku kterou potiebuji k jeho realizaci. Navstévnici indiegogo prispi-
vaji penize projektiim, které se jim libi. Zalezi pouze na nich kolik pTispéji
— $5, $20 nebo $10000, jakakoliv ¢astka je mozna. Pokud prispéje dostatek
lidi, mohou uspét i velmi finanéné narocné projekty (v fadech miliond do-

lart). Dulezité je vSak uvédomit si, Zze se nejedné o obchod — i kdyz projekt
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dostane pozadovanou ¢astku penéz, neni jisté ze uspéje, zejména proto, ze
crowdfunding dava prilezitost podnikat i lidem, ktefi nemaji zadné zkuse-
nosti. Pokud ale jde vSe podle planu, vznikaji ¢asto zajimavé projekty, které
by jinak umfely jen proto, Ze se nelibily investorim. Projektem miize byt
takika cokoliv, naptiklad pocitacova hra, néjaky novy kus hardwaru, ale
i vydani prvniho alba amatérské kapely ¢i penézni sbirky pro prispévkové
organizace.

Po vydani nové verze tabletu Nexus 7 v roce 2013 jsem zaznamenal po-
mérné velké mnozstvi pozadavkid aby MultiROM podporovala i toto zari-
zeni. Poskytnout takovou tiroven podpory, kterou bych chtél (zejména FeSeni
problémi pokud néco nefunguje) je vSak takika nemozné, pokud zafizeni
nevlastnim a nemohu na ném vse testovat. Zalozil jsem tedy na indiegogo
projekt na zakoupeni Nexusu 7 a pfidani kompatibility pro toto zatizeni[10].
Cilem byla ¢astka $500 (mensi indiegogo nepodporuje). Kampan byla
uspésna, celkové se vybralo 562 dolart a ja jsem svij ,,zavazek splnil,
a to i v odhadovaném cCase — verze pro Nexus 7 byla vydana necely mésic

po skonceni kampané.

Flun L & LR

* easy-to-use multi-boot
solution MultiROM RECR
* supports Android ROMs
as well as other 0Ses,

S$562

Raised of $500 Goal

j' 0 time left

e.g. Ubuntu Touch Internal
N .
Suppo r'l.:s booting from Fixed Funding
use d rive BOdh LL Lnux This campaign has ended and will receive all funds
* open-source project raised. Funding duration: July 26, 2013 - August 27,
2013 (11:58pm PT)
* already proven and cm-10.0.0-grouper

Obrazek 8: Vysledek kamparne na Indiegogo.com

9.3 Pocdlet uzivatelu

Ke kazdé aplikaci v Obchodé Google Play jsou dostupné i pomérné po-

drobné statistiky aktivnich uzivateld, a tak od vydani aplikace pro Android
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mohu sledovat i pocet uzivateld MultiROM. Tyto statistiky nejsou tplné
presné, protoze nezahrnuji uzivatele, ktefi nemaji aplikaci nainstalovanou
(aplikace neni nutnou souc¢asti MultiROM, pouze usnadiiuje jeji pouzivani)
ani uzivatele nékterého z mnou nepodporovanych zafizeni.

Na grafu ¢. 9 muzZete vidét graf aktivnich instalaci (nezahrnuje tedy
zafizeni, ze kterych byla aplikace odinstalovéna) ke dni 14. 3. 2014. Posledni
hodnota je 13 498 instalaci. Dale graf ¢. 10 znazornuje pocet instalaci podle

typu zafizeni.

16 000

12 000

A 000

s %
Dec 4, 2013 Jan 1,2014 Jan 29 2014 2.
Obrazek 9: Graf znazornujici nartust aktivnich instalaci

¥ Google Nexus 5 (hamm.. 2584 28.02%

¥ M Google Nexus 4 (mako) 2856 2365%

v Google Nexus 7 (group.. 2536 21.00%

¥ M Google Nexus 7 (flo) 2094 17.34%

QI Google Nexus 7 (tilapia) 416 3.44%

M Google Nexus 7 (deb) 314 2.60%

Obrazek 10: Graf s poctem instalaci podle zafizeni
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9.4 Videa na serveru Youtube

Pomérné brzo po vydani MultiROM se na serveru Youtube zacaly objevovat
videa podrobné popisuji jak se MultiROM pouziva. K dnesnimu dni jich
na Youtube lze najit nékolik desitek, zaméfend na rizna zafizeni nebo jen
na instalaci urcitého systému. Jedno jsem udélal i ja, je silné amatérske
a popisuje a ukazuje vétsinu moznosti MultiROM v dobé natoceni videa
(15.1.2013). Moje video je v angli¢tiné a mutzete ho najit na pfilozeném

CD nebo na serveru Youtube:

e http://www.youtube.com/watch?v=JDnDNxqfSaw

9.5 Napsali o MultiROM

,Zonglér s ROM — S MultiROM mitiZete na vas Nexus 7 nainstalovat nékolik
systému zaroven, a to jak Android ROM tak dalsi Linuxové distribuce.”
(Pfeklad z némdiny.)

¢islo 21/2013 némeckého tisténého casopisu c’t magazin/11]

5 --A great thing about MultiROM is the way it doesn’t require a lot of
tweaking on the user’s part to get things to work...“
AddictiveTips[12]

»--The Nexus 7 by itself is a great ... tablet. However, ... there’s a lot of
alternate OSes out there for it. MultiROM lets you try them all without
requiring you to wipe your device each time you want to try a new OS or
ROM build.“

Linux Journal[13]

.- The Nexus 7 is one of the best devices for a few reasons ... So, how could
you make something this good even better? XDA Recognized Developer
Tasssadar can answer this question with his latest creation: Multi-Boot for
the Nexus 7.¢

XDA-Developers portal[14]
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,Do you love to try out different ROMs on your Nexus 77 ... it can get a bit
frustrating flashing backwards and forwards between new ROMs and your
daily driver. There is an easier way! MultiROM allows you to have multiple
ROMs installed on your device and gives you the ability to switch between

them at will.“
AndroidMagazine[15]

,2MultiROM is extremely easy to use, even for users with little knowledge,
and that is why that stands out other similar tools that require fiddling
a bit more about the system by yourself.“

Firefox OS Guide[16]

- --But you don’t have to wipe the stock Android software that comes with
the tablet to load Ubuntu, CyanogenMod, or another OS. Instead, you can
use a new tool called MultiROM to load more than one OS on the 7 inch
tablet...*

Liliputing[17]

,It’s great to see this extremely useful tool evolving and even better to see
the development team recognizing the needs of their users and improving
the experience as well as adding additional power.*

Renmond pie[18]

»,MultiROM: Must-Have for Nexus 7 Tinkering*
AppsLab[19]
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10 Spoluprace s komunitou

10.1 TeamWin Recovery Project

Pti implementovani rozsahlych uprav do TWRP, aby dokazala spravovat
MultiROM, jsem se podrobné seznamil se strukturou tohoto projektu. Béhem
tohoto procesu jsem také opravil nékolik chyb a pridal nemalé mnozstvi
tprav a novych funkci, které jsem v TWRP postradal. Cést téchto tprav,
ktera nesouvisela s MultiROM, jsem postupné odeslal do hlavniho stromu
TWRP, aby je mohli pouzivat vsSichni uzivatelé této recovery. Patii mezi né

napiiklad:
e Piidani posuvniku do seznamu souborii.

e Optimalizace vykreslovani GUI, vysledkem je az ¢tyfnasobné zrych-

leni.

e Novy prvek GUI — horizontalni posuvnik pro nastaveni hodnoty v urci-

tém rozmezi, napiiklad jas displeje (0-100%).

e Podpora mysi pfipojené pres USB (hodi se pro uZivatele, kterym se

rozbila dotykova vrstva displeje).

e Upravy rozsifujici moznosti XML témat (podminéné zobrazovani prvki

GUI, ukladani proménnych, ...).

10.2 Kexec-hardboot patch

Patch upraveny pro jednotliva zafizeni s dalsimi vylepSenimi jsem zverejnil
na XDA foru, aby ho mohli pouzivat i ostatni, coz se také stalo — dalsi cle-
nové komunity muj patch pouzili na jejich zafizenich (zejména z fady Sony
Xperia). Podrobny popis mé verze patche a odkazy na jednotliva vlakna na

XDA féru najdete v priloze ,Kexec-hardboot patch®“ na strané 42.
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10.3 Verze MultiROM pro dalsi zarizeni

Clenové komunity MultiROM upravili pro nékteré dalsi zafizeni, vétsing
jsem osobné néjakym zptisobem poméahal — odpovidal na dotazy nebo imple-
mentoval nékteré komplexnéjsi ¢asti MultiROM pro jejich telefon ¢i tablet
(napt. kexec-hardboot patch). Pomahaly jim také stranky o upravovani Mul-
tiROM pro dalsi zafizeni, které jsem napsal na wiki (soucast repozitafe na

Githubu):

e https://github.com/Tasssadar /multirom /wiki/Porting-MultiROM

10.4 Ubuntu Touch

Ubuntu Touch[3] je novy mobilni opera¢ni systém v soucasnosti vyvijeny
firmou Canonical. M4 stejny zaklad jako pocitacova distribuce Ubuntu a je
tedy mnohem blize iplnému Linuxovému systému nez Android. Diky Mul-
tiROM jsem si tento systém mohl vyzkouset bez smazani mého hlavniho
systému. Kdyby MultiROM neexistovala, pravdépodobné bych tento OS
vyzkousel az mnohem pozdéji, protoze Ubuntu Touch jesté neni pripravené
pro bézné pouzivani a musel bych kvili nému smazat sviij hlavni systém.
Tento OS mé zaujal, a tak jsem do tohoto OS riznym zptsobem piispival
— nahlasovanim chyb a nékolika mélo opravami.

Mimo jiné jsem také vytvoril server[20], ktery sestavuje Ubuntu Touch
pro telefon Nexus 5 a poskytuje instalacni soubory a aktualizace pro vSechny
zajemce. Nexus 5 neni oficidlné podporovany firmou Canonical, ale diky
tomuto serveru mohou uzivatelé tento systém instalovat stejnym zptisobem
jako na oficidlni podporovana zafizeni — staci pouze zadat jinou adresu

serveru s instala¢nimi soubory. Funguji dokonce i automatické aktualizace.
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Zaveér

Miij projekt MultiROM se stal az prekvapivé tspésnym. Tuto skutecnost
prisuzuji zejména, v porovnani s ostatnimi podobnymi tipravami, snadnému
pouzivani a takika zadnym nevyhodam oproti stavu, kdy modifikace neni
nainstalovana. Instalaci zvladne diky nabizené aplikaci pro Android i lehce
pokrocily uzivatel. Na serveru Youtube ma pak k dispozici nékolik desitek
video navodi, a to nejen v angli¢tin€.

Vyzkouseni nékterého z méné znamych operacnich systémt dostupnych
pro tato prenosnda zafizeni dfive znamenalo spoustu casu straveného vy-
tvafenim zaloh a jejich obnovovanim. Diky mému projektu se tento proces
znac¢né usnadnuje, a nepiimo tak pomaha i vyvojarim téchto systému, pro-
toze vice uzivateli si jejich produkt vyzkousi anebo si ho dokonce oblibi.

Vedlejsim produktem moji prace na MultiROM jsou opravy a vylepSeni
projekti, které moje modifikace rozsifuje nebo se jich jinak dotyka. Vétsina
zmén, které nejsou ¢asti MultiROM, byla odeslana do hlavnich stromt
prislusnych projektt a fada z nich si nasla cestu i k uzivatelim, kteri Mul-
tiROM nemaji nainstalovanou. Toto plati zejména o upravené recovery Te-
amWin Recovery Project.

MultiROM mé po roce a pul od vydani prvni verze pro Nexus 7 (2012)
témeér 14 tisic aktivnich instalaci a mnoho pozitivnich ohlasti od uzivateli.
Ma za sebou tuspésnou crowdfunding kampan, na kterou pfispivali sami
uzivatelé a vyvojari a diky které se rodina oficialné podporovanych zafizeni
z puvodniho Nexusu 7 rozrostla na celkové 2 tablety a 2 telefony z rady
Google Nexus a vice nez dvojnasobek jinych zafizeni, ktera podporuji dalsi
¢lenové komunity.

V budoucnu bych chtél pridat podporu pro dalsi zafizeni a implemento-
vat moznost sdileni aplikaci a jejich dat mezi nékolika instalacemi operac-

niho systému Android.
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PRILOHA A:

Uzamykani zarizeni pouze na urcity systém

I kdyz zdrojové kédy OS Android jsou z velké ¢asti oteviené, mezi vyrobci
panuje trend uzamykani zafizeni tak, aby mohli uzivatelé pouzivat pouze
systém vydany vyrobcem, af uz v zajmu bezpec¢nosti, zachovani urcitych
vlastnosti systému (napf. pfedinstalované aplikace Casto obtézujici uziva-
tele) nebo z prostého nepochopeni trhu. V soucasnosti existuje nékolik typt

uzamknuti zafizeni:

1. Volné odemykatelné — uzivatel si je mize sam odemknout, bez
zaddnych nevyhod oproti uzamknutym zarizenim. Tento typ je nejvice
ojedinély, prikladem jsou zafizeni z fady Nezus vydavané pod zastitou

firmy Google.

2. Odemykatelné za registraci — vyrobce provozuje web, ktery po
zadéani sériového cisla zafizeni vyda odemykaci kod. Takto si vytvori
databazi odemknutych zarizeni, kterou poté muiize vyuzit k zamitnuti

reklamaci (podobné chovani nemusi byt v souladu s legislativou).

Nékteii vyrobcei pfi tomto odemknuti smazou klice pro placeny ob-
sah (tzv. DRM"), protoZe je na odemknutych systémech podle jejich
nazoru vetsi nebezpeci nelegalniho kopirovani obsahu chranéného po-
moci DRM.

3. ,,Edice pro vyvojare*“ — vyrobce kromé standardni varianty zafi-
zeni vydavaji verzi, kterou je mozné odemknout, budto za registraci
nebo volné. Tyto edice jsou casto bezdivodné drazsi anebo nejsou
dostupné ve vsech zemich, ve kterych je mozné koupit standardni
variantu. Oznaceni ,,Developer edition“, které vyrobci pouzivaji, je

v tomto pripadé mirné zavadéjici — odemknuti zafizeni spociva opét

" Digital Rights Management — systémy navrzené pro zabranéni nelegalniho kopirovani

digitalniho obsahu — hudby, filmt, her apod.
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pouze v povoleni zapisu do vétsiny pameéti a vypnuti ochran, které
by zafizeni zablokovaly v pfipadé, ze jsou systémové ¢asti SW zmeé-
nény. Kromé této skutecnosti nejsou o nic vice prizptisobené vyvo-
jaram (¢asti softwaru s uzavienym zdrojovym kédem jsou stéle ne-
dostupné a hardware telefonu je rovnéz stejny, neobsahuje napi. dalsi

dobfe dostupné porty pro ladéni zatizeni).

. Bez moZnosti odemknuti — vyrobce neposkytuje zadny zptsob jak
zalizeni odemknout. V naprosté vétsiné pripadi ale komunita prekona
toto omezeni a existuje vice nebo méné pohodlnd moznost neoficial-
niho odemknuti. Néktefi vyrobci tomuto odporuji a dokonce piida-
vaji vlastnosti kontrolujici integritu systému a sledujici, zda nebylo

uzamknuti prolomeno. Tyto ochrany byvaji c¢asto také prekonany.
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PRILOHA B:

MultiROM instalator

MultiROM instalator je format instalacnich soubort, ktery jsem vyvinul
pro MultiROM. Android ke obvykle instalovany ze ZIP soubori s edify
scriptem, je tedy zaméreny zejména na ostatni operac¢ni systémy. Jedna se
o (nekomprimovany) ZIP archiv s pfiponou *.mrom, ktery ma tuto struk-

turu:

balicek_s_os.mrom

|-- post_install

| \-- 01_finish_install.sh
|-- pre_install

|  \-- 01_begin_install.sh
|-- rom

| \-- root.tar.gz

|-- root_dir

|  \-- rom_manifest.txt

\-- manifest.txt

Soubor manifest.txt obsahuje informace pro recovery, ktera bude tento
bali¢ek instalovat — podporované umisténi instalace (vnitini pamét nebo
USB disk), pozadované volné misto a dalsi. Obsah tohoto souboru muzete
vidét v prikladu 1.

Slozka rom obsahuje data pro jednotlivé oddily zkomprimované do tar.gz
archivii®. Tyto jsou béhem instalaci vyextrahovany do podsloZek hlavni
slozky vytvorené pro tento vedlejsi systém.

Slozka root_dir obsahuje soubory, které jsou zkopirovany do kotenové
slozky tohoto vedlejsiho systému, zejména soubor rom_info.txt, jehoz role

byla popsana v kapitole 7: ,,Princip multibootu“ na strané 23.

8Bé&zné pouzivany format archivii na opera¢nim systému Linux, podobné jako je ZIP
na MS Windows.
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Slozky post_install a pre_install mohou obsahovat scripty v jazyce
Bash?, které jsou spustény pied a po rozbaleni vSech archivii s daty systému.
Mohou udélat cokoliv je potieba pro instalaci tohoto systému, naptiklad

nastavit cestu k tomuto systému, velikost dostupné paméti a dalsi.

9Bash — skriptovaci jazyk, ktery je nedilnou souéasti vétsiny Linuxovych opera¢nich

systému
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# Manifest version
manifest_ver="1"

# Min MultiROM version
min_mrom_ver="5"

# Supported devices codenames. These are checked against
# ro.product.device property
devices="grouper tilapia"

# ROM name. If not specified, name of the installation file is used,
# which is recommmended. Don’t use spaces.
#rom_name="Generic_ROM"

# Installation text, it is displayed in recovery during installation.
# Use \n to make newlines
install_text="Generic ROM 1.2.3.4\nWelcome to Generic ROM!\n\n"

# Enable installation to internal ext4 memory
enable_internal="1"

USB flash drive installation, set to empty string to disable.
You can install to either subdirectory or ext4 disk image.
Subdirectory is prefered.

usb_dir_fs - list of supported fs types

H OH ¥ OH

usb_img_fs - list of supported underlaying fs types, images are always ext4d
usb_dir_fs="ext2 ext3 ext4"
usb_img_fs="vfat ntfs"

ROM base folders - the ones in root of ROM folder.

There can only be maximum of 5 base folders!

If USB drive with filesystem for images is used, each of these is ext4 image
If this is a Linux ROM, you usually want just "root". If it is Android-based,
you probably want "cache", "system" and "data"

Specify also min and default size of the image created for USB drives

in megabytes. Min value is used to check free space if it is not installed
to image.

Syntax: name:MIN:DEFAULT name2:MIN:DEFAULT ...

Example: base_folders="data:50:1024 system:450:640 cache:50:450"
base_folders="root:1000:1500"

H OH O OH OH OH O OH OB H

Piiklad 1: Obsah souboru manifest.txt s komentari
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PRILOHA C:

Kexec-hardboot patch

Tato ptiloha popisuje kexec-hardboot patch do hloubky a predpoklada, ze
¢tenar zné proces bootovani Linuxového jadra na ARM systémech a systé-

mové volani kexec. Patche pro jednotliva zafizeni:
e Nexus 7 (2012): https://gist.github.com/Tasssadar /4558647
e Nexus 7 (2013): https://gist.github.com/Tasssadar/6687647
e Nexus 4: https://gist.github.com/Tasssadar /6766757

e Nexus 5: https://gist.github.com/Tasssadar /7833796

Rozdily oproti béZnému volani kexec

Tato podkapitola popisuje pivodni kexec-hardboot patch od Mika Kasicka,
moje zmény naleznete nize.

Po zavolani kexec -e z uzivatelského prostoru je v jadfe v metodé
machine_kexec () do proméné kexec_hardboot uloZen typ kexec volani
(normélni nebo kexec-hardboot). Déle se v relocate_new_kernel!' ulozi
do predem definované oblasti v operac¢ni paméti informace o novém jadie
— jeho adresa v paméti, adresa, tzv. atags'? a ID architetury. Po uloZeni
téchto informaci se zafizeni restartuje.

Po restartu je v metodé start!?®, kterd je jedna z prvnich ¢asti jadra
volanych bezprostiedné poté co bootloader spusti kernel, zkontrolovana pri-

tomnost informaci o kexec-hardboot kernelu v opera¢ni paméti. V pripade,

1
1

Oarch/arm/kernel/machine_kexec.c
larch/arm/kernel/relocate_kernel.S
2atags — bindrni struktura, ktera obsahuje parametry (,,tagy*) pro jadro — pifkazovou
rfadku, umisténi initrd, typ hardwaru a dalsi. Bootloader ji pfedava kernelu.
13arch/arm/boot/compressed/head.S
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ze je novy kernel nalezen, je mu pomoci registri r1 a r2 predana adresa
atagti a ID architetury a stary kernel preskoc¢i na jeho adresu.

Novy kernel musi detekovat, ze nebézi v predpokladané lokaci v paméti
a prekopirovat atagy do prvnich 16kB paméti (tj. pod jadro). Znamena to,
ze narozdil od bézného volani kexec je tfeba upravit obé jadra — hostitelské

i to nové spusténé.

Moje zmény

Nejvyznamnéjsi zménou je presunuti kédu, ktery zkopiruje atagy pro novy
kernel do lokace v prvnich 16kB, do hostitelského kernelu. Atagy se zkopiruji
po restartu, v metodé start (head.S). To znamend, Ze pouze hostitelsky
kernel musi byt upraven, coz je velmi vyznamné vylepseni.

Dalsi zménou, ktera byla tfeba pro Google Nexus 5, je podpora DTB.
Jednalo se zejména o ipravy userspace ¢asti kexecu a zmény v kernelu, aby
byl schopny zpracovat DTB.

Kromé toho bylo provedeno nékolik dalsich zmén, zejména pro kompa-

tibilitu se zafizenimi, ktera MultiROM podporuje.

14 Device Tree Blob — binarni struktura, kterd obsahuje informace o hardwaru zafizeni
dfive kompilované piimo do jadra. Na ARM platformé predstavuje cdsteénou nédhradu

ACPI, které zname z platformy x86. Mimo jiné také nahrazuje atagy.
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PRILOHA D:

Velké obrazky

Mul t LROM

Internal

Bodhil inux
cn-10.8.0-grouper

moslo

quantal-preinstal led-armnel
reference

stock 4.2

Tizen_Testing

=
[l
[l
[
]
L]
[l
[l
[

ubuntu

Internal

Obrazek 11: Boot manager: hlavni obrazovka se seznamem systémi
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Auto-boot

4

Internal
Touch anywhere to cancel

Obrazek 12: Boot manager: je mozné nastavit automatické spusténi

jednoho ze systémii po urcité prodleve
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HLI I_ L} i_E[IH Internal

Copy log to /sdcard

Rebhoot

Reboot to recovery

Reboot to bootloader

Shutdown

A

Mul tiROM +22b with trampoline v12. Battery: 32¥

Obrazek 13: Boot manager: obrazovka ”ostatni moznosti”
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MultiROM TWRP 2014-02-02 (v2.6.3)

19:26 Battery: 33%+

MultiROM - Add ROM
Choose ROM type:

@ Android O Ubuntu desktop  © Ubuntu Touch
© MultiROM installer (*.mrom files)

Share kernel with Internal ROM?

© Share @ Don't share

Use "Don't share” only if sharing does not work.

Install to:

Y Internal memory

© /dev/block/sda4 (exfat)

© /dev/block/sda?2 (ntfs)

(

© /dev/block/sda3 (ext4)
(
(vfat)

© /dev/block/sdal

Refresh

Obrazek 14: Instalace vedlejsiho systému v recovery 1: vybér typu systému

a umisténi instalace
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f’ MultiROM TWRP 2014-02-02 (v2.6.3)
19:26 Battery: 33%

MultiROM - Add ROM - source

Select ROM source:

ZIP file

ADB sideload

Obrazek 15: Instalace vedlejsiho systému v recovery 2: vybér instala¢niho

média (ZIP soubor, zaloha nebo nahrani z pocitace pres USB)
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f’ MultiROM TWRP 2014-02-02 (v2.6.3)
19:27 Battery: 33%
MultiROM - Add ROM

Storage: Internal Storage (2314 MB)

Select ROM's ZIP file:

multirom_v11_n7.zip
multirom_v12_n7-signed.zip
multirom_v12_n7.zip
multirom_v12a-signed.zip
multirom_v12a.zip
my_kernel_422.zip
pa_grouper-4.0-BETA-20131222.zip
sideload.zip

UPDATE-SuperSU-v1.65.zip

Sort Ascending: E\Iame IDate ISize

Sort Descending:i\lame IDate ISize

' B

Obréazek 16: Instalace vedlejsiho systému v recovery 3: vybér instala¢niho
ZIP souboru
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o T 21941

=] .
=— Instalace/aktualizace OBNOVIT i

Stav

(nové aktualizace)

ma kexec-hardboot patch

Instalace/Aktualizace =

' MultiROM v22b
Recovery 2014-02-02 (0)

Kernel: Stock 4.1

Instalovat
Instalace Ubuntu Touch ®
Kanal: trusty (devel)

A
Verze: 194
A
Instalovat

Ao o 1

Obrazek 17: Android aplikace: hlavni obrazovka
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Instalace

Instaluji...

Zrusit

Obrazek 18: Android aplikace: probihajici instalace MultiROM
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Gl FT 1941

=== Spravovat ROM > osNoviT  :

Internal p
== moslo -
i‘i pa_grouper-4.0-BETA-201312 S &
== plasma_20140121 S &
== reference S &

stock-4.4 ”_\\, =

transporter_20130116 ’\‘ &
:. ubuntu -

pgo) ] —]

Obrazek 19: Android aplikace: sprava nainstalovanych systému
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Google

= MultiROM Manager
== Vlyberte ROM, do které chcete nabootovat.

Internal

moslo
pa_grouper-4.0-BETA-201312
plasma_20140121

reference

stock-4.4

transporter_20130116

-2
-

ubuntu

Obrazek 20: Android aplikace: widget na plochu
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