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Abstrakt

Tato prace se zabyva aktivni prevenci rizikovéhovéhi, jimz mladi uZivatelé inforréaich

a komunik&nich technologii ohroZuji sebe a své blizké.

V teoretické ¢asti se ¥nuje podrobySimu vys¥tleni jednotlivych projetr agresivniho chovani

v souvislosti s uzivanim informsaich a komunikénich technologii.

Praktickacast se soustdi na rozsahlou preventividinnost — prezentaci preventivniho programu
o kyberSikas a jejich rozmanitych projevech tznych vrstevnickych skupinach (zejméréddch
zakladnich Skol v okreseidbi) a na Seni zékladnich informaci tykajicich se této protdéky

prostednictvim no¥ vytvorenych materid — webové strankywww.kybersikana.euilustranich

a informativnich videi a vokhSititelnych inform&nich letak. Prace je zakamna shrnutim reakci
Gcastniki preventivniho programu a zhodnocenirinpsu ziskanych informaci préstinictvim
evalug&nich dotaznik.
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Uvod

Vybér tématu pro naS preventivni program nebyl jednbgu®otencialnich témat bylo neperné

mnozstvi (alkohol, drogy, Sikana ad.), ale vSealihhyla mnohokrat zpracovana.

Jo Y

K tématu kyberSikana néstiyedla PhDr. et PaedDr. Jana M&bva, pod jejimz vedenim jsme
absolvovaly dvoulety peer program Klub P+. Prviki jame poznévaly zejména samy sebe. Druhy rok
jsme ¥novaly gipraw preventivniho programu, kterydnbyt urgen zakm naSi Skoly. V pibéhu
priprav preventivniho programu na téma kyberSikameejsi zaéaly uvdomovat, jak moc je zavazné

a rozhodly jsme se nadinnost dal rozvinout.

V dnedni dob je uzivani informénich a komunikénich technologii naprostoébnou zaleZitosti,

ale pra¢ s masovou roz&nosti &chto prostedki rostou i rizika jejich uzivani. Jeildzité redchazet

e

NejohrozZegjsi skupinou jsou mladi uZivatelé, Ktse s nimi teprvedi pracovat. V této fazi je mozné
jejich nadvyky nejvyrazéji ovlivnit. Je nutné ukazat jim pozitivni, ale iegativni stranku Gzkého
spojeni s modernimi technologiemi. Preventivni paiog se jevil jako nejlepsi mozny prissdek,

kterym bychom mohly informace mladym uZivdiel aktivré predavat.

NaSe prace je roZbna na d¥ ¢asti. Prvnicast je ryze teoreticka, zabyva se vymezenim zaldhdn

pojma, jako jsou agrese, agresivita, Sikana a kybergik@ruhacast je naopak prakticka, vychazi

z naSich osobnich zkuSenosti, které jsme ziskialylgstni prezentaci preventivniho programu, dale
pii tvorbé webovych stranek a dalSich pddpych materidl. Domnivame se, Ze aktivity popsané
v praktické ¢asti nemalou ®rou pispivaji k prevenci rizikového chovani mladezé pzivani

informatnich a komuniké&nich technologii.

Cilem této prace je shrnout poznatky, které jsgfein nasi preventiviginnosti nastdaly a vytvdit

tak uceleny material, ktery bude slouZzit kegi dalSich informaci o této problematice.



1 Agrese a agresivita

1.1 Definice pojmi agresivita a agrese

YAgresivita (z lat. aggressivus) — @twost, postoj nebo vifiti pohotovost k agresi. V SirSim slova
smyslu se takto ozdaje schopnost organismu mobilizovat sily k zapastosazeni &akeho cile

a schopnost vzdorovatzkostem.*

Pojmem agresivita oztiajeme vnitni tendenci reagovat dlouhodolhostilnint jednanim, které
vykazuje vysokou pohotovost k agresi a vyigd vnitni dispozici (osobnostni vlastnost), kterou
zpravidla chapeme jako relatirstdlou a méh ovlivnitelnou charakteristiku osobnosti. Agresivit

mazeme jednoduSe definovat jako dlouhodoby sklonrksignimu chovani.

Agrese (z lat. ad-gredior) — ,nigielstvi; Gtok, Gténé ¢i vybojné jednani &i osokE, prednetu

&i prekazce na cesk uspokojeni paeby (reakce na frustracif.”

Termin agrese tedy ozhge destruktivni chovani sffujici k Gtoku wi¢i jinému jedinci nebo objektu
vedouci k uspokojeni piby. Agrese je obvyklou reakci na frustfazitoho vyplyva, Ze agrese neni
posatek procesu, ale nasled€lovek stoji pred ré¢im, co nedokazerpjit, je frustrovany, coz zvysuje
nachylnost k agresi i prekdzce i uc¢i okoli tzv. heteroagresi. Pokutlovék nenajde objekt,

na kterém by si svou zlost mohl vybit, obrati ptpsokE ve forn tzv. autoagrese.

Agrese niZe byt reakci na utok protivnika, funguje jako @itma mechanismus, nebo ji Ize vyuZit
k demonstraci silyi zastraSeni atti. Nemusi byt vSak zaftena jenom proti osobam. Agresi lze

J

zan®tit i vadi urcité prekazce, ktera je pro n&sko prekonatelna.

! MARTINEK, Zdersk. Agresivita a kriminalita $kolni mladez, 9.

2 Hostilita je ,nepatelstvi, nendvistnost, nevraZivost, jez ma chargketrvavajici emoce aZ osobnostniho rysu
s tendencemi k agresivnimu jednani.* HARTL, PawARTLOVA, Helena. Velky psychologicky slovnik
s. 187.

® Tamtéz, s. 18.

* Frustrace je ,stav zklamani, zmanft vznika, je-liclovéku zabrasno dosahnout cile snaZeni.“ Tamtéz, s. 158.
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1.2 Déleni agrese

V literatute se najastji setkavdme se zakladnim tré&dim clenim na agresi instrumentalni

a emocionalni.

Instrumentélni agresi chapeme jako predek, nacwienou nepatelskowinnost, ktera vede k ziskani
n¢jaké &ci, k dosazeni @itého cile. Agresor si je svého chovagtlom a jedna zaénn¢ agresive,

vse je dopedu napldnovéano.

Dusledkem psobeni negativnich emoci vznika spontdamociondlni agrese (také zlostna, afektivni
nebo hostilni). Zpsobuje silnou negativni reakci. Emocionalni agresei prosiedek, ale cif.Casto

dochéazi ke vzniku tzv. katarzniho afektu
Agresi mizeme dlit podle rekolika kritérii.

1.2.1 [Eleni agrese podle projei
RozliSujeme dva zékladni typy, a to agresi beg3ioh projevt a agresi s WjSimi projevy.

Pokud jde o agresi bez &gich projew, atainik mysli na to, co by mohl &b provést. Jde
o mySlenky a pedstavy, které se samotnéliou tykaji. Tento tygasto stai k tomu, aby se negativni
emoce a pocity uvolnily. Neni ale vylkeno, Ze to, co si agresoted chvili pouze igdstavoval,

za chvili uskuteni.

Agresi s vigjSimi projevy élime na dalSi dva podtypy. Verbalni se projevumvisim napadanim
obeti. Tento typ agrese je tragiim projevem kyberSikany. Jde dtap Steni pomluv progednictvim

socialnich siti, utgeni na dastniky diskusnich for, zakladani nenavistnychnstkéatd.

Brachialni agresi ozkdajeme fyzické nasili za#ené proti &u obti nebo proti &u vlastniho
agresora Rysy brachialni agresetreme sledovat viznych projevech kybersikany, konkrétjde
o klasickou Sikanu natenou na mobilni telefon a naslédzverejnénou na internetu. Dale setie
objevovat v pipadech kyberstalkingu, ktery vel@asto pechézi do fyzické roviny — (toik napada
svoji obEt’ nejen pes informé&ni a komunikani technologie, ale i v realném Zi¢oZa zvlastni projev

tohoto chovani izeme oznét i tzv. happy slapping (viz kapitola 3.2.3) atd.

® CERMAK, Ivo. Lidsk& agrese a jeji souvislossi, 10.

6 Ocistny, prostednictvim hivu a jinych eménich projev se uvotiuje psychické nafii agresive nabité
osoby.“ HARTL, Pavel, HARTLOVA, Helena/elky psychologicky slovni&. 15.

" Agresivni jednani za#iené proti vlastnimuélu oznaujeme jako autoagresi. Jedna setané zpisoby
sebeposkozovani.



1.2.2 [Eleni agrese podle zaweni
Extropunitivnf agrese charakterizuje jednani, kdy agresokitia své okoli, citi & nému vztek.

Intropunitivni agresefedstavuje chovani jedince, ktery obraci agrési sobé samému, citi hluboky

pocit viny, dochazi k sebeoligvani, trestani sama sebénz uvohuje citové nagti.

1.2.3 [Eleni agrese podle miry dasti
Pokud se jedn& o agresi aktivni, ditik sdm uplatuje agresivni chovanitei obéti. Naopak je tomu

u pasivni agrese. Iniciator vymysli, jak by mohklubliZit, jeho napady ale realizujéeti osoba.
Pfimou agresi ozrtajeme situaci, kdy afv vi, kdo ji ublizuje. Agresor se projevuje naprostewens
(nap. fyzické napadeni). Protikladem je agresetimed, kdy jde utdnikovi o to, aby nebyl odhalen,

obava se trestu, snazi se&thknegijemiovat Zivot jinym zgisobem (nap ni¢eni &ci).

8 7 lat. punio, -ire, co? znamena trestat.



1.3 Psychologie agresora

Agresor byva zpravidl&lovek, ktery nedokaze dost&t@ potlit naval agrese, ktera se naslédn
promitne v jeho jednani. dZe vSak svym chovanim sledovatjaky cil, vyuZivd zamrné

instrumentalni agrese k jeho dosazeni.

Sklon k agresivnimu chovani, rfapSikaré, neni néim kratkodobym. Bylo doloZzeno, Ze trva
po ugitou dobu. Jedinec, u kterého se agresivni chopdojevi ve ¥tSi mie, ¢asto v takovém

chovani pokrauje?

Télesnd stavba Utmika je u fiznych tym ublizovani rozdilnd. Agresor neni pouze silny fedi
ktery oket’ fyzicky trpi. Mize to bytcloveék, ktery celou akci naplanoval a naSel si pexhiky,

ktefi ucklaji ,,Spinavou praci‘ za &.

Casto interpretovanym omylem je fakt, Ze agresorgwablovek, ktery si kompenzujedaky vlastni
problém, tzv. mindrak. Opak je ale pravdou. ,Takawviagresar je nejvy3e ptina.“*° Profil Gtainika
byvacastji charakterizovan jako profil sebejistého, egaisého a egocentrickéhitoveka, ktery si je
svého pevného postaveni mezi ostatnimirdokdom a nalezi ho vyuziva. Takovi jedinci touZzi
po moci a dominanci v kolektivu. Jejich n&8im poESenim je ovladat druhé, na jejich Gkor
se bezohledhprosazuijf:! Chovani agresora ovliuji psychické dispozice, zvl&sty temperamentové
jako je vzrtlivost, necitlivost a impulsivita. Agresivni chaviabyvacéasto podporovano nespravnymi

styly vychovy dti, nedostatkem zajmu ze strany rddirizikovym chovanim jedinicatd*?

.PIi setkani s agresory bylo vZdy zaraZzejici, Ze titadi lidé nendli Zadné ¥domé pocity viny,
netrapili se skutmosti, Ze skomu ubliZili, a zaslouZzeny trest vnimali jakéivklu. Témto jediném
znasihiujicim slabé chy#l jakykoliv nahled na nemoréalnost jejich jednahiTento stav se oztiaje

jako tzv. moralni slepota

Profil atoenika se u jednotlivyciini samozejmé promenuje. V giipadech kyberSikany ma pak

agresor specifické charakteristiky (viz dale).

9RICAN, Pavel Agresivita a Sikana mezitini. s. 31.

0 Tamtézs. 32.

1 Tamtéz.

2RICAN, Pavel Agresivita a Sikana mezistini. s. 33.

13 KOLAR, Michal. Skryty svt Sikanovani ve Skolacks. 48.

14 Moralni slepotu bychom mohli také charakterizgiakib moral insanity coz znamena mravni slabomysinost
nebo tupostRadi se mezi psychopatie, dochating nag. k porucham citu, moralnimu Gpadku nebo omezeni
sebeovladani.
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1.4 Psychologie o#ti agresivniho utoku

Profil obkéti je velice €Zké resre vymezit. Olsti agresivniho chovani setie stat prakticky kdokoliv.
.Presto na Skolach existuji ,typické" &ty které jsou opakovantyrané. V Zzadnémifpact to nejsou
njaci defektni jedinci® Naopak obti agresivniho chovani seitre stat i 8kdo, kdo ma v kolektivu
silnou pozici. Je iejmé, Ze zaleZi na agresorovi, jaky druh ublizovAmwii. U fyzické Sikany byva
ohéti ¢lovek slabsi, ktery se nedokaze tolik branit. Kybemikge naopak prastdkem, ktery

umoiuje znepijemnit Zivot silné osobnosti, Gtoik miZe byt naprosto anonymni.

Obecr Ize o olgti fici, Ze je to¢lovek, ktery ma problémy v socidlni interakci. Nemékigiratel,
kterym by se mohl s¥it nebo ktéi by se ho fipadré zastali. Patelé olsti mivaji podobnou pozici
v kolektivu jako olt. Aby se nedostali do konfliktu s agresorem,&fiadgresivnimu chovani tise

prihlizi. Agresor si naip pro fyzickou Sikanu nevybere nejoblilgiho jedince kolektivu.

Obeti agresivniho chovani seude stat také&lovek, ktery réjak z kolektivu v¥niva, no¢ prichozi
spoluzék, dit s velice dobrymi studijnimi vysledky oblibené ¢iteld, di€ s nezajmem o s¢éasné

trendy atd.

Pozornost agresbrtaké upoutavaji jedinci, na kterych je jejich strehodr patrny. Agresor tusi,

Ze st&i malo, aby obt’ zastrasil.

15 KOLAR, Michal. Skryty svt Sikanovani ve Skolacks. 56.
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2 Sikana

2.1 Definice pojmu Sikana

Pojmem Sikand oznaujeme jakykoliv zjisob chovani, ktery se projevuje cilenym fyzickym
¢i psychickym ublizovanim, napadanign tyranim, omezovanim v osobnich pravech a svodudac
které se e opakovan acasto za 8asti publika. Agresdrje zpravidla na o’ nékolikanasoba vice,
obét’ byva nefastji jedna, ale jsou znamy ifjpady, kdy byla Sikanovana skupinagkalika dti.

Sikana je pachana zaalem Sikanovanou osobu poniZit, ale agresistenmit motivi i mnohem vice.

,Sikanovanitikame tomu, kdyZ jedno dinebo skupina di fika jinému ditti o3klivé a nefijemné
véci, bije je, kope, vyhroZuje mu, zamyka je v mistin@ podob#. Tyto incidenty se mohotasto
opakovat a pro Sikanovanédjé obtizné, aby se samo ubranilo. Jako Sikanawéhiou byt oznéeny
také opakované posi¥ky nebo osklivé poznamky o rodinJako Sikanovani vSak obvykle

neozn&ujeme oasnou rvaku nebo hadkuifblizné stejré fyzicky vybavenych soupé.“'’

16 §[Qvo Sikana matwvod ve francouzském chicane, coz znamena suzqwéamasledovani.
RiICAN, Pavel Agresivita a Sikana mezittini : Jak dat dtem ve Skole pocit bezpes. 26. Z anglickych
zdroja prelozila PhDr. Pavla Pickova.
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2.2 DEleni Sikany

RozliSujeme w&kolik zakladnich druh Sikany — Sikanu psychickou, fyzickou, gogombinaci obou
typt. Psychickd Sikana se odehravéedqevsim progednictvim verbalnich prastdka, urazek,
vysnechu, zatimco Sikana fyzickd se projevufgesnymi Utoky zam¥enymi proti olsti — bitim,
kopanim apod. fsledkem tohoto jednani mohou byt velmi vazna &marfrizna vnitni ¢i vnéjsi
zrareni, okt je ohroZena na Zive), ale i dalSi projevy (roztrhané obémi, znéené ¥ci, podle nichz

Ize Sikanu snadiji rozpoznat®).

1BRICAN, Pavel Agresivita a Sikana mezitini : Jak dat dtem ve Skole pocit bezpies. 49.
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2.3 Psychologie Sikanujiciho

Tim se dostavame k motin agresora. &koli existuji cti, které se s psychopatickymi sklony rodi,
vétsina agresdr se nasilnickému, agresivnimu chovani od svych vzok ve kole a dom#&. Diive
bylo ¢asto uvadno, Ze uténik ma obvykle daky komplex, citi se nedoc&my, zneuznany,
mérecenny nebo neschopny, a tak mérebti dokazat s@hi ostatnim, Ze tomu tak neni. Tato Uvaha je
dnes zpochyiovana® Nejpodstatsj$im rysem agresora je touha mit natkym moc, vladnout,
dominovat, ovladat ostatni. Agresor je velfasto nadpimérné fyzicky vyvinuty jedinec, sil§Si nez
ostatni, ale tyto schopnosti die nahradit i nadfmérna bystrost spojend s Ihostejnosti
a bezohlednosti,ékdy dokonce dochazi i kipadim, kdy se agresor Sikany sambec nedastni

a pouze stoji jako ,5edad eminence" v pozadi a veskd&pinavou praci zaép vyiizuji télesrg
zdatrgjSi, ale o to ovlivnitelsjSi ,poskokové”. DalSi ziicin miZe byt jeho spolenské postaveni
nebo fivod, zéehoZ vychazi zavist a nutnost své postavejeknzlepsit. Dispozice Sikanovat jsou
dlouhodobé, neskeén nag. prelozenim na jinou Skolu. iive nebo pozgi se tyto sklony u déte

Znovu projevi.

Sikart se d# v kolektivech, které #ili§ nedrzi pi sobs, ¢asto se skladaji préw jedince, ktery je
néjakym zpisobem peduken (feba svym chovanim) k tomu, aby se staitioluldle z jedince, ktery se
vyznauje pra¥ nevybitou agresivitou, a 2d, které nejsou pro ostatni autoritou, ale jsag spasou,
ktera se rozhoduje podle ostatnich, ne podle swdeni, nebo si nerad&l@ problémy a ragji

,Se bavi“ Sikanou, nez aby se vystavila rizikusgestane atbi.

Agresor po ufité dokE, béhem niZz probiha v kolektivu komunikace, pozna, f@slabymc¢lankem
spolg&nosti a nebude se wmbranit. Po takovém vytipovani &b zathe bul’ sam, nebo s pomoci
nékolika kamarad realizovat sv&iny, nejdive si potenciélni kidst o’ukava fiznymi narazkami,
v nichZ ho podporuji ostatni agréis@ tim Sikana ziskava na sile @ninosti. V za¢ru mize dojit

az k osobnimu napadeni a fyzickym dtok

' FIELDOVA, Evelyn M.Jak se branit Sikah: Prakticky radce pro éti, rodice i witele, s. 60.
2 RICAN, Pavel. Agresivita a Sikana mezitni : Jak dat dtem ve Skole pocit bezpes. 32.
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2.4 Psychologie o#i Sikany

Obeti Sikany se riiZze stat téry kdokoliv. Mnohdy se jednd o noveé Zaky, fktprisli do soudrzného
kolektivu, o dti s ngjakym handicapem, nebo na druhou stranu s dobrghomostmi. O#i
v8eobec# byvaji plaché, neumi s ostatnimiili komunikovat, mohou byt intelektu&rnvyspslejsi

a rozumejsSi nez zbytek kolektivu (ndpnemaji zdjem dastnit se hloupych her, Gtbkna ostatni
nebo na titele), jsou citlivé — v3e,tauz je to kritika, nebo jde o urazky, siil berou k srdci,
obvykle nemaji talent na sporty a vyhybaji se hdisile sportech jako je napbox, karate). OHi se
obvykle stava outsider, ktery ma maléagel, nedastni se aktivit s ostatnimi, je tichy, submisivni

a podizuje se.

Casto se jedna o ¥igovani si starych dia, Gtok miZze byt také motivovandmakou odlisnosti ofi
vaci zbytku kolektivu, nap obét’ pochazi z odliSného prastli, sociala slabsi rodiny, je jiné rasy.
Dale se mZe jednat i o schopnosti &b liSi se menSi fizpiasobivosti, inteligenci, Sikovnosti,
nezajmem o ¢hi atd. Ricin Sikany je samadejmé mnohem vice, ¢kdy se naopak téem Gtoki stava
Zak, ktery ostatni&&im prevysuje, vynika v uitém oboru nebo v dité ¢innosti, a tim se Wenuje

ze spolénosti, kterd mu jeho Usphy zavidi a na jeho Ukor si pak zvy3uje své sédemi.
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2.5 Znaky Sikany

Sikanu jetasto obtizné odhalit, protoZéitel, pokud si ji vdimne a neni ji schopen zvladnee radji
tvéii, jako Ze se nic nestalo, neZz aby tento problémimg si nevi rady, #fll fediteli. O tom, Ze se
ve #idé néco takového ge, mnohdy ¥di rodice zatim neztastrénych dti, ti tento problém ale
zpravidla nenahlasuji, protoZze by jim jere$Seni pdélalo starosti, a vzhledem i k tomu, Zegtlma
¢asto strach it se svym blizkym, je pro nezainteresovaného pmzele, ktery neni sdasti

kolektivu, rekdy mozné Sikanu vypozorovat pouze na zakladkterych jejich projetr.

Sikana se projevuje mnohatgoby, ty by se daly rozit do dvou hlavnich skupin: na znakyimé
a znaky nepmé’. Co se tye pimych znak, ty se mohou odehravat Yipmnosti dalSich osob,
a steji nemusi byt zpozorovany nebo povaZzovany za SikBatii mezi € predeviim posusky,
urézky, vysmich, poniZzovani, ironické poznamkyifjpad, kdy se Sikanai#e odehravatied zraky
nic netuSicich dostych osob), dale do této skupiny projevadime pikazy, které okti udéluji

agresai, a utoky fyzického razu (kopance, biti, &g, pouZziti zbrani).

Nepimych znak je sice podstatnvice, ale na druhou stranu je opravdu sloZité apzre jejich
skut&nou @icinou je pra¥ Sikana, protoZe to, Ze jsou tyto znaky pozorowgtejes¥ nepotvrzuje
pritomnost Sikany v kolektivu, fiZe se totiZ jednat napjen o to, Ze se ditneciti dobe, protoZze ma
Spatné znamky, Ze se momentidpohadalo s kamarady, a proto se s nikyniestavce nebavi atp.
Pokud se ovSem vyskytuje vicihto ry$i po deldi dobu, je vhodné pokusit se zjistit, zd& deni
Sikanovano. Mezi néasgjsi znaky paf nag. to, Ze je dit ¢asto samo, malo vyhledavditpmnost
ostatnich, o festavce se snazistavat v blizkosti &iteli nebo gkde na &ich, kde mu viceménnic
nehrozi, @sobi smuty, je roztrzité, v depresi, v¢dené, ma strach mluvitgd ¥idou, boji se ohlds
na svou préaci, ip hrach byvad do tymu voleno mezi poslednimi, néabde zhorSi jeho progph
a vysledky ve Skole, Zaou se mu nevystliteIn¢ ztracet ¥ci, pog. jsou znéeny, dit opakovagi
chodi dond s roztrhanym a Spinavym obknim, zragné, s odrkami, feznymi ranami, monokly,

$krabanci, motinami atd., u nichZ neni schopno uspokbjiyswtlit, kde k nim islo®.

Méné vyrazné znaky jsou napto, Ze di nikdo nezve na oslavy, k sbbdomi na navatvu, Ze prosi
0 odvoz dom, chodi co nejkratSi cestotiasto trasu doth obneniuje, chodi dora hladové (kradez
svainy, peréz), vymlouva se nautené divody, pr@& nemize jit do Skoly,éasto simuluje nemoc,
zdrzuje se vice doma, je smutné, apaticke, ztr&Seazdjem, 2dné byt agresivni &i sourozengm

apod.

L RICAN, Pavel Agresivita a Sikana mezitini : Jak dat dtem ve Skole pocit bezfies. 32.
2 FIELDOVA, Evelyn M.Jak se branit Sikah: Prakticky radce pro ¢i, rodice i witele,s. 43-45.

16



3 KyberSikana

S popularizaci internetu, ke kterému ma’ tpiistup téndt kazda rodina, a tedy iétBina diti
a dospivajicich (pokud nemaji internet doma, mosewk #mu dostat nap ve Skole, v knihow#
u kamarad atp.), se mnoho socialnich potizi, jez hrozi V&lmém“ Zivog, presouva na gj to je
i ptipad kyberSikany, kteréasto z&ina jako pokré&ovani Sikany ,klasické®. KyberSikanou je mozné

ohét’ obZovat i doma aiftahnout k ubliZovani a Gtdkn jeSE vétSi mnoZstvi lidi.

Stranky na internetu jsou prétginu lidi zdrojem aktualnich informaci (portalynfyujici na principu
novin, ale samdejm¢ s mnohem &Sim mnoZzstvim zprav), zadbavy @i@atove hry, videa, hudba...)
nebo prosedkem rychlé a bezplatné komunikace (Instant Megsef, socialni si). Casto
se s nadsazkotika, Ze se da vSe v dnedni dolytidit pres internet, ktery tak dokaze byt velmi

schopnym sluhou, ale zaravelym panem.

Mezi nebezpd, kterd pi uzivani inform&nich a komuniké&nich technologii hrozi, seadi
nag. i zavislost na pataci, ta je obvykla pedevsim u socialnich siti agi@aéovych her. Nkteré diti
misto toho, aby chodily ven nebougwas travily rjakou ,smysluplnou“ginnosti, prosedi celé
odpoledne u poitace. D&ti ¢asto hraji tzv. nekoreé hry ges internet (World of Warcraft apod.),
které se stavaji ndvykovymi, a to i diky moZnostirkinikovat s dalSimi hé§ nestereotypnosti - hra
se stale vyviji dal a nikdy neni stejna, nepautvareji prd¥ sami hréi. Klasické PC hry #tSinou
takovy navyk nezgsobuji, ovdem i tak u nich dittasto prosedi zbyte¢ velké mnoZstvicasu,
protoZze hry (aZ na vyjimky jako jsou vyukové pragsd nemaji jiny efekt nez zdbavnou formou
vyplnit odpoledneCasto se spekuluje o vlivu hrani brutalnickéitasovych her v dtském ¥ku na

agresivitu digte, ale tato Gvaha zatim nebyla vyvracena ani peba.

Na internetu hrozi i riziko kontaktu dié s pornografii, coZ je apobeno tim, Ze rotk nemaji na dit
dostéasu, nezajimaji se o to, jak a kde travi své vdkstrankam s nevhodnym obsahem sgem
dit¢ dostat pes kamarady nebo v nebegpgSich @ipadech i pes réjakého sexuakh motivovaného
Uto¢nika, s nimz si piSe. Posledni dobou jsou velnsité i pipady, kdy dti pies fizna féra nabizi

za Uplatu vlastni pornograficky material, ktery gamafotily.

KyberSikana neni veském pravnim systému samostatikotvena. Je kvalifikovdna jako soubor

raznych trestnycltinu ¢i prestupki, coz jeji postih zna¢ zt¢Zuje.

% |nstant Messengery (IM) jsou internetova sluzberd nabizi svym uZivateh bezplatnou komunikaci se
svymi pateli, ktei tuto sluzbu také vyuzivaji. Zpravy je déema gijemci téngt ihned po odeslani. IM vyzaduji
piipojeni k internetu. Mezi IM klienty p#tnag. ICQ, Skype, Windows Live Messenger, ale i sodi&lii
Facebook.
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3.1 Vymezeni pojmu kybersSikana a jeji projevy

Kybersikana® (angl. cyberbullying) je opakované kontaktovanétbk cilem ubliZit ji nebo ji jinak
po3kodit, toto napadani je usktitevano prosednictvim komunikénich technologii, jako fize byt

jak internet (socialni git blogy, e-mailova schranka), tak i dalsi pfedky, gredevsim mobily.

U kybersikany i Sikanyasto vznika zgarovany kruh, kdy se &b stava Gtonikem a naopak
V ptipact, Ze oldt’ zatne na Utoky v podobném duchu odpovidaliZzense vSe razem @io proti ni
a mize byt stihana jako (nik, akoliv kyberSikanu nez@la. KyberSikanujici se Utokem zaréve

vystavuije riziku, Ze bude &b podobnym zfisobem napaden.

RozliSujeme #kolik zékladnich projei kyberSikany, kteréasto byvaji vzajemhprovazané.

3.1.1 Posilani urdzlivych zprav nebo pomluv
Jeden z népsgjSich projevi kyberSikany probiha také tim nejjednodussim mozZagisobem, a sice

posilanim zprav ifes e-mail, socialni it instant messengery nebo SMS. Tento prégsto velmi
Gzce souvisi s vydiranim préstinictvim komunik&nich technologii, zpravy byvaji $si urdzek

i vyhruzek. MiZe souviset i se sextingem a kyberstalkingem.

SMS zpravy mohou byt ro¥é posilany pod cizim jménem z internetu, a protdijezité si veSkeré
informace radji ovétit osobré. Utoénikovym cilem je narusit vztah &b s jejimi rodti ¢i kamarady

tim, Ze o ni rozesila pomluv§i, n&jakym jinym zpisobem zviejiuje nepravdivé informaée

3.1.2 Vydirani prosiednictim komunikaénich technologii
K tomuto zmgisobu obtZovani se row¥ velmi hojré vyuziva mobilniho telefonu, e-majl zprav,

chatu. Jedna se o vyhroZovani riés0é z ¢i do cii, ale jeho charakteri@sto fistdva stejny jako

u vydirani osobniho.

2 Kybersikana nebo také kyberneticka Sikana je qrsychické Sikany, i které Gt@nik vyuZiva informani

a komunika&ni technologie (nap mobilni telefony, internet nebo pagery). Pod mmjmkyberSikana se skryva
celafada proje. KREXI, Veronika. [online] KyberSikana : Kyberneticka Sikana.

% FIELDOVA, Evelyn M.Jak se branit Sikah: Prakticky radce pro éti, rodice i witele.

% KUJAL, Marek. [online].Kybersikana na druhém stupni zakladni kol

18



3.1.3 Pdizovani zaznani

V dneSni dob ma valna wtSina lidi mobil s fotoaparatem nebo kamerou, atqnoro & neni
problémem takovy z&znam {pdit. Jsou znamé ffpady, kdy dti nap. nat&ely své spoluzaky
v télocviku a posléze tyto zaznamy #e@ovaly na internetu. V jisttm smyslu mohou byt §est

nebezpéngjsi fotografie, posvadZ manipulace s nimi neni préZného uzivatele nijak komplikovana,

a tak pro & neni problém zvejnit vérohodnou fotomontaz.

,Uto¢nici se pokousi vyprovokovat svou&ta nahravaji fitom jeji reakci. Nahravky mohou pouzit
pozckji napi. k vydirani obti. Nejcastji jsou ale umigovany na internet pro pobaveni agrésor
ajejich okoli. Mnohdy se @d, v tomto ipact se jedna &Sinou o ditele, ani nedozvi, Ze byla

n¢jaka nahravka s jeho reakciifmena.?’

Castym gipadem tohoto projevu je i tzv. happy slapping &dstiny se vola preklada jako ,nahodné
fackovani®), tento termin popisuje chovani, kdglaipina agresérvyhlédne bezbrannou &b(nag.
duchodce na prazdné autobusové zastavce), jedei X mcibéhne, fyzicky ji ubliZzi a ostatni toto

pocinani natéi a poté uviejni na internetu.

.Pod happy slappingadime nafiklad patologické komunikai techniky, SMS Spoofing, cozZ jsou
faleSné SMS, které se taZe jsou odeslané z konkrétniho telefonnifsta a které je mozno poslat

i z internetu.®

3.1.4 Vytv&eni stranek
Tento projev je sice méncasty, ale spojuje v séhuverejiiovani pomluv nebo také vy3e zrémé

upravovani tiznych zaznaifh a jejich zvéejiovani. Je velice zavazny, protoze vtéto fazi je
kyberSikana uz ve velice pokiiem stadiu a lidé, ki& na podobnou stradnku chodi, vSechny Gtoky
sleduji cile — neni tomu stefhjako nap. v pripac, kdy Ut@nik posle nezainteresovanérioveku

nevyzadany e-mail, ktery ponizujéjakou olgt’.

3.1.5 Kradez identity, zneuZzivani ciziho &u
Kradez identity a nasledné zneuZzivani cizibtupog. zména hesla je té#i nejgasgjSim z projew

kyberSikany. Mnohdy k&mu dochazi na sdilenych gtaich v knihovig, ve Skole, v mistech, kde je
internet véejné pristupny. UZivatelé totigasto nekladou dostditey diraz na ochranu osobnich Uilaj

a tak heslo k jejichdiu zistane uloZeno v gitaci, coZ jim pozdji maze @ginést mnoho potizi.

27 HLASEK, Miroslav. [online]. Kybersikana jako forma Sikanovani mezi zaky zZSbvstavi a vCeskych
Budgjovicich,s. 39.
B HARTLOVA, Ludmila. [online].KyberSikanas. 19.
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3.1.6 Sexting
Sexting je ozné&eni pro oktZzovani zpravami s pornografickym obsah@rpodtextem, takové zpravy

mohou mit charakter erotickych fotek, videi apodnfb projev je velmtasty na diskusnich férech,

kde ut@&nici vyhledavaji malédi, které by mohli timto ziisobem ohlitZovat.

3.1.7 Kyberstalking
Tento projev, jak uZz jeho nazev napovida, ma lecspsl&ného se stalkingem, jedna se

o pronasledovani prdsdnictvim informanich a komunikénich technologii, niZe zahrnovat
i mnoho dalSich — vydirani, sexting atd. Jsou zngfiady, kdy atonik kontaktoval obt’ az 500x

za den nebo kdy se kyberstalkinggunul do fyzické roviny a (taik svou okt zabil.

Kyberstalking je od 1. ledna 2010¢gském pravnim systému kvalifikovan jako samostategtny

éin.

3.1.8 Kybergrooming
Kybergrooming (angl. cybergrooming) ozoge snahu utinika gimét jakymkoliv zpisobem obt

k osobni sctizce. Ut@nik mize vyuzivat iznych metod — gqteli se s o#ti, vzbudi v ni dvéru a ona
na setkani samatiptoupi nebo Uttnik preswdéi obst” néjakou protisluzbou (penize, kreditéoné
dary), pop. zalne agresor na zakladziskanych informaci @t vydirat (pohéizky typu: ,NapiSu

rodicam, Ze...," kde utoénik vyuziva Bhem konverzace nebo z prdéfitiskané informace).

Kybergrooming se sklada zkolika etap. Nejtive si agresor (pomoci filtrovaného hledanéggtizné
profily na internetu nebo také nah&lirevoli ok, kterou pak bdi ,jen tak®, nebo pod &akou
zaminkou kontaktuje. Zprvu se v ni snazi vzbudinggtie stejnymi zajmy atd., poté se snaitob
vice a vice izolovat od okoli — od rodinyiiapel, aby byla odkdzana na komunikaci s nim a nikom
se nes¥rovala.Casto ditti posle i jaky drahy darek, jakym @ite byt mobiléi prehrava, jindy mu
tteba dobije kredit, coz zaravepisobi, Ze ot mizZze pokrgovat v konverzaci s nim i mimo pivac.
Posledni fazi je samotna seka, k niz niZze dojit z fiznych gicin — di€ nic netusi, samo se chce
s ut@nikem setkat nebo Ginik zane dit vydirat, a to zvoli salzku sice nedobrovody ale jako
.-mensi zlo“. BohuZel toto setkani k&invétSinou zneuzitim déte, fyzickym napadenim a ublizenim

na zdravi nebo znasdnim.

KyberSikana se projevuje ve viech sférach komueikecinternetu, je mozné ji najit i na diskusnich
forech.Casté jsou i zpravy, které chodi do e-mailové sdty@noznamuji adresatovi vyhru v séiit

jiz se wibec nezdastnil. Jsou charakteristické zb§me velkym mnozZstvim udéj které po adreséatovi
poZaduji. Akoliv se ¥tSinou jednd o spam nebo reklamdji e i @gipady, kdy podobné zpravy

rozesilaji nap pedofilové.
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3.2 Znaky kybersikany, rozdily mezi kybersikanou asikanou

Ackoliv m& kyberSikana stejny cil jako Sikana, tjéblznemoznit, ubliZit ji, pobavit se na jejed,

nékteré znaky jsou odliSné.

V prvnifac se jedna o totoZnost @wika. Ri béZné Sikaw obst’ s jistotou vi, kdo ji napadl, a pokud
jej nezna, je schopna ho pefidilespai identifikovat a popsat jeho vzhled, chovani, ldped. Bhem
kyberSikany nerize nikdy s utitosti tici, kdo ji piSe, €imZ se poji i dalsi podstatny rozdil — &k
muze Ehem kyberSikany #nit svou identitu. Jednak ihe psat ziznych pd@itaci, dale si nize
zakladat nové profily (kdyZ si ho &bnag. zablokuje, aby ji nemohl psét), vydavat setzmé lidi
z okoli ok¥ti. Dokud ma pouzitelny kontakt na &b maZe ji obgZovat, a proto je mnohdy jedinym
reSenim zaloZit si nové&ity u vSech komunikaich technologii, u nichZz zné agresor kontakt bjval
U Sikany je tomu jinak, jestlize je &bnapadana stale stejnou osobou, b&zppoznd, Ze se jednd
prak o ni a nikoho jiného, neldau Sikany je nutny osobni kontakt — kontaktitwatvé. Pra to je

podstatny rozdil mezi Sikanou a kybersikanou <nitonevidi bezprogedni reakci své @i,

Daldi neméa dilezity rozdil je ten, Ze u kyberSikany nerozhodyfické schopnosti. Utmikem
muze byt i fyzicky slab3i jedinec, ktery ovlada al@spaklady prace s géacem, zjednoduserby se

dalofici, Ze u kyberSikany je rozhodujici spis€itaova gramotnost nez fyzicka sila.

Mezi vyznamné odliSnosti gati pozornost publika. To jetteZitym prvkem samdejme i u Sikany,
ale internet moznosti publika jé&tnasobuje a rozSije utok mezi mnohemeétsi mnozstvi lidi, ktd
na to mohou &akym zpisobem reagovat;ékteti kyberSikanu ziznych divoda (bud se jim zda,
Ze o nic nejde, nebo se boji ésbbranit, aby se kyberSikana neobratila proti niropip k tomu
pristupuji s nazorem, Ze by si todkm obst a agresor Wjdit mezi sebou a nenfidod se do toho
michat) ignoruji a &bec ji ne¥nuji pozornost, jini najdou odvahu tuto situdeSit nebo se
utlatovaného zastanou, dalSi se kyberSikatgstni — reaguji na jejiizné projevy souhlagna
domnivaji se, Ze jim nic nehrozi, coz samegé neni pravda. Nicménna okt ma \&tSi mnozstvi
publika mnohem drti&jSi psychicky dopad, coZ souvisi i s poslednim pdgm rozporem mezi

kybersikanou a Sikanou.

KyberSikana je pro okoli @i velice obtizg rozpoznatelna, nebBoSkody pacha fedevsim

v psychické rovis — di€ je smutné, zdrcené, nechce se mu chodit do SRayice sicasto mysli,
Ze se jedna o znamky, Spatné vztahytidg hebo o Bjaky kratkodoby nepodstatny problém, a také
proto je ¢asto nenapadneégjak tuto situacifeSit, pokud za nimi dit negijde samo nebo mu
nezkontroluji nap historii na 1ICQ. Mnoho fipadi kyberSikany kodti praw vinou velkého
psychického vygti oketi jeji sebevrazdou nebo jinou tragédii. Naprotintou Sikany okoli ofi

2 HARTLOVA, Ludmila. [online] Kybersikanas. 15.
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pozna, Ze se&o dje i v piipads, kdy ma obt’ strach se s¥it. Ditéti se kugikladu ztraceji ¥ci,
penize, suvdny nebo dom opakovag chodi se Sramy a roztrhanym afg@aim a neni schopné tento
stav uspokojiw vyswitlit.

Praw ve velkém publiku a obtiZnosti kyberSikanu rozéisau jeji nejeétsi rizika.
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3.3 Psychologie kybersikanujiciho

V mnoha ohledech se profil kyberSikanujiciho shediljiz zmhovanymi charakteristikami agresor
Motivace agresora mohou byitzné, nap. touha se za&o pomstit, z §akého divodu ubliZit zrovna
konkrétnimuwiloveku, vyridit si s nim dty, za podobnym chovanimi®e ale stat i nutkdni dominovat,
mit moc nad ostatnimi, a tedyiginy, které vychazeji ifmo z povahy Uténika — kyberSikana tedy

neni nijak ,vyprovokovana“ citi.

Utoenik je zlehly v préaci s peitacem, coz je u kyberSikany rozhodujicim faktorem. Urachazet
s niznymi grafickymi programy, pomoci kterych je mozméyy. upravovat fotografie a videa, vi si
rady s tvorbou stranek (protokoly, programovacikgz sprava stranek — odkazyiigpivky atp.).
Casto je agresorefiovek, ktery vice pronikl do téjprace s peitacem, nap. zna zaklady hackingu —
vlastni programy slouzici k odhalovani hesel nelp.rumo#iujici posilani faleSnych e-majlale
v dnedni dob, kdy wtSina webovych stranek proslaznymi zjednoduSenimi, aby bylyiptupné
i mérg zkuSenym uZzivatém, to neni pravidlem. Nendvistné skupiny tak mnokdgikaji pouze

nékolika kliknutimi na Facebooku.

Rozhodujicim faktorem je obliba. Pokud se vSichmstpvi na stranu agresora, pofast se s nim
bude @astnit kyberSikany a ostatni budodc¢ivtomuto problému zasmné nevSimavi, o nema
velkou Sanci se ubranit. Sikana, jak ta v ,realnémbts, tak ta v kyberprostoru, jgasto jako lavina;
¢im vice lidi se na stranu @mika @gidava, tim vice zatim negastrénych ma tendenci se rodin
pridat spiSe na jeho stranu. U kyberSikany, kde @&@léhu Sikanovani tiizou vyjadit nebo se dod
zapoijit v8ichni, je toto jeStznatelrjSi. Ri zverejréni Gtainého materialu na internetu se to celé stava
mnohem vazgSim problémem pravproto, Ze na stranu Sikanujicich séZm idat mnohem #si
mnozstvi lidi. Dale také proto, Ze urdzZlividspevky je mozné na internetu zhlédnout 24 hodin denn
a kdykoliv se k nim vrétit. Ztoho vyplyva, Ze kyBi&kana niZze zanechat velice vazné nasledky

na psychice dosteho, zvla&t pak na psychice die.
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3.4 Psychologie odti kyberSikany

Obeét' pracovat s ptitatem obvykle pilis neumi, neznd rizika prace s nim a neorienggeani
v zakladnich pravidlech prace a chovani na integnetbd i ta maji svou etiku (viz kujkladu 1izné
podminky i registraci na diskusnich férech). Nema dostatechragné své Gty, ¢asto jsou
zabezpeéeny jen kratkym lehce uhodnutelnym heslem.étObravi na péitaci mnoho ¢asu, coz
znamena i zvysené riziko napad&hObst maZe byt na péitati zavisla, coz je @vod, pra je
prostednictvim ®&j tak snadno napadnutelna, &nd ji prosté mize kdykoliv kontaktovat. Qi je

mnohdy izolované od okoli, boji sesgit svym blizkym.

30 KUJAL, Marek. [online].Kybersikana na druhém stupni zakladni $kolb.
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3.5 Prevence kyberSikany

Kazdy uZivatel internetu by ¢hdodrZzovat zakladni pravidla, kterd zabrani toraby ho s jejich
vyuzitim mohl rkdo napadnout. @eZité je stale si chranit soukromi. Neni dobréigpevat ve
svych profilech na internetu zbyt® moc osobnich informaci, jako jsou magatum narozeni, dalsi
kontakty (telefonnéislo, adresa), protoZze svyrfdpelim maze tyto informace siit i béhem osobniho

kontaktu a cizi lidé tyto informace k&@mu znat nemusi.

Mezi dalSi zasadyippraci na internetu pédtobezetnost pi komunikaci,céloveék by msl vzdy zvazit,
jestli to, co piSe, bude spravpochopeno, pdpi to, zda by #co podobného v realném Zivottibec
fekl. Mnoho ¥ci miZze byt totiz velmi snadno uloZzeno a pgkgouZzito proti mu. Co se dal tyka

obrany Wic¢i kyberSikar, je teba mit dostateé zabezp&ené gistupy k @tam.

Veskeré informace, které o soluZivatel na internetu ziejnuje (prezentace nazgrinformace
v osobnim profilu, fitomnost v éiznych skupinach atd.)figtavaji ulozeny v podehtzv. internetové
stopy, ktera je lehce vyhledatelna. Velky problémZen zpisobit napiklad publikovani pispivkia

s rasistickym podtextem nebo fotogradiividei s pornografickymi prvky. Tato data mohouvaZele

pozdkji vazré poskodit.
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3.6 Jakresit kyberSikanu

Idedlni postugeSeni &chto problém je velice podobnyeSeni Sikany, podobné jsou reégr chyby,

kterych se vysétijici (rodice, zangstnanci Skoly) dopoudf.

Pokud se rode dozvi, Ze jejich ditse stalo te&lem kyberSikany, & by postupovat podledkolika
zakladnich krok. Velmi dulezZité je di¢ psychicky podpiit, pokud ma zajem, mluvit s nim o tomto
problému, pokusit se napza pomoci psychologa najitfiginy nendvisti kolektivu &¢i ditéti
a nasledné Sikany/kybersikany a také jeesit, nadit ditt asertivnimd' chovani, aby se tento
problém jiz neopakovaf. Dalsi &c, kter4 by nema byt opomenuta, je uloZeniikhzi, které
doswdéuji, Ze dit pres internet &kdo napadal nebo mu ublizoval. Konverzace a jakykjphy
kontakt s uténikem by ngl byt okamZi€ zablokovan a celaée by se mila oznamit pislusnym

mistim (nag. Skole). Bi problémech vazfSiho charakteru je mozné kontaktovat policii.

Rodice olzti, jestlize se o problému dozvi,&eu situaci velmeastoreSit sami (pes Skolu, v krajnim
piipads pres policii, rekdy si pa@&kaji na Uténika nebo se pokusi promluvit si s jeho #idianebo se
pokousSeji ditti poradit, jak by se #o zachovat. Nktefi nerozumsg swiuji veSkerou zodpadnost
ditéti, jednaji s nim, jako by za to, Ze je Sikanovdmohlo samo, a céji, aby problém i saméeSilo,
coz olEt’ samokejme nedokdze a vigledku toho se jeji psychicky stav zhorSuje &Saje se jeji
pocit mércennosti, strachu, nejistoty. Mezi radami, kterdid® udileji, je nafiklad dopordeni
na Utoky nereagovat a &l je snaSet, zbyteé Utainiky neprovokovat a chovat se tak, aby byl

spokojeni, ale to také neni spravna cesta, jakkgberSikanou vyrovnat.
V piipact, Ze ma dit strach s¥tit se svému okoli, ma moznost bezpédtontaktovat Linku bez@é.

Pokud dojde ktomu, Ze¢ktery z Zak se rozhodne problém kyberSikany nahlastitel by mgl
rozhodr chranit swj zdroj a neprozrazovat ho, protoze agieby si to s di&em mohli vyidit. DalSi
dulezity prvek postupu je vyslechnout zwéggresory, neziastréné studenty i oly’, aby se nemohli
vzajemrg ovliviiovat, okt nema takovy strach jit s pravdou ven, kdyZ je mhéva jinde nezipd
agresory. Pedagog byeirtaké vést zadznamy o vSem, co se ddzl aby bylo mozZzno odhalit, jestli
agreséi meéni svou vypowd, navic olst, ktera je vystavena stalému tlaku okoliiizm ve své
vypowedi rizné \&ci splést. Poslednimatezitym pravidlem je neprozrazovat, co uz je veetg/ani
znamo, co vySlo najevo ébem zkoumani celého problému, aby tomu Sikanujiemanhli

prizptisobovat své odpédi nebo na to reagovat dalSimi Utoky.

31 Asertivni chovani — schopnogikat ,ne®, obhajit s i s nazor, dosahnout kompromiswreseni problému.
CAPPONI, \ra, NOVAK, TomasAsertivre do zivotas. 11.
32 KOLAR, Michal. Skryty svt Sikanovani ve Skolach, 114-115.
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3.7 Reseni kybersikany ze strany $koly

Kazdy zavazny fipad kyberSikany, kterycitel ve své itidé objevi, by mdl oznamittediteli Skoly
a zait hoiesit tim z@isobem, Ze kazdého agresora vyslechne ¢viés fed tidou. Domluva mze
obsahovat odkazy nafgrchozi dobré chovani agresora, jeho prdspna tresty (stiznosediteli,
vyzadovani ndhrady ieloZeni na jinou Skolu, oznameni policii, sniZzemmky z chovani, vylaieni
ze Skoly, umisini do diagnostického Ustavu), které z jeho choydyriou, Witel maZze apelovat i na
jeho schopnost empatie, protoZasto si az tehdy agrasaivédomi, Ze gkomu ublizili. Je nutné
kontaktovat rodie agresar a vys¢tlit jim zavaZznost situace. ditel by nengl nasazovat obyiujici
ton, ale m8l by se rodiim snazit vysutlit potize, které ztakového chovani pro édjtlynou

i do budoucna. Rozhovor s rédobeti by se nél soustedit na to, Ze Skola &tk pro jejich di¢ vSe,
co bude v jejich silach, pedagog musi tidi vyswtlit, Ze je dilezité, aby se diti nyni vice ¥novali
a posilili v rem pocit, Ze neni na problémy samo. VSe onbyt uza¥eno oznamenim konkrétniho

zawru vySetovani.

Trest by mdl byt piiméteny a o zaleZitosti by se s odstuperglarmluvit tak, Zze pedagog (ra)
odsuzuje¢in, ne di¢, aby se nezatvrdilo a ne&zdo byt jest agresivijsi. V idealnim pipad by se
k celému problému #h ucitel vracet co nejmaf protoZe neustéléripominani prokesku nize dig

poznamenat i vé@ch zbytku tidy, navic by mohlo ztratit clitk ndpra¥ a znén¢ chovani.

Casto je velkym problémem uZ jen postoj 3koly a dageh pedagoly ktefi nejsou vZdy ochotni
problém objektivs feSit. Psychickou Ujmu nagtkch ¥tSinou neberou v potazibec, pokud &co
fesi, jedna se o hmotné, materialni Skody nebo atitakkomplikace zfisobené Utoky. Pedagogové se

v nékterych gripadech vyhybaji kontaktu s agresorem.
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3.8 Redeni kybersikany ze strany rodii obgti a Gtoénika

Pristup rodét k tomu, Ze se dozvi o Sik&rkterd probiha a tyka se jejich &é, byva velice izny.
Pokud se jedna o radi agresora, ti se o Sikadozvidaji mé# ¢asto neZ rode olEti, protoze Gténik
se svymi aktivitami doma nechlubi, kdeZto ohroZ@vdit se i ffes vyhruzky napadajicich odhodla
swiit. Rodice Ut@nika WtSinou reaguji tak, Zze se ho zastavaji, chvali sy@tomka za to, Ze ma
ostré lokty, Ze se v Zivetprosadi a ubrani, a kdyZz se problém kyberSikady, diéte se zastavaji
vdemi moznymi namitkami, které by mu mohly pomoeiwyhnuti se trestii. Jini rodite chovani
svého diéte neschvaluji, zggitku se mu zdrahaji &kit, ale pak situaciesi az glis radikalre tim, Zze

dité fyzicky potrestajigimz v rm pouze podniti dalsi a jedttsi vinu agresivity.

Pokud se rode dozvi, Ze jejich ditje agresorem, & by si tuto informaci nejtive owfit. Pokud
tomu tak skuténé je, di€ vidi zarmutek a zklamani radi, které v gm v im vyvola vitky
swdomi, nespokojenost se sebou samym a litost ngdconudlalo. Rodie by se nejive neli
pokusit najit motiv chovani d@tie a navrhnout &aké feSeni, jak tomu do budoucna zamezit. Dale by
se k problému rode nendli vracet a pipominat ho, protoZe to v dft akorat vzbuzuje néfjemné

pocity z vlastniho selhani.

V piipad, Ze se rodie dozvi, Ze se jejich distalo olsti kyberSikany, réli by ho podpdit, neba’ tato
forma Sikany zanechava vazné psychické nasledkyyliméa budouci Zivot déte i na jeho dalSi
mezilidské vztahy. Dale by #h podrobré zaznamenat cely fipéh Sikanovani a zajistit ttkazy.
JeroviZz velice dilezité, aby se situace &da reSit. Dit by v zZadném fipac nenglo byt
vystavovano dalSim utdkn ze strany agresir Je podstatné, aby r@di s potomkem o problému
mluvili, podrobré se zajimali o jeho psychicky stav a o jeho nazbkglyZ je Zejmé, Ze mohou byt

zkreslené a nefiie na & vzdy byt bran tetel.

¥ KOLAR, Michal. Agresivita a Sikana mezitini : Jak dat dtem ve Skole pocit bezpies. 57.
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4 Prakticka ¢ast

Druha, praktickacast prace vychazi z naSi vlastéinnosti a osobnich zkuSenosti. Sklada se
Z prezentace preventivniho programu, ke kterémue jsamy vytvéily celou fadu podgrnych

materiah, nagiklad internetové stranky, inforréiai letaky, ilustrani videa a dotaznikova $eni.
Cilem naSi prezentace preventivniho programu bylo:

* seznamit Zaky s riziky a vyhodami vyuzivani infotmiah a komunikénich technologii,
» poradit Zakm, jak se chranit, aby se s problémem kyberSikahee nesetkali,
* nastinit jim moznostieSeni pipadnych problérin

* zmapovat zkuSenosti studérs €mito problémy.
Nasicinnost jsme rozglily do dvou fazi.

V I. fazi, kterou bychom datovaly odidzna docervna 2010, jsme sifipravily verzi programu,
ktera vychazela z dostupnych podKlad internetu. V prezentaci jsme jich heédmyuZivaly jak
po obsahové strance, tak po strance grafické. Platgz jsme zjistily, jak je problém sloZity,

vytvorily jsme novou verzi prezentace, ktera se ddopini vyrazi lisi.

V Il. fazi predstavujeme €y vlastni preventivni programCasow¥ bychom ji mohly vymezit
od z&i 2011 aZ doposud/eSkeré materialy, které jsme vyuZivaly k prezentagy ¢isté naSi praci.
Pri pripraw Il. faze jsme vychazely z jiz nabytyckkdomosti a zkuSenosti. Druha faze je mnohem

propracovadsi a ucelegjsi, vzniklo totiz mnoho podpnych materidl, které prezentaci daflji.
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4.1 |. faze

Béhem této faze jsme program prezentovalyohto institucich:

Komunitni centrum Ambrela prosti a mladez Febi, Leopolda Pokorného 15

28. dubna 2010 jsme s program navstivily skupim@@skti.

Gymnazium Tebi, Masarykovo nam. 9/116

11. a 13. k¥tna 2010 jsme s programem navstivily 2.—8nfk viceletého gymnazia
(4 tidy — 120 dti).

Pri prezentaci v Komunitnim centru Ambrela jsm#tein poustly nasSi prezentaci, ale spiSe jsme se
zanttily na rekteré konkrétni modelovéfilady (pitazovani kartiek s obrazky k jednotlivym

kratkym gibehum), snazily jsme se problém konkretizovat, abyetiidbkazaly vSe Iépefpdstavit.

Prezentace, ktera byla zakladnim bodem programa, Ushledem k cilové skupirzantiena velice
teoreticky. Studenti naSeho gymnazia preferovalsvityeni zakladnich definic a prindip
pred s@lovanim osobnich zkuSenosti. Nebyielta se detaith zminovat o jednotlivych funkcich
internetu, bezpmosti hesla atd., protoZe studenti byli v této sthlakehli. Kromé prezentace, ktera
trvala necelych 45 minut, jsme do programiaddy kratky dotaznik, ktery #h mapovat zkuSenosti
student s uzivanim internetu a dalSich infodm&ch a komuniké&nich technologii,
ale i s kyberSikanou. Tento dotaznik jsme si viityosamy a byl naSim prvnim sociologickym
pokusem. Nésleanpii vyhodnocovani jsme vém naSly gkteré nepesnosti a chyby, z kterych jsme

se [ sestavovani dalSich dotazaigowily (viz Prilohag. 1).

I. faze pro nés byla fazi zkuSebni, kdy jsme skity které informace jsou studémh zndmé a o které
bude teba prezentaci ro2&i Praci zjednoduSovalo to, Ze jsme prezentovatipmacim prosedi.
Spoluprace se studenty byla velicHjgmna, ¥tSinou udrzZeli pozornost po celou dobu vykladu

a pidali i svoje vlastni poznatky. I. faze spinila eagekavani a napomohla nam k dalSimu rozvoji.

V rdmci této faze jsme také 4. dtma 2010 absolvovaly semin@ro vychovné poradce, ktery byl
organizovan Univerzitou TomaSe Bati ve ZlinSemin& probihal v Univerzitnim centru
(Namesti T. G. Masaryka 5555, 760 01 ZlinfeBmétem Skoleni bylo nésili ve Skole a na pracovisti,
nové formy Sikany a mozZnosti prevenceredhaSely pani PhDr. Geraldina I'éaikova

a PhDr. Alena PISkova.
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4.2 1. faze

Praktickoucast nasi prace v Il. fazi tvionékolik sloZek:
4.2.1 Riprava vlastnich materiapro prezentaci preventivniho programu
4.2.2 Samotna prezentace programu Vv jednotlivikapisach
4.2.3 Reakce gastrénych ¢ti v hodnoticim dotazniku

4.2.4 Reakce pedagogickych pracovnila nasi prezentaci v Potvrzeni o provedeni prazent

preventivnhiho programu o kyberSikan
4.2.5 Zhodnoceniifnosu preventivniho programu v ramci evghidio dotazniku

4.2.6 Dotaznikové S&ni, které v ramci nasi prace peblo

4.2.1 Hiprava materiala pro prezentaci preventivniho programu
Priprava materid pro 1. fazi naSi prace #ala v z&i 2010. Program proSel aktualizaci a obnovou jak

po obsahové, tak po grafické strance. Odpoutahgjse od materiél které jsou k dané problematice

k dispozici a vychazely jsme zejména z vlastnichSekosti a ziskanych informaci. Vyiip jsme

i viastni grafiku, ktera je na vSech naSich malecih stejna. Nova grafickéd a obsahova uprava byla
poprvé pedstavena na metodickém setkani a pracovni ponesetodiki prevence Pedagogicko-
psychologickych poraden kraje Vysoa a krajského Skolského koordinatora Mgr. PetoakBho

29. z&i 2010. Na metodické setkani nas pozvala PhDraetlPr. Jana Majkova, ktera byla jejim

organizatorem.

ProtoZze jsme cBly prezentaci fedstavit zejména na zakladnich Skolachiprpvily jsme scérn@
pro natéeni ilustr&nich videi, které prainlo béhem podzimnich prazdninidjnu 2010 ve spolupraci
s naSimi spoluzdky Mariem Svobodem a Janem Vack&amdra a $th), Petrou Kosovou,

Jitim Ondr&kem, Marcelou Ondgkovou, Veronikou Sibrkovou a Vaclavem Vafkem, kie

ve videich dinkovali. Videa jsou dostupna na naSich internetbvgtrankachviww.kybersikana.eu

i na serveru YouTuB& K 26. Gnoru 2011 dosahl na$ kanal prevencekymrgi na YouTube
2193 zhlédnuti nahranych poloZek a 194 zhlédnuiaké. Nejsledovadjsi video dosahlo hodnoty
687 zhlédnuti.

3 Uzivatel: prevencekybersikany

Dostupné z webové adrebitp://www.youtube.com/user/prevencekybersikgstgzeno 26. Ginora 2011]

% Zhlédnuti kanalu znamena, Ze si uZivatel prohi8dchna nase nahrana videa. Celkowepahlédnuti kanalu
zn&i kazdé jednotlivé spudti nami nahraného videa.
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Zilustranich videi vznikly i ilustrani fotografie, které jsou vyuZity na inforkrdch letacich
(viz Priloha ¢. 2) a v Metodickém materidlu Kk preventivnimu peogu o kyberSikah
(viz Prilohac¢. 3).

DalSim podfirnym prvkem jsou jiz zmimé internetové stranky, které byly zalozeny
v listopadu 2011. Upravovany jsou pomoci sluzbydgkr, ktera nabizi jednoduchou administraci
blogu, kterou si provadime samy. Dale jsme vyuhilgZnosti pesnérovat adresu stranek na lépe

zapamatovatelnou doménu, tudiz jsou nyni k zhlédrauadresgww.kybersikana.eu

Na webovych strankach jsou aktuality k programppr&ize ziznych akci, pasaze z naSi prezentace,
kde je vys¥tlena zakladni teorie, ilustfai videa, ale také reference a hodnoceni z jedstotii Skol.
Dale je zde také kontakt na naSi e-mailovou adnealkterou se fize kdokoliv obratit a prezentaci
programu si objednat. Stranky na¥&tji predevSim dti a Wwitelé, ktgi se prezentace &astnili. VysSi
navstvnost zaznamenavame péave dnech po prezentovani programu. Tim internefre@agace

pIni s\j Geel. ZAci si vyslechnou informace ve Skole a poté sedéle zajimaji na internetu.

V posledni dob se ale staletastji setkavame s narazovymi nas&mi nahodnych uZzivatiel
Dostavaji se na naSe webové stranky diky vyhlefidma kam zadavaji kibva slova,

nap. kyberSikana, prevence kyberSikany, kyberSikartazihdk atd.

Graf navstévnosti webové stranky
www. kybersikana.eu
datak 26. unoru 2011
662
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Celkovy pd@et navatv dosahl za&tyii mésice provozu hodnoty 2046 naust
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Pét neiétergjSich¢lankia na webové stranaeww.kybersikana.e(k 26. anoru 2011):

SMS z internetu

Prezentace na ZS Vile

Premiéra aktualizovaného programu na ZS Tynska
Prevence kybersikany na ZS TGM

Hodnoceni programu — ZS Véle

a > wnoE

Béhem Unora 2011 préhla drobna designova a obsahova Uprava webovyénektrv souvislosti

s @ihladkou do sowe Evropska sodk o nejlepsi &sky obsah online (viz kapitola 4.4.2).

4.2.2 Samotna prezentace programu Vv jednotlivychkapinach

Preventivni program v ¢islech

Do 28. Unora 2011 byla prezentackedgstavena na 7 zakladnich Skolach, v komunitnintrecen
a v cgtském domo¥. Program zatim absolvovalo 3fidt zakladnich Skol. Celkem se preventivniho
programu zdastnilo 553 dti (piiblizné dalSich 120 &i absolvuje program vibznu 2011).
V bieznu 2011 méame domluvenou prezentaci étskEm domoy Names nad Oslavou

a na Zakladni kole N&# nad Oslavou, Komenského®53

Pribéh prezentace

Metodicky material k preventivnimu programu o kydikarg, ktery byl k prezentaci preventivniho
programu vytveéen, popisuje, jak sidmem prezentace pmat. Jsou v&m dopodrobna vysileny
tematické okruhy, které i probirame, techniky a aktivity, které jsou wgramu zegazeny. Déle
obsahuje rozbory ,Print Sre&ti’, otazky, které &em pravideld klademe, informace navic, které
zminujeme podle cilové skupiny prezentaceéldzitym prvkem Metodického materidlu jsou Zkga
(viz obr. ¢. 1), které upesiuji, které téma mame #udhznit a které naopak ndklad vynechat

v cilovych skupinach. Obzvlagtilezité jsou tyto zn&ky u kazuistiky.

A Gy &) 1) (0

Obr.¢. 1: Znaky, které jsou pouzity v Metodickém materidlu kyaetivnimu programu o kyberSikan
Vyswvétleni: 3+ 3. tida ZS a starsi, 5+ Siida ZS a starsi, 6+ 6iida ZS a starsi, 7- 7iida ZS a mladsi,

V znamena vSechny ¢piky.

% v Détském domoy Nams& nad Oslavou by se programu &lm z(kastnit giblizng 15 dti
a na Zakladni Skole N&f& nad Oslavou, Komenského 58kizné 105 dti (5 tid).

37 pomoci tlgitka PrtSc na klavesnici je mozné ,vyfotografovad® co je momentathna monitoru. V nasi
prezentaci této moznosti haflivyuzivame. Obrazek je autentickym obrazem monitafivatele. Umoiuje
snad®jSi vyswtleni jevii, které popisujeme.
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Prezentace programu

Program byl prezentovan &chto skupinach:

ZS Trebg, Tynska 8

1. a 8. prosince 2010 jsme s prezentaci navsBvjlg. a 9. rénik (7 tid — 124 dti).
ZS T. G. Masaryka, fEbg

7. prosince 2010 jsme s prezentaci navstivily@.rainik (6 ¥id — 128 dti).

ZS Domamil

15. prosince 2010 jsme s prezentaci navstivil§.7a,9. rénik (3 tidy — 45 dti).
ZS Tiebk, Cyrilometodjska 22°

16. prosince 2010 jsme s prezentaci navstivily.5,9. rénik (3 tidy — 32 dti).
ZS Vale

7. ledna 2011 jsme s prezentaci navstivily 4.-&hiko(5 tid — 63 dti).

Soukromy dtsky domov BudiSov-Holeje

14. ledna 2011 jsme s prezentaci navstivily skupinckti.
ZS Bartuskova febi
1. dnora 2011 jsme s prezentaci navstivily 2.-&iko(5 tid — 111 dti).

Gymnazium Febk

8. Unora 2011 jsme s prezentaci navstivily &nito(1 tida — 30 dti).
Détsky domov Narsst nad Oslavou

16. lrezna 2011 s prezentaci navstivime skupinu asétl5 d
ZS Nan¢& nad Oslavou, Komenského 53
23. fezna 2011 s prezentaci navstivime 3.-&iko(5 tid — @iblizn¢ 105 dkti).

Vzhledem k tomu, jak jsou tyto skupingznorodé, bylo dlezité zvolit spravny fistup. Mladsi dti
uptednosiiovaly praci s interaktivni tabuli a sledovani itashich videi. Sdlovaly ndm svoje osobni
zku3enosti, byly velice komunikativni a vymyslelzné ,konspirani* teorie”®. Starsim zakm bylo
tieba prezentacirpdloZit jako ®co, co uz davno vi.iekvapiw je také nadchla ilustéai videa, ktera
méla celkow ve vSech skupinach Gsgh. StarSi &i nently takovou potebu zapojit se do diskuze

jako mladsi eti.

V détském domov v Holejich bylo pirozerg dulezité nezdraziovat roli rodie, ale ,tety”, jak dti
vychovatelkantikaji. Ve zvlastni Skole jsmesmovaly WtSi pozornost zakladnim ukiom, které dti

na internetu &aji, nag. vytvoreni bezpéného hesla, zabezfni &tu, odhlaSovanidiu atd.

38 Zatizeni &nujici se péi, vychow a vzdlavani dti s Sirokou Skalou postizeni &tfj které jsou
z errﬁznéj§ich divodi nedsgsné v jinych typech Skol.“ zdrottp://www.specskolytrebic.cz/
39 Casto jsme se setkavaly s frazi ,Co kdyby..."“ atd.
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Prace s &mi ve vSech skupinach byla veliclijpmna a zarovepodrétna. Téma je zajimalo a davaly
po celou dobu programu pozor. Kladly nam také oté&zka ty nasSe akti¢nodpovidaly. Spoluprace
s witeli byla také vyborna. ¥Sinou se stylizovali do role pozorovatele a nasthaly nazoim diti,
které pro & dle naSeho nazoru mohly byt veliagénmsné. Bti se do tohoto tématu pustily bez zabran,

€0z by mozna pouze \ipomnosti gitele neudlaly.

| pro nas byla diskuze velicefiposna. Nkteré reakce nas inspirovaly v dalsim vykladu. kant
s posluché byl velice dilezity. Prvni reakce nam napgmiély, na co se ) prezentaci zasiit, jak je
skupina orientovana. dkteré odpowdi vedly ktomu, Ze jsme informace uvedené v preen
uptesnily nebo doplnily. Program prochazel neustélyimojem. Vynikajici zgtnou vazbou pro nas
byly krom¢ bezprostednich reakci i hodnotici dotazniky a vyu pedagoy v potvrzeni

o provedeni prezentace (vizilBhac. 4 ac. 5).

Praktickacast, tedy samotna prezentace, byla dle haSehownaegpice pinosnowasti programu.

4.2.3 Reakce z€astnénych déti v hodnoticim dotazniku
Hodnotici dotaznik byl jednim ze série dota#nikieré jsme &hem prezentace a naSi practeth

zadéavaly. Tento dotaznikanslouZzit gredevsim jako zfina vazba pro nas, abychom mohly program

nasled® upravovat do co nejvhodjsi podoby.

Vyhodnoceni hodnoticiho dotazniku (vidlBhac. 4).

4.2.4 Reakce pedagogickych pracovnikna naSi prezentaci v Potvrzeni o provedeni prezeste
preventivniho programu o kyberSikang
Zp&tnou vazbu nam poskytli také pedagoigipracovnici, kt& s ditmi program absolvovali. Jejich

hodnoceni pro nas dlo také velky vyznam. Napeédélo, co bychom mohly jestdal doplnit

do prezentace nebo naopak co vynechat.

Potvrzeni o provedeni preventivniho programu s boenim (viz Filohag. 5).

4.2.5 Zhodnoceni pinosu preventivhiho programu v rdmci evalug&niho dotazniku
DalSi kratky dotaznik, ktery nameastnici programu vyplnili, se zabyval evaluacidejinabytych

védomosti. Byl zadavan v tethvSech skupinach, které program absolvovaly.

Vyhodnoceni evalumiho dotazniku (viz #lohac. 6).
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4.2.6 Dotaznikové Sé&eni, které v ramci nasi prace probhlo
Dotaznikové Séeni zamdtené na uZivaci navyky inforf@ich a komunikénich technologii

a zkuSenosti s kyberSikanou 2a& jejimi projevy bylo posledni ze série anketr&tgsme v ramci
Il. fAze organizovaly. Toto Seni prokhlo pouze na Zakladni Skolg€ebi, Tynské 8. Poskytlo nam

dalsi podklady k naSi préci.

Vyhodnoceni dotaznikového Beni (viz Rilohac. 7).
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4.3 Medialni propagace

Kromé preventivniho fisobeni bylo naSim cilem také propagovat problematidterou jsme se
zabyvaly. V ramci této aktivity byl ve igtdu 26. ledna 2011 v Mladé frénDNES (v seSi¢ B —

Vysaina, v rubrice Zpravy z iist) publikovarglanek pani Michaely Simov@iz. Frilohag. 8).

Text byl dostupny i na internetovych strankéach kefii Byla zde také uvedena nase webova adresa.

Diky tomu jsme ve dnech po uegreni ¢lanku zaznamenaly vy$Si n&udtost nasich stranek.

Po uvéejreni textu v MF DNES se nam ozvali i redatkta Hitradia Vysd@ina a natdili s nami

rozhovor tykajici se naSi prace (viéilBhac. 8).

0 Text k getteni na adreséuttp://jihlava.idnes.cz/studentky-jezdi-po-trebiask-povidaji-detem-o-
nebezpecich-internetu-1z0-/jihlava-zpravy.asp?cf8Pb 184954 jihlava-zpravy bfstazeno 30. 1. 2011]
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4.4 (Kast v souzich

Abychom zurgily naSe dlouhodobé snazeniintasily jsme program daiznych soutzi.

4.4.1 Den bezpégéjSiho internetu - sougz
Narodni centrum bezpegjSiho internetu vyhlasilo na konci ledna 2011 sbutktera se tykala

Dne bezpeéngjSiho internetu, ten letostipadl na 8. Unora. Aktivitu, kterou jsme fiddaly, jsme
musely popsat, na naSich internetovych strankaefepit pozvanku a nasledruvést, jak cela akce
probihala, pop pridat ngjaké fotografie. Zorganizovaly jsme prezentaci pegmladsi studenty naSeho

gymnazia, ktera praihla pra 8. tnora 2014

4.4.2 Evropska soutZ o nejlepsi d@tsky obsah online
DalSi souwtZ, do které jsme ifhlasily naSe webové stranky, se jmenuje Evropsk#® o nejlepsi

détsky obsah online. Uzérka pihlaSek byla stanovena na 28. unora 2011. Vysledkgdniho kola
by mély byt znadmy 29. fezna 2011. Vézové narodniho kola mohou postoupit do kola evrépek

SoutZ probih& ve dvou kategoriich. NaSe webové stréglkyzaazeny do kategorie mladychited.

Vice informaci o soukzi k precteni na webové adrese

www.saferinternet.cz/soutez-detsky-obsah/867-3

“1 ReportaZ ze Dne bezp®jsiho internetu na Gymnéaziudbk k pietteni na adrese:
http://www.kybersikana.eu/2011/02/prednaska-naitsem-gymnaziu.html
http://www.kybersikana.eu/2011/02/den-bezpecnejsit@rnetu-na-gymnaziu.html
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4.5 DalSi planované aktivity

Diky na3im aktivitam jsme navazaly spolupraci séinzavymi osobnostmi, se kterymi planuje

spole&né akce i do budoucna.

Spolupracujeme s PhDr. et PaedDr. JanouéjMaiou, ktera na podzim letoSniho rokiépgpavuje

semind pro witele v ramci DVPP, na rémZ budeme participovat formou prezentace iaiosti.

7. dubna 2011 preébne prezentace pro Komisi pro soc&pravni ochranu di, kterd pracuje i

Méstském Badu v Tebki (kontaktovala nds PhDr. MiluSeshicova).

Na zéklad c¢lanku, ktery vySel v Mladé froatDNES (26. ledna 2011), jsme navéazaly kontakt
s Ing. Josefem Pokornym, kteryigravuje odborny semiti& problematice elektronické bezpesti
na Krajském tad v Jihlaw.

S Dr. Zdéitkem ZaliSem (Narodni centrum beZpgsiho internetu) jsmeipdjednaly prezentaci nasi
¢innosti na konferenci na téma begpgsiho internetu, kterd by seéhla konat 16.¢ervna 2011

v Praze.

Na za&étku Unora 2011 jsme navazaly spolupraci i éstekou knihovnou viebki, konkrétre
s Mgr. Marii Dakalovou {editelka knihovny), kde planujeme zorganizovat dlwdpkEjSi projekt,

ktery by se zabyval internetovou beZpesti.

Po diskuzich s pedagogickymi pracovnikyiznych Skol jsme doSly k z&w, Ze by bylo dobré,
zorganizovat podobnouigdnasku také pro ragh ckti, aby se o problematice dazili vice

informaci.

2 Dalsi vzatlavani pedagogickych pracoviiik
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Zaveér

Na za&atku nasi prace jsme si vytly nekolik cila, které jsme se snazily postépmaphovat.

Predre jsme se sousdily na prevenci kyberSikany v jednotlivych skugmh, kde preventivni
program probhl. Jako alarmujici jsme shledaly skirtest, Ze i kdyZ nabidka programabyvajicich
se elektronickou bezprosti existuje, Skoly v naSem okrese ji zatim neéilyu Divod je prosty.
Pripravené prezentace jednotlivych instituci (@nagE-bezpéi.cz) jsou pro Skolska Haeni
nezanedbatelnou finani z4&Zi, proto mnoha Z&eni uvitala nasi iniciativu a vyuZila moZnosti

preventivni program pro 2aky zorganizovat zdarma.

Primarni prevenci se v okreseéebi zabyvaji d¢ organizace, $&d, 0.5 a Klub Zamek — centrum
prevence Tebi™. Ob: sdruzeni nabizi prezentaci preventivnich progrardarma. V nabidce
sdruZeni Sed je program s nazvem ,(Ne)bezpe na siti“, ktery se zabyva zdravym vyuZivanim
volného ¢asu mladeze v souvislosti s uZivanim infotmieh a komunikénich technologii. Podle
Bc. Katginy Melanové ho od & 2010 absolvovalo asi 25 SkolnicHdt Klub Zamek nenabizi
program zaréeny [Fimo na elektronickou bez{most d&ti a mladeze, ale ztfuje se o tomto tématu
okrajow vramci program ,Pohodové tida“ a ,Jak se nestat &', které byly podle odhadu
Bc. Lenky Odehnalové, DiS. prezentovany ofl 2811 iblizné v 10 Skolnichiidach.

Bezprostedr® po prezentaci naSeho preventivniho programu jsenseskaly s kladnymi reakcemi,
které nasleahpotvrdily i vysledky hodnoticiho a evaltrdho dotazniku (viz #lohac. 4 a 6) Kladné
hodnoceni se nam dostalo i od pedagogickych prakb\miz Priloha ¢. 5). ZkuSenosti zisobeni

v jednotlivych tidach jsou z nasi strany velice pozitivni — spaieprprobihala bez problém

Krom¢ prezentace preventivniho programu jsme se sné#ityinformace i jinymi prosedky, jako
byly nejen nami vytvtené internetové stranky, ale také infotmia letdky, ilustréni videa
a Metodicky material k preventivnimu programu o ésdikarg. Toto Usili souviselo s nasim prvotnim
problémem, ktery nas nacdéku provazel — najit spolehlivé zdroje informadaterialy, které byly

vytvoreny, jsou vols k Sieni, tudiZ jsou jednou z moZnych variant zdrojetimfaci pro ostatni.

Abychom |épe poznaly uZivatelské navykstidvytvorily jsme rekolik kratkych dotaznik, ve kterych
jsme odhalily jednotlivé aspekty chovartida mladeze ifp pouzivani informénich a komunikénich
technologii. Pro nas bylouteZité tyto zkuSenosti uplatnit ve vykladu prezesta dti na jejich

negativni ndvyky upozornit.

Navazanim dalSi spolupraceibeme nyni jegt vice propagovat tuto problematiku a tim i nadéle

naphovat hlavni cil nasi prace.

3 Vice informaci o preventivnich programech tgpeni na webové adrese sdruZenite@t o.s.:
http://www.stred.info/cze/index.php?action=pageaid&id=75.
44 Zarizeni Diecézni charity Brno — Oblastni charitgBk. Webova adresduttp://www.klubzamek.cz/
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Priloha¢. 1

Dotaznikové Sekeni (kvéten —¢erven 2010)

Dotaznik
0 Zena VK
0 muz bydliSE: ...
1. Muzes travit na internetu neomezené mnozstsi? ano ne

2. Kolik ¢asu straviS degma internetu?

3. Nejéastji vyuzivam internet k (§ad’ od 1 do 3; 1 — n&astji, 3 — nejmér casto):
.... vyhledavani informaci do Skoly, momentapotebnych informaci
.... zabava — kowgky, hry
.... komunikace — sociélni gihebo Instant Messenger (zkratka IM, hd@Q, Skype atd.)

4. MaS zalozeny profil nagkteré ze socialnich siti? Na které? Zakrouzkuj.

a) nemam b) Facebook c) MySpace  d) Twitter e)YdeTu f) Lide.cz
g) XChat h) Raje i) Alik DN e
5. PouZzivas IM (Skype, ICQ)? ano ne
6. Které Gdaje mas zvejnéné na profilu na internetu? Zakrouzkuj:
kiestni jméno pjmeni telefonnéislo adresa doin
adresa Skoly kontakt na IM datum narozeni e-mail jiné:...ccovvnnnn.

7. Které Gdaje bys stll/a osol#, kterou znas pouzegs internet?

kiestni jméno pjmeni telefonnéislo adresa dotn
adresa Skoly kontakt na IM datum narozeni e-mail jiné: i
8. Vyuzivas rjakou stranku, kde se daji 2egit fotografie nebo videa? ano ne

9. Setkal/a ses uzkdy s kyberSikanou? V jaké foih

10. Komu by ses sitil/a, kdyby ses stal/a &b kyberSikany
(se'ad’ moznosti od 1 do 6, 1 — nejpraydobrji, 6 — nejmér pravdpodobné.)?

rodice sourozenec
kamarad/ka e ditel
Linka divery Policie
11. VyzkouSel/a jsi 8kdy ngjaky z projew kyberSikany? ano ne

12. PriSla ti iskdy SMS se sexualnim, @iujicim nebo vyhruznym obsahem? Poslal/agkdg
takovou? fisla nepsla poslal/a neposlal/a

13. Predstav si, Zestosoba, se kterou si piSe&gpinternet nebo IM, vyzve, abyste se sesli. Saillda
bys? Koho bys o sdlace informoval/a?



14.

15.

16.

17.

18.

19.

Stala se ti #kdy podobna situace (viz. otaz&al3)? Sel/Sla jsi na takové setkani?

Vyuzivas mobilni telefon k nahravani videi nebceioi® Pokud ano, ziginuje$ material na
internetu?

a) vyuzivam, z¥tejiuji, b) vyuzivam, nezvejiuiji, C) nevyuzivam
PriSel ti ntkdy e-mail, v #mz po tols byly pod zaminkou vyhry (iPod, pitat) poZadovany
soukromé udaje? Poslal/a (bys) je?

Predstav si, Zedkdo zveejnil tvou fotografii na internetu. Upozornil/&ana to kamarad/ka.
Co udtlas?

Kdyby se twij spoluzak/spoluzika stal/a obti kyberSikany, naip by o im spoluzaci zaloZili
webovou stranku s hanlivym obsahem, jak by sesmadta?



Jednalo se o kvalitativni vyzkum, kterého séaatilo 112 respondent59 divek a 53 chlaj¢
student Gymnézia Tebk, jejichz pamérny vk byl 14,4 let (ve ¥ku od 11 do 16 let). Dotaznik se

zabyval zkuSenostmi studéns vyuzZivanim internetu, zkuSenostmiagnymi projevy kyberSikany

v roli obgti i utoénika.

Zakladni poznatek, ktery z vyslaedkyplynul: studenti otas vyphovali dotaznik spiSe jako test,

hlavni pro & bylo odpo¥dét co nejspraviji, neuvadly objektivni informace, proto mohou byt

vysledky zkreslené. Problémy nastalytii gamotném zpracovani vysledk/zhledem k tomu, Ze toto

dotaznikové Séeni bylo naSim prvnim gmem, udlaly jsme si podrob¥Si rozbor jeho pouze

casténého uspchu. Techto chyb jsme se v dal&fipraw snazily vyvarovat.

Pozitivni aspekty dotaznikového i&ati:

ziskani patbnych podklaidi,

seznameni se se zkuSenostmi studentZzivanim péitace,
inspirace gkterymi odpo¥d'mi pii aktualizaci programu,
ponaweni (¥ tvorbé dalSich dotaznik

casté&nda formulace hypotéz,

vysledky Sateni byly motivaci pro nasi dalinnost.

v s

Negativni aspekty dotaznikovéhoi&ei

nevhodny vzorek respondént pouze studenti Gymnazi#€bi
sloZit formulované otazky

dvojité otazky

ptiliS mnoho otekenych otazek

¢asova narénost na vyplani

slozité zpracovani vysledk

(VI PR

| kdyZ jsme ve své praci nasSly mnoho chyb a netlastaycetly jsme ze ziskanych odpsli nektera

zajimav&isla, jez jsme dal vyuZzily (viz obg. 1).



Fakta uvedena na snimku plati pouze pro skupitiizdsymnazia ¥ebi a nelze je aplikovat na Sirsi

populaci.

112 respondentd, primérny vék: 14, 5 let

* 42% dotazovanych miZe travit na internetu neomezené mnoZstvi tasu
*  7Zhediny a 14 minut strdvi denng na potitati

* 92% dotazovanych ma néjaky profil na internetu

* 82% respondentd md profil na Facebooku

* 13,4% studenti se vZ nékdy stalo ob&ti kyberSikany (2 2 15)
o o o o o o o

® ® ® [ ® ® [ ®

*TATRATATATATATA
* 14,3% respondenti vz nékdy vyzkouSelo néktery z projevi kybersikany (2 ze 14)

[ ) o [ ] ® [ [ [ o [ L [ J L [ [

*TPTATATATATAT

Obr.¢. 1: Snimek z prezentace, ktera byladstavena 29. #2010 na metodické staZi pro pracovniky

pedagogicko-psychologickych poraden sidlicich yi kfgsocina a pro krajského Skolského koordinatora



Priloha ¢. 2

Informa ¢ni letaky

EYBERSIEANA
7

WWW.KYBERSIKANA.EU ‘%

Projevy kvberiikany
altiEovdnd prozvdndnim T prosifeduicvim SMS 2pray
pofizovant videl s dlem poSkodit zachycenou osabu
vytirdnl pomoci komunikalnich prestfedkl
wylviifent strdnek s urdflivim sbsahem
krdde? identity nebo heslo
..o maghé dof3f

Zasady bezpecného pouiivan
infernefu

2] Komuidhoval pouze slidmi, které 2a63

@ il hesle sestdvajic 2 kombinoce pismen o Gsel
@  thrdnit 5i svid osabni ddaje

Q ostalni jgha pr

dok si poradil v plipadé polidi?
Nemstit se dtetnikovi @
Ukonit kenverzoc &
Syitit se blickym
Sthovat dikory @

Kontakiw

Linka bezpeii tel. Eislo: 116 111
Roditavsha linka  tel. fislo: 840 111 234
Policie (R tel. tislo: 158

PPP TFebit tel. tislo: 568 843 815

E Moaika Viathod & Tereza Dndritlovd

YO www.kyBersikanaEu O YD www.kyBersikanaEu DO

Fropayy kyhaergiicany

obtEZovdni prozvanénim & prosifednictvim SMS zprdv
pofizovdni videi s cilem poikodil zachycenou asobu
wydirani pomoci komunikotnich prostfedki

wylvifeni strdnek s urgElivim obsahem

kradeZ identity nebo hesla

... a mighé dalii

Frrppayy loyhuersicany

obtéZovdni prozvdnénim & prostiednictvim SMS zpriv
pofizovdni videi s dlem poskodit zachycenou osobu
vydirdni pomodi komunikatnich prosifedki

vylviifeni stranek s urdElivim obsahem

krade identity nebo hesla

... mnohé dal3i

ter
Komunikovat pouze s lidmi, které znd¥

Mit heslo sestdvajicl 2 kombinoce pismen a Tisel
Chrdnit si své asobni ddaje

HeabléZoval ostatni jeho prosifedaiclvim

Kom val pouze s lidmi, které zné3

Mit heslo sestdvajici z kombinace pismen a isel
Chranit si své osobni ddaje

HeohtéZoval ostalni jeho prosifednictvim

w ruesinag
Nemstit se dtotnikovi
Ukanit konverzaci
SwEFir se hlizkjm
Sthovat dikazy

Hemstit se Gtognikavi
Ukontit konverzaci
SvEit se blizkym
Schovat dikary

Kontakiiy: Kantakiyw:

Linko bezpeti tel. Eislo: 116 111 Linko bezpeti tel. tislo: 116 111
Rodifovska linka tel. islo: 840 111 234 Roditovska linka tel. €islo: 840 111 234
Policie (R tel. Eislo: 158 Palicie (& tel. Eislo: 158

PPP Trebit tel. Eislo: 560 848 815 A PPP Trebit tel. Tislo: 568 848 815

© Monika Viochovd & Tereza Ondrdtkovd © Monika Vlachavd & Tereza Ondrdtkovd



Priloha €. 3

Metodicky material k preventivnimu programu o kyberSikané

Metodicky material k preventivnimu programu o kydkart je ucelenym rozsahlym materidlem

s vlastni grafickou Upravou, proto je k elektrodickerzi prace ifloZzen jako samostatny dokument.



Priloha ¢. 4

Hodnotici dotazniky a jejich vyhodnoceni

Dotaznik zarsfeny na hodnoceni programu slouzil zejména jakidnZpvazba pro nas. Na zaktad
prabéznych vysledit jsme mohly program upravit tak, aby co nejvice omdval dtské skupig

divaki. Jejich gipominky a rady jsme se snazily naplnit jednakeédm vlastni prezentace, jednak

prostednictvim webovych stranekvww.kybersikana.eu kam jsme jimi postradané informace

dophiovaly. Déti si je pi navsgve stranek mohly fecist a dal se informovat.

Détem byly zadavany dva typy hodnoticiho dotaznikunPbyl sowésti evaluéniho dotazniku, ktery
vypliovaly nejmladsi &i (3. ttida ZS) a 7aci 5., 6., 7. a 9&nmdku ZS Tebk, Cyrilometodjska 22°.
Druha verze pipravena jako samostatny hodnotici dotaznik byldavana ve vSech ostatnich

skupinéach.

4 Zatizeni wnujici se pd&, vychow a vzdlavani dti s Sirokou Skalou postizeni astt) které jsou
z nejiizrgjSich divodi nedsgsné v jinych typech skol." zdrdittp://www.specskolytrebic.cz/




EVALUA CNi DOTAZNIK — VERZE PRO MLADSI U CASTNIKY PROGRAMU
Kluk holka Bk

1. Bylo ti pfi prezentaci programu vSe jasné? © S ®
2. Dozwdél/a ses tco nového? © ) ®
3. Libil se ti tento program? © e ®

HODNOCENI PREVENTIVNIHO PROGRAMU O KYBERSIKAN K

Pohlavi: muz Zena

Vek:

1. Byl pro tebe dneSni program srozumitelny? © e ®
2. Dozwdél/a ses tjaké uZziténé nové informace? © e ®
3. Zapojil/a ses P n¢jaké aktivie? © &) ®
4. Libil se ti tento program? © &) ®
5. Co konkrétg oceiujes?

Na jednodussi verzi hodnoticiho dotazniku odddle 93 respondeiit Na komplexgjsi verzi jsme
ziskaly odpowd’ od 292 osob. Celkem tedy na dotaznik odpeho 385 diti (183 divek, 200 chlaji¢
2 respondenti neuvedli své pohlavi) wkw od 8 do 15 let. Rmérny vék responderit byl 11,4 let.
Otazky jednodussi a komplesjsi varianty jsou stejré tudiz je nasledujici vyhodnoceni sgmié pro

obe verze.

“© Otazky jednodussi verze jsou shodné s otazkafni2 a 4 komplexssi verze.



Otazka¢. 1

Srozumitelnost programu zkoumala prvni otdzka dokaz Pro 92% dotdzanych (352 afkbyl
program doke srozumitelny. 6% dotdzanych (24 &alsi touto skuténosti neni jisto. Pouze pro
2% dotazanych (8 Zék byla prezentace programu nesrozumitelna.

Byl pro tebe dnesni program

srozumitelny?
384 respondent(
2%

H Ano, byl.
H Nevim.

id Ne, nebyl.

Otazka¢. 2

Nové a uziténé informace se dwem programu dozdélo 77% respondeft (295 Zak).
18% dotazanych (68 zék si neni jisto, zda byly informace, které jsme jpndaly, pro & nové
¢i uzitetné. 5% tazanych (20 z2&kodmita toto konstatovani.

Dozvédél/a ses néjaké nové uzitecné

informace?
383 respondent(

H Ano.
B Nevim.

kd Ne.




Otazka ¢. 3 (komplexngjsi verze)

33% respondent (97 24K) se do wkteré z aktivit Bhem programu zapojilo. Nejtsi cast,
36% tazanych (107 Zak nevi, jestli se gakeé aktivity &astnilo. 31% responden{90 Zaki) se zadné
aktivity béhem programu neastnilo.

Zapojil/a ses pfi néjaké aktivité?
290 respondent(

M Ano.
H Nevim.

id Ne.

Otazka ¢. 3 (jednodussi verzek. 4 (komplexrgjSi verze)
86% respondeiit(328 dti) se absolvovany program libil. 11% (4&iyinevi, zda se jim preventivni
program libil¢i ne. Pouze 3% dotazanych (1&iYluvedla, Ze se jim program o kyberSikarelibil.

Své nazory vyjéakli respondenti v dal&tasti komplexni verze — ve 3 otewnych otazkach.

Libil se ti tento program?
382 respondent

3%

H Ano, libil.
H Nevim.

i Ne, nelibil.




Otazka¢.5,6a7

Déti v otewenych otazkach, které byly zaéreny na gjakou konkrétni ¥c (co océuji, co se jim
nelibilo a co jim v programu chylo), uvedly Sirokou Skalu odpei, které se tykaly obsahu, formy,
naSeho projevu, aktivit dem programu atd. Vzhledem ktomu, jak byly odbvrozmanité,

uvadime pouze tité opakované modely vypédi.

Vybér z odpo¥di na otazkw. 5: Co konkrétd oceiujeS?— doslovné citace

Jlustraéni videa.”

,Video Hele Spekoun.{jedno z naSich ilustéaich videi)

»~Jak byl program gipravenej.”

,Z€ nam o tom ekdo piel vibecrict.”

,Ze se na nas udali ¢as.”

.Prezentace.“(mysleno soubor v programu Microsoft Office PowenPa007)

,Ze jsem se doz@él/a,... jaké by mio byt spravné heslo; co manelat, kdyZ ré néco takového
potkd; co je to kyberSikana; jak se mam branit;seemam odhlaSovat z Facebooku; jak se mam

chréanit; co nemam na internetudldt; je to na na netu4kné nebezpény... (rizné dalSi varianty)
.Nové a uzitené informace."

~Srozumitelnost.”

.varovani.”

»Zajimavost.”

,Ze sme se nelili."

,Ze je to trestné.”

.Nam 7ekli co se die a jak tomuwelit.”

~Jak ndmysikaly vSechno narovinu.”



Vybér z odpo¥di na otazkw. 6: Co se ti konkrét#inelibilo?— doslovné citace

,videa."

~Sprosta slova ve videu."

,Sprosté zpravy.“(autentické SMS kifpacim kyberstalkinguy

,Sikana/ nasili/ponizovani ve videu.”

»~Jak se mu posmivali, Ze byl tluste{¥ jednom z ilustrénich videi)

LZneuziti obti.”

.Sebevrazdy.“(reakce na interpretaci kazuistiky)

»Jak se olgsili." (kazuistika)

,Ze to bylo kratké.”

~Jak jste povidali a pousti videa.”

Jnteraktivka.“ (v prabéhu programu jsme vyuzivaly moznosti psat na intiraktabuli)
,Pomlouvani dichodai.“ (ukazka jedné skupiny na Facebooku s ndzvem haxfahodce$?
~Kybersikana."

,Ukazky bezdomovce (obrazek v prezentaci)

47 Autentické materidly kémto piipadim byly uvadny pouze u starSich z&kSlouZily k ilustraci zavaZnosti
tohoto problému.
8 Ukazka byla zenzena proto, aby siti uvédomily, do kterych skupin na socidlnich sitich seaji ffidavat.



Vybér z odpo¥di na otazkw. 7: Co ti v programu chy#o? — doslovné citace

,Vice videi.*

.Vic otazek/textu.”

P ékni kluci/ggkny holky.*

,Ze jste se nezeptali zda se tekdy nestalo @inebo v rodig."

,Odpocinek.”

,Bylo to mélo slySet.“(v nékterych tidach nastaly problémy s vybavenintiaie)
.P Fibehy vice lidi."

,Pomoc kamaradm, ktei se chiji zabit.” (reakce na kazuistiku)

.Soutez.”

LHry.



Zavér

Z vysledki hodnoticiho dotazniku vyplynulo, Ze zvolena forprazentace preventivniho programu
byla naprosto vyhovujici progtsinu posluch&i. Podani zakladnich informaci bylo srozumitelné pro
92% dotadzanych. Pouze 2%astnikKi nerozungla jas danému obsahu, cozuge byt dano tim, Ze

jes€ nemaji tolik zkuSenosti s uzivanim infokmech a komunik&nich technologii.

Vice jak ti ¢tvrtiny dotdzanych se doZdélo nové uZitené informace. Bti se o problematiku
internetu a dalSich informiaich a komunikénich technologii velmi zajimaji, tudiz fakt, Ze pro

77% posluché&i byly informace nové a uzite€, poukazuje na spravné zvoleni obsahu programu.

Zapojeni dti do aktivit bylo problémo¥Si zalezitosti. Aktivitou myslime zodp&eni otazky, reakci
na nas vyklad, psani na interaktivni tabuli atep&icentni zapojeni vSeckttlve #id¢ je nemozné.
Skute&nost, Ze se zapojila do hodiny alesifetina dti, nas uspokojila. Na zakladysledki prvnich
dotazniki, jsme se snaZily na tuto situaci zareagovat ajizago aktivity co nejétsi paet dti

zvySenym potem otazek.

V zavislosti na vSechéthto a i mnoha dalSich faktorech uvedlo 86% reseotid Ze se jim
absolvovany program libil. Tento vysledekizeme také interpretovat tak, Zze t#n® dti z 10
hodnoti program pozitivh Nejéastji ocenovaly ilustr&ni videa, pipravenost programu, snahu ho
organizovat, uZitgnost informaci atd. Naopak nebyly spokojeny s wvulgéi vyrazy a nasilim
v nkterych videic®, piipady kazuistiky nebo vyuZitim interaktivni tabulBéti by v programu
uvitaly vice ilustrénich videi a otazek, ¢mkou hru nebo soét a dalsi roz$ijici informace
k jednotlivym témaim. Jejich pipominky jsme se snaZily akceptovat, bohuzel jsiylg bmezeny

¢asovym limitem (jedné wyiovaci hodiny), ktery byl @en naSi prezentaci.

“9 Déti byly upozorrény na fakt, Ze jsou videa pouze ilustia



Priloha ¢. 5

Potvrzeni o provedeni prezentace preventivniho pragmu o kyberSikané

Tato potvrzeni s hodnocenim nam napsali pedatjogracovnici, s jejichz pomoci jsme mohly

program na zakladnich Skolackegstavit.



28 Tynska 8, Trebi& 674 01
Jaromira Kratochvilova

V Trebici dne 14.12. 2010

Potvrzeni o prezentaci preventivniho programu o kybersikané

Dne 1. a 8. 12. 2010 byl na nasi Skole prezentovdan preventivni program Terezy
Ondrackové a Moniky Vliachové v 7 fiidach (3., 5.,9.rocnik).

Hodnoceni programu

Preventivni program byl pfipraven na velmi dobré Urovni. Prezentace byla
vhodné zpracovdana s ohledem na vék adresatu. Studentky volily vhodné
motivacni metody. Cely program byl zviadnuty i po odborné strédnce.
Dostatecny prostor byl vénovan reakcim Zakd a diskusi.Vhodné a
srozumitelné byly vypracovany dotazniky a zpétnd vazba po ukonéeni
prezentace.

Vyucujici, ktefi se zO&astnili spolu s Z&ky prezentace, hodnotili program velmi
kladné&. Zvi&st pozitivni byl vhodny pfistup studentek k rdznym vékovym
skupindm adresatl. Po celou dobu prezentace zéci udrzeli pozornost a ziskali
zcela nové informace, které dovedli zpétné reprodukovat.

Zaci ocenili motivaéni videa, srozumitelnost programu, moznost vyjadreni
vlastniho pohledu na problematiku a ziskéani novych poznatkd. Celkové piijali
zvolenou formu programu velmi pozitivné.

rem 13 L by Hee" s
“ Podpis, razitko Skoly
[Zakiac  Skoi Trobi|

Tynska 8

|
H . ) )
! 67401 TREBIC @



< B °/| Z5T G. MASARYKA Trebic, Komenského ndm. 61/6, 674 01 Trebit

“lo tel Ranceli: +420 568 619811, fax :+420 568 619833, B.spoj. 6616500297/0100 KB Trebiz ICO 60418613, DIC CZ 60418613, IZ0 102655561,

www.zstgmtrebic.cz
Skola s rozsitenou vjuRou matematiky a pfirodovédnych predméti, Skola s rozsitenou vyukou g
télesné vychovy se zaméfenim na ledni hokey, volejbal, baseball a softball, Skola podporujici zdravi %

Kontaktni osoba: Mgr. David Hort

V Tfebii dne 19.1.2011

Potvrzeni o prezentaci preventivniho programu o kyberSikané

Dne 7.12.2010 byl na nasi Skole prezentovéan preventivni program Terezy Ondrackové
a Moniky Vlachové v 6 tfidach (5. a 6. roénik).

Hodnoceni programu

Cely program byl velmi vhodné a zajimavé pfipraven, byl pfiméfeny chapani Zzak( v paté a
Sesté tFidé. Byl veden velmi pestie, informace poddvané Ustné byly prostfiddny s kratkymi
filmovymi ukazkami. Zaky prezentace bavila, na pokladdané otézky Zivé reagovali a uréit si
odnesli dulezité poznatky o nebezpeci riznych informacnich technologii. Velmi pochvalné se
vyjadfili také kolegové a kolegyné, ktefi prezentaci absolvovali spole¢né s Zaky. Tento
program bych rozhodné doporucil v pfiméfeném véku absolvovat véem zakam, kteri
navitévuiji Z5, protoze rizika, kterd se skryvaji ve virtudlni komunikaci se stale zvétsuji a
mnoho déti si je nedokdZe uvédomit. Tereze Ondrackové i Monice Vlachové timto moc

v v

dékuji a tésim se na dalsi spolupraci.

Mgr. David Hort
metodik prevence

evropsky
socialni
fondvCR EVROPSKA UNIE

b= KrajVysocina

pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

MINIS
ML A

ZE



adresa Skoly

7S a MS Domamil

Domamil 115, 67543

jméno kontaktni osoby

Mgr. Hana Tichd, feditelka Skoly

Mgr. Petra Repovd, Ph.D., specidini pedagog
Mgr. Jana Dvorfdkovad, vychovny poradce

V Domamilidne 21.12. 2010

Potvrzeni o prezentaci preventivniho programu o kybersikané

Dne 15.12. 2010 byl na nasi skole prezentovdn preventivni program Terezy
Ondrackové a Moniky Vlachoveé v é. - 9. ro¢niku.

Hodnoceni programu:

Dév&ata méla program velmi dobre pfipraveny, poutavé informovala o riznych
moznostech vyuziti internetu a o jeho nebezpecdi, predeviim kybersikané. Velmi
kladn& hodnotim za&lenéni videoukdzek, kde mohli Zzaci sledovat rizné pribéhy
kyberiikany déti priblizné stejného véku jako byli sami, &imz se podstatné zvysila
ndzornost tohoto programu. Zéci se do programu aktivné zapojovali. Na zavér
obdrzeli letdcky a velké barevné plakdaty do kazde fridy, kde jsou uvedeny
projevy kybersikany, zdsady bezpe&ného pouzivani internetu, jak si poradit
v nesndzich a kontakty na dlezité linky.

Vystoupeni divek hodnotim velmi kladné a myslim si, Zze v tomto poddni mélo na
7aky vétsi viiv nezli v podani svych ucitell, se kterymi se setkavaji denné.

/\ Zakladnf $kola

). L 2 MateFska Skola
e (/L TIMAMIL
\

Vpod pis, razitko skoly




Zc’:kn'od[u' Skola Trebi¢, Cyrilometodéjska 22
Alena Silhanova

V Trebici dne 21.12.2010

Potvrzeni o prezentaci preventivniho programu o kybersikané

Dne 16.12. 2010 byl na nasi $kole prezentovan preventivni program Terezy
Ondrackové a Moniky Vlachové ve trech tiidach : v V.A, VILA a IX.B (paty,
Sesty a sedmy ro¢nik, devaty ronik).

Hodnoceni programu

Studentky gymndzia Tereza Ondrackovd a Monika Viachovd mély velmi
dobfe a zajimavé zpracovany preventivni program pro zaky zakladni skoly o
kybersikan&. Prezentovaly ho prostfednictvim  dataprojektoru v nasi
pocitacové ucebné a to kazdé ftiidé zviddt. Srozumitelnou formou Zakim
vysvétlily, jaky rozdil je mezi fyzickou 3ikanou a kybersikanou. Ddle vysvétlily
7akom, jok se maji chovat pii elektronické komunikaci a jak se maji chranit,
kdyz chodi na komunitni sité. Zdoraznily, na co si maji zaci predevsim davat
pozor a komu se mohou sveéfit, pokud jsou obtézovani nebo zesmésnovani Ci
ponizovani. Svoje vystoupeni pfizpUsobily véku 7ak0. Béhem prezen’roce se
mohli 7aci dotazovat na to, co jim neni jasné. Nejlépe spo1uprocovo|y zaci
paté fiidy, ktefi byli velmi spontdnni a nestydéli se klast otdzky. Studentky
piizpUsobily kadenci slov a odborné vyrazy veéku a mentdalnim schopnostem
miladiich 7akd, pomohly jim s vyplnénim dotaznikd. laci devaté fiidy se
chovali odtaZitéji, ale velky klad tohoto programu vidim v tom , Ze je s
kybersikanou seznamovaly vrstevnice a nikoliv ucitelé, od kterych to casto
berou jako mentorovani.
/
Zakladni skoia Trebi€ (7l Kbl v
cynlometodé;ské 22 Alena Silhanova
1&S: 47443936 zastupkyné rfeditele



ZS a MS vale¢
Valec¢ 222
Mgr. Vlasta Ptdackova

Ve Valéi dne 10.1.2011

Potvrzeni o prezentaci preventivniho programu o kybersikané

Dne 7. ledna 2011 byl na nasi $kole prezentovan preventivni program Terezy Ondrackové
a Moniky Vlachové v 6 tfidach (4. — 9. rocnik).

Hodnoceni programu

Program o kybersikané byl pro zaky nasi skoly velice pfinosny. Celd prednaska byla vyspéle
pfipravena, nejvice ocefiujeme jeji ucelenost a kompletnost. Dévcata dokazala zaujmout i
nejmladii posluchaée vhodnym zaclenénim pfikladu, videi i aktivnim zapojenim zakd.

Dle naieho nazoru, ve velkém mnoistvi nabidek, jedna z mala prednasek, ktera méla
promysleny, chronologicky vyklad a vystihovala aktudlni problemy a nebezpedi, ktera
internet skryva.

%}f ‘ J# ! aé,;ki\\

Podpis, razitko Skoly



Soukromy détsky domov
Budisov-Holeje
Helena Bacdkovad

V Budisové dne 25.1.2011

Potvrzeni o prezentaci preventivniho ramu o kybersikané i

Dne 14. ledna 2011 byl v naem détském domové prezentovdan preventivni
program Terezy Ondrackové a Moniky Vlachoveé ve skupiné asi 20 déti ve
véku priblizné od 8 do 19 let.

Hodnoceni programu

S programem jsme byli velmi spokojeni. Prednd&sejici Cerpali informace z fady
roznych zdroju. Libilo se nam, Zze prednaska nebyla zaloZzena pouze na
mluveném slové, ale byla prolozena fadou ukazek a konkrétnich piikladU.
Diky tomu se podadafilo déti zaujmout a aktivné zapoijit do cinnosti. Celkové
bylo dané.téma velmi dobre zpracované. Pfejeme hodné Uspéchi ve Vasi
dalsi Cinnosti.

St ;W

Podpis, razitko

SOUKROMY DETSKY DOMOV, s.1.0.

300 1C: 255 82 950




Zadkladni Skola Trebi¢ Bartuskova 700
Bartuskova 700/20
Trebi¢

Mgr. Josef Ondracek

V Trebici dne 7.2.2011

Potvrzeni o prezentaci preventivniho programu o kyber$ikané

Dne 1. 4nora 2011 byl na nasi Skole prezentovan preventivni program Terezy Ondrackové
a Moniky Vlachové v 5-ti tfidach (2. — 5. ro¢nik).

Hodnoceni programu

Radi jsme vyuzili nabidku prezentace programu ,Kybersikana” Terezy Ondrackové

a Moniky Vlachové. Prezentace se setkala s vybornym ohlasem jak u vyuéujicich, tak u déti,
které se programu zucastnily. Détem byla ndzorné a srozumitelné vysvétlena rizika pouzivani
internetu. Diky vybornému podani si Zaci odnesli spoustu novych poznatkd o této
problematice. Navic déti dostaly informacni letdky a dotazniky, pfi jejichZ vyplfiovani si
ziskané informace zopakovaly.

Vyucovaci hodina vénovana této problematice byla velice uzite¢na a ob&ma autorkdm patfi
velké podékovani.

Zakiadnf Skola Trebit BariuSkova 700
Bartudkova 700/20

674 01 Trebi¢
'%: 604 18 591 tel. 568 850 227

Podpis, razitko skoly




Priloha €. 6

Evaluaéni dotazniky a jejich vyhodnoceni

Cilem evaluanich dotazni bylo zjistit, co si dti z absolvovaného preventivniho programu
zapamatovaly a jak budou schopné éoabyté informace interpretovat. Evalnadotaznik nsl dveé
verze. Prvni byla zjednoduSend a spojen&eseitotazkami, které byly zaffeny na hodnoceni
preventivniho programu. Tato verze bylatama zakm 3. tid zakladnich 3kol a ZS i@bk,
Cyrilometodsjska 22°. Obsahlejsi verze evakrho dotazniku byla gena pro ostatni dastniky

programu. Zabyvala se pouze evaluaci.

>0 Zaiizeni enujici se péi, vychow a vzaslavani diti s Sirokou Skalou postizeni atfj které jsou
z nejiizrgjSich divodi nedsgsné v jinych typech skol.” zdroittp://www.specskolytrebic.cz/




EVALUA CNi DOTAZNIK — VERZE PRO MLADSI U CASTNIKY PROGRAMU
Kluk holka Bk

4. Bylo ti pii prezentaci programu vSe jasné? © S ®
5. Dozwdél/a ses tco nového? © ) ®
6. Libil se ti tento program? © e ®

Odpowz, co si myslis.
7. Pfiuzivani internetu:
A. se mi nemze nikdy nic stat, je to bezfee
B. si musim davat pozor; kdyZz budu neopatrny/a inapsolt zveaejnim moc informaci),
miZe... (ozna’, co by se ti mohlos/fhodit)
me nékdo ztrapiovat na Facebooku
po mreé nekdo chtit osobni setkani
mi nékdo poslat urézlivou SMS
mi zmenit heslo k e-mailu

me vydirat pomoci mobilu nebo internetu

-~ 0o a0 T ®

meé nékdo prozvasit

8. V ptipac, Ze n& nékdo pres internet ohrozuje nebo citim neb&ipek:
A. se nendZu nijak branit, musim to vydrzet
B. vyiidim si to s tintlovékem sam/a

C. oznamim to

a. rodi¢cum d. kamaradovi/kamaradce
b. witeli e. sourozenci
c. zavolam na PoliciCR f. zavoldm na Linku bezpie

Tato verze evalumiho dotazniku byla zadana ve 3¢&nmiwich ZS a, ve kterych byl program
prezentovan, a v5., 6., 7. a 9&mtka ZS Trebk, Cyrilometodjska 22'. Celkem jsme ziskaly
odpowvdi od 93 respondeintve wku od 8 do 15 let, jejich pmérny vék byl 10,4 let. Na dotaznik
odpovdélo 46 divek a 45 chlafic 2 respondenti neuvedli své pohlavi. Dotaznik zadavan fimo

uciteli priblizné tyden po prezentaci preventivniho programu.

Vyhodnoceni otdzek 1, 2 a 3 (viz Hlohac. 4)

%1 Zafizeni wnujici se pd&, vychow a vzdlavani dti s Sirokou Skalou postizeni astt) které jsou
z nejiizrgjSich divodi nedsgsné v jinych typech skol." zdrdittp://www.specskolytrebic.cz/




Otazka¢. 4
9% dotazanych (8 zék se domniva, Ze jim na internetu nehrozi zadnézp#i, tudiz se jim nic

Spatného nefize stat. 91% respondé@n(85 zaki) ozna&ilo moznost B. \¢tSina respondefitsi po
absolvovani programu @slomila, Ze internet neni U@rbezpeéné prostedi a Ze by si #hi davat

pozor v souvislosti s jeho uzivanim.

Otazka c. 4

93 respondent

A
B

Pokud tazani zatrhli moZnost Bglindale na vylsr ze 6 moznosti. Jako né&fgi nebezpd, které na &
na internetu rize ¢ihat, vyhodnotili moZnost a. a d. Socialni Bacebook je mezi mladymi uzivateli
internetu hodérozsfena. Z vysledk je patrné, Ze sidi nebezpénost této stranky dab uvdomuiji.
Zména hesla k uzivatelskémuta byla téz hoddfrekventovanou odpadi. Tyto vysledky vyplynuly
i z ankety, kterou jsme padaly na ZS Tebg, Tynskéa 8 (viz Hloha¢. 7). Naopak nejmensi obavy
maji dti z toho, Ze by je na zakladelefonnihatisla, které zviejnily na internetu, mohlakdo cizi

prozvart. Ostatni moznosti zatrhl téshodny poet dotazanych.

Otazka €. 4 - moznost B
moznost B zatrhlo 85 respondentd
58 57
51

60 47 48
43
50
40
30
20

10




Otazka¢. 5
Otazkac. 5 se zabyvala reakcgtil v pripads ohrozeni. Vysledky jsouipkvapiv pozitivni. Pouze

5% dotazanych (5 Zék se domniva, Ze se Utiok neniize nijak branit a musi je vydrZet.
7% respondeiit (6 Zaki) by si gipadné problémy wdilo s Gt@nikem osob& Naprosta $tSina,
88% dotazanych (80 zék by se se svymi problémykomu swfilo.

Otazka €. 5

91 respondent

HA
EB
[~

D¢ti jako nejdivéryhodrgjSi osobu, které by se s problémendigdy, vyhodnotily rodte, 71 odpowdi.
Dale by vyuZily moZnosti zavolat na Poli€IR (43 odpo¥di) nebo Linku bezp#é (41 odpo¥di).

Nejnizsi divéru dsti vkladaji do sourozeric? (29 odpowdi) a kamarail (27 odpo¥di).
Otazka €. 5 - moznost C
moznost C zatrhlo 80 respondent(

71
80
60 43
37 41
29
40 27
20
0
Ha Hb Hc Hd He Hf

%2 Déti uvadsly, Ze sourozence nemaji nebo jsou mladsi neztadiz by jim s problémy nepomohli.



EVALUA CNi DOTAZNIK — VERZE PRO STRASI U CASTNIKY PROGRAMU
Kluk holka VK

1. Kybersikana je:

A. chorobné pronasledovani celebrit

B. zvlaStni druh Sikany, ktery vyuziva infortm a komunikani technologie k okZovani okt
C. zvlastni oznéeni pro tradini fyzickou Sikanu
D

. psychické onemoemi
2. MuZu byt za skterou z forem kyberSikany trestatihdn/a? ANO NE

3. Zakrouzkuj pipady, kdy jsi kyberSikanou nejvice ohrozZen...

...kdyZ se k mym profiim a &tam nikdo ciziNEDOSTANE, protoZe je mam zabezfsné
...kdyZ SINEODHLASUJI (¢et na Facebooku na Skolnimeftaci

...kdyZ NEJSOU mé osobni Udaje na internetu wopiistupné

...kdyZ NENI mé heslo tajné

...kdyZ si fotky na mém profilu si éize prohlédnout kdokoli

nmoow?»

...kdyZ mam na socialni siti spoustitafel a ¥tSinu z nich ibec neznam

4. P¥i uzivani informanich a komunikénich technologii bych si &ia dat pozor na...
nic, jsou absoluthbezpéné

nevyzadané e-maily

SMS z internetu

zpravy od neznamych lidi

pozvéani k osobni sélace od cizich lidi

mmoow>»

nenavistné skupiny nebo blogy

Dotaznikového Se&tni se ztiastnilo 392 respondent202 divek a 187 chlapc3 respondenti neuvedli
své pohlavi. Rmérny vk (castniki Seteni byl 12,1 let (od 9 do 15 let). Tento dotaznikzadavan
ve skupinach, kde prehl preventivni program — zéakladni Skoly a Soukrastsky domov BudiSov-

Holeje. Dotaznik byl zadavartimo witeli ptiblizné mésic po probhnuti programu.



Otazka¢. 1
Prvni otazka se zabyvala spravnou definici kybar§ik \EtSing responderit nedtlalo problém po

absolvovaném programu vybrat spravnou oddovze 4 moznosti. Moznost B. zatrhlo
80% dotazanych (314 zék Moznost C., kterd byla spravné odpdiv nejvice podobna, zatrhlo
18% tazanych (69 Zak Nabidka moznosti A. a D. sétédm nezdala ifliS spravna. Tyto moznosti

oznd&ila pouha 2% responden(7 zaki).

Otazka ¢. 1
390 respondent(

1% ~1%

HA
H B
uC
D

Otazka¢. 2
91% respondent (355 dti) si uwdomuje, Ze mize byt za dkterou z forem kyberSikany trestn

stihan/a. Tento vysledek velice pozitvovliviiuje také skuténost, Ze ¥tSina zakladnich Skol ma
postizitelnost kyberSikany uvedenou ve Skolii&du a dti jsou na to upozaovany. 9% dotazanych
(33 ti) si postizitelnost svychiin negipousti. Tento vysledek ide byt z@isoben faktem, Zeét
zakladni Skoly nedosahly 15 letku, tudiZ jest nejsou tresthodpowdné.

Otazka ¢. 2
388 respondentl

M Ano.

H Ne.




Otazka¢. 3
Treti otazka byla za#hena na pozitivni chovanitd na internetu. Spravné odgal: B., D., E. a F.

Jako nej¢tSi ohrozeni povazujiétl neodhlaSeni uZivatelskéhaitd na socialni siti Facebook na
Skolnim pditaci — 77% respondet(301 odpowdi). Druha nejutSi hrozba je pro mladé uzivatele
internetu prozrazeni jejich hesla. Za nejmensilhugaovazuji éti odhaleni svych fotografii ve svych
profilech — 61% dotazanych (237 odpdi). Velké mnoZstvi fatel povazuje za nebezme
67% dotazanych (261 odp#li). Vysoky pdet zatrzenych odpeédi zaznamenala odpé&d C. —

16% respondent(62 odpo¥di), coz niize byt zfisobeno Spatnym porozémim otazce.

Otazka ¢. 3
391 respondent(
299
350 301
261
300 237
250
200
150
62
100 39
50
0
HA HB MC HD HE MF




Otazkaé¢. 4

Posledni otazka se zabyvala jednotlivymi projevpeagikany, které povazuji¢tl za ohroZzujici.
Pouze 5% respondeénf19 odpo¥di) zatrhlo moznost A. Jedenact z nich ale zaSkriborg moZnosti

A. i jinou moZnost, ktera ale nebyla z&fiana. Nej¥tSi riziko spatuji déti v moznosti E. — pozvani
k osobni schizce od cizich lidi — 84% respond&r(825 odpowdi). Pomysiné druhé misto obsadila
moznost D. — zpravy od neznamych lidi, 83% respotidg24 odpowdi). Moznosti B. a C. ziskaly
témet shodny poet hlasi — 57% (223 a 222 odpé&di). Nenavistné blogy a skupiny na internetu

nepovazuji &i za takovou hrozbu jako ostatni projevy. Mozngstyla zatrhnuta 48% respondient

(187 odpoxdi).

350
300
250
200
150
100

50

Otazka ¢. 4
389 respondentl

324

325

HA
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MC ED
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Zavér

Z vysledki evalu@nich dotaznik vyplynulo, Ze ¥tSina dti, které absolvovaly preventivni program
o kybersikas, dokazaly nové informace interpretovat i za déthu. astnici si ugdomili i rizika,
kterd na 8 mohou pi uzivani informénich a komunikénich technologitihat. Pfizkum dokazal, Ze
Siteni informaci o problematice elektronické bezmesti neni zbytwné. Porozurkni dané

problematice prokézalidastnici i svymi dotazy, kter&bem programu pokladali.

Spravnou definici kyberSikany dokéazalo odhalit 868ti. To, Ze sv&iny mohou byt potrestany, si
uvédomilo 91% dotdzanych. Pozitivni navyky uZivaniemetu odkryla otdzkd. 4, kde spravnou
variantu odpo¥di vybrala vice jak polovina v3ech dotdzanych, kétk 61%. Bezpé&nost internetu
obhajuji pouh& 2% respondéfit Jako nej¥tsi hrozbu vnimaji &i pozvani k osobni sélce a

zpravy od neznamych lidi.

%3 JedenAct respondént 19 zatrhlo v otdzcé. 4 kron& moznosti A. i jinou moznost, ktera jim ale nebyla
zap@itana. Pouze 8 respond@miatrhlo pouze moznost A. — 2%.



Priloha¢. 7

ZkuSenostni dotazniky a jejich vyhodnoceni

Cilem zkuSenostnich dotaziilbylo zjistit, jaké zkuSenosti jizétl s kyberSikanou maji, zdagdi,
co to kyberSikana je a jak sis ni poradit. Tenttadnik byl vyplgn predtim, neZz se dozdély
informace z prezentace preventivniho programu, ladaycsi udlaly obrazek o tom, jaké pégomi
o kyberikas vibec maji. ZkuZenostni dotazniky jsme zadavaly ve9.3raniku ZS Tebg,
Tynské 8,¢imz jsme ziskaly komplexni pohled na uZivaci navgkyt, ktei vyristaji v @iblizng
stejnych podminkach. Vysledky nejsou ale aplikoveitena Sirokou populaci. Vypovidaji pouze

o testované zakladni Skole.



ZKUSENOSTNI DOTAZNIK

1. Mirodice...
A) urcuji, kolik ¢asu stravim u pitace. ano ne
B) vi, jaké stranky na internetu nagstji. ano ne

Na internetu denng travim
mérg nez 1 hodinu

1 -2 hodiny

2 — 3 hodiny

3 -5 hodin

vic nez 5 hodin

moowp»n

Nejéastéji navstévuji (zakrouzkuj max. 3 moznosti)

socialni s (Facebook, MySpace, Twitter, ...)

e-mail (Seznam.cz, Centrum.cz, ...)

vyhledavée (Google, Seznam, Centrum, ...)

stranky s mozZnosti sdileni a sledovani videi/f¢¥uTube, galerie na Facebooku, ...)
herni servery (Superhry.cz, Travian, ...)

informatni kanaly (Novinky.cz, Idnes.cz, Aktudloz, Super.cz ...)

stranky na ufité téma — kordiek (nap. blogy, hudba, literatura)

GTMTmMOOm>®

UzZ (jsem)...
...dostal/a urézlivou SMS, e-mail nebo zpravu mat, ICQCi Skypu.
Ano nejsemsijist ne

B. ...byl/a zvéejnén/a na upravené fotografii nebo videu, které mnapaovaly
Ano nejsemsijist ne

C. ...byla vytvaena skupina na Facebooku nebo jiné strance, kita&angrena proti ma.
Ano nejsemsijist ne

D. ...mi bylo rekym zmenéno heslo k mémudiu.
Ano nejsemsijist ne

E. ...byl/a ob¥Zovan/a neustalym prozvémim.
Ano nejsemsijist ne

F. ...byl/a vydirdn/a pomoci internetu nebo mobilu.

Ano nejsemsijist ne

>

UZ jsem rekdy... (zakrouzkuj pravdiv €)

poslal/a urdzlivou SMS, e-mail nebo zpravu na cH&Q ¢i Skypu.

zverejnil/a upravenou fotografii nebo video, které pit@avaly zachycenou osobu.
vytvoril/a skupinu na Facebooku nebo jiné strance, kigla proti rtkomu zangtena.
zmenil/a heslo k cizimu &tu.

umyslre obtZovala koho neustalym prozvénim.

nékoho vydiral/a pomoci internetu nebo mobilu

Tmoow>uo



ZkuSenostni dotaznik byl vyifvan jak ve ftidach, kde se uskuteil preventivni program, tak i ve
tiidach, kde prezentovan nebyl, nélpeho zhlédnuti nebylo k vypdni nutné. Dotaznikového $eni
se zwastnilo celkem 275 respondéniejichz pamerny vk byl 11,8 let (ve ¥ku od 9 do 15 let).
Priblizng¢ ctvrtina dotdzanych ozdda, Ze bydli na vesnici, 71% respondenwve mnEst

a 5% neoznalo Zzadnou odposd’. Nyni uz k rozboru jednotlivych otazek.

Otazkaé¢. 1

1. Mirodice...
A) uréuji, kolik ¢asu stravim u pitace. ano ne
B) vi, jaké stranky na internetu nagtji. ano ne

V otdzce 1. A) jsme se doxkly, Ze aZz 61% respondén(168 Zak) omezuji rodie ¢as straveny na
internetu. 37% &i (101 Zak) si miZze na internetu travit, kolikasu chce. Tuto moZnost uviyl
zejména starSietl ve wku 13-15let. V otdzce 1. B) jsme ziskalyekvapivé odpotdi. Az
67% rodéa vi, jaké stranky jejich ditnavstvuje (odpo¥d zatrhlo 185 Zak). Jednattvrtina rodea
(68 zaki) o tom vSak podledti piehled nema. U této otazky také mnokiti deodpo¥délo. Byly to
déti mlad3iho ¥ku. Ke svym odpotdim napsaly i komentaCasto se opakovalo, zéttna internet

zatim téndt nechodi.

Tento trend se projevil i u dalSich otdzek (zejmén& 2 a 3) ale pouze Wkterych tidach.
Z vysledki je patrné, Ze to bylo zvl&v mladSich kolektivech, kde jédteni internet iliS vyuzivan
jako naph volnéhocasu. V &chto ¥idach bylo mnoho &i, které s internetem &ty zatim minimum

zkuSenosti.



Otazka¢. 1 A)
269 respondentd

Hano
H ne
Otazka ¢. 1 B)
253 respondentl
Hano

H ne




Otazkaé. 2
Na internetu denng travim

meére nez 1 hodinu
1 - 2 hodiny

2 — 3 hodiny

3 -5 hodin

vic nez 5 hodin

moow>»ND

VétSina dti, tj. 63% (174 ZakK), travi na internetu podle svych slov do dvou haigni (moznost A.
32%, moznost B. 31%). 18%til (50 24K se zdrzi u pditace denw 2 aZz 3 hodiny. Zajimavé je, Ze
extrémnicasy v moznostech D. a E. ziskaly dohromady 14%Z7¢@). Tyto odpodi zatrhavaly
castji starSi d@ti ve vku 12—-15 let. Pokud se podivame na vysledky ot&zBy dostaneme k tomuto
jevu jednoduché vystleni. Deti tohoto wku vyuZivaji zejména @vhlavni internetové sluzby — herni
servery a sociélni sit

Otazka €. 2
24@)/1 respondent(

HANB
mCcED
BE

19%

33%




Otazka¢. 3
Nej¢astji navstévuiji (zakrouzkuj max. 3 moznosti)

. socialni si (Facebook, MySpace, Twitter, ...)

. e-mail (Seznam.cz, Centrum.cz, ...)

3

A

B

C. vyhledav&e (Google, Seznam, Centrum, ...)

D. stranky s moznosti sdileni a sledovani videi/f¢¥uTube, galerie na Facebooku, ...)
E. herni servery (Superhry.cz, Travian, ...)

F. informani kanaly (Novinky.cz, Idnes.cz, Aktuélaz, Super.cz ...)

G

. stranky na ufité téma — kortiek (nap. blogy, hudba, literatura)

Az 53% dti, konkrétrg 146 respondeiif které se €astnily naSeho dotaznikovéhoigei, uvedlo, Ze
navstvuji negasgji socialni si¢. E-mailovou schranku (112 odpmii), vyhledavae (106 odpogdi),
stranky s moznosti sdileni videi nebo fotek (10Posedi) a herni servery (106 odpli) dostaly
témet shod@ po 40%. Stranky zaéené na ufité téma ziskaly v zéltku oblibenosti 15%
(41 odpo¥di). Nejmért déti zajimaji informa&ni kanaly — 8% (22 odpedi). Zajimava je #kova
skladba nav&wvnika socialnich siti a hernich serueS wkem se oblibenost hernich sefvenizuje,

naopak poet uzivateh socialnich siti stoupa. Jinak jgkevé rozvrstveni docela pravidelné.

Otazka €. 3
252 respondentd

150

100

50

HA HB mC D HE mF BG




Otazka¢. 4
4. Uz (jsem)...

A. ...dostal/a urdzZlivou SMS, e-mail nebo zpravu matw, ICQEi Skypu.
Ano nejsemsijist ne

B. ...byl/a zvéejrén/a na upravené fotografii nebo videu, které mnapaovaly
Ano nejsemsijist ne

C. ...byla vytvdena skupina na Facebooku nebo jiné strance, kitaizbngirena proti ma.
Ano nejsemsijist ne

D. ...mi bylo rekym zmeénéno heslo k mémudiu.
Ano nejsemsijist ne

E. ...byl/a ob¥Zzovan/a neustalym prozvémim.
Ano nejsemsijist ne

F. ...byl/a vydiran/a pomoci internetu nebo mobilu.

Ano nejsemsijist ne

NejcastjSi problém, ktery &t pii uzivani informénich a komunikénich technologii potkal, bylo
obttZovani neustalym prozvémim — 16% respondeht(44 Zak)). 13% dti (36 Zaki) dostalo uz
nékdy urdzZlivou zpravu, tauz to byla SMS, e-mail, zprava na chatu, ICQ n&kgpu. 9% dti
(24 24k) se setkalo s tim, Ze jingkdo zn€nil heslo k jejich dtu. Ostatni projevy kyberSikany nebyly
tak ¢asté, upravena videa a fotografie 3% (9ifdkenavistné skupiny nebo blogy a vydirarésp

internet nebo mobilni telefon shadpo 2% (6 Zak).



Otazka ¢. 4 A)

13%

Hano
B neodpovédélo
B ne

258 respondentl

Otazka ¢. 4 B)

3% 3%

M ano
H neodpovédélo
B ne

94% 258 respondentl

Otazka €. 4 C)

1% 4%

M ano
B neodpovédélo
H ne

95% 258 respondentd




Otazka ¢. 4 D)

9%

Hano
B neodpovédélo
H ne

87% 258 respondentl

Otazka ¢. 4 E)

16%

4%

HMano
H neodpovédélo
H ne

258 respondentl

Otazka ¢. 4 F)

2%

2%

Hano
H neodpovédélo
Hne

96% 258 respondentl




Otazka¢. 5
Uz jsem rekdy... (zakrouZkuj pravdiv &)

. poslal/a urazlivou SMS, e-mail nebo zpravu na ch&Q ¢i Skypu.

. zvegjnil/a upravenou fotografii nebo video, které pit@avaly zachycenou osobu.

5
A
B
C. wytvoril/a skupinu na Facebooku nebo jiné strance, Kigla proti itkomu zangfena.
D. zn¥nil/a heslo k cizimu &tu.

E. UumysIrt ob&Zovala gkoho neustalym prozvénim.

F

nékoho vydiral/a pomoci internetu nebo mobilu

11% dti (30 odpo¥di) ozn&ilo moznost A., to znamena, z&kadly poslaly urazlivou SMS, e-mail,
zpravu na chatu, ICQ nebo Skypu. 6&ti 15 odpo¥di) zmeEnilo nekomu heslo k &u. O dw
procenta mi zaznamenala moznost E. — imysIin&bbiani neustalym prozvémim (11 odpovwdi).
Vydirani pomoci internetu nebo mobilniho telefofskalo 2% (5 odpasdi). Moznost B. a C. ziskaly
po 1% (3 odposdi).

Otazka €. 5

HA EB mC D NE BF




Zaver

Vysledky dotaznikového &eni pdadaného na ZSigbg, Tynské 8 se ve srovnani s celoplo3nymi
prazkumy porékud liSi. Tento fakt je mozna @poben tim, Ze seitl baly, aby za své odpedi nebyly
n¢jak potrestany. Dotazniky zadavali sartitelé, byly anonymni, tudiz byly mozné obavy z deéha
neopodstattné. Vysledky jsou zkresleny i tim, Ze kazdé& di jiné limity. To, co skdo povaZzuje za

obtZovani, chape druhy jako nevinnou legraci.

V tomto ohledu se naSe zkuSenosti potkaly s vysiegiského sociologického jmkumu, o kterém
byla publikovana wasopise Zeitschrift fir Psychologie ¢énku Anny Sevikové a Davida
Smaheld’. Tento pfizkum byl realizovan na zakladlotazovani face-to-face tazatelé si odpadi

zn&ili do pripravenych formul&. Respondenti si nedovolili zcela odhalit své temmgek agresivnimu

jednani prosednictvim informénich a komunikénich technologii.

1,8% respondefitve wku 12-15 let uvedlo, Ze se stalogtikkyberSikany #kolikrat za tyden. Stejné
procento respondeit odpowdélo, Ze se stalo @i ob&Zovani prosednictvim informanich

a komunik&nich technologii &kolikrat za n¢sic. 3,1% respondense podle svych slov stalo tem
obtZovani rkolikrat za rok. 10,3% 12-15letych respondenvedlo, Ze uZ internet Kkterému

z projevi kyberSikany zneuzilo. Tyto vysledky jsou relativerovnatelné s vyhodnocenim naSeho

dotaznikového Sini.

Z dalsiho piizkumu®, ktery se zabyval navaznosti mezi téadiSikanou a kyberSikanou ve $kolnim
prostedi, bychom zékaznily rektera fakta. Az 72% respondénivedlo, Ze se stalo team minimalr
jednoho kyberatoku. 85% z nich zaZzilo tradiSikanu ve Skolnim prasdi. NefasgjSim projevem,
ktery dotdzané otoval, byly urazky a nadavky zejména predhictvim Instant MessengerDve
tietiny ol#ti kyberSikany znaly svého tryznitele, polovinaigmpra¥ ze Skolniho prosedi. 90%
obeti Zddnému dosgemu o svych problémech ifeklo.

ZnaSeho 3&tni jednoznéné vyplynulo, Ze rozdily mezi uzivacimi navyky infoatmich

a komunik&nich technologii &i Zijicich ve n&stt a na vesnici (navdtujicich ZS Febg, Tynskou 8)
jsou jiz témét smazany. Jejich zkuSenosti jsou gomd bohaté. [Bti znaji své mozZnosti
a v problematice se diorientuji. U¢domuji si mozna rizika. ¥Sina dotdzanych se s kyberSikanou

zatim Filis nesetkala, z toho Ize soudit, Ze jejich jedméemni gilisS rizikové.

* SEVCIKOVA, Anna, SMAHEL, David. Online Harassment angib@rbullying in the Czech Repubilic.
Zeitschrift fur Psychologie / Journal of Psycholpg909; r@énik 217(4), s. 227-229.

S TVET v tva-

% JUVONEN, Jaana, GROSS, Elisheva F. Extending th®& Grounds?—Bullying Experiences in Cyberspace.
Journal of School Health, 2008;¢rok 78,¢. 9. s. 496-505.



Priloha €. 8

Medialni propagace prostednictvim tisku (Mlada fronta DNES)
a Hitradia Vysocdina

Na obr.¢. 1 vidime ,Print Screerélanku, ktery byl o na&iinnosti publikovan. Autorkou byla pani

Michaela SimovaClanek vysel 26. ledna 2011 v séd — Vysaina, v rubrice Zpravy z ist.

Nahravky rozhovar z Hitradia Vys@ina jsou k elektronické verzi pracélpzeny jako samostatny

soubor, k tigtné verzi na CD.

Studentky jezdi po Trebi¢sku a povidaji détem o
nebezpecich internetu

26. ledna 2011 7:58 velikost textu: o @ [

Sexudlni nasilnici uZ netihaji jen pied Skolami ¢i v parcich, ale stale Zastéji sve obéti hledajii na
internetu. A pravé o nastrahach sité piednaseji détem na zakladnich Skolach na Tiebicsku
studentky Tereza Ondrackova a Monika Viachova. "Zaci nds berou a napjaté poslouchaji."
shoduji se divky.

g diskutovat
| tisk
EY tio redakci
]Jl E preposiat e-mailem
Al

Studentky Tereza Ondrackova (vievo) a Monika Wiach
#3kim o nebezpedich internety. foto: Petr Lemberk, MF

v . 57 viz v v s , ; . 58
Obr. €. 1: ,Print Screen””” ¢lanku zverejnéného na webové strance idnes.cz

77 angl. doslova ,Vytiskni si obrazovku®.
>% Text k pesteni na webové adredettp://jihlava.idnes.cz/studentky-jezdi-po-trebiask-povidaji-detem-o-
nebezpecich-internetu-1z0-/jihlava-zpravy.asp?c€8Pb 184954 jihlava-zpravy bfstaZzeno 30. 1. 2011]
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Studentky Tereza
Ondrackova a Monika
Vlachova jezdi po
Tiebic¢sku a vysvetluji
détem nebezpeci
internetu. ,Zaci ns

berou a napjaté
poslouchaji,” shoduiji se.

TREBIE Je jim sedmnéct a osm-
néct let. Obé studuji druhy a tfeti
ro¢nik tfebitského gymndzia.

A state¢né predstupuji pred tfi-
dy piné déti, aby jim povidaly
o néstrahach internetu.

Tereza Ondrackova a Monika
Vlachov4 totiz pfipravily preven-
tivni program o kybersikané a pro-
blémech, které mohou déti na.in-
ternetu nebo pfi pouzivani dal-
sich informacnich a komunikac-
nich technologii potkat.

Déti jsou schopné

napsat o sob& viechno

Internet je sice vyborny pomoc-
nik, ale zaroven pravé pro déti
skryva hrozbu.

Objevuiji se pfipady sexudlniho
napadani po vefejné siti. Beze-
Istné déti v klidu napisi na socidl-
ni sit o sobé skoro véechno... Pak
miiZe nastat velky problém. Tere-
za s Monikou si toto uvédomily,

»Myslim si, ze vzhledem k naSe-

HavlickCv Brod, Chotébof,
Pfibyslav, Svétla nad Sazavou

Pozor na web! Tereza Ondrackova (vlevo) a Monika Vlachova Fikaj

siti. Vime o hrozbach.”

mu véku nés déti ze zakladnich
kol berou lépe, nez kdyZ jim o ri-
zicich povidaji ucitelé nebo rodi-
Ce. Jsme jim blizsi. Navic i my tim
zijeme. Zname prostiedi interne-
tu, socidlnich siti. Vime o hroz-
béch. A také rozumime jazyku in-
ternetu. Mnoho dospélych se
s timto setkava jen velmi okrajo-

Utery: Zdér nad Sazavou, Nové
Mésto na Moravé

svetlujeme détem,

PV e

vé," shrnuje Tereza. Zatim se div-
ky nesetkaly s tim, Ze by pfi pfed-
naskach zaci vyrusovali. ,Nao-
pak. Sedi jak zafezani. Potichu
nas poslouchaji,“ zmini se Tere-
za.

4Program je postaven na pre-
zentaci, kterou détem promita-
me. Déti se zapojuji aktivné, Maji

,Zname prostfedi internetu, socialnich

Streda: Trebi¢, Namést nad
Oslavou, Moravské Budéjovice

Foto: Petr Lemberk, MF DNES

otdzky. Je paté, Ze je tato proble-
matika hodné zajima,” vypichne
Monika.

Béhem prezentace pousti div-
ky riiznd ilustraéni videa, ktera na-
tocily ve spolupréci se svymi spo-
luzdky.

»Rozdavame détem také infor-
madéni letdky, na kterych jsou shr-

Ctvrtek: Pelhfimov, Humpolec,
Pacov, Pocatky

jak moc
muze ublizit internet®

nuty zakladni body prezentace.
K programu byly vytvofeny i inter-
netové stranky. Tam si déti i rodi-
¢e mohou najit riizné informace
o této problematice,” konstatuje
Monika s tim, Ze v3e je na webu
vww.kybersikana.eu.

Tereza s Monikou
objizdéji Skoly na Tfebicku
Preventivn{ program je ur¢en dé-
tem zakladnich 8kol a dalsich za-
jmovych skupin od tietich do de-
véatych t¥id. Tereza s Monikou
s nim objizdeji zdkladni 8koly &i
détské domovy na Tiebicsku.
Maji i zpétnou vazbu. Détem
pfi prednédskach rozdavaji dotaz-
niky, aby se sami mali posluchati
vyjédfili k prezentaci.

Odezva déti je vyborna.

Védi, €eho se maji vyvarovat
,Odezva je vybornd. Od nés to
déti berou jako doporuéent, ¢eho
se vyvarovat. Od rodi€i by to bra-
ly jako zdkazy a piikazy," zamysli
se Tereza.

Studentky se dostaly k tomuto
programu pies psycholozku Peda-
gogicko-psychologické poradny
v Tiebi¢i Janu Matéjkovou.

,U nf jsme absolvovaly pro-
gram, v ramci néhoZ nase preven-
tivni ¢innost vznikla. Letos chce-
me nasi praci pfihldsit do soutéze
Sttedoskolska odborné &innost,"
predeslala Tereza.

Michaela Simova

Patek: Jihlava, Polna,
Trest, Telc

Kréitce

TREBIC
Lidé mohou
pfipominkovat rozpocet

Tiebitska radnice zvefejnila ndvrh
méstského rozpoé¢tu na rok 2011.

i Jeho celkovy objem je pfes 755 mi-

liontl korun. Lidé najdou rozpocet
na webovych strankdch mésta
www.trebic.cz v sekci ifedni des-
ka. Ob&ané mohou podévat k roz-
poétu pisemné piipominky do dru-
hého tnora. Nasledné zastupitel-
stvo schvali tfetiho tinora definitiv-
ni verzi rozpo¢tu. (mys)

NAMEST N

Pfijdte pobesedovat
s vedenim mésta

Po del3i pauze obnovuji v Nameésti
nad Oslavou vefejné besedy s ob¢a-
ny. Ta prvni bude ve stfedu druhé-
ho tinora od &trnécti do sedmnécti
hodin v malé zasedaci sini mést-
ského ufadu. Lidé mohou pfijit
s dotazy k jakymkoli tématiim tyka-
jicim se Zivota v Namésti. Besedy
se budou pravidelné opakovat kaz-
dou prvni stfedu v mésici ve stejny
¢as a na stejném misté. (mys)

MORAVSKE BUDEJOVICE

Vznika kalendar
nejraznéjsich akci
Radnice v Moravskych Budéjovi-
cich chce na leto$ni rok sestavit
uceleny kalendéf kulturnich, spor-
tovnich i daldich akci ve mésté.
Spolky, organizace i ostatni jednot-
livci mohou poslat piehled svych
akci do desétého tinora na e-mailo-
vou adresu: h.ticha@mbudejovi-
ce.cz nebo pisemné na adresu bu-
déjovického meéstského tfadu,
(mys3)

ku Mladé fronty DNES

IS

k z vyt

ane

z

: Oskenovanyl

Obr.¢. 2



Priloha ¢. 9

Videa

K programu bylo natieno 6 ilustranich videi, ve kterych jsou ilustrovany jednotliy#ojevy
kybersikany, rozhovor s pracovnikem Poli€i® nadprapatikem René Novotnym a kratky swist

z prezentace programu, ktera priola na Gymnaziu febi 8. inora 2011.

K elektronické verzi prace jsodilpZena jako samostatné soubory, ki na CD.

Video ¢. 1 — Nepodcgujte prevenci kyberSikany! — Inforrai spot, ve kterém byly vyuZity

informace z dotaznikového Beni, které prokhlo v kwétenu acervenu 2010 (viz #lohac. 1)
Video¢. 2 — UrdZeni, nadavky a vydirani piesinictvim informénich a komuniké&nich technologii
Video¢. 3 — Pdizeni videozaznamu a jeho #ggeni na internetu

Video¢. 4 — Kradez identity

Video¢. 5 — Vydirani pomoci mobilniho telefonu

Video¢. 6 — Oznameni problému rédi

Video¢. 7 — Rozhovor s nadpragikem René Novotnym

Video¢. 8 — ReportaZ z prezentace preventivniho progmaen@ymnaziu febic



Priloha ¢. 10

Vlastni prezentace preventivniho programu

Prezentace k preventivnimu programu byla vigwma v programu Microsoft Office PowerPoint.
Vzhledem k jeji slozijSi grafické Upra¥ je k elektronické verzi pracefilpZzena jako samostatny

dokument.



Priloha ¢. 11

Fotodokumentace

Seznam:

1. Nat&eni ilustr&nich videi (Obr¢. 1-3)
2. Prezentace preventivniho programu v jednotlivyalpskdch (Obr¢. 4-14)



Nat&eni ilustr&ni videi

1.

Obr.¢. 1

Obr.¢. 2






2. Prezentace preventivniho programu v jednotlivyalpskach

Obr.¢. 4: ZS Tebk, Tynska 8 — 3xtda (1. prosince 2010)

Obr.¢. 5: ZS Tebk, Tynska 8 — 3.itda (1. prosince 2010)



Obr.¢. 6: ZS Tebk, Tynska 8 — 9.ifda (8. prosince 2010)

Obr.¢. 7: ZS T. G. Masaryka,f&bi — 6. tida (7. prosince 2010)



Obr.¢. 8: ZS T. G. Masaryka,i€bg — 6. tida (7. prosince 2010)

Obr.¢. 9: ZS Valé — 5., 6. a 9.ifda (7. ledna 2011)



Obr.&. 11: Soukromy &sky domov BudiSov-Holeje (14. ledna 2011)



Obr.¢. 12: ZS Bartuskovai€bg — 4. tida (1. Gnora 2011)

Obr.¢&. 13: ZS Bartuskovai€bk — 3. tida (1. Gnora 2011)



Obr.¢. 14: Gymnazium fiebié — 6. ¥ida (8. Unora 2011)



